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Versionshinweise

Cloud Manager

Neues in Cloud Manager 3.6

OnCommand Cloud Manager fuhrt in der Regel jeden Monat eine neue Version ein, um
Ihnen neue Funktionen, Verbesserungen und Bugfixes zu bieten.

Suchen Sie nach einer friheren Version?"Neuerungen in 3.5"
"Neuerungen in 3.4"
Unterstiitzung fiir die AWS C2S-Umgebung (2. Mai 2019)

Cloud Volumes ONTAP 9.5 und Cloud Manager 3.6.4 stehen jetzt den USA zur Verfiigung Intelligence
Community (IC) Gber die AWS Commercial Cloud Services Umgebung (C2S) Sie konnen HA-Paare und
Single-Node-Systeme in C2S implementieren.

"Quick Start Guide fur die AWS Commercial Cloud Services-Umgebung"

Cloud Manager 3.6.6 (1. Mai 2019)

* Unterstliitzung von 6-TB-Festplatten in AWS

* Unterstltzung neuer Festplattengrofien mit Single-Node-Systemen in Azure
* Unterstltzung von Standard-SSDs mit Single-Node-Systemen in Azure

+ die mit dem NetApp Kubernetes Service erstellt wurden

« Moglichkeit zum Konfigurieren eines NTP-Servers

Unterstiitzung von 6-TB-Festplatten in AWS

Sie kdnnen nun eine EBS-Festplattenkapazitat von 6 TB mit Cloud Volumes ONTAP fur AWS auswahlen. Mit
der kirzlich "Gesteigerte Performance von General Purpose SSDs", Eine 6-TB-Festplatte ist jetzt die beste
Wahl fiir maximale Leistung.

Diese Anderung wird unterstiitzt durch Cloud Volumes ONTAP 9.5, 9.4 und 9.3.

Unterstiitzung neuer FestplattengroBRen mit Single-Node-Systemen in Azure

In Azure kénnen Sie nun 8-TB-, 16-TB- und 32-TB-Festplatten mit Single-Node-Systemen verwenden. Die
hoéhere FestplattengroRe ermdglicht bei Nutzung der Premium- oder BYOL-Lizenzen das Erreichen von bis zu
368 TB Systemkapazitat ohne Festplatten.

Diese Anderung wird unterstiitzt durch Cloud Volumes ONTAP 9.5, 9.4 und 9.3.

Unterstiitzung von Standard-SSDs mit Single-Node-Systemen in Azure

Standard-SSD-gemanagte Festplatten werden jetzt von Single-Node-Systemen in Azure unterstiitzt. Diese
Festplatten bieten eine Performance-Stufe zwischen Premium SSDs und Standard HDDs.

Diese Anderung wird unterstitzt durch Cloud Volumes ONTAP 9.5, 9.4 und 9.3.


https://docs.netapp.com/us-en/occm35/reference_new_occm.html
https://docs.netapp.com/us-en/occm34/reference_new_occm.html
https://docs.netapp.com/de-de/occm36/media/c2s.pdf
https://aws.amazon.com/about-aws/whats-new/2018/12/amazon-ebs-increases-performance-of-general-purpose-ssd-gp2-volumes/

"Erfahren Sie mehr Uber Standard-SSDs".

Automatische Erkennung von Kubernetes-Clustern, die mit dem NetApp Kubernetes Service erstellt wurden

Cloud Manager erkennt jetzt automatisch die Kubernetes-Cluster, die Sie mit dem NetApp Kubernetes Service
implementieren. Dadurch kénnen Sie die Kubernetes-Cluster mit Ihren Cloud Volumes ONTAP-Systemen
verbinden, sodass sie als persistenter Storage fur Ihre Container verwendet werden kénnen.

Das folgende Bild zeigt ein automatisch ermittelte Kubernetes-Cluster. Uber den Link ,Go to NKS* gelangen
Sie direkt zum NetApp Kubernetes Service.

Manager Working Environments Replication Status Kubernetes Clusters Timeline

2 Kubernetes Clusters

% netuksjglx O Go to NKS
https://54.80.77.98:6443 |r_ v1.14.1 N/A (} O
Cluster Endpoint D Cluster Version Trident Version 8 Waorking Environments

"Verbinden Sie Ihre Arbeitsumgebungen mit Kubernetes-Clustern".

Moglichkeit zum Konfigurieren eines NTP-Servers

Sie kénnen Cloud Volumes ONTAP jetzt fir die Verwendung eines NTP-Servers (Network Time Protocol)
konfigurieren. Durch das Festlegen eines NTP-Servers wird die Zeit zwischen den Systemen im Netzwerk
synchronisiert, wodurch Probleme aufgrund von Zeitunterschieden vermieden werden kénnen.

Geben Sie beim Einrichten eines CIFS-Servers einen NTP-Server mithilfe der Cloud Manager-API oder von
der Benutzeroberflache an:

» Der "Cloud Manager APIs" Aktivieren Sie, um eine beliebige Adresse fiir den NTP-Server anzugeben. Hier
ist die API fur ein Single-Node-System in AWS:

fvsa/working-environments/{workingEnvironmentId}/ntp

Setup NTP server. B
Operation may only be performed on working environments whose status is: ON, DEGRADED.

Parameters
Parameter Value Description g}%aemeter Data Type
workingEnvironmentId | | Public Id of working path string
; ~ environment
body [(required) | NTP Configuration body wisdel | Modal Scharia
' request
NTPConfigurationRequest {
ntpServer (sring): NTPS server
1
| b
Parameter content type: ' application/json ¥ |
‘ Try it outl ‘


https://azure.microsoft.com/en-us/blog/announcing-general-availability-of-standard-ssd-disks-for-azure-virtual-machine-workloads/
https://docs.netapp.com/de-de/occm36/task_connecting_kubernetes.html
https://docs.netapp.com/de-de/occm36/api.html

« Beim Konfigurieren eines CIFS-Servers kdnnen Sie Uber die Cloud Manager-Benutzeroberflache einen
NTP-Server angeben, der die Active Directory-Domane verwendet. Wenn Sie eine andere Adresse
verwenden mussen, sollten Sie die API verwenden.

Das folgende Bild zeigt das NTP-Server-Feld, das beim Einrichten von CIFS verfugbar ist.
CIFS Setup

Set up your ONTAP CIFS server

DNS Primary IP Address Active Directory Domain to join
127.0.01 yourdomain.com

DNS Secondary IP Address (Optional) Credentials authorized to join the domain
127.0.01 administrator

CIFS server NetBIOS name Organizational Unit
MY-MACHINE CN=Computers

DNS Domain NTP Server

Use Active Directory Domain Use Active Directory Domain
yourdomain.com yourdomain.com

Hide advanced fields

Cloud Manager 3.6.5 (2. April 2019)

Cloud Manager 3.6.5 umfasst die folgenden Verbesserungen:

» Kubernetes-Verbesserungen

+ Konten der NetApp Support Site werden jetzt auf Systemebene verwaltet

+ AWS Transit-Gateways kénnen den Zugriff auf flieRende IP-Adressen ermdglichen
» Azure-Ressourcengruppen sind jetzt gesperrt

* NFS 4 und NFS 4.1 sind nun standardmafig aktiviert

* Eine neue API ermdglicht das Loschen von ONTAP Snapshot Kopien

Kubernetes-Verbesserungen

Wir haben einige Verbesserungen vorgenommen, die die Verwendung von Cloud Volumes ONTAP als
persistenten Storage fur Container vereinfachen:

+ Sie kdnnen Cloud Manager nun mehrere Kubernetes-Cluster hinzufligen.

So kdnnen Sie verschiedene Cluster mit verschiedenen Cloud Volumes ONTAP Systemen und mehreren
Clustern mit demselben Cloud Volumes ONTAP System verbinden.

* Wenn Sie ein Cluster verbinden, kdnnen Sie nun Cloud Volumes ONTAP als Standard-Storage-Klasse flr
das Kubernetes Cluster festlegen.

Wenn ein Benutzer ein persistentes Volume erstellt, kann der Kubernetes-Cluster Cloud Volumes ONTAP
standardmafRig als Back-End-Storage verwenden:



Persistent Volumes for Kubernetes

Select a Kubernetes cluster to connect with this Cloud Volumes ONTAP system. If the Kubernetes cluster is in a different netwaork
than Cloud Volumes ONTAP, specify a custom export policy to provide access to clients.

Kubernetes Cluster Custom Export Policy (Optienal)
Select Kubernetes Cluster Custom Export Policy
netjyybung - 172.17.0.0/16

Set as default storage class

.ﬁ%}!‘le{l Cancel

* Wir haben geandert, wie Cloud Manager die Kubernetes-Storage-Klassen benennt, um leichter erkennbar
zu sein:

> netapp-File: Zur Anbindung eines Persistent Volumes an ein Single-Node Cloud Volumes ONTAP
System

o netapp-dateiredundant: Zur Anbindung eines persistenten Volumes an ein Cloud Volumes ONTAP
HA-Paar

* Die Version von NetApp Trident, die von Cloud Manager installiert wird, wurde auf die neueste Version
aktualisiert.

"Lesen Sie, wie Sie Cloud Volumes ONTAP als persistenten Storage fur Kubernetes verwenden".

Konten der NetApp Support Site werden jetzt auf Systemebene verwaltet

Es ist jetzt einfacher, NetApp Support Site Konten in Cloud Manager zu managen.

In vorherigen Versionen mussten Sie ein NetApp Support Site Konto mit einem bestimmten Mandanten
verknlpfen. Die Konten werden jetzt auf Systemebene wie bei Cloud Manager gemanagt, an derselben Stelle,
an der Sie Cloud-Provider-Konten verwalten. Durch diese Anderung kdnnen Sie bei der Registrierung lhrer
Cloud Volumes ONTAP Systeme zwischen mehreren NetApp Support Site Accounts wahlen.

< Add New Account

Select Account Type
EE | osoft Az AWS  amazon web Servi BB vetsop support sie
mgg Microsoft Azure > Amazon Web Services etApp Support Site

Wenn Sie eine neue Arbeitsumgebung erstellen, wahlen Sie einfach den NetApp Support Site Account aus,
um das Cloud Volumes ONTAP System zu registrieren mit:


https://docs.netapp.com/de-de/occm36/task_connecting_kubernetes.html

Cloud Volumes ONTAP License & NetApp Support Site Account

Cloud Volumes ONTAP License NetApp Support Site Account
Which licensing option would you like to use with this system? Learn more about NetApp Support Site (NSS) accounts (3
¢ Pay-As-You-Go BYQOL MNetApp Support Site Account

N552

To add a new NetApp Support Site account, go to the Account Settings,

Wenn Cloud Manager auf 3.6 aktualisiert 5 wird, werden automatisch Konten der NetApp Support-Website fiir
Sie hinzugefigt, wenn Sie zuvor Mandanten mit einem Konto verkntipft hatten.

"Erfahren Sie, wie Sie NetApp Support Site Konten in Cloud Manager hinzufligen".

AWS Transit-Gateways konnen den Zugriff auf flieBende IP-Adressen erméglichen

Ein HA-Paar in mehreren AWS Availability Zones verwendet Floating IP-Adressen fur NAS-Datenzugriff und fr
Managementschnittstellen. Bis jetzt ist der Zugriff auf die flieRenden IP-Adressen nicht Uber auferhalb der
VPC moglich, wo sich das HA-Paar befindet.

Wir haben Uberprift, dass Sie ein verwenden kénnen "AWS Transit-Gateway" Um den Zugriff auf die
unverankerten |IP-Adressen von aulerhalb der VPC zu ermdéglichen. Das bedeutet, dass NetApp
Management-Tools und NAS-Clients, die sich aulerhalb der VPC befinden, auf die flieRenden IPs zugreifen
und von automatischem Failover profitieren kénnen.

"Erfahren Sie, wie Sie ein AWS Transit-Gateway fur HA-Paare in mehreren Verfugbarkeitszonen einrichten”.

Azure-Ressourcengruppen sind jetzt gesperrt

Cloud Manager sperrt jetzt Cloud Volumes ONTAP-Ressourcengruppen in Azure, wenn sie erstellt werden.
Durch das Sperren von Ressourcengruppen kdnnen Benutzer nicht versehentlich kritische Ressourcen
I6schen oder andern.

NFS 4 und NFS 4.1 sind nun standardmaRig aktiviert

Cloud Manager ermdglicht jetzt alle neu erstellten Cloud Volumes ONTAP Systeme die Protokolle NFS 4 und
NFS 4.1. Diese Anderung spart Zeit, da Sie diese Protokolle nicht mehr manuell aktivieren missen.

Eine neue APl erméglicht das Léschen von ONTAP Snapshot Kopien

Sie konnen jetzt Snapshot-Kopien von Lese-Schreib-Volumes mithilfe eines Cloud Manager-API-Aufrufs
I6schen.

Das folgende Beispiel zeigt die API-Aufruf fur ein HA-System in AWS:


https://docs.netapp.com/de-de/occm36/task_adding_nss_accounts.html
https://aws.amazon.com/transit-gateway/
https://docs.netapp.com/de-de/occm36/task_setting_up_transit_gateway.html

Jaws/hafvolumes/fworkingEnvironmentId}/{svmName}/volumeName}/snapshot

Delete snapshot manuallr.
Operation may only be performed on working environments whose status is: ON, DEGRADED.

Annliche API-Aufrufe sind fiir Single-Node-Systeme in AWS sowie fiir Single-Node- und HA-Systeme in Azure
verflgbar.

"OnCommand Cloud Manager API - Entwickler-Handbuch"

Update zu Cloud Manager 3.6.4 (18. Marz 2019)

Cloud Manager wurde aktualisiert und unterstiitzt so die Patch-Version 9.5 P1 fiir Cloud Volumes ONTAP. Mit
diesem Patch-Release sind HA-Paare in Azure nun allgemein verfigbar (GA).

Siehe "Versionshinweise zu Cloud Volumes ONTAP 9.5" Weitere Details, einschliel3lich wichtiger
Informationen zur Unterstltzung von Azure Region fur HA-Paare

Cloud Manager 3.6.4 (3. Marz 2019)
Cloud Manager 3.6.4 umfasst die folgenden Verbesserungen:
* Von AWS gemanagte Verschllisselung mit einem Schllissel von einem anderen Konto

» Wiederherstellung ausgefallener Festplatten

« wenn Daten-Tiering zu Blob Containern erfolgt

Von AWS gemanagte Verschliisselung mit einem Schliissel von einem anderen Konto

Wenn Sie ein Cloud Volumes ONTAP System in AWS starten, kdnnen Sie es jetzt aktivieren "Von AWS
gemanagte Verschlisselung" Verwenden eines Kunden-Master Key (CMK) von einem anderen AWS-
Benutzerkonto.

Die folgenden Bilder zeigen, wie die Option beim Erstellen einer neuen Arbeitsumgebung ausgewahlt wird:


https://docs.netapp.com/de-de/occm36/api.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_95.html
http://docs.aws.amazon.com/kms/latest/developerguide/overview.html
http://docs.aws.amazon.com/kms/latest/developerguide/overview.html

o Data Encryption

Please note: You cannot change the encryption method after you create the Cloud Volumes ONTAP system

s None 8 AWS Managed
The data on this Cloud Volumes ONTAP system will not AWS is responsible for data encryption and decryption
be encrypted. operations. Key managemeant is handled by AWS key

managemeant services.

Default Customer Master Kay: aws/ebs

e Customer Master Keys

Select a key from your account | = Select a key from another account

If needed, you can select a CMK from another AWS account by entering the ARN of that key. You can find the ARN
from the KMS conscle.

Encryption Key ARN

arn:aws:kms:us-west-2:642991999000: key/046ee5c3-358]

"Erfahren Sie mehr Uber unterstitzte Verschlisselungstechnologien”.

Wiederherstellung ausgefallener Festplatten

Cloud Manager versucht jetzt, ausgefallene Festplatten aus Cloud Volumes ONTAP Systemen
wiederherzustellen. Erfolgreiche Versuche werden in E-Mail-Benachrichtigungsberichten festgehalten. Hier
sehen Sie eine Beispielbenachrichtigung:

Successfully Recovered a Failed Disk [Timestamp: 24 Feb 2019 10:35pm]

Cloud Manager successfully recoverad a failed disk on working environment "vsa100". Disk

‘myDiisk” was recovered in aggregate "aggr3”

Sie kdbnnen Benachrichtigungsberichte aktivieren, indem Sie Ihr Benutzerkonto bearbeiten.

Azure Storage-Konten fiir HTTPS aktiviert, wenn Daten-Tiering zu Blob Containern erfolgt

Wenn Sie ein Cloud Volumes ONTAP System fiir das Tiering inaktiver Daten zu einem Azure Blob Container
einrichten, erstellt Cloud Manager ein Azure Storage-Konto fiir diesen Container. Ab diesem Release
ermoglicht Cloud Manager jetzt neue Speicherkonten mit sicherem Transfer (HTTPS). Vorhandene
Speicherkonten verwenden weiterhin HTTP.


https://docs.netapp.com/de-de/occm36/concept_security.html

Cloud Manager 3.6.3 (4. Februar 2019)

Cloud Manager 3.6.3 umfasst die folgenden Verbesserungen:

* Unterstitzung fir Cloud Volumes ONTAP 9.5 GA

+ 368 TB Kapazitatsgrenze fur alle Premium- und BY OL-Konfigurationen
» Unterstltzung fir neue AWS Regionen

* Unterstltzung fur intelligentes S3-Tiering

« Daten-Tiering auf dem urspriinglichen Aggregat zu deaktivieren

« Empfohlener EC2-Instanztyp jetzt t3.Medium fir Cloud Manager

* Verschiebung geplanter Abschaltungen wahrend der Datenlbertragung

Unterstiitzung fiir Cloud Volumes ONTAP 9.5 GA

Cloud Manager unterstutzt jetzt die allgemein verfugbare Version von Cloud Volumes ONTAP 9.5. Dies
schlieRt auch die Unterstlitzung der M5- und R5-Instanzen in AWS ein. Weitere Informationen zur Version 9.5
finden Sie im "Versionshinweise zu Cloud Volumes ONTAP 9.5".

368 TB Kapazitatsgrenze fiir alle Premium- und BYOL-Konfigurationen

Die Systemkapazitatsgrenze fir Cloud Volumes ONTAP Premium und BYOL betragt jetzt 368 TB fur alle
Konfigurationen: Single Node und HA in AWS und Azure. Diese Anderung gilt fir Cloud Volumes ONTAP 9.5,
9.4 und 9.3 (nur AWS mit 9.3).

Bei einigen Konfigurationen verhindern Festplattenlimits, dass Sie durch die Nutzung von Festplatten allein
das Kapazitatslimit von 368 TB erreichen. In diesen Fallen erreichen Sie das Kapazitatslimit von 368 TB um
"tiering inaktiver Daten in Objektspeicher". Ein Single-Node-System in Azure kdnnte beispielsweise eine
festplattenbasierte Kapazitat von 252 TB aufweisen, sodass bis zu 116 TB inaktiver Daten im Azure Blob
Storage genutzt werden kénnen.

Weitere Informationen zu Festplattenlimits finden Sie unter Storage-Limits im "Versionshinweise zu Cloud
Volumes ONTAP".

Unterstiitzung fiir neue AWS Regionen
Cloud Manager und Cloud Volumes ONTAP werden jetzt in folgenden AWS Regionen unterstitzt:
* Europa (Stockholm)
Systeme mit einzelnen Nodes sind nur verfiigbar. HA-Paare werden derzeit nicht unterstitzt.
* GovCloud (Osten der USA)

Dies wird zusatzlich zur Unterstitzung fur die Region AWS GovCloud (USA-West) angeboten.

"Eine vollstandige Liste der unterstltzten Regionen ist verfugbar".

Unterstiitzung fiir intelligentes S3-Tiering

Wenn Sie Daten-Tiering in AWS aktivieren, flihrt Cloud Volumes ONTAP standardmaRig inaktive Daten auf die
S3 Standard-Storage-Klasse aus. Sie konnen nun die Tiering-Stufe in die Klasse Intelligent Tiering Storage
andern. Diese Storage-Klasse optimiert Storage-Kosten, indem Daten bei sich andernden


https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_95.html
https://docs.netapp.com/us-en/occm/concept_data_tiering.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://cloud.netapp.com/cloud-volumes-global-regions

Datenzugriffsmustern zwischen zwei Tiers verschoben werden. Eine Ebene ist flr haufigen Zugriff und die
andere fUr unregelmafigen Zugriff.

Wie in vorherigen Versionen kénnen Sie auch die Standard-infrequent Access Tier und die one Zone-
infrequent Access Tier verwenden.

"Weitere Informationen zum Daten-Tiering" Und "Erfahren Sie, wie Sie die Storage-Klasse andern".

Moglichkeit, Daten-Tiering auf dem urspriinglichen Aggregat zu deaktivieren

In vorherigen Versionen aktivierte Cloud Manager das Daten-Tiering automatisch auf dem ersten Cloud
Volumes ONTAP Aggregat. Sie kdnnen jetzt entscheiden, das Daten-Tiering auf diesem ersten Aggregat zu
deaktivieren. (Sie kdnnen das Daten-Tiering auch bei nachfolgenden Aggregaten aktivieren oder deaktivieren.)

Diese neue Option ist bei der Auswahl der zugrunde liegenden Storage-Ressourcen verflgbar. Die folgende
Abbildung zeigt ein Beispiel zum Starten eines Systems in AWS:

Create a New Working Environment o
& Underlying Storage Resources
% = = %
=@ =@ =D =D
General Purpose S5D Throughput Optimized HDD Provisioned IOPS 55D Cold HDD

AWS Disk Size

17B -

S3 Tiering: Tiering enabled  Edit

Empfohlener EC2-Instanztyp jetzt t3.Medium fiir Cloud Manager

Der Instanztyp fiir Cloud Manager ist jetzt t3.Medium, wenn Cloud Manager in AWS (ber NetApp Cloud
Central bereitgestellt wird. Es ist auch der empfohlene Instanztyp in AWS Marketplace. Somit wird der Support
in den neuesten AWS Regionen ermdglicht und die Instanzkosten sinken. Der empfohlene Instanztyp war
vorher t2.Medium, der noch unterstutzt wird.

Verschiebung geplanter Abschaltungen wahrend der Datentibertragung

Wenn Sie ein automatisches Herunterfahren des Cloud Volumes ONTAP Systems geplant haben, verschiebt
Cloud Manager jetzt das Herunterfahren, wenn ein aktiver Datentransfer stattfinden soll. Cloud Manager
schaltet das System nach Abschluss der Ubertragung aus.

Cloud Manager 3.6.2 (2. Jan. 2019)

Cloud Manager 3.6.2 umfasst neue Funktionen und Verbesserungen.

« AWS Spread Placement Group flir Cloud Volumes ONTAP HA in einer einzelnen Verfligbarkeitszone

» Schutz durch Ransomware


https://docs.netapp.com/de-de/occm36/concept_data_tiering.html
https://docs.netapp.com/de-de/occm36/task_tiering.html#changing-the-tiering-level

* Neue Datenreplizierungsrichtlinien

* Volume-Zugriffssteuerung fur Kubernetes

AWS Spread Placement Group fiir Cloud Volumes ONTAP HA in einer einzelnen Verfiigbarkeitszone

Wenn Sie Cloud Volumes ONTAP HA in einer einzelnen AWS Verfligbarkeitszone implementieren, erstellt
Cloud Manager jetzt eine "AWS Spread-Platzierungsgruppe" Und startet die beiden HA-Nodes in dieser
Platzierungsgruppe. Die Platzierungsgruppe verringert das Risiko gleichzeitiger Ausfélle, indem sie die
Instanzen auf unterschiedliche zugrunde liegende Hardware verteilt.

@ Diese Funktion verbessert die Redundanz aus Sicht des Computing und nicht aus Sicht des
Festplattenausfalls.

Cloud Manager erfordert neue Berechtigungen fiir diese Funktion. Vergewissern Sie sich, dass die IAM-
Richtlinie, die Cloud Manager tUber Berechtigungen verflgt, die folgenden Aktionen umfasst:

"ec2:CreatePlacementGroup",
"ec2:DeletePlacementGroup"

Die gesamte Liste der erforderlichen Berechtigungen finden Sie im "Aktuelle AWS Richtlinie fur Cloud
Manager".

Schutz durch Ransomware

Ransomware-Angriffe kdnnen das Unternehmen Zeit, Ressourcen und Image-Schaden kosten. Cloud
Manager ermdglicht Innen nun die Implementierung der NetApp Losung fir Ransomware, die mit effektiven
Tools fur Transparenz, Erkennung und Korrektur ausgestattet ist.

» Cloud Manager ermittelt Volumes, die nicht durch eine Snapshot-Richtlinie geschiitzt sind, und ermdglicht
Ihnen die Aktivierung der Standard-Snapshot-Richtlinie fir diese Volumes.

Snapshot Kopien sind schreibgeschuiitzt, der Ransomware-Beschadigungen verhindert. Sie kbnnen
aulderdem die Granularitat nutzen, um Images einer einzelnen Dateikopie oder einer kompletten Disaster-
Recovery-Losung zu erstellen.

» Cloud Manager ermdoglicht es Ihnen auch, gangige Ransomware-Dateiendungen durch die Unterstiitzung
der ONTAP FPolicy Lésung zu blockieren.

o Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

40% | ),

3 ONTAP's native FPolicy configuration menitors and blocks file operations
Volumes without a Snapshot Policy tased vivg S extersion,

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

10


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html
https://s3.amazonaws.com/occm-sample-policies/Policy_for_Cloud_Manager_3.6.2.json
https://s3.amazonaws.com/occm-sample-policies/Policy_for_Cloud_Manager_3.6.2.json

"So implementieren Sie die NetApp Lésung fir Ransomware".

Neue Datenreplizierungsrichtlinien

Cloud Manager enthalt finf neue Datenreplizierungsrichtlinien fur die Datensicherung.

Durch drei der Richtlinien wird die Disaster Recovery und die langfristige Aufbewahrung von Backups auf
demselben Ziel-Volume konfiguriert. Jede Richtlinie bietet eine andere Aufbewahrungsdauer fiir Backups:

* Mirror und Backup (7-Jahres-Aufbewahrung)
« Spiegelung und Backup (7 Jahre Aufbewahrung mit mehr wéchentlichen Backups)

* Mirror und Backup (1 Jahr Aufbewahrung, monatlich)
Die verbleibenden Richtlinien bieten mehr Optionen fir die langfristige Aufbewahrung von Backups:

» Backup (1-monatige Aufbewahrung)

» Backup (Aufbewahrung von 1 Woche)

Ziehen Sie einfach eine Arbeitsumgebung per Drag-and-Drop, um eine der neuen Richtlinien auszuwahlen.

Volume-Zugriffssteuerung fiir Kubernetes

Die Exportrichtlinie fir Kubernetes-persistente Volumes lasst sich nun konfigurieren. Die Exportrichtlinie kann
den Zugriff auf Clients ermdglichen, wenn sich das Kubernetes-Cluster in einem anderen Netzwerk als das
Cloud Volumes ONTAP System befindet.

Sie kdnnen die Exportrichtlinie konfigurieren, wenn Sie eine Arbeitsumgebung mit einem Kubernetes-Cluster
verbinden und ein vorhandenes Volume bearbeiten.

Cloud Manager 3.6.1 (4. Dezember 2018)

Cloud Manager 3.6.1 umfasst neue Funktionen und Verbesserungen.
* Unterstitzung von Cloud Volumes ONTAP 9.5 in Azure
« Accounts Von Cloud-Providern

* Verbesserungen am AWS Kostenbericht

 Unterstltzung flr neue Azure Regionen

Unterstiitzung von Cloud Volumes ONTAP 9.5 in Azure

Cloud Manager unterstitzt jetzt die Version Cloud Volumes ONTAP 9.5 in Microsoft Azure, die eine Vorschau
auf HA-Paare enthalt. Sie kdnnen eine Vorschaulizenz fur ein Azure HA-Paar anfordern. Senden Sie dazu eine
eMail an ng-Cloud-Volume-ONTAP-preview@netapp.com.

Weitere Informationen zur Version 9.5 finden Sie im "Versionshinweise zu Cloud Volumes ONTAP 9.5".

Fiir Cloud Volumes ONTAP 9.5 sind neue Azure Berechtigungen erforderlich

Cloud Manager erfordert neue Azure Berechtigungen fur die wichtigsten Funktionen von Cloud Volumes
ONTAP 9.5. Um sicherzustellen, dass Cloud Manager Cloud Volumes ONTAP 9.5-Systeme implementieren
und managen kann, sollten Sie lhre Cloud Manager-Richtlinie aktualisieren, indem Sie die folgenden
Berechtigungen hinzufligen:

11


https://docs.netapp.com/de-de/occm36/task_protecting_ransomware.html
mailto:ng-Cloud-Volume-ONTAP-preview@netapp.com
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"Microsoft.Network/loadBalancers/read",
"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/loadBalancers/delete",
"Microsoft.Network/loadBalancers/backendAddressPools/read",
"Microsoft.Network/loadBalancers/backendAddressPools/join/action",
"Microsoft.Network/loadBalancers/frontendIPConfigurations/read",
"Microsoft.Network/loadBalancers/loadBalancingRules/read",
"Microsoft.Network/loadBalancers/probes/read",
"Microsoft.Network/loadBalancers/probes/join/action",
"Microsoft.Network/routeTables/join/action"
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Authorization/roleAssignments/write",
"Microsoft.Web/sites/*"
"Microsoft.Storage/storageAccounts/delete",
"Microsoft.Storage/usages/read",

Die gesamte Liste der erforderlichen Berechtigungen finden Sie im "Aktuelle Azure-Richtlinie fur Cloud
Manager".

"So verwendet Cloud Manager diese Berechtigungen™.

Accounts Von Cloud-Providern

Es ist jetzt einfacher, mehrere AWS und Azure Konten in Cloud Manager Uber Cloud-Provider-Konten zu
managen.

In vorherigen Versionen mussten Sie flr jedes Cloud Manager Benutzerkonto Berechtigungen fir Cloud-
Provider angeben. Die Berechtigungen werden jetzt auf Cloud Manager Systemebene tber Cloud Provider
Accounts verwaltet.

Cloud Provider Account Settings

3 Accounts

aws QA Account Type: AWS Keys AaWs  Instance Profile Account Type: Instance Profile

0 0
AWS Access Key Working Environments AWS Account ID Working Environments

Cloud_Manager
AWS Account ID |AM Role

== Dev Account Type: Azure Keys

0
Application ID Warking Environments

Tenant ID

Wenn Sie eine neue Arbeitsumgebung erstellen, wahlen Sie einfach das Konto aus, in dem Sie das Cloud
Volumes ONTAP-System bereitstellen méchten:
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Details & Credentials

This working environment will be created in Cloud Provider Account: Instance Profile | Account 1D: | Switch Account

Beim Upgrade auf 3.6 erstellt Cloud Manager basierend auf der aktuellen Konfiguration automatisch Cloud
Provider-Konten fir Sie. Wenn Sie Skripts haben, ist die Abwartskompatibilitdt vorhanden, sodass nichts
unterbrochen wird.

+ "Funktionsweise von Cloud-Provider-Konten und -Berechtigungen"

 "Erfahren Sie, wie Sie Cloud Provider Accounts einrichten und zu Cloud Manager hinzufigen"

Verbesserungen am AWS Kostenbericht

Der AWS Kostenbericht bietet jetzt mehr Informationen und lasst sich einfacher einrichten.

» Der Bericht unterteilt die monatlichen Ressourcenkosten, die fir den Einsatz von Cloud Volumes ONTAP
AWS anfallen. Sie kénnen die monatlichen Kosten fir Computing, EBS Storage (einschlie3lich EBS
Snapshots), S3 Storage und Datentransfers anzeigen.

 Der Bericht zeigt jetzt Kosteneinsparungen an, wenn Sie inaktive Daten nach S3 verschieben.

* Wir haben auch vereinfacht, wie Cloud Manager Kostendaten aus AWS holt.

Cloud Manager bendtigt keinen Zugriff mehr auf die Rechnungsberichte, die Sie in einem S3-Bucket
speichern. Stattdessen verwendet Cloud Manager die Cost Explorer API. Sie mussen lediglich
sicherstellen, dass die IAM-Richtlinie, die Cloud Manager Uber Berechtigungen verfugt, die folgenden
Aktionen beinhaltet:

ce:GetReservationUtilization",
"ce:GetDimensionValues",
"ce:GetCostAndUsage",
ce:GetTags"

Diese Aktionen sind in den letzten enthalten "Von NetApp bereitgestellte Richtlinie". Neue Systeme, die
von NetApp Cloud Central implementiert werden, enthalten automatisch diese Berechtigungen.

in
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AWS Resource Costs Learn how we calculate the costs and savings

Cloud Manager obtains AWS resource costs by using the AWS Cost Explorer service

|l. AWS Monthly Cost Monthly Cost Breakdown $; Annual NetApp Savings

$69

Total Savings

Thin Provisioning Savings

W Thin Provisioning $60.3 (87.9%)
$ AWS Cost Breakdown | November (24 days) Month: November 2018 - Storage Efficiency Savings
B Compression $83 (21w
Compute 53 Cost B Deduplication
$ 70.49 (20.9%) | $4.02 2w
November Cost 53 Tiering Savings
EBS Storage Cr Data Transfer W 53 Tiering
$ 263.57 (7e%) B $0.00 0w

* Estimated Savings

Unterstiitzung fiir neue Azure Regionen

Sie koénnen jetzt Cloud Manager und Cloud Volumes ONTAP in der Region Frankreich Central implementieren.

Cloud Manager 3.6 (4. November 2018)

Cloud Manager 3.6 enthalt eine neue Funktion.

Verwendung von Cloud Volumes ONTAP als persistenter Storage fiir einen Kubernetes-Cluster

Cloud Manager kann die Implementierung von jetzt automatisieren "NetApp Trident" In einem einzelnen
Kubernetes-Cluster kdnnen Sie Cloud Volumes ONTAP als persistenten Storage fir Container verwenden. So
kénnen Benutzer persistente Volumes Uber native Kubernetes-Schnittstellen und -Konstrukte anfordern und
managen und gleichzeitig die erweiterten Datenmanagement-Funktionen von ONTAP nutzen, ohne etwas
daruber wissen zu missen.

"Verbinden Sie Cloud Volumes ONTAP Systeme mit einem Kubernetes Cluster”

Bekannte Probleme

Bekannte Probleme identifizieren Probleme, die Sie daran hindern kdnnten, diese
Produktversion erfolgreich zu verwenden.

In dieser Version von Cloud Manager sind keine Probleme bekannt.

Bekannte Probleme fiir Cloud Volumes ONTAP finden Sie im "Versionshinweise zu Cloud Volumes ONTAP"
Und fir ONTAP-Software im Allgemeinen "Versionshinweise zu ONTAP".
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Bekannte Einschrankungen

Bekannte Einschrankungen identifizieren Plattformen, Gerate oder Funktionen, die von
dieser Version des Produkts nicht unterstutzt werden oder nicht korrekt mit dem Produkt
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.

Cloud Manager unterstiitzt FlexGroup Volumes nicht

Cloud Volumes ONTAP unterstiitzt zwar FlexGroup Volumes, aber Cloud Manager nicht. Wenn Sie ein
FlexGroup-Volume aus System Manager oder aus der CLI erstellen, sollten Sie den Modus
.Kapazitatsmanagement® von Cloud Manager auf ,manuell® setzen. Der automatische Modus funktioniert
moglicherweise nicht ordnungsgeman mit FlexGroup-Volumes.

Active Directory wird bei neuen Installationen von Cloud Manager standardmaRig nicht unterstiitzt

Ab Version 3.4 unterstlitzen neue Installationen von Cloud Manager nicht die Active Directory-Authentifizierung
Ihres Unternehmens fiir die Benutzerverwaltung. Bei Bedarf kann NetApp Sie bei der Einrichtung von Active
Directory mit Cloud Manager unterstitzen. Klicken Sie auf das Chat-Symbol unten rechts im Cloud Manager,
um Hilfe zu erhalten.

Einschrankungen in der AWS GovCloud (USA) Region

* Cloud Manager muss in der Region AWS GovCloud (USA) implementiert werden, wenn Sie Cloud
Volumes ONTAP Instanzen in der Region AWS GovCloud (USA) starten mdchten.

» Bei der Implementierung in der AWS GovCloud (USA)-Region kann Cloud Manager ONTAP Cluster in
einer NetApp Private Storage fur Microsoft Azure Konfiguration oder einer NetApp Private Storage fur
SoftLayer Konfiguration nicht erkennen.

Einschrankungen bei der Volume-Ansicht

* Die Volume-Ansicht wird in der AWS GovCloud (US)-Region, in der AWS Commercial Cloud Services-
Umgebung und in Microsoft Azure nicht unterstutzt.

* Mit der Volume-Ansicht konnen Sie nur NFS-Volumes erstellen.

» Cloud Manager startet Cloud Volumes ONTAP Byol Instanzen nicht in der Volume View.

Cloud Manager richtet keine iSCSI-Volumes ein

Wenn Sie ein Volume in Cloud Manager mithilfe der Storage System View erstellen, kdnnen Sie das NFS- oder
CIFS-Protokoll auswahlen. Sie missen OnCommand System Manager verwenden, um ein Volume fur iSCSI
zu erstellen.

Storage Virtual Machine (SVM)-Einschrankung

Cloud Volumes ONTAP unterstiitzt eine SVM mit Datenbereitstellung und eine oder mehrere SVMs, die fir
Disaster Recovery verwendet werden.

Cloud Manager bietet keine Einrichtungs- oder Orchestrierungsunterstiitzung fiir SVM Disaster Recovery.

Dariber hinaus werden Storage-bezogene Aufgaben auf zusatzlichen SVMs nicht unterstitzt. Sie missen
System Manager oder die CLI fur die SVM-Disaster Recovery verwenden.
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