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Aktivieren Sie das Scannen lhrer Datenquellen

Erste Schritte mit Cloud Compliance fur Cloud Volumes
ONTAP und Azure NetApp Files

Erste Schritte mit Cloud Compliance fur Cloud Volumes ONTAP oder Azure NetApp Files

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

@ Implementieren der Cloud Compliance-Instanz

"Cloud Compliance in Cloud Manager implementieren" Falls noch keine Instanz implementiert wurde.

@ Cloud Compliance in lhren Arbeitsumgebungen

Klicken Sie auf Cloud Compliance, wahlen Sie die Registerkarte Konfiguration und aktivieren Sie
Compliance-Scans flr bestimmte Arbeitsumgebungen.

@ Zugriff auf Volumes sicherstellen

Jetzt, wo Cloud Compliance aktiviert ist, stellen Sie sicher, dass die IT auf Volumes zugreifen kann.
* Die Cloud Compliance Instanz benétigt eine Netzwerkverbindung zu jedem Cloud Volumes ONTAP- oder
Azure NetApp Files-Subnetz.

+ Sicherheitsgruppen fir Cloud Volumes ONTAP miissen eingehende Verbindungen aus der Cloud-
Compliance-Instanz zulassen.

* Die NFS-Volume-Exportrichtlinien missen den Zugriff aus der Cloud Compliance-Instanz zulassen.

* Cloud Compliance bendtigt Active Directory-Anmeldeinformationen zum Scannen von CIFS Volumes.
Klicken Sie auf Cloud Compliance > Scan-Konfiguration > CIFS-Anmeldeinformationen bearbeiten
und geben Sie die Anmeldeinformationen an. Die Anmeldedaten kdnnen schreibgeschitzt sein. Durch

Admin-Berechtigungen wird jedoch sichergestellt, dass Cloud Compliance Daten lesen kann, die erhdhte
Berechtigungen erfordern.

Konfigurieren Sie die Volumes fiir das Scannen

Wahlen Sie die Volumes aus, die Sie scannen mdchten, und Cloud Compliance beginnt, sie zu scannen.


https://docs.netapp.com/de-de/occm38/task_deploy_cloud_compliance.html

Bereitstellen der Instanz fiir Cloud-Compliance

"Cloud Compliance in Cloud Manager implementieren" Falls noch keine Instanz implementiert wurde.

Cloud Compliance in lhren Arbeitsumgebungen

1. Klicken Sie oben im Cloud Manager auf Cloud Compliance und wahlen Sie dann die Registerkarte
Konfiguration aus.

View Dashboard >

How to add AWS accounts to scan 53 {j‘

Scan Configuration

@ AWS Account Number 1
Amazon 53

To enable Compliance for Amazon 53 on this AWS account or other, go to Working Environment tab (2],

select the Amazon 53 cloud and activate Campliance from the right hand panel

m Azure Netapp Files
4 Azure NetApp Files §)

Activate Compliance for All Volumes

o select Volumes

Working Environment Name 1
Cloud Volumes ONTAP

Activate Compliance for All Volumes

or selectVolumes

2. Um alle Volumes in einer Arbeitsumgebung zu scannen, klicken Sie auf Compliance fiir alle Volumes
aktivieren.

Um nur bestimmte Volumes in einer Arbeitsumgebung zu scannen, klicken Sie auf oder wahlen Sie
Volumes und wahlen Sie dann die Volumes aus, die Sie scannen mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.

Ergebnis

Cloud Compliance beginnt mit der Uberpriifung der Daten in den einzelnen Arbeitsumgebungen. Die
Ergebnisse werden im Compliance-Dashboard verflgbar sein, sobald Cloud Compliance die ersten Scans
abgeschlossen hat. Die Dauer, die von der Datenmenge abhangt, kann ein paar Minuten oder Stunden
betragen.

Es wird sichergestellt, dass Cloud Compliance Zugriff auf Volumes hat

Stellen Sie sicher, dass Cloud Compliance auf Volumes zugreifen kann, indem Sie Ihre Netzwerk-,
Sicherheitsgruppen- und Exportrichtlinien prifen. Cloud Compliance muss Gber CIFS-Anmeldedaten
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bereitgestellt werden, damit der Zugriff auf CIFS Volumes maoglich ist.

Schritte

1. Vergewissern Sie sich, dass eine Netzwerkverbindung zwischen Cloud Compliance-Instanz und jedem
Netzwerk besteht, das Volumes fiir Cloud Volumes ONTAP oder Azure NetApp Files umfasst.

@ Bei Azure NetApp Files kann Cloud Compliance Volumes nur in derselben Region wie Cloud
Manager Uberprifen.

2. Stellen Sie sicher, dass die Sicherheitsgruppe fiir Cloud Volumes ONTAP eingehenden Datenverkehr aus
der Cloud-Compliance-Instanz zulasst.

Sie kdnnen entweder die Sicherheitsgruppe fur den Datenverkehr von der IP-Adresse der Cloud
Compliance-Instanz 6ffnen oder die Sicherheitsgruppe flr den gesamten Datenverkehr im virtuellen
Netzwerk 6ffnen.

3. Vergewissern Sie sich, dass die NFS-Volume-Exportrichtlinien die IP-Adresse der Cloud Compliance-
Instanz enthalten, damit sie auf die Daten der einzelnen Volumes zugreifen kdnnen.
4. Wenn Sie CIFS verwenden, geben Sie Cloud Compliance mit Active Directory Anmeldedaten ein, damit
CIFS Volumes gescannt werden koénnen.
a. Klicken Sie oben im Cloud Manager auf Cloud Compliance.

b. Klicken Sie auf die Registerkarte Konfiguration.

@ Cloud Compliance Dashboard Investigation | Configuration |

Scan Configuration

@ AWS Account Number 1 = 22 Volumes
Azure NethApp Files

c. Klicken Sie fir jede Arbeitsumgebung auf CIFS-Anmeldeinformationen bearbeiten und geben Sie
den Benutzernamen und das Passwort ein, die Cloud Compliance fir den Zugriff auf CIFS-Volumes
auf dem System bendtigt.

Die Anmeldedaten kdnnen schreibgeschutzt sein. Durch Admin-Berechtigungen wird jedoch
sichergestellt, dass Cloud Compliance Daten lesen kann, die erhdhte Berechtigungen bendétigen. Die
Anmeldedaten werden in der Instanz Cloud Compliance gespeichert.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.



< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning * 8 Not Scanning v Valid CIFS credentials for all accessible volumes

‘ # Edit CIFS Credentials |

5. Klicken Sie auf der Seite Scan Configuration auf Details anzeigen, um den Status fur jedes CIFS- und
NFS-Volume zu Uberpriifen und eventuelle Fehler zu beheben.

Das folgende Bild zeigt beispielsweise drei Volumes, von denen Cloud Compliance aufgrund von
Netzwerkverbindungsproblemen zwischen der Cloud-Compliance-Instanz und dem Volume nicht scannen
kann.

< Back

Newdatastore Scan Configuration

* Activate Compliance for all Volumes @ E 28/28 1l /! d for pli. scan Q ¢ Edit CIFS Credentials
Compliance +  Name +1 Protocol +1 Status +1 Required Action +1
ks 10.160.7.6:/yuval22 NFS s Continuously Scanning .
& 10.160.7.6/yuvalnewtarget NFS @ Continuously Scanning
* \10.160.7.6\Danny_share CiFs ® No Access The CIFS credentials that you provided have expired. Edit the CIFS credential...

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen das Scannen von Volumes in einer Arbeitsumgebung jederzeit (iber die Seite Scankonfiguration
anhalten oder starten. Wir empfehlen, alle Volumen zu scannen.

< Back

Newdatastore Scan Configuration

@ Activate Compliance for allVelumes @ | 2//28 volumes selected for compliance scan Q
Compliance = Volume Name §+ Status = Reguired Action
I‘ VolumeName! ® Mot Scanning Add CIFS Credentials )
I‘ VolumeName2 ® Continuosly Scanning
. VolumeName3 ® Mot Scanning
= Volumehamed ® Continuosty Scanning
= ] VolumeNames ® Continuosty Scanning




An: Tun Sie dies:

Deaktivieren Sie das Scannen nach einem Bewegen Sie den Lautstarkeregler nach links
Volume

Deaktivieren Sie das Scannen fir alle Volumes Bewegen Sie den Schieberegler Compliance fiir alle
Volumes nach links

Aktivieren Sie das Scannen nach einem Volume Bewegen Sie den Lautstarkeregler nach rechts

Aktivieren Sie das Scannen fur alle Volumes Bewegen Sie den Schieberegler Compliance fiir alle
Volumes nach rechts

Neue Volumes, die der Arbeitsumgebung hinzugefiigt werden, werden nur dann automatisch

gescannt, wenn die Einstellung Compliance fiir alle Volumes aktivieren aktiviert ist. Wenn
diese Einstellung deaktiviert ist, miissen Sie das Scannen fir jedes neue Volumen aktivieren,
das Sie in der Arbeitsumgebung erstellen.

Scannen von Datensicherungs-Volumes
StandardmaRig werden Datensicherungs-Volumes nicht gescannt, weil sie nicht extern zuganglich sind und
Cloud Compliance nicht darauf zugreifen kann. Diese Volumes sind normalerweise Ziel-Volumes flr

SnapMirror Vorgange tber ein ONTAP-Cluster vor Ort.

Zunachst erkennt die Liste der Cloud-Compliance-Volumes diese Volumes als Type DP mit dem Status Not
Scanning und dem required Action Enable Access to DP Volumes.

‘Working Environment Name’ Scan Configuration o,

® Activate Compliance for all Volumes @) A 2/28 Volumes selected for compliance scan Enable Access to DP Volumes ¢ Edit CIFS Credentials

Compliance Y Volume Name & - Status = - Required Action

[ ] VolumeMame?1 oP ® ot Scanning Enable access to DP Volumes @
L ] VolumeName2 NFS @ Continuosly Scanning
[ ] VolumeMame3 CIFS @ NotScanning
Schritte

Wenn Sie diese Datensicherungs-Volumes scannen mochten:

1. Klicken Sie oben auf der Seite auf die Schaltflache Zugriff auf DP-Volumes aktivieren.

2. Aktivieren Sie jedes DP-Volume, das Sie scannen mochten, oder verwenden Sie die Kontrolle Compliance
fiir alle Volumes aktivieren, um alle Volumes, einschliellich aller DP-Volumes, zu aktivieren.

Sobald Cloud Compliance aktiviert ist, erstellt jedes DP Volume eine NFS-Freigabe, die fir Compliance
aktiviert wurde, sodass sie gescannt werden kann. Die Richtlinien fir den Share-Export erlauben nur den
Zugriff aus der Cloud Compliance-Instanz.



In der Liste der Volumes werden nur Volumes angezeigt, die anfangs als NFS-Volumes im
Quell-ONTAP-System erstellt wurden. Quell-Volumes, die zunachst als CIFS erstellt wurden,
werden derzeit nicht in Cloud Compliance angezeigt.

Erste Schritte mit Cloud Compliance fur Amazon S3

Cloud Compliance kann lhre Amazon S3 Buckets scannen, um die persoénlichen und
sensiblen Daten zu identifizieren, die sich im S3 Objekt-Storage befinden. Cloud
Compliance kann jeden Bucket auf dem Konto scannen, unabhangig davon, ob er fur
eine NetApp Ldsung erstellt wurde.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

@ S3-Anforderungen in lhrer Cloud-Umgebung einrichten

Stellen Sie sicher, dass lhre Cloud-Umgebung die Anforderungen fir Cloud Compliance erfillen kann,
einschlief3lich der Vorbereitung einer IAM-Rolle und der Einrichtung der Konnektivitat von Cloud Compliance
bis S3. Eine vollstandige Liste finden Sie hier.

Implementieren der Cloud Compliance-Instanz

"Cloud Compliance in Cloud Manager implementieren" Falls noch keine Instanz implementiert wurde.

Aktivieren Sie Compliance in lhrer S3-Arbeitsumgebung

Wahlen Sie die Amazon S3-Arbeitsumgebung aus, klicken Sie auf Compliance aktivieren und wahlen Sie
eine IAM-Rolle aus, die die erforderlichen Berechtigungen enthalt.

Wahlen Sie die zu scannenden Buckets aus

Wahlen Sie die Buckets aus, die Sie scannen mdchten, und Cloud Compliance beginnt mit dem Scannen.

Uberpriifen der S3-Voraussetzungen
Die folgenden Anforderungen gelten insbesondere fiir das Scannen von S3-Buckets.

Einrichten einer IAM-Rolle fiir die Cloud Compliance-Instanz

Cloud Compliance bendétigt Berechtigungen, um sich mit den S3-Buckets lhres Kontos zu verbinden und zu
scannen. Richten Sie eine IAM-Rolle ein, die die unten aufgeflhrten Berechtigungen enthalt. Cloud
Manager fordert Sie auf, eine IAM-Rolle auszuwahlen, wenn Sie Cloud Compliance in der Amazon S3-
Arbeitsumgebung aktivieren.


https://docs.netapp.com/de-de/occm38/task_deploy_cloud_compliance.html

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:HeadBucket"
1,

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

L

iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Bereitstellung der Konnektivitdt von Cloud Compliance zu Amazon S3

Cloud Compliance bendtigt eine Verbindung zu Amazon S3. Die beste Mdglichkeit, eine solche Verbindung
bereitzustellen, ist Uber einen VPC Endpunkt zum S3-Service. Anweisungen hierzu finden Sie unter "AWS
Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, sollten Sie die Region, die VPC und die Routing-Tabelle
auswahlen, die der Cloud Compliance-Instanz entspricht. Sie miissen auch die Sicherheitsgruppe andern,
um eine ausgehende HTTPS-Regel hinzuzufligen, die Datenverkehr zum S3-Endpunkt ermdglicht.
Andernfalls kann Cloud Compliance keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich mich nicht
Uber einen Gateway VPC Endpunkt mit einem S3-Bucket verbinden?"

Eine Alternative besteht darin, die Verbindung tber ein NAT Gateway bereitzustellen.

(D Sie kdnnen keinen Proxy verwenden, um Uber das Internet nach S3 zu gelangen.

Bereitstellen der Instanz fiur Cloud-Compliance

"Cloud Compliance in Cloud Manager implementieren" Falls noch keine Instanz implementiert wurde.


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.netapp.com/de-de/occm38/task_deploy_cloud_compliance.html

Sie mussen die Instanz in einem AWS Connector implementieren, damit Cloud Manager die S3-Buckets in
diesem AWS-Konto automatisch erkennt und in einer Amazon S3-Arbeitsumgebung angezeigt wird.

Aktivierung von Compliance in lhrer S3-Arbeitsumgebung

Aktivieren Sie Cloud-Compliance auf Amazon S3, nachdem Sie die Voraussetzungen Uberprift haben.

Schritte
1. Klicken Sie oben im Cloud Manager auf Arbeitsumgebungen.

2. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

i -\._f-—'—-
|';/ﬁ AMmazon (3\ --.\\\
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3 I

[ 5
\\ Buckets REEIONS | aue

3. Klicken Sie im rechten Fensterbereich auf Compliance aktivieren.

Amazon S3 %

INFORMATION

5 3
Buckets Regions
SERVICES

Cloud Compliance
) Enable Compliance
® Off

4. Weisen Sie bei der entsprechenden Aufforderung der Cloud Compliance-Instanz eine IAM-Rolle zu Die
erforderlichen Berechtigungen.



Assign an AWS IAM Role for Cloud Compliance

To enable Cloud Compliance on Amazon 53 buckets, select an existing
IAM role. Make sure that your AWS 1AM role has the permission defined

in the Policy Requiremeanis.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

ANPC endpoint to the Amazon 53 'service is required so Cloud Comphance
can securely scan the data,

Alternatively, ensure that the Cloud Compliance instance has direct access
to/the internet via a NAT Gateway of Internet Gateaway.

Free for the 1st TB

Over 1 T8 you pay only for what you use. Learn more about pricing.

Enable Compliance Cancel

5. Klicken Sie Auf Compliance Aktivieren.

Sie konnen Compliance-Scans fiir eine Arbeitsumgebung auch Uber die Seite Scankonfiguration

aktivieren, indem Sie auf die klicken : Und wahlen Sie Compliance aktivieren.

Ergebnis
Cloud Manager weist der Instanz die IAM-Rolle zu.
Aktivieren und Deaktivieren von Compliance-Scans auf S3-Buckets

Nachdem Cloud Manager Cloud Compliance in Amazon S3 aktiviert hat, missen die Buckets konfiguriert
werden, die Gberprift werden sollen.

Wenn Cloud Manager im AWS Konto ausgefihrt wird, das Uber die S3-Buckets verfiigt, die Sie scannen
modchten, erkennt es diese Buckets und zeigt sie in einer Amazon S3-Arbeitsumgebung an.

Auch Cloud Compliance kann Scannen von S3-Buckets, die in unterschiedlichen AWS Konten vorhanden sind.

Schritte
1. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

2. Klicken Sie im rechten Fensterbereich auf Eimer konfigurieren.



Amazon 53 X
L8y

INFORMATION

246 16
Buckets Regions
SERVICES

Cloud Compliance :
0 p Configure Buckets "
= On

3. Aktivieren Sie Compliance in den Buckets, die Sie scannen méchten.

&) Cloud Compliance

< Back

Amazon 53 Scan Configuration Q,

15/28 Buckets in Scan Scope. Toggle ON/OFF to enable Compliance per Bucket

Compliance = Bucket Name [t Status = Required Action
] BucketName1 ® Not Scanning Add Credentials
] BucketName2 @ Continuosly Scanning
® BucketName3 ® Not Scanning
Ergebnis

Cloud Compliance beginnt mit dem Scannen der aktivierten S3-Buckets. Wenn Fehler auftreten, werden sie
neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status angezeigt.

Scannen von Buckets fur weitere AWS Konten

Sie kdnnen S3-Buckets scannen, die sich unter einem anderen AWS-Konto befinden, indem Sie von diesem
Konto eine Rolle zuweisen, um auf die vorhandene Cloud-Compliance-Instanz zuzugreifen.

Schritte

1. Gehen Sie zum AWS Ziel-Konto, in dem Sie S3 Buckets scannen und eine IAM-Rolle erstellen mochten,
indem Sie ein weiteres AWS-Konto auswahlen.
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Create role ° 5) (3) (4

Select type of trusted entity

.""" AWS service @ Another AWS account @ f"fe"”e_“_t_‘l‘ﬁ’,ﬂ_ - @ SAML 2.0 federation
EC2, Lambda and others dml  Ecionging fo you or 3rd party ok SRR Your corporate direcion

Allows entities in other accounts to perform actions in this account. Leam more

Specify accounts that can use this role

Account ID* [i ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAEQ

Gehen Sie wie folgt vor:

o Geben Sie die ID des Kontos ein, auf dem sich die Cloud-Compliance-Instanz befindet.

> Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

> Hangen Sie die Cloud Compliance IAM-Richtlinie an. Stellen Sie sicher, dass es Uber die erforderlichen
Berechtigungen verflgt.

{
"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:HeadBucket"
I
"Resource": "x"
b
]
}

2. Wechseln Sie zum AWS Quellkonto, in dem sich die Cloud Compliance Instanz befindet, und wahlen Sie
die IAM-Rolle aus, die mit der Instanz verbunden ist.

a. Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

b. Klicken Sie auf Richtlinien anhé@ngen und dann auf Richtlinien erstellen.

c. Erstellen Sie eine Richtlinie, die die Aktion ,STS:AssumeRole“ und den ARN der Rolle umfasst, die Sie
im Zielkonto erstellt haben.
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{

"Effect": "Allow",

"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

1,

"Resource": |
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

Das Instanzprofil fir Cloud Compliance hat nun Zugriff auf das zusatzliche AWS Konto.
3. Gehen Sie auf die Seite Amazon S3 Scan Configuration und das neue AWS-Konto wird angezeigt.

Beachten Sie, dass es einige Minuten dauern kann, bis Cloud Compliance die Arbeitsumgebung des
neuen Kontos synchronisiert und diese Informationen anzeigt.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Klicken Sie auf Compliance aktivieren & Buckets auswédhlen und wahlen Sie die Eimer aus, die Sie
scannen mochten.

Ergebnis

Cloud Compliance beginnt mit dem Scannen der neuen aktivierten S3-Buckets.
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Datenbankschemas werden gescannt

Flhren Sie einige Schritte durch, um den Scan des Datenbankschemas mit Cloud
Compliance zu beginnen.
Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

@ Datenbankvoraussetzungen priifen

Stellen Sie sicher, dass |hre Datenbank unterstltzt wird und dass Sie Uber die erforderlichen Informationen
verfiigen, um eine Verbindung zur Datenbank herzustellen.

Implementieren der Cloud Compliance-Instanz

"Cloud Compliance in Cloud Manager implementieren" Falls noch keine Instanz implementiert wurde.

Fiigen Sie den Datenbankserver hinzu

Flgen Sie den Datenbankserver hinzu, auf den Sie zugreifen méchten.

@ Wabhlen Sie die Schemas aus

Wahlen Sie die Schemata aus, die Sie scannen mochten.

Voraussetzungen prifen

Die folgenden Voraussetzungen prifen, um sicherzustellen, dass Sie Uber eine unterstitzte Konfiguration
verfiigen, bevor Sie Cloud Compliance aktivieren.
Unterstiitzte Datenbanken
Cloud Compliance kann Schemen aus den folgenden Datenbanken scannen:
* MongoDB
» Oracle
* PostgreSQL

« SAP HANA
+ SQL Server (MSSQL)

@ Die Statistik-Sammelfunktion *muss in der Datenbank aktiviert sein.

13
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Datenbankanforderungen erfiillt

Jede Datenbank mit Anbindung an die Cloud Compliance-Instanz kann unabhangig vom gehosteten
Speicherort gescannt werden. Sie bendtigen lediglich die folgenden Informationen, um eine Verbindung zur
Datenbank herzustellen:

* IP-Adresse oder Hostname
* Port
» Dienstname (nur fir den Zugriff auf Oracle-Datenbanken)

* Anmeldeinformationen, die einen Lesezugriff auf die Schemas ermoglichen
Bei der Auswahl eines Benutzernamens und Kennworts ist es wichtig, einen zu wahlen, der volle Lese-
Berechtigungen fir alle Schemas und Tabellen, die Sie scannen mdchten. Es wird empfohlen, einen

dedizierten Benutzer fur das Cloud Compliance-System mit allen erforderlichen Berechtigungen zu
erstellen.

Hinweis: fir MongoDB ist eine schreibgeschitzte Administratorrolle erforderlich.

Hinzufugen des Datenbankservers

Dieser muss unbedingt vorhanden sein "Bereits eine Instanz von Cloud Compliance in Cloud Manager
implementiert".

Flgen Sie den Datenbankserver dort hinzu, wo sich die Schemas befinden.

1. Klicken Sie auf der Seite Scan Configuration auf die Schaltflache DB Server hinzufiigen.

] ) + Add DB Server How to add AWS accounts to scan 53 L;,'
Scan Configuration
Working Environment Name 1 127 Volumes
T on Igl.ll'dlll!l’l
Claud Valumes ONTAP

@ 87 @ 2 8 Continuously scanning afl
Continuosly Sconning i =( } Not Scanning sefected Volumes

& CIFS Credentials
View Details View Details

2. Geben Sie die erforderlichen Informationen ein, um den Datenbankserver zu identifizieren.
a. Wahlen Sie den Datenbanktyp aus.

b. Geben Sie den Port und den Hostnamen oder die IP-Adresse ein, um eine Verbindung zur Datenbank
herzustellen.

c. Geben Sie flur Oracle-Datenbanken den Dienstnamen ein.
d. Geben Sie die Anmeldeinformationen ein, damit Cloud Compliance auf den Server zugreifen kann.

e. Klicken Sie auf DB-Server hinzufiigen.

14
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Add DB Server

To activate Compliance on Databases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like
to activate Compliance for.

Database

Database Type Hast Name or IP Address
Port Service Name
Credentials

Username Password

Add DB Server | Cancel

Die Datenbank wird der Liste der Arbeitsverzeichnisse hinzugefigt.

Aktivieren und Deaktivieren von Compliance-Scans auf Datenbankschemas

Sie kénnen die Scanschemata jederzeit anhalten oder starten.

1. Klicken Sie auf der Seite Scan Configuration auf die Schaltflache Konfiguration fiir die zu konfigurierende
Datenbank.

Scan Configuration

@ Oracle DB1 41 Schemas
Oracle

No Schemas sefected for ? 7
Compliance %) ot Scanning

View Details

2. Wabhlen Sie die Schemata aus, die Sie scannen mdchten, indem Sie den Schieberegler nach rechts
bewegen.
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‘Working Environment Name’ Scan Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

Compliance + | Schema Name : Status ~ : | Required Action

= ] DB1 - SchemaMame1 ® Not Scanning Add Credentials @)
@ D81 - SchemaMame2 ® Continuosly Scanning

= ] DE1 - SchemaMame3 ® Continuosly Scanning
E ] DB1 - SchemaName4 ® Continuosly Scanning

Ergebnis

Cloud Compliance beginnt mit dem Scannen der von Ihnen aktivierten Datenbankschemata. Wenn Fehler
auftreten, werden sie in der Spalte Status angezeigt, neben der erforderlichen Aktion, um den Fehler zu
beheben.

Entfernen einer Datenbank aus Cloud Manager

Wenn Sie eine bestimmte Datenbank nicht mehr scannen mdochten, kdnnen Sie sie Uber die Cloud Manager
Schnittstelle Idschen und alle Scans anhalten.

Klicken Sie auf der Seite Scan Configuration auf ® Klicken Sie in der Zeile der Datenbank auf DB Server
entfernen.
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Scannen lokaler ONTAP Daten mit Cloud-Compliance mit
SnapMirror

Sie konnen lhre lokalen ONTAP-Daten mit Cloud-Compliance scannen, indem Sie die
On-Premises-NFS- oder CIFS-Daten in eine Cloud Volumes ONTAP Arbeitsumgebung
replizieren und damit Compliance sicherstellen. Das Scannen der Daten direkt aus einer
lokalen ONTAP-Arbeitsumgebung wird nicht unterstitzt.

Dieser muss unbedingt vorhanden sein "Bereits eine Instanz von Cloud Compliance in Cloud Manager
implementiert".

Schritte
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1. Erstellen Sie in Cloud Manager eine SnapMirror Beziehung zwischen dem lokalen ONTAP Cluster und
Cloud Volumes ONTAP.

a. "Ermitteln des On-Premises-Clusters in Cloud Manager".

b. "Erstellen einer SnapMirror Replizierung zwischen dem lokalen ONTAP Cluster und Cloud Volumes
ONTAP aus Cloud Manager".

2. Konfigurieren Sie bei DP-Volumes, die aus SMB-Quell-Volumes erstellt wurden, tber die
Befehlszeilenschnittstelle von ONTAP die SMB-Ziel-Volumes fiir den Datenzugriff. (Dies ist fir NFS-
Volumes nicht erforderlich, da der Datenzugriff automatisch tUber Cloud-Compliance aktiviert wird.)

a. "SMB-Freigabe auf dem Ziel-Volume erstellen".
b. "Wenden Sie die entsprechenden ACLs auf die SMB-Freigabe am Ziel-Volume an".

3. Aktivieren Sie Uber Cloud Manager Cloud Compliance in der Cloud Volumes ONTAP Arbeitsumgebung, die
die SnapMirror Daten enthalt:

a. Klicken Sie Auf Arbeitsumgebungen.
b. Wahlen Sie die Arbeitsumgebung aus, die die SnapMirror Daten enthalt, und klicken Sie auf
Compliance aktivieren.

"Klicken Sie hier, wenn Sie Hilfe bei der Aktivierung von Cloud-Compliance auf einem Cloud Volumes
ONTAP System bendtigen”.

c. Klicken Sie oben auf der Seite Scan Configuration auf die Schaltflache Zugriff auf DP-Volumes
aktivieren.

d. Aktivieren Sie jedes DP-Volume, das Sie scannen mochten, oder verwenden Sie die Kontrolle
Compliance fiir alle Volumes aktivieren, um alle Volumes, einschlie3lich aller DP-Volumes, zu
aktivieren.

Siehe "Scannen von Datensicherungs-Volumes" Weitere Informationen zum Scannen von DP-Volumes.
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