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Anmeldeinformationen verwalten
AWS

AWS Zugangsdaten und Berechtigungen

Mit Cloud Manager konnen Sie die AWS Zugangsdaten auswahlen, die Sie bei der
Implementierung von Cloud Volumes ONTAP verwenden mochten. Alle Cloud Volumes
ONTAP Systeme kénnen Uber die ersten AWS Zugangsdaten implementiert oder
zusatzliche Anmeldedaten hinzugefugt werden.

Erste AWS Zugangsdaten

Wenn Sie einen Connector von Cloud Manager bereitstellen, missen Sie ein AWS-Konto mit Berechtigungen
zum Starten der Connector-Instanz verwenden. Die erforderlichen Berechtigungen werden im aufgefuhrt
"Connector-Implementierungsrichtlinie fur AWS".

Wenn Cloud Manager die Connector-Instanz in AWS startet, erstellt sie eine IAM-Rolle und ein Instanzprofil fir
die Instanz. Zudem wird eine Richtlinie angehangt, die Cloud Manager Berechtigungen fur das Management

von Ressourcen und Prozessen innerhalb dieses AWS-Kontos bietet. "Uberpriifen Sie, wie Cloud Manager die
Berechtigungen verwendet".

Cloud Manager

AMYS account

U '

| A &AM
role policy

Connector

e o

Cloud Manager wahlt die AWS Zugangsdaten standardmafig aus, wenn Sie eine neue Arbeitsumgebung fur
Cloud Volumes ONTAP erstellen:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials
Credentials Account ID Marketplace Subscription

Zusatzliche AWS Zugangsdaten

Wenn Sie Cloud Volumes ONTAP in verschiedenen AWS Accounts starten moéchten, haben Sie eine der


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.netapp.com/de-de/occm38/reference_permissions.html#what-cloud-manager-does-with-aws-permissions
https://docs.netapp.com/de-de/occm38/reference_permissions.html#what-cloud-manager-does-with-aws-permissions

Mdglichkeiten "AWS Schlussel fur einen IAM-Benutzer oder den ARN einer Rolle in einem vertrauenswirdigen
Konto bereitstellen". Die folgende Abbildung zeigt zwei zusatzliche Konten: Eines mit Berechtigungen Uber
eine IAM-Rolle in einem vertrauenswirdigen Konto und ein weiteres tber die AWS Schlissel eines IAM-
Benutzers:

Trust relationship

Initial AWS account B Second account Third account
BH M
S =
1AM | AM |48, 7le that | &M | AM user 1AM
Connector i ali delegates Ali with keys ol
RRLCY permissions REER y ROieY

Das wirden Sie dann tun "Fuigen Sie die Kontoanmeldeinformationen zu Cloud Manager hinzu" Indem Sie den
Amazon Resource Name (ARN) der IAM-Rolle oder die AWS-Schlussel fir den IAM-Benutzer angeben.

Nachdem Sie einen weiteren Satz von Anmeldeinformationen hinzugefligt haben, kdnnen Sie zu ihnen
wechseln, wenn Sie eine neue Arbeitsumgebung erstellen:



Edit Account & Add Subscription

Credentials

| |

Keys | Account ID: ‘“

Instance Profile | Account ID:

Associate Subscription to Credentials

To create 3 pay-as-you-go Cloud Volumes ONTAP
system, you need to select AWS credentials that are
associated with a subscription to Cloud Volumes

ONTAP from the AWS Marketplace.

@ ~dd subscription

Wie sieht es mit Marketplace-Implementierungen und On-Premises-Implementierungen aus?

In den obigen Abschnitten wird die empfohlene Implementierungsmethode fiir den Connector, der aus Cloud
Manager stammt, beschrieben. Sie kdnnen auch einen Connector in AWS von der bereitstellen "AWS
Marketplace" Und das kdnnen Sie auch "Installieren Sie den Steckverbinder vor Ort".

Wenn Sie den Marktplatz nutzen, werden Berechtigungen auf die gleiche Weise bereitgestellt. Sie missen
lediglich die IAM-Rolle manuell erstellen und einrichten und dann Berechtigungen fur weitere Konten
bereitstellen.

Bei On-Premises-Implementierungen kénnen nicht eine IAM-Rolle fiir das Cloud Manager-System eingerichtet
werden, Sie kdnnen aber Berechtigungen wie bei zusatzlichen AWS-Konten bereitstellen.

Wie kann ich meine AWS Zugangsdaten sicher drehen?

Wie oben beschrieben, kdnnen Sie mit Cloud Manager AWS Zugangsdaten auf verschiedene Arten


https://docs.netapp.com/de-de/occm38/task_launching_aws_mktp.html
https://docs.netapp.com/de-de/occm38/task_launching_aws_mktp.html
https://docs.netapp.com/de-de/occm38/task_installing_linux.html

bereitstellen: Eine mit der Connector-Instanz verknipfte IAM-Rolle, eine IAM-Rolle in einem
vertrauenswirdigen Konto oder AWS-Zugriffsschlissel.

Bei den ersten beiden Optionen verwendet Cloud Manager den AWS Security Token Service, um temporare
Anmeldedaten zu erhalten, die sich standig drehen. Dies ist die Best Practice, also automatisch und sicher.

Wenn Sie Cloud Manager mit AWS-Zugriffsschllisseln bereitstellen, sollten Sie die Schllissel drehen, indem
Sie sie in Cloud Manager in einem regelmafigen Intervall aktualisieren. Es handelt sich hierbei um einen
vollstandig manuellen Prozess.

Verwalten von AWS Anmeldedaten und Abonnements fiir Cloud Manager

Wenn Sie ein Cloud Volumes ONTAP System erstellen, missen Sie die AWS
Zugangsdaten und das Abonnement auswahlen, die mit diesem System verwendet
werden sollen. Wenn Sie mehrere AWS-Abonnements verwalten, kdnnen Sie jedes
davon auf der Seite ,Anmeldeinformationen verschiedenen AWS Zugangsdaten
zuweisen.

Bevor Sie Cloud Manager mit AWS Zugangsdaten erganzen, missen Sie die erforderlichen Berechtigungen
fir dieses Konto bereitstellen. Mit den Berechtigungen kann Cloud Manager Ressourcen und Prozesse
innerhalb dieses AWS Kontos verwalten. Wie Sie die Berechtigungen bereitstellen, hangt davon ab, ob Sie
Cloud Manager mit AWS Schlisseln oder dem ARN einer Rolle in einem vertrauenswirdigen Konto
bereitstellen méchten.

Bei der Bereitstellung eines Connectors von Cloud Manager fligte Cloud Manager automatisch
AWS Zugangsdaten flir das Konto hinzu, in dem Sie den Connector implementiert haben.

@ Dieses erste Konto wird nicht hinzugefiigt, wenn Sie die Connector-Software manuell auf einem
vorhandenen System installiert haben. "Weitere Informationen zu AWS Zugangsdaten und
Berechtigungen".

Auswahl

* Erteilen von Berechtigungen durch die Bereitstellung von AWS Schlisseln

* Gewahrung von Berechtigungen durch Annahme von IAM-Rollen in anderen Konten

Wie kann ich meine AWS Zugangsdaten sicher drehen?

Mit Cloud Manager kdnnen Sie AWS Zugangsdaten auf verschiedene Arten bereitstellen: Eine mit der
Connector-Instanz verknipfte IAM-Rolle, eine IAM-Rolle in einem vertrauenswiirdigen Konto oder die
Bereitstellung von AWS Zugriffsschliissel. "Weitere Informationen zu AWS Zugangsdaten und
Berechtigungen".

Bei den ersten beiden Optionen verwendet Cloud Manager den AWS Security Token Service, um
temporare Anmeldedaten zu erhalten, die sich standig drehen. Dieser Prozess gilt als Best Practice,
also automatisch und sicher.

Wenn Sie Cloud Manager mit AWS-Zugriffsschliisseln bereitstellen, sollten Sie die Schliissel drehen,
indem Sie sie in Cloud Manager in einem regelmafigen Intervall aktualisieren. Es handelt sich hierbei
um einen vollstandig manuellen Prozess.



Erteilen von Berechtigungen durch die Bereitstellung von AWS Schliisseln

Wenn Sie Cloud Manager mit AWS Schllsseln fur einen IAM-Benutzer bereitstellen méchten, missen Sie
diesem Benutzer die erforderlichen Berechtigungen erteilen. Die Cloud Manager IAM-Richtlinie definiert die
AWS-Aktionen und -Ressourcen, die Cloud Manager verwenden darf.

Schritte
1. Laden Sie die IAM-Richtlinie von Cloud Manager aus herunter "Seite ,Cloud Manager Policies" aufgefuhrt".

2. Erstellen Sie Gber die IAM-Konsole lhre eigene Richtlinie, indem Sie den Text aus der Cloud Manager |IAM-
Richtlinie kopieren und einfligen.

"AWS Dokumentation: Erstellung von IAM-Richtlinien"

3. Hangen Sie die Richtlinie an eine IAM-Rolle oder einen IAM-Benutzer an.
o "AWS Documentation: Erstellung von IAM-Rollen"”

o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

Ergebnis

Das Konto verfiigt nun Uber die erforderlichen Berechtigungen. Sie konnen es jetzt zu Cloud Manager
hinzuflgen.

Gewahrung von Berechtigungen durch Annahme von IAM-Rollen in anderen Konten

Sie kdnnen eine Vertrauensbeziehung zwischen dem Quell-AWS-Konto einrichten, in dem Sie die Connector-
Instanz und anderen AWS-Konten mithilfe von IAM-Rollen bereitgestellt haben. Dann wirden Sie Cloud
Manager Uber die vertrauenswirdigen Konten mit dem ARN der IAM-Rollen versorgen.

Schritte

1. Rufen Sie das Zielkonto auf, in dem Sie Cloud Volumes ONTAP bereitstellen und eine IAM-Rolle erstellen
mochten, indem Sie ein weiteres AWS-Konto auswéahlen.

Gehen Sie wie folgt vor:

o Geben Sie die ID des Kontos ein, auf dem sich die Connector-Instanz befindet.

o Hangen Sie die Cloud Manager IAM-Richtlinie an, die Uber die erhaltlich ist "Seite ,Cloud Manager
Policies” aufgefiihrt".

Create role o 5) (4) (4

Select type of trusted entity

.“"" AWS service . Another AWS account
EC2, Lambda and others or 3n

SAML 2.0 federation
Ml Eeionging o you Your corpor

porate directon

3rd pariy

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [i]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html
https://mysupport.netapp.com/site/info/cloud-manager-policies
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2. Gehen Sie zum Quellkonto, auf dem sich die Konnektorinstanz befindet, und wahlen Sie die IAM-Rolle
aus, die an die Instanz angehangt ist.

a. Klicken Sie auf Richtlinien anhangen und dann auf Richtlinien erstellen.

b. Erstellen Sie eine Richtlinie, die die Aktion ,STS:AssumeRole” und den ARN der Rolle umfasst, die Sie
im Zielkonto erstellt haben.

Beispiel
{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"
}
}
Ergebnis

Das Konto verfiigt nun Uber die erforderlichen Berechtigungen. Sie konnen es jetzt zu Cloud Manager
hinzuflgen.

AWS Zugangsdaten zu Cloud Manager hinzufiigen

Nachdem Sie ein AWS Konto mit den erforderlichen Berechtigungen eingerichtet haben, kénnen Sie die
Anmeldedaten fiir dieses Konto bei Cloud Manager hinzufigen. Damit kdnnen Sie Cloud Volumes ONTAP
Systeme in diesem Konto starten.

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

Account Workspace ~ Connector

Myfccount Test f Connector

Klicken Sie auf Anmeldedaten hinzufiigen und wahlen Sie AWS.
Bereitstellen von AWS Schlisseln oder dem ARN einer vertrauenswurdigen IAM-Rolle

Bestatigen Sie, dass die Richtlinienanforderungen erflllt wurden, und klicken Sie auf Weiter.

o > 0N

. Wahlen Sie das Pay-as-you-go-Abonnement aus, das Sie mit den Anmeldedaten verknipfen méchten,
oder klicken Sie auf Abonnement hinzufiigen, wenn Sie noch nicht Gber ein Abonnement verfligen.

Um ein Pay-as-you-go Cloud Volumes ONTAP System zu erstellen, missen AWS Zugangsdaten tber den
AWS Marketplace mit einem Abonnement fur Cloud Volumes ONTAP verknUpft werden.

6. Klicken Sie Auf Hinzufligen.

Ergebnis



Sie kdnnen jetzt bei der Erstellung einer neuen Arbeitsumgebung auf eine andere Gruppe von
Anmeldeinformationen von der Seite Details und Anmeldeinformationen wechseln:

Edit Account & Add Subscription

Credentials

| |

Keys | Account ID:

Instance Profile | Account ID:

Associate Subscription to Credentials

To create a pay-as-you-go Cloud Volumes ONTAP
systemn, you need to select AWS credentials that are
associated with a subscription to Cloud Veolumes

ONTAP from the AWS Marketplace.

ﬂ Add Subscripticn

Verkniipfen eines AWS Abonnements mit den Zugangsdaten

Nachdem Sie lhre AWS Zugangsdaten zu Cloud Manager hinzugefligt haben, kénnen Sie ein AWS
Marketplace Abonnement mit diesen Anmeldedaten verknipfen. Mithilfe des Abonnements kdnnen Sie ein
nutzungsbasiertes Cloud Volumes ONTAP System erstellen und andere NetApp Cloud-Services nutzen.

Es gibt zwei Szenarien, in denen Sie ein AWS Marketplace-Abonnement verknipfen kénnen, nachdem Sie
bereits die Anmeldedaten zu Cloud Manager hinzugefiigt haben:

« Sie haben ein Abonnement nicht zugeordnet, wenn Sie zum ersten Mal die Anmeldedaten zu Cloud
Manager hinzugefiigt haben.

+ Sie mochten ein vorhandenes AWS Marketplace Abonnement durch ein neues Abonnement ersetzen.



Was Sie bendtigen
Sie mussen einen Konnektor erstellen, bevor Sie Cloud Manager-Einstellungen andern kénnen. "Erfahren Sie,

wie.

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

2. Bewegen Sie den Mauszeiger Uber einen Satz von Anmeldeinformationen, und klicken Sie auf das
Aktivitatsmenda.

3. Klicken Sie im Menu auf Abonnement verkniipfen.

adW5  |nstance Pro + Associate Subscription
"

BenConnector-Aug310CCM1598895..,

AWS Account 1D AM Role
metering service subscription QA 11! 0
Subscription Working Environments

4. Wahlen Sie ein Abonnement aus der Down-Liste aus, oder klicken Sie auf Abonnement hinzufiigen und
befolgen Sie die Schritte, um ein neues Abonnement zu erstellen.

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_aws.mp4 (video)

Azure

Azure Zugangsdaten und Berechtigungen

Mit Cloud Manager kénnen Sie die Azure Zugangsdaten auswahlen, die Sie bei der
Implementierung von Cloud Volumes ONTAP verwenden mdchten. Alle Cloud Volumes
ONTAP Systeme kdnnen Uber die ersten Azure Zugangsdaten implementiert oder
zusatzliche Anmeldedaten hinzugefugt werden.

Erste Azure Zugangsdaten

Wenn Sie einen Connector von Cloud Manager bereitstellen, missen Sie ein Azure-Konto mit Berechtigungen
verwenden, um die Virtual Machine Connector bereitzustellen. Die erforderlichen Berechtigungen werden im
aufgefiihrt "Connector-Implementierungsrichtlinie fir Azure".

Wenn Cloud Manager die Connector Virtual Machine in Azure implementiert, kann sie ein "Vom System
zugewiesene verwaltete Identitat" Erstellt auf einer virtuellen Maschine eine benutzerdefinierte Rolle und weist
sie der virtuellen Maschine zu. Cloud Manager erhalt Berechtigungen fur das Management von Ressourcen
und Prozessen im Rahmen des Azure Abonnements. "Uberpriifen Sie, wie Cloud Manager die Berechtigungen
verwendet".


https://docs.netapp.com/de-de/occm38/concept_connectors.html#how-to-create-a-connector
https://docs.netapp.com/de-de/occm38/concept_connectors.html#how-to-create-a-connector
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https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/de-de/occm38/reference_permissions.html#what-cloud-manager-does-with-azure-permissions
https://docs.netapp.com/de-de/occm38/reference_permissions.html#what-cloud-manager-does-with-azure-permissions

Cloud Manager .
Azure account

Custom
role with
permissions

Frimihar
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Connector Service
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Cloud Manager wahlt die Azure Zugangsdaten standardmaRig aus, wenn Sie eine neue Arbeitsumgebung fir
Cloud Volumes ONTAP erstellen:

Details & Credentials

Managed Service Ide... QCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Zusatzliche Azure-Abonnements fiir eine gemanagte Identitat

Die verwaltete Identitat ist mit dem Abonnement verbunden, in dem Sie den Connector gestartet haben. Wenn
Sie ein anderes Azure Abonnement auswahlen mochten, missen Sie es ausflihren "Verknipfen Sie die
verwaltete |dentitat mit diesen Abonnements".

Zusatzliche Azure Zugangsdaten

Wenn Sie Cloud Volumes ONTAP mit unterschiedlichen Azure Zugangsdaten implementieren mdchten,
mussen Sie die erforderlichen Berechtigungen von erteilen "Erstellen und Einrichten eines Service Principal in
Azure Active Directory" Fur jedes Azure Konto. Das folgende Bild zeigt zwei zusatzliche Konten, die jeweils mit
einer Dienstprinzipal- und einer benutzerdefinierten Rolle eingerichtet sind, die Berechtigungen bereitstellt:

Initial Azure account Second account Third account
8 Custom
rolel Wl.th e _ e
Permissions Service Service
principal principal
Managed Custom Custom
Connector Service role role
Icentity

Das wirden Sie dann tun "Fuigen Sie die Kontoanmeldeinformationen zu Cloud Manager hinzu" Durch Angabe
von Details zum AD-Dienstprinzipal.

Nachdem Sie einen weiteren Satz von Anmeldeinformationen hinzugefligt haben, kénnen Sie zu ihnen



wechseln, wenn Sie eine neue Arbeitsumgebung erstellen:

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Wie sieht es mit Marketplace-Implementierungen und On-Premises-
Implementierungen aus?

In den obigen Abschnitten wird die empfohlene Implementierungsmethode flir den Connector
beschrieben, der aus NetApp Cloud Central stammt. Sie konnen auch einen Connector in Azure iber
die bereitstellen "Azure Marketplace", Und Sie konnen "Installieren Sie den Steckverbinder vor Ort".

Wenn Sie den Marktplatz nutzen, werden Berechtigungen auf die gleiche Weise bereitgestellt. Sie
mussen lediglich die verwaltete Identitat fir den Connector manuell erstellen und einrichten und dann
Berechtigungen flr weitere Konten bereitstellen.

Fir On-Premises-Bereitstellungen konnen Sie keine verwaltete Identitat fiir den Connector einrichten,
aber Sie kénnen Berechtigungen wie bei zusatzlichen Konten mit einem Service-Principal bereitstellen.

Verwalten von Azure Anmeldedaten und Abonnements fiir Cloud Manager

Wenn Sie ein Cloud Volumes ONTAP System erstellen, missen Sie die Azure
Zugangsdaten und das Marketplace-Abonnement auswahlen, die mit diesem System
verwendet werden sollen. Wenn Sie mehrere Azure Marketplace-Abonnements
verwalten, konnen Sie jedes davon auf der Seite ,Anmeldeinformationen” verschiedenen
Azure Zugangsdaten zuweisen.

Es gibt zwei Méglichkeiten, die Azure Zugangsdaten in Cloud Manager zu managen: Wenn Sie Cloud Volumes
ONTAP zunéachst in verschiedenen Azure-Konten bereitstellen mdchten, missen Sie die erforderlichen
Berechtigungen angeben und die Zugangsdaten zu Cloud Manager hinzufigen. Die zweite Méglichkeit besteht
darin, zusatzliche Abonnements mit der verwalteten Identitat von Azure zu verknupfen.
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Wenn Sie einen Connector von Cloud Manager bereitstellen, fligt Cloud Manager automatisch

@ das Azure-Konto hinzu, in dem Sie den Connector bereitgestellt haben. Ein erstes Konto wird
nicht hinzugefligt, wenn Sie die Connector-Software manuell auf einem vorhandenen System
installiert haben. "Weitere Informationen zu Azure Konten und Berechtigungen".

Azure-Berechtigungen iiber einen Service-Principal gewédhren

Cloud Manager bendétigt Berechtigungen zum Ausflhren von Aktionen in Azure. Sie kbnnen einem Azure-
Konto die erforderlichen Berechtigungen erteilen, indem Sie einen Service-Principal in Azure Active Directory
erstellen und einrichten, sowie die fur Cloud Manager erforderlichen Azure Zugangsdaten erhalten.

Uber diese Aufgabe

In der folgenden Abbildung wird dargestellt, wie Cloud Manager Berechtigungen zum Ausflhren von
Vorgangen in Azure erhalt. Ein Service-Prinzipalobjekt, das an ein oder mehrere Azure Subscriptions
gebunden ist, stellt Cloud Manager in Azure Active Directory dar und wird einer benutzerdefinierten Rolle
zugewiesen, die die erforderlichen Berechtigungen zulasst.

ewrl bttp: A ocalhost ocomy’api)

} ’ arurevsaworking-
enwvirgnments -X POST —header
| | *Content-Type application json™

Cloud Active Directory Azure REST API calls
Manager authentication to manage Cloud
and authorization Volumes ONTAP

A

Service
«—> principal «—>
object

Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions
Schritte

1. Erstellen Sie eine Azure Active Directory-Anwendung.

2. Anwendung einer Rolle zuweisen.

3. Fugen Sie Windows Azure Service Management-API-Berechtigungen hinzu.
4. Holen Sie die Anwendungs-ID und die Verzeichnis-ID ab.
5.

Erstellen Sie einen Clientschlissel.

Erstellen einer Azure Active Directory-Anwendung

Erstellen einer Azure Active Directory (AD)-Applikation und eines Service-Principal, den Cloud Manager fur die
rollenbasierte Zugriffssteuerung nutzen kann

Bevor Sie beginnen

11



Sie mussen Uber die richtigen Berechtigungen in Azure verfligen, um eine Active Directory-Anwendung zu
erstellen und die Anwendung einer Rolle zuzuweisen. Weitere Informationen finden Sie unter "Microsoft Azure-
Dokumentation: Erforderliche Berechtigungen".

Schritte
1. Offnen Sie Uber das Azure-Portal den Azure Active Directory-Service.

Microsoft Azure 2 active directory|

; Services
Azure services

@ Azurs AD Privileged Identity Management

_|_ B Azure Active Directcn-;@

= | Activity log
Create a A B Activity log
g

,}'.4 Securty
2. Klicken Sie im Menu auf App-Registrierungen.
3. Klicken Sie auf Neue Registrierung.
4. Geben Sie Details zur Anwendung an:
o Name: Geben Sie einen Namen fiir die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder funktioniert mit Cloud Manager).
> Redirect URI: Wahlen Sie Web und geben Sie dann eine beliebige URL ein — z. B. https://url
5. Klicken Sie Auf Registrieren.

Ergebnis
Sie haben die AD-Anwendung und den Service-Principal erstellt.
Anwendung einer Rolle zuweisen

Sie mUssen den Service-Principal an ein oder mehrere Azure-Abonnements binden und ihm die
benutzerdefinierte Rolle ,OnCommand Cloud Manager Operator” zuweisen, damit Cloud Manager tber
Berechtigungen in Azure verfligt.

Schritte
1. Erstellen einer benutzerdefinierten Rolle:

a. Laden Sie die herunter "Cloud Manager Azure-Richtlinie".

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs hinzufligen.

Sie sollten die ID fiir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes ONTAP
Systeme erstellen.

Beispiel

12


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
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"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Im folgenden Beispiel wird gezeigt, wie eine benutzerdefinierte Rolle mithilfe der Azure CLI 2.0 erstellt
wird:

az role definition create --role-definition
C:\Policy for cloud Manager Azure 3.8.7.json

Sie sollten nun Uber eine benutzerdefinierte Rolle namens Cloud Manager Operator verfigen.
2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Klicken Sie auf Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.
d. Wahlen Sie die Rolle Cloud Manager Operator aus.

e. * Azure AD Benutzer, Gruppe oder Serviceprincipal* ausgewahlt lassen.

f. Suchen Sie nach dem Namen der Anwendung (Sie finden sie nicht in der Liste durch Scrollen).

Add role assignment X

Fole @

| OnCommand Cloud Manager Operator A |

Assign access o @

| Azure AD user, group, or service principal “w |
Select @
| test-service-principal v"|

test-service-principal

g. Wahlen Sie die Anwendung aus und klicken Sie auf Speichern.

Der Service Principal fir den Cloud Manager verflgt jetzt Gber die erforderlichen Azure
Berechtigungen fir das Abonnement.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen mdchten, missen Sie
den Service-Prinzipal an jedes dieser Subscriptions binden. Mit Cloud Manager kénnen Sie das
Abonnement auswahlen, das Sie bei der Implementierung von Cloud Volumes ONTAP verwenden
mochten.

13



Windows Azure Service Management-API-Berechtigungen werden hinzugefiigt

Der Service-Principal muss uber die Berechtigungen ,Windows Azure Service Management API verflgen.

Schritte

1. Klicken Sie im Azure Active Directory-Dienst auf App-Registrierungen und wahlen Sie die Anwendung
aus.

2. Klicken Sie auf API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

2

&

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, Onelirive,
OneMote, SharePoint, Planner, and more through a single endpoint.

s
> =B

e

Eh
& Azure Batch

Schadule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates withinyour
Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

™y Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for

your products

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Pregrammatic access to much of the
functionality available threugh the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CEM organization to an external
destination

4. Klicken Sie auf Zugriff auf Azure Service Management als Benutzer der Organisation und dann auf
Berechtigungen hinzufiigen.
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N

Request APl permissions

< All APIs
/ Azure Service Management
_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

Your application needs to access the APl as the signed-in user.

5 d5 @ DacKground senyice or caemon without a

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Abrufen der Anwendungs-ID und der Verzeichnis-ID

Wenn Sie dem Cloud Manager das Azure-Konto hinzufligen, missen Sie die Anwendungs- (Client-) ID und die
Verzeichnis- (Mandanten-)ID flr die Applikation angeben. Cloud Manager verwendet die IDs, um sich
programmatisch anzumelden.

Schritte

1.

Klicken Sie im Azure Active Directory-Dienst auf App-Registrierungen und wahlen Sie die Anwendung
aus.

Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.
@ Delete @ endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name : test-service-principal

Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787abk3

i Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohbject ID : b37489a9-375F-49c2-b27c-2630514106a5

Erstellen eines Clientgeheimnisses

Sie mussen ein Client-Geheimnis erstellen und Cloud Manager dann den Wert des Geheimnisses zur
Verflugung stellen, damit Cloud Manager es zur Authentifizierung mit Azure AD verwenden kann.

CD Wenn Sie das Konto zu Cloud Manager hinzufiigen, bezieht sich Cloud Manager auf das

Kundengeheimnis als Applikationsschltissel.
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Schritte
1. Offnen Sie den Dienst Azure Active Directory.

Klicken Sie auf App-Registrierungen und wahlen Sie lhre Anwendung aus.
Klicken Sie auf Zertifikate & Geheimnisse > Neuer Client Secret.
Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.

Klicken Sie Auf Hinzufiligen.

S T o

Kopieren Sie den Wert des Clientgeheimnisses.

Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.

| + Mew client secret

DESCRIFTION EXFIRES VALUE Copy to dipboard

b

test secret 8/16/2020 *571jSe2By:D*-ZRoVANLTdACY7:+0vA

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
Cloud Manager eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Hinzufiigen von Azure Zugangsdaten zu Cloud Manager

Nachdem Sie ein Azure Konto mit den erforderlichen Berechtigungen angegeben haben, kdnnen Sie die
Anmeldedaten fiir dieses Konto Cloud Manager hinzufiigen. Damit kdnnen Sie Cloud Volumes ONTAP
Systeme in diesem Konto starten.

Was Sie bendtigen
Sie mussen einen Konnektor erstellen, bevor Sie Cloud Manager-Einstellungen andern kénnen. "Erfahren Sie,

wie'".

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

Account Workspace Connector

MyAccount Test f Connector!

2. Klicken Sie auf Anmeldeinformationen hinzufiigen und wahlen Sie Microsoft Azure.

3. Geben Sie Informationen zum Azure Active Directory Service Principal ein, der die erforderlichen
Berechtigungen erteilt:

o Anwendungs-ID (Client): Siehe Abrufen der Anwendungs-ID und der Verzeichnis-ID.
o Verzeichnis-ID (Mandant): Siehe Abrufen der Anwendungs-ID und der Verzeichnis-ID.

o Client Secret: Siehe Erstellen eines Clientgeheimnisses.
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4. Bestatigen Sie, dass die Richtlinienanforderungen erflllt wurden, und klicken Sie dann auf Weiter.
5. Wahlen Sie das Pay-as-you-go-Abonnement aus, das Sie mit den Anmeldedaten verknipfen mdchten,
oder klicken Sie auf Abonnement hinzufiigen, wenn Sie noch nicht Giber ein Abonnement verfiigen.

Um ein Pay-as-you-go Cloud Volumes ONTAP System zu erstellen, missen Azure Zugangsdaten Uber
den Azure Marketplace mit einem Abonnement fir Cloud Volumes ONTAP verknipft werden.

6. Klicken Sie Auf Hinzufligen.

Ergebnis

Auf der Seite Details und Anmeldeinformationen kdnnen Sie nun zu verschiedenen Anmeldeinformationen
wechseln "Beim Erstellen einer neuen Arbeitsumgebung":

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Verkniipfen eines Azure Marketplace Abonnements mit den Zugangsdaten

Nachdem Sie lhre Azure Zugangsdaten zu Cloud Manager hinzugefligt haben, kénnen Sie diesen
Anmeldedaten ein Azure Marketplace Abonnement zuweisen. Mithilfe des Abonnements kénnen Sie ein
nutzungsbasiertes Cloud Volumes ONTAP System erstellen und andere NetApp Cloud-Services nutzen.

Es gibt zwei Szenarien, in denen Sie ein Azure Marketplace-Abonnement verknlipfen kdnnen, nachdem Sie
bereits die Anmeldedaten zu Cloud Manager hinzugeftigt haben:

 Sie haben ein Abonnement nicht zugeordnet, wenn Sie zum ersten Mal die Anmeldedaten zu Cloud
Manager hinzugeflgt haben.

» Sie mdchten ein vorhandenes Azure Marketplace Abonnement durch ein neues Abonnement ersetzen.

Was Sie bendtigen
Sie mussen einen Konnektor erstellen, bevor Sie Cloud Manager-Einstellungen andern kénnen. "Erfahren Sie,

wie".

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

2. Bewegen Sie den Mauszeiger Uber einen Satz von Anmeldeinformationen, und klicken Sie auf das
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Aktivitatsmend.

3. Klicken Sie im Menu auf Abonnement verkniipfen.

== craderitiale + Associate Subscription # Edit il Delete
Appiication 1D Tenant ID

0
Wo

Subscription NMorking Environments

4. Wahlen Sie ein Abonnement aus der Down-Liste aus, oder klicken Sie auf Abonnement hinzufiigen und
befolgen Sie die Schritte, um ein neues Abonnement zu erstellen.

Das folgende Video beginnt im Kontext des Assistenten zur Arbeitsumgebung, zeigt Ihnen aber den
gleichen Workflow, nachdem Sie auf Abonnement hinzufiigen geklickt haben:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_azure.mp4 (video)

Verkniipfen weiterer Azure-Abonnements mit einer gemanagten Identitat

Mit Cloud Manager kénnen Sie die Azure Zugangsdaten und das Azure Abonnement auswahlen, in dem Sie
Cloud Volumes ONTAP implementieren mochten. Sie kdnnen kein anderes Azure-Abonnement flr das
verwaltete ldentitatsprofil auswahlen, es sei denn, Sie verknlpfen das "Verwaltete |dentitat" Mit diesen
Abonnements.

Uber diese Aufgabe

Eine verwaltete Identitat ist "Zunachst das Azure-Konto" Wenn Sie einen Connector von Cloud Manager
bereitstellen. Wenn Sie den Connector bereitgestellt haben, hat Cloud Manager die Rolle Cloud Manager
Operator erstellt und der virtuellen Maschine Connector zugewiesen.

Schritte
1. Melden Sie sich beim Azure Portal an.

2. Offnen Sie den Dienst Abonnements und wahlen Sie dann das Abonnement aus, in dem Sie Cloud
Volumes ONTAP bereitstellen mochten.

3. Klicken Sie auf Access Control (IAM).

a. Klicken Sie auf Hinzufiigen > Rollenzuordnung hinzufiigen und fliigen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Cloud Manager Operator aus.

Cloud Manager Operator ist der im angegebene Standardname "Cloud Manager-
@ Richtlinie". Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen
Sie stattdessen diesen Namen aus.

= Weisen Sie einer virtuellen Maschine Zugriff zu.
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= Wahlen Sie das Abonnement aus, in dem die virtuelle Connector-Maschine erstellt wurde.
= Wahlen Sie die virtuelle Verbindungsmaschine aus.
= Klicken Sie Auf Speichern.

4. Wiederholen Sie diese Schritte flr weitere Abonnements.

Ergebnis

Wenn Sie eine neue Arbeitsumgebung erstellen, sollten Sie nun Uber mehrere Azure-Abonnements fir das
verwaltete Identitatsprofil verfligen.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

Azure Subscription
OCCM Dev

OCCM QA1 (Default)

GCP

Google Cloud Projekte, Berechtigungen und Konten

Ein Service-Konto bietet Cloud Manager Berechtigungen fur die Implementierung und

das Management von Cloud Volumes ONTAP Systemen in demselben Projekt wie Cloud

Manager oder in verschiedenen Projekten.

Projekt und Berechtigungen fiir Cloud Manager

Bevor Sie Cloud Volumes ONTAP in Google Cloud bereitstellen kbnnen, miissen Sie zunachst einen
Connector in einem Google Cloud-Projekt bereitstellen. Der Connector kann nicht vor Ort oder bei einem
anderen Cloud-Provider ausgeflihrt werden.

Vor der Bereitstellung eines Connectors direkt aus Cloud Manager mussen zwei Berechtigungssatze
vorhanden sein:

1. Sie missen einen Connector mit einem Google-Konto bereitstellen, das tUber Berechtigungen zum Starten

der Connector-VM-Instanz von Cloud Manager verflugt.
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2. Bei der Bereitstellung des Connectors werden Sie aufgefordert, ein auszuwahlen "Servicekonto" Fir die
VM-Instanz. Cloud Manager erhalt Berechtigungen vom Service-Konto, um Cloud Volumes ONTAP
Systeme in lhrem Auftrag zu erstellen und zu managen. Berechtigungen werden durch Hinzufligen einer
benutzerdefinierten Rolle an das Servicekonto bereitgestellt.

Wir haben zwei YAML-Dateien eingerichtet, die die erforderlichen Berechtigungen flr den Benutzer und das
Dienstkonto enthalten. "Erfahren Sie, wie Sie mit den YAML-Dateien Berechtigungen einrichten".

Das folgende Bild zeigt die in den Nummern 1 und 2 oben beschriebenen Berechtigungsanforderungen:

) Google Cloud Platform

Cloud Manager

Google account
1 Cloud 1AM

Proicer Rofe: Netdpp Cloud Central

= aws 2 2
il ey s I Service account
Cloud 1AM

Roler Metdpp Cloud Manager

Connector

e Q

Projekt fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP kann im selben Projekt wie der Connector oder in einem anderen Projekt residieren.
Um Cloud Volumes ONTAP in einem anderen Projekt bereitzustellen, miissen Sie zunachst das Connector-
Servicekonto und die Rolle zu diesem Projekt hinzufligen.

* "Informationen zur Einrichtung eines Service-Kontos (siehe Schritt 2)".

+ "Erfahren Sie, wie Cloud Volumes ONTAP in GCP implementiert und ein Projekt ausgewahlt wird".

Konto fiir Daten-Tiering

Cloud Manager erfordert ein GCP-Konto fir Cloud Volumes ONTAP 9.6, nicht jedoch fir 9.7 und
héher. Wenn Sie Daten-Tiering mit Cloud Volumes ONTAP 9.7 verwenden moéchten, folgen Sie
Schritt 4 in "Erste Schritte mit Cloud Volumes ONTAP in der Google Cloud Platform".

Um Daten-Tiering auf einem Cloud Volumes ONTAP 9.6 System zu ermdglichen, ist das Hinzufligen eines
Google Cloud Kontos zu Cloud Manager erforderlich. Daten-Tiering verlagert selten genutzte Daten
automatisch auf kostengiinstigen Objekt-Storage, sodass Sie Speicherplatz auf dem primaren Storage
freigeben und den sekundaren Storage reduzieren kénnen.

Wenn Sie das Konto hinzufiigen, missen Sie Cloud Manager mit einem Speicherzugriffsschlissel fiir ein
Servicekonto bereitstellen, das Storage Admin-Berechtigungen hat. Cloud Manager verwendet die
Zugriffssteuerung zum Einrichten und Managen eines Cloud Storage-Buckets flir Daten-Tiering.

Nachdem Sie ein Google Cloud Konto hinzugefligt haben, kénnen Sie auf einzelnen Volumes das Daten-
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Tiering aktivieren, wenn Sie sie erstellen, andern oder replizieren.

+ "Erfahren Sie, wie Sie GCP-Konten in Cloud Manager einrichten und hinzufligen".

* "Verschieben Sie inaktive Daten auf kostengtinstigen Objekt-Storage".

Verwalten von GCP-Anmeldedaten und -Abonnements fiir Cloud Manager

Sie kdnnen zwei Arten von Anmeldeinformationen fur die Google Cloud-Plattform Uber
Cloud Manager verwalten: Die Anmeldeinformationen, die der VM-Instanz von Connector
zugewiesen sind, und die mit einem Cloud Volumes ONTAP 9.6-System fur verwendeten
Storage-Zugriffsschllssel "Daten-Tiering".

Verkniipfen eines Marketplace-Abonnements mit GCP-Zugangsdaten

Wenn Sie einen Connector in GCP bereitstellen, erstellt Cloud Manager einen Standardsatz von
Anmeldeinformationen, die der Connector-VM-Instanz zugeordnet sind. Diese sind die Zugangsdaten, die
Cloud Manager zur Implementierung von Cloud Volumes ONTAP verwendet.

Sie kdnnen das Marketplace-Abonnement jederzeit andern, das mit diesen Anmeldedaten verkniipft ist.
Mithilfe des Abonnements kdnnen Sie ein nutzungsbasiertes Cloud Volumes ONTAP System erstellen und
andere NetApp Cloud-Services nutzen.

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

2. Bewegen Sie den Mauszeiger uber einen Satz von Anmeldeinformationen, und klicken Sie auf das
Aktivitatsmena.

3. Klicken Sie im MenU auf Abonnement verkniipfen.

+ Assodiate Subscription & Edit

ubscriptions

4. Wahlen Sie ein Google Cloud-Projekt und ein Abonnement aus der Down-Liste aus, oder klicken Sie auf
Abonnement hinzufiigen und befolgen Sie die Schritte, um ein neues Abonnement zu erstellen.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

5. Klicken Sie Auf Mitarbeiter.

Einrichten und Hinzufiigen von GCP-Konten fiir Daten-Tiering mit Cloud Volumes ONTAP 9.6

Wenn Sie ein Cloud Volumes ONTAP 9.6-System fir aktivieren mochten "Daten-Tiering", Sie missen Cloud
Manager mit einem Storage-Zugriffschlissel fur ein Service-Konto bereitstellen, das Storage-Admin-
Berechtigungen hat. Cloud Manager verwendet die Zugriffssteuerung zum Einrichten und Managen eines
Cloud Storage-Buckets fir Daten-Tiering.

Wenn Sie Daten-Tiering mit Cloud Volumes ONTAP 9.7 verwenden mochten, folgen Sie Schritt
4 in "Erste Schritte mit Cloud Volumes ONTAP in der Google Cloud Platform".
Einrichten eines Servicekontos und Zugriffsschliissel fiir Google Cloud Storage

Mithilfe eines Service-Kontos kann Cloud Manager Cloud Storage-Buckets authentifizieren und auf sie
zugreifen, die fur Daten-Tiering verwendet werden. Die Schlissel sind erforderlich, damit Google Cloud
Storage weil}, wer die Anfrage stellt.

Schritte
1. Offnen Sie die GCP IAM-Konsole und "Erstellen Sie ein Dienstkonto mit der Rolle Storage Admin".
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Service account permissions (optional)

Grant this service account access to My Project 99247 so that it has permission to
complete specific actions on the resources in your project. Learn mare

[_Select arole \

= storage admin 4

App Engine Admin

Full managament of App Engine apps (but not storage)

Storage Admin @
7 Full control of GCS resources

Storage HMAC Key Admin

Full control of GCS HMAL Keys

Storage Object Admin

Full control of GCS objects:

MANAGE ROLES

. Gehen Sie zu "GCP-Speichereinstellungen”.

. Wenn Sie aufgefordert werden, wahlen Sie ein Projekt aus.

. Falls Sie dies noch nicht getan haben, klicken Sie auf Interoperabilitatszugriff aktivieren.

2

3

4. Klicken Sie auf die Registerkarte Interoperabilitat.

5

6. Klicken Sie unter Zugriffsschliissel fiir Servicekonten auf Schliissel fiir ein Servicekonto erstellen.
7

. Wahlen Sie das Servicekonto aus, das Sie in Schritt 1 erstellt haben.

Select a service account

Search by prefix..
Email Name Keys

@ data-tiering-for-netapp@top-monitor- data tiering for netapp =
2207116 0am. gserviceaccount.com

CANCEL CREATE KEY CREATE NEW ACCOUNT
8. Klicken Sie Auf Schliissel Erstellen.
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9. Kopieren Sie den Zugriffsschlissel und den Schltssel.

Sie mussen diese Informationen in Cloud Manager eingeben, wenn Sie das GCP-Konto fir das Daten-
Tiering hinzufligen.

Hinzufiigen eines GCP-Kontos zu Cloud Manager

Nachdem Sie nun Uber einen Zugriffsschlissel fir ein Service-Konto verfiigen, kénnen Sie ihn dem Cloud
Manager hinzufiigen.

Was Sie bendtigen
Sie mussen einen Konnektor erstellen, bevor Sie Cloud Manager-Einstellungen andern kénnen. "Erfahren Sie,

wie'".

Schritte

1. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

Account Workspace » Connector

MyAccount Test f Connector!

2. Klicken Sie auf Anmeldeinformationen hinzufiigen und wahlen Sie Google Cloud.

3. Geben Sie den Zugriffsschlissel und den Schlissel fiir das Servicekonto ein.
Mithilfe der Schllissel kann Cloud Manager einen Cloud Storage-Bucket flr das Daten-Tiering einrichten.

4. Bestatigen Sie, dass die Richtlinienanforderungen erfillt wurden, und klicken Sie dann auf Konto
erstellen.
Was kommt als Nachstes?

Sie kdnnen jetzt Daten-Tiering fir einzelne Volumes auf einem Cloud Volumes ONTAP 9.6 System aktivieren,
wenn Sie sie erstellen, andern oder replizieren. Weitere Informationen finden Sie unter "Tiering inaktiver Daten
in kostengunstigen Objektspeicher".

Bevor Sie jedoch das tun, stellen Sie sicher, dass das Subnetz, in dem sich Cloud Volumes ONTAP befindet,

fur privaten Google-Zugriff konfiguriert ist. Anweisungen finden Sie unter "Google Cloud Documentation:
Configuring Private Google Access".

Hinzufigen von NetApp Support Site Konten zu Cloud
Manager

Um ein BYOL-System zu implementieren, muss ein NetApp Support Site Konto in Cloud
Manager hinzugefugt werden. Zudem mussen Pay-as-you-go-Systeme registriert und ein
Upgrade der ONTAP Software durchgefuhrt werden.

Sehen Sie sich das folgende Video an und erfahren Sie, wie Sie NetApp Support Site Accounts in Cloud
Manager hinzufiigen. Oder blattern Sie nach unten, um die Schritte zu lesen.

[1| https://img.youtube.com/vi/V 2fLTyztqY Q/maxresdefault.jpg
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Was Sie bendtigen

Sie mussen einen Konnektor erstellen, bevor Sie Cloud Manager-Einstellungen andern kdnnen. "Erfahren Sie,

wie".

Schritte
1. Wenn Sie noch keinen NetApp Support Site Account haben, "Eine anmeldung".

2. Klicken Sie oben rechts in der Cloud Manager-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

Account Workspace » Connector

MyAccount Test f Connector!

3. Klicken Sie auf Anmeldedaten hinzufiigen und wahlen Sie NetApp Support Site.

4. Geben Sie einen Namen flr das Konto an, und geben Sie dann den Benutzernamen und das Kennwort
ein.

> Das Konto muss ein Kundenkonto auf Kundenebene sein (kein Gast- oder Temporkonto).
o Wenn Sie Byol-Systeme implementieren méchten:
= Das Konto muss fur den Zugriff auf die Seriennummern der BYOL-Systeme autorisiert sein.

= Wenn Sie ein sicheres BYOL-Abonnement erworben haben, ist ein sicheres NSS-Konto
erforderlich.

5. Klicken Sie Auf Konto Erstellen.

Was kommt als Nachstes?

Benutzer kdnnen jetzt das Konto beim Erstellen neuer Cloud Volumes ONTAP Systeme und bei der
Registrierung vorhandener Systeme auswahlen.

» "Starten von Cloud Volumes ONTAP in AWS"
« "Starten von Cloud Volumes ONTAP in Azure"
+ "Registrieren von Pay-as-you-go-Systemen"

+ "Cloud Manager managt Lizenzdateien"

25


https://docs.netapp.com/de-de/occm38/concept_connectors.html#how-to-create-a-connector
https://docs.netapp.com/de-de/occm38/concept_connectors.html#how-to-create-a-connector
http://now.netapp.com/newuser/
https://docs.netapp.com/de-de/occm38/task_deploying_otc_aws.html
https://docs.netapp.com/de-de/occm38/task_deploying_otc_azure.html
https://docs.netapp.com/de-de/occm38/task_registering.html
https://docs.netapp.com/de-de/occm38/concept_licensing.html

Copyright-Informationen

Copyright © 2024 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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