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Erste Schritte in AWS

Erste Schritte mit Cloud Volumes ONTAP fur AWS
Erste Schritte mit Cloud Volumes ONTAP fir AWS

@ Einen Konnektor erstellen

Wenn Sie keine haben "Stecker" Dennoch muss ein Kontoadministrator einen erstellen. "Erfahren Sie, wie Sie
in AWS einen Connector erstellen konnen".

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector bereitzustellen, wenn Sie noch keinen haben.

@ Planen Sie Ihre Konfiguration

Cloud Manager bietet vorkonfigurierte Pakete, die lhren Workload-Anforderungen entsprechen, oder Sie
kénnen eine eigene Konfiguration erstellen. Wenn Sie sich flr eine eigene Konfiguration entscheiden, sollten
Sie sich mit den verfligbaren Optionen vertraut machen. "Weitere Informationen .".

@ Richten Sie Ihr Netzwerk ein

1. Stellen Sie sicher, dass lhre VPC und Subnetze die Konnektivitat zwischen dem Connector und Cloud
Volumes ONTAP unterstitzen.

2. Aktivieren Sie den Outbound-Internetzugang tber die Ziel-VPC, damit der Connector und der Cloud
Volumes ONTAP mehrere Endpunkte kontaktieren kénnen.

Dieser Schritt ist wichtig, da der Connector Cloud Volumes ONTAP nicht ohne Outbound-Internetzugang
verwalten kann. Wenn Sie die ausgehende Verbindung begrenzen missen, lesen Sie die Liste der
Endpunkte flr "Anschluss und Cloud Volumes ONTAP".

3. Richten Sie einen VPC-Endpunkt fir den S3-Dienst ein.

Ein VPC-Endpunkt ist erforderlich, wenn Sie kalte Daten von Cloud Volumes ONTAP auf kostengiinstigen
Objekt-Storage einstufen mochten.

"Erfahren Sie mehr Gber Netzwerkanforderungen".

AWS KMS einrichten

Wenn Sie Amazon Verschlisselung mit Cloud Volumes ONTAP verwenden méchten, missen Sie
sicherstellen, dass ein aktiver Kundenstammschlissel (CMK) vorhanden ist. AuRerdem mussen Sie die
Schllsselrichtlinie fur jedes CMK &ndern, indem Sie die IAM-Rolle hinzufligen, die dem Connector
Berechtigungen als_Key-Benutzer bereitstellt. "Weitere Informationen .".


https://docs.netapp.com/de-de/occm38/concept_connectors.html
https://docs.netapp.com/de-de/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/de-de/occm38/task_creating_connectors_aws.html

@ Starten Sie Cloud Volumes ONTAP mit Cloud Manager

Klicken Sie auf Arbeitsumgebung hinzufiigen, wahlen Sie den Systemtyp aus, den Sie bereitstellen
mochten, und flhren Sie die Schritte im Assistenten aus. "Lesen Sie Schritt-fir-Schritt-Anleitungen”.

Weiterfiihrende Links
» "Bewertung"

+ "Erstellen eines Connectors tber Cloud Manager"
 "EinfUhren eines Connectors uber den AWS Marketplace"
« "Installieren der Connector-Software auf einem Linux-Host"

+ "Was Cloud Manager mit AWS-Berechtigungen macht"

Cloud Volumes ONTAP-Konfiguration in AWS planen

Wenn Sie Cloud Volumes ONTAP in AWS implementieren, kdnnen Sie entweder ein
vorkonfiguriertes System wahlen, das Ihren Workload-Anforderungen entspricht, oder Sie
erstellen lhre eigene Konfiguration. Wenn Sie sich fur eine eigene Konfiguration
entscheiden, sollten Sie sich mit den verfugbaren Optionen vertraut machen.

Auswabhl eines Lizenztyps

Cloud Volumes ONTAP ist in zwei Preisoptionen erhaltlich: Nutzungsbasiert und als BYOL-Modell (Bring-Your-
Own-License). Fur Pay-as-you-go kdnnen Sie zwischen drei Lizenzen wahlen: Explore, Standard oder
Premium. Jede Lizenz bietet verschiedene Kapazitats- und Computing-Optionen.

"Unterstltzte Konfigurationen fiir Cloud Volumes ONTAP 9.7 in AWS"

Storage-Grenzen kennen

Die Rohkapazitatsgrenze fir ein Cloud Volumes ONTAP System ist an die Lizenz gebunden. Zusatzliche
Beschrankungen wirken sich auf die Grof3e von Aggregaten und Volumes aus. Sie sollten sich dieser Grenzen
bei der Planung Ihrer Konfiguration bewusst sein.

"Storage-Limits fir Cloud Volumes ONTAP 9.7 in AWS"

Dimensionierung lhres Systems in AWS

Mit der Dimensionierung lhres Cloud Volumes ONTAP Systems kénnen Sie die Anforderungen an
Performance und Kapazitat erflillen. Bei der Auswahl eines Instanztyps, des Festplattentyp und der
Festplattengrofle sollten Sie einige wichtige Punkte beachten:

Instanztyp
» Stimmen Sie die Workload-Anforderungen dem maximalen Durchsatz und IOPS fir jeden EC2-
Instanztyp ab.

* Wenn mehrere Benutzer gleichzeitig auf das System schreiben, wahlen Sie einen Instanztyp aus, der
Uber genltigend CPUs verfiigt, um die Anforderungen zu verwalten.

* Wenn Sie eine Anwendung haben, die hauptsachlich liest, dann wahlen Sie ein System mit gentigend
RAM.


https://docs.netapp.com/de-de/occm38/concept_evaluating.html
https://docs.netapp.com/de-de/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/de-de/occm38/task_launching_aws_mktp.html
https://docs.netapp.com/de-de/occm38/task_installing_linux.html
https://docs.netapp.com/de-de/occm38/reference_permissions.html#what-cloud-manager-does-with-aws-permissions
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_aws_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_limits_aws_97.html

o "AWS Dokumentation: Amazon EC2 Instanztypen"

o "AWS Dokumentation: Fir Amazon EBS optimierte Instanzen"

EBS-Festplattentyp

Allgemeine SSDs sind der am haufigsten verwendete Festplattentyp fir Cloud Volumes ONTAP. Weitere
Informationen zu den Anwendungsfallen fur EBS-Festplatten finden Sie unter "AWS Dokumentation: EBS
Volume-Typen".

EBS-FestplattengroRe

Sie missen beim Start eines Cloud Volumes ONTAP Systems die urspriingliche FestplattengréRe
auswahlen. Danach kénnen Sie "Cloud Manager managt die Kapazitat eines Systems fur Sie", Aber wenn
Sie wollen "Erstellen Sie Aggregate selbst", Verachten Sie auf folgende Punkte:

+ Alle Festplatten in einem Aggregat missen dieselbe Gréflke haben.

* Die Performance von EBS-Festplatten ist an die Festplattengrofe gebunden. Die Groflke bestimmt die
IOPS-Basiswerte und die maximale Burst-Dauer flir SSD-Festplatten sowie den Baseline- und Burst-
Durchsatz fur HDD-Festplatten.

* Am Ende sollten Sie die FestplattengroRe wahlen, die Ihnen die dauerhafte Performance bietet, die Sie
bendtigen.

» Selbst wenn Sie grolere Festplatten wahlen (z. B. sechs 4-TB-Festplatten), erhalten Sie
maoglicherweise nicht alle IOPS, da die EC2-Instanz ihr Bandbreitenlimit erreichen kann.

Weitere Informationen zur Performance der EBS Festplatten finden Sie in "AWS Dokumentation: EBS
Volume-Typen".

Sehen Sie sich das folgende Video an, um weitere Informationen zur Dimensionierung lhres Cloud Volumes
ONTAP-Systems in AWS zu erhalten:

[1| https://img.youtube.com/vi/GELcXmQOuYPw/maxresdefault.jpg

Auswahl einer Konfiguration, die Flash Cache unterstutzt

Einige Cloud Volumes ONTAP Konfigurationen in AWS enthalten lokalen NVMe-Storage, den Cloud Volumes
ONTARP fur bessere Performance als ,, Flash Cache* verwendet. "Weitere Informationen zu Flash Cache".
Arbeitsblatt mit Informationen zum AWS-Netzwerk

Wenn Sie Cloud Volumes ONTAP in AWS starten, mussen Sie Details zu Ihrem VPC-Netzwerk angeben. Sie
konnen ein Arbeitsblatt verwenden, um die Informationen von lhrem Administrator zu sammeln.

Netzwerkinformationen fiir Cloud Volumes ONTAP

AWS-Informationen lhr Wert
Region

VPC

Subnetz

Sicherheitsgruppe (wenn Sie
Ihre eigene verwenden)


https://aws.amazon.com/ec2/instance-types/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSOptimized.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://docs.netapp.com/de-de/occm38/concept_storage_management.html
https://docs.netapp.com/de-de/occm38/task_provisioning_storage.html#creating-aggregates
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://www.youtube.com/watch?v=GELcXmOuYPw
https://docs.netapp.com/de-de/occm38/concept_flash_cache.html

Netzwerkinformationen fiir ein HA-Paar in mehreren AZS

AWS-Informationen lhr Wert
Region
VPC

Sicherheitsgruppe (wenn Sie
Ihre eigene verwenden)

Verfligbarkeitszone von Node 1
Subnetz von Node 1
Verfligbarkeitszone von Node 2
Subnetz von Node 2

Mediator Verfligbarkeitszone
Mediator Subnetz
SchlUsselpaar fur den Vermittler

Floating-IP-Adresse flr Cluster-
Management-Port

Unverankerte IP-Adresse fur
Daten auf Node 1

Unverankerte IP-Adresse flur
Daten auf Node 2

Routing-Tabellen fir
unverankerte IP-Adressen

Auswahlen einer Schreibgeschwindigkeit

Mit Cloud Manager kénnen Sie eine Einstellung fiir die Schreibgeschwindigkeit flir Cloud Volumes ONTAP
Systeme mit einem Node wahlen. Bevor Sie sich flr eine Schreibgeschwindigkeit entscheiden, sollten Sie die
Unterschiede zwischen den normalen und hohen Einstellungen sowie Risiken und Empfehlungen verstehen,
wenn Sie eine hohe Schreibgeschwindigkeit verwenden.

Unterschied zwischen normaler Schreibgeschwindigkeit und hoher Schreibgeschwindigkeit

Wenn Sie sich flr eine normale Schreibgeschwindigkeit entscheiden, werden die Daten direkt auf die
Festplatte geschrieben, wodurch die Wahrscheinlichkeit eines Datenverlusts bei einem ungeplanten
Systemausfall verringert wird.

Wenn Sie hohe Schreibgeschwindigkeit wahlen, werden die Daten vor dem Schreiben auf die Festplatte im
Speicher gepuffert, was eine schnellere Schreibleistung ermdglicht. Aufgrund dieses Cachings besteht die
Gefahr eines Datenverlusts, wenn ein ungeplanter Systemausfall auftritt.

Die Datenmenge, die bei einem ungeplanten Systemausfall verloren gehen kann, entspricht der Spanne der
letzten beiden Konsistenzpunkte. Ein Konsistenzpunkt ist das Schreiben gepufferter Daten auf die Festplatte.
Ein Konsistenzpunkt tritt auf, wenn das Schreibprotokoll voll ist oder nach 10 Sekunden (je nachdem, was
zuerst eintritt). Die Performance des AWS EBS-Volumes kann sich jedoch auf die Verarbeitungszeit des
Konsistenzpunkts auswirken.



Wann wird hohe Schreibgeschwindigkeit verwendet

Hohe Schreibgeschwindigkeit ist eine gute Wahl, wenn fir Ihre Workload eine schnelle Schreibleistung
erforderlich ist und Sie das Risiko eines Datenverlusts bei einem ungeplanten Systemausfall (iberstehen
koénnen.

Empfehlungen bei hoher Schreibgeschwindigkeit

Wenn Sie die hohe Schreibgeschwindigkeit aktivieren, sollten Sie den Schreibschutz auf der
Anwendungsebene sicherstellen.

Auswahlen eines Volume-Nutzungsprofils

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die benétigte Storage-Gesamtmenge
reduzieren kdnnen. Wenn Sie ein Volume in Cloud Manager erstellen, kbnnen Sie ein Profil auswahlen, das
diese Funktionen aktiviert, oder ein Profil, das sie deaktiviert. Sie sollten mehr Uber diese Funktionen erfahren,
um zu entscheiden, welches Profil Sie verwenden mdchten.

NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in lhrem physischen Storage-Pool. Anstatt Storage
vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenbldcke lokalisiert und durch Verweise auf einen einzelnen
gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-
Kapazitatsanforderungen reduziert, da redundante Datenbl6cke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazitat, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf primarem, sekundarem und Archiv-Storage komprimiert werden.

Richten Sie Ilhr Netzwerk ein

Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS
Richten Sie das AWS Netzwerk ein, um Cloud Volumes ONTAP Systeme

ordnungsgemalf funktionieren zu kdnnen.
Allgemeine Anforderungen fiir Cloud Volumes ONTAP

Die folgenden Anforderungen mussen in AWS erfillt sein.

Outbound-Internetzugang fiir Cloud Volumes ONTAP Nodes

Cloud Volumes ONTAP Nodes erfordern ausgehenden Internetzugang, um Nachrichten an NetApp
AutoSupport zu senden, der proaktiv den Zustand lIhres Storage Uberwacht.

Routing- und Firewall-Richtlinien missen AWS HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
ermdglichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage



* https://support.netapp.com/asupprod/post/1.0/postAsup

Wenn Sie Uber eine NAT-Instanz verfiigen, miissen Sie eine eingehende Sicherheitsgruppenregel
definieren, die HTTPS-Datenverkehr vom privaten Subnetz zum Internet zulasst.

"Erfahren Sie, wie AutoSupport konfiguriert wird".

Outbound-Internetzugang fiir den HA Mediator

Die HA-Mediatorinstanz muss Uber eine ausgehende Verbindung zum AWS EC2-Service verfiigen, damit
sie beim Storage-Failover unterstitzt werden kann. Um die Verbindung bereitzustellen, kbnnen Sie eine
offentliche IP-Adresse hinzufligen, einen Proxyserver angeben oder eine manuelle Option verwenden.

Die manuelle Option kann ein NAT-Gateway oder ein VPC-Endpunkt der Schnittstelle vom Ziel-Subnetz
zum AWS EC2-Dienst sein. Details zu VPC-Endpunkten finden Sie unter "AWS Dokumentation: Interface
VPC Endpunkte (AWS PrivateLink)".

Anzahl der IP-Adressen
Cloud Manager weist Cloud Volumes ONTAP in AWS die folgende Anzahl von IP-Adressen zu:

+ Single Node: 6 IP-Adressen
* HA-Paare in einem AZS: 15 Adressen
* HA-Paare in mehreren AZS: 15 oder 16 IP-Adressen

Beachten Sie, dass Cloud Manager auf Systemen mit einzelnen Nodes eine SVM-Management-LIF
erstellt, jedoch nicht auf HA-Paaren in einer einzelnen Verfligbarkeitszone. Sie kdnnen festlegen, ob
eine SVM-Management-LIF auf HA-Paaren in mehreren Verfiigbarkeitszonen erstellt werden soll.

Ein LIF ist eine IP-Adresse, die einem physischen Port zugewiesen ist. Fir
Managementtools wie SnapCenter ist eine SVM-Management-LIF erforderlich.

Sicherheitsgruppen

Sie mussen keine Sicherheitsgruppen erstellen, da Cloud Manager dies flr Sie tut. Wenn Sie lhr eigenes
verwenden missen, lesen Sie "Regeln fur Sicherheitsgruppen”.

Verbindung von Cloud Volumes ONTAP zu AWS S3 fiir Data Tiering

Wenn Sie EBS als Performance-Tier und AWS S3 als Kapazitats-Tier verwenden mochten, missen Sie
sicherstellen, dass Cloud Volumes ONTAP eine Verbindung zu S3 hat. Die beste Méglichkeit, diese
Verbindung bereitzustellen, besteht darin, einen VPC-Endpunkt fir den S3-Dienst zu erstellen.
Anweisungen hierzu finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkis".

Wenn Sie den VPC-Endpunkt erstellen, wahlen Sie die Region, den VPC und die Routing-Tabelle aus, die
der Cloud Volumes ONTAP Instanz entspricht. Sie missen auch die Sicherheitsgruppe andern, um eine
ausgehende HTTPS-Regel hinzuzufiigen, die Datenverkehr zum S3-Endpunkt ermoglicht. Andernfalls kann
Cloud Volumes ONTAP keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich mich nicht
Uber einen Gateway VPC Endpunkt mit einem S3-Bucket verbinden?"

Verbindungen zu ONTAP Systemen in anderen Netzwerken
Um Daten zwischen einem Cloud Volumes ONTAP System in AWS und ONTAP Systemen in anderen
Netzwerken zu replizieren, missen Sie eine VPN-Verbindung zwischen AWS VPC und dem anderen
Netzwerk haben, z. B. ein Azure VNet oder |hr Unternehmensnetzwerk. Anweisungen hierzu finden Sie


https://docs.netapp.com/de-de/occm38/task_setting_up_ontap_cloud.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/

unter "AWS Dokumentation: Einrichten einer AWS VPN-Verbindung".

DNS und Active Directory fiir CIFS

Wenn Sie CIFS-Storage bereitstellen mdchten, missen Sie DNS und Active Directory in AWS einrichten
oder lhre lokale Einrichtung auf AWS erweitern.

Der DNS-Server muss Namensauflésungsdienste fur die Active Directory-Umgebung bereitstellen. Sie
kénnen DHCP-Optionssatze so konfigurieren, dass sie den Standard-EC2-DNS-Server verwenden, der
nicht der von der Active Directory-Umgebung verwendete DNS-Server sein darf.

Anweisungen finden Sie unter "AWS Dokumentation: Active Directory Domain Services in der AWS Cloud:
Quick Start Reference Deployment".

Anforderungen fiir HA-Paare in mehreren Verfiigbarkeitszonen

Zusatzliche AWS Netzwerkanforderungen gelten fiir Cloud Volumes ONTAP HA-Konfigurationen, die mehrere
Verflgbarkeitszonen (AZS) verwenden. Sie sollten diese Anforderungen prifen, bevor Sie ein HA-Paar
starten, da Sie die Netzwerkdetails in Cloud Manager eingeben missen.

Informationen zur Funktionsweise von HA-Paaren finden Sie unter "Hochverflgbarkeitspaare".

Verfiigbarkeitszonen

Dieses HA-Bereitstellungsmodell verwendet mehrere AZS, um eine hohe Verfiigbarkeit lhrer Daten zu
gewabhrleisten. Sie sollten fir jede Cloud Volumes ONTAP Instanz und die Mediatorinstanz eine dedizierte
AZ verwenden, die einen Kommunikationskanal zwischen dem HA-Paar bereitstellt.

FlieBende IP-Adressen fiir NAS- und Cluster-/SVM-Management

HA-Konfigurationen in mehreren Verfligbarkeitszonen verwenden flieRende IP-Adressen, die bei einem
Ausfall zwischen Nodes migriert werden. AulRerhalb der VPC ist nicht nativ zuganglich. Es sei denn, Sie
kénnen darauf zugreifen "AWS Transit Gateway einrichten".

Eine Floating-IP-Adresse ist flr das Cluster-Management, eine flir NFS/CIFS-Daten auf Node 1 und eine
fur NFS/CIFS-Daten auf Node 2. Eine vierte Floating IP-Adresse fur SVM-Management ist optional.

Wenn Sie SnapDrive flr Windows oder SnapCenter mit dem HA-Paar verwenden, ist eine
@ unverankerte IP-Adresse fir die SVM-Management-LIF erforderlich. Wenn Sie die IP-

Adresse nicht angeben, wenn Sie das System implementieren, kénnen Sie spater die LIF

erstellen. Weitere Informationen finden Sie unter "Einrichten von Cloud Volumes ONTAP".

Sie mussen die unverankerten IP-Adressen in Cloud Manager eingeben, wenn Sie eine Cloud Volumes
ONTAP HA-Arbeitsumgebung erstellen. Cloud Manager weist dem HA-Paar die IP-Adressen zu, wenn es
das System startet.

Die flieRenden IP-Adressen mussen sich fur alle VPCs in der AWS Region, in der Sie die HA-Konfiguration
implementieren, auRerhalb der CIDR-Bldcke befinden. Stellen Sie sich die flieRenden IP-Adressen als
logisches Subnetz vor, das sich aulderhalb der VPCs in lhrer Region befindet.

Das folgende Beispiel zeigt die Beziehung zwischen Floating-IP-Adressen und den VPCs in einer AWS-
Region. Wahrend sich die flieRenden IP-Adressen fir alle VPCs aulRerhalb der CIDR-Blécke befinden, sind
sie Uber Routing-Tabellen in Subnetze routingfahig.


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://docs.aws.amazon.com/quickstart/latest/active-directory-ds/welcome.html
https://docs.aws.amazon.com/quickstart/latest/active-directory-ds/welcome.html
https://docs.netapp.com/de-de/occm38/concept_ha.html
https://docs.netapp.com/de-de/occm38/task_setting_up_ontap_cloud.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

Cloud Manager erstellt automatisch statische IP-Adressen fur den iSCSI-Zugriff und fur den
NAS-Zugriff von Clients auRerhalb des VPC. Fir diese Art von IP-Adressen missen Sie
keine Anforderungen erflllen.

Transit-Gateway zur Aktivierung des Floating IP-Zugriffs von auBerhalb der VPC

"AWS Transit Gateway einrichten" Um den Zugriff auf die unverankerten IP-Adressen eines HA-Paars von
aullerhalb der VPC zu ermdglichen, in der sich das HA-Paar befindet.

Routentabellen

Nachdem Sie in Cloud Manager die unverankerten IP-Adressen angegeben haben, missen Sie die
Routing-Tabellen auswahlen, die Routen zu den Floating IP-Adressen enthalten sollen. Dies ermdglicht den
Client-Zugriff auf das HA-Paar.

Wenn Sie nur eine Routing-Tabelle fir die Subnetze in Ihrem VPC (der Hauptroutentabelle) haben, fligt
Cloud Manager dieser Routing-Tabelle automatisch die unverankerten IP-Adressen hinzu. Wenn Sie mehr
als eine Routing-Tabelle haben, ist es sehr wichtig, beim Starten des HA-Paars die richtigen Routing-
Tabellen auszuwahlen. Andernfalls haben einige Clients moglicherweise keinen Zugriff auf Cloud Volumes
ONTAP.



Sie kdnnen beispielsweise zwei Subnetze haben, die mit verschiedenen Routing-Tabellen verknupft sind.
Wenn Sie Routing-Tabelle A auswahlen, jedoch nicht Route-Tabelle B, kénnen Clients in der mit Routing-
Tabelle A verknupften Subnetz auf das HA-Paar zugreifen, die Clients im Subnetz der Routing-Tabelle B
kénnen jedoch nicht.

Weitere Informationen zu Routingtabellen finden Sie unter "AWS Documentation: Routingtabellen”.

Anbindung an NetApp Management Tools

Fir den Einsatz von NetApp Management Tools mit HA-Konfigurationen in mehreren Verfligbarkeitszonen
stehen zwei Verbindungsoptionen zur Verfligung:

1. Die NetApp Management Tools in einer anderen VPC und implementieren "AWS Transit Gateway
einrichten". Das Gateway ermdglicht den Zugriff auf die unverankerte IP-Adresse fur die Cluster-
Managementoberflache von aulRerhalb der VPC aus.

2. Implementieren Sie die NetApp Management-Tools in derselben VPC mit einer ahnlichen Routing-
Konfiguration wie NAS-Clients.

Beispiel fiir eine HA-Konfiguration

Die folgende Abbildung zeigt eine optimale HA-Konfiguration in AWS, die als Aktiv/Passiv-Konfiguration
betrieben wird:


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html

Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1 Availability zone 2

Subnet 1 Subnet 2

4
¥

Synchronous mirror of
data between nodes

Anforderungen an den Steckverbinder

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in lhrer Public Cloud-Umgebung
managen kann. Der wichtigste Schritt besteht darin, ausgehenden Internetzugriff auf verschiedene Endpunkte
zu gewahrleisten.

Wenn Ihr Netzwerk fur die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fiir die Verwendung eines Proxy-Servers".

10


https://docs.netapp.com/de-de/occm38/task_configuring_proxy.html

Verbindung zu Zielnetzwerken

Fir einen Connector ist eine Netzwerkverbindung zu den VPCs und VNets erforderlich, in denen Cloud

Volumes ONTAP bereitgestellt werden soll.

Wenn Sie beispielsweise einen Connector in Ihrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in Ihrer
Public Cloud-Umgebung zu managen. Ein Connector kontaktiert die folgenden Endpunkte beim Management

von Ressourcen in AWS:

Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation

+ Elastic Compute Cloud (EC2)

+ Key Management Service (KMS)
Security Token Service (STS)
Simple Storage Service (S3)

Der genaue Endpunkt héngt von der Region
ab, in der Sie Cloud Volumes ONTAP
implementieren. "Weitere Informationen
finden Sie in der AWS-Dokumentation."

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

Zweck

Ermdoglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in AWS.

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Cloud Manager kann Manifeste, Vorlagen und Cloud Volumes
ONTAP Upgrade-lmages abrufen und herunterladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfuhrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t
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https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte Zweck

https://netapp-cloud-account.authO.com Kommunikation mit NetApp Cloud Central flr zentralisierte
Benutzerauthentifizierung

https://w86yt021u5.execute-api.us-east- Wird verwendet, um Ihre AWS Konto-ID der Liste der

1.amazonaws.com/production/whitelist zugelassenen Benutzer fur die Sicherung in S3 hinzuzufligen.

https://support.netapp.com/aods/asupmessag Kommunikation mit NetApp AutoSupport.
e

https://support.netapp.com/asupprod/post/1.0/

postAsup

https://support.netapp.com/svcgw Kommunikation mit NetApp bei Systemlizenzrechten und
https://support.netapp.com/ServiceGW/entitle = Support-Registrierung

ment https://eval.lic.netapp.com.s3.us-west-

1.amazonaws.com https://cloud-support-

netapp-com.s3.us-west-1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com  Ermdglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes

ONTAP)
https://packages.cloud.google.com/yum Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
https://github.com/NetApp/trident/releases/do  Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
whnload/ Installation von NetApp Trident mdglich.

Verschiedene Standorte von Drittanbietern, z.  Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
B.: fur Abhangigkeiten von Drittanbietern herunter.

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

An Standorten von Drittanbietern kdnnen
Anderungen vorgenommen werden.

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfiigung. Die Maschine, auf der der Webbrowser ausgeflhrt
wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
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Endpunkte Zweck

Der Connector-Host Sie missen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario
In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem

Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

https://auth0.com https://cdn.authO.com Ihr Webbrowser stellt Gber NetApp Cloud Central eine
https://netapp-cloud-account.authO.com Verbindung zu diesen Endpunkten her, um eine zentralisierte
https://services.cloud.netapp.com Benutzerauthentifizierung zu ermdglichen.
https://widget.intercom.io Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp

Cloud-Experten ermdglicht.

Einrichten eines AWS-Transit-Gateways fiir HA-Paare in mehreren
Verfugbarkeitszonen

Einrichten eines AWS Transit-Gateways fur den Zugriff auf HA-Paare "Floating-IP-
Adressen" Von auf3erhalb der VPC, wo das HA-Paar residiert.

Wenn eine Cloud Volumes ONTAP-HA-Konfiguration tber mehrere AWS-Verflugbarkeitszonen verteilt ist, sind
unverankerte IP-Adressen fir den NAS-Datenzugriff Gber die VPC erforderlich. Diese flieRenden IP-Adressen
kdnnen bei Ausfallen zwischen Nodes migriert werden, sind aber aul3erhalb der VPC nicht nativ zuganglich.
Separate private IP-Adressen ermdglichen den Datenzugriff von aulRerhalb der VPC, bieten jedoch kein
automatisches Failover.

Floating IP-Adressen sind aul3erdem fur die Cluster-Managementoberflache und die optionale SVM
Management LIF erforderlich.

Wenn Sie ein AWS-Transit-Gateway einrichten, ermdglichen Sie den Zugriff auf die unverankerten IP-
Adressen von aul3erhalb der VPC, wo sich das HA-Paar befindet. Das bedeutet, dass NAS-Clients und
NetApp Managementtools aul3erhalb der VPC auf die fliellenden IPs zugreifen kdnnen.

Das Beispiel zeigt zwei VPCs, die Uber ein Transit-Gateway verbunden sind. Ein HA-System befindet sich in

einer VPC, wahrend ein Client im anderen befindet. Sie kdnnen dann mithilfe der flieRenden IP-Adresse ein
NAS-Volume auf den Client mounten.
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Floating IPs
routed to VPC1
route table
Transit
gateway
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,
Floating IPs
Floating IPs itk A
routed to ENis i vl
Mediator Client
- e A
WVPC 2 (10.100.0.0/16)
\. ] J

VPC 1 (10.160.0.0/20)

Die folgenden Schritte veranschaulichen die Einrichtung einer ahnlichen Konfiguration.

Schritte

1. "Erstellen Sie ein Transit-Gateway, und verbinden Sie die VPCs mit dem Gateway".

2. Erstellen Sie Routen in der Routing-Tabelle des Transit-Gateways durch Angabe der Floating-IP-Adressen

des HA-Paars.

Die unverankerten IP-Adressen finden Sie auf der Seite ,Informationen zur Arbeitsumgebung® in Cloud

Manager. Hier ein Beispiel:
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-getting-started.html

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

Das folgende Beispielbild zeigt die Routingtabelle fir das Transit Gateway. Er umfasst Routen zu den
CIDR-Blocken der zwei VPCs und vier von Cloud Volumes ONTAP verwendete Floating IP-Adressen.

Transit Gateway Route Table: tgw-rtb-Oea8ee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by sttributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0116 tgw-attach-05e77bd34e2ff31f8 | vpc-Ob2bc30eldcleldbt I h VPC2 propagated
10.160.0.0/20 Taw-attach-0Uebadeacazo0ardb | Vpe-67Jae60a propagated
\ bWC - static
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 FI t. static
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -—"--Quq.-l—[‘g static
172.23.0.4/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 _l_B‘ Addresses ...

3. Andern Sie die Routingtabelle von VPCs, die auf die flieBenden IP-Adressen zugreifen missen.

a. Fugen Sie den unverankerten IP-Adressen Routeneintrage hinzu.

b. Fligen Sie einen Routeneintrag zum CIDR-Block des VPC hinzu, wo das HA-Paar residiert.

Route state

active
active
active
active
active

active

Das folgende Beispielbild zeigt die Routingtabelle fir VPC 2, die auch Routen zu VPC 1 und die

flieRenden IP-Adressen umfasst.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags
Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0/16 local active No

0.0.0.0/0 Igw-072500d01781e67df active No
/PG A4

10.160.0.0/20 1aw-015b7c243661ac279 Ao No
MUY

172.23.0.1/32 1gw-015b7c243661a0279 active No

.

172.23.0.2/32 1gw-015b7c249661ac279 Ek}atlng lp, No
=,

172.23.0,3/32 1gw-015b7c249661ac279 Addresses No
S A

172.23.0.4/32 1gw-015b7¢249661ac279 active No

4. Andern Sie die Routing-Tabelle fiir die VPC des HA-Paars, indem Sie der VPC eine Route hinzufiigen, die
Zugriff auf die flieRenden IP-Adressen bendtigt.

Dieser Schritt ist wichtig, da er die Weiterleitung zwischen den VPCs abgeschlossen hat.
Das folgende Beispielbild zeigt die Routing-Tabelle flr VPC 1. Sie umfasst eine Route zu den

unverankerten IP-Adressen und zu VPC 2, wo sich der Client befindet. Cloud Manager hat bei der
Implementierung des HA-Paars automatisch die Floating IPs zur Routing-Tabelle hinzugeftigt.

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View | All routes -
Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active
I 10.100.0.016 tgw-015b7c248661ac279 I \M_P.\CZ
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb H
FEloating
172.23.0.2/32 eni-0854d4715559c3cdb acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add resses
172.23.0.4/32 eni-0854d4715559c3cdb active

5. Volumes werden mithilfe der Floating IP-Adresse an Clients gemountet.

Die richtige IP-Adresse finden Sie in Cloud Manager, indem Sie ein Volume auswahlen und auf Mount
Command klicken.
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Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

Verwandte Links

* "Hochverfligbarkeitspaare in AWS"

* "Netzwerkanforderungen fir Cloud Volumes ONTAP in AWS"
Sicherheitsgruppenregeln fiur AWS

Cloud Manager erstellt AWS Sicherheitsgruppen mit den ein- und ausgehenden Regeln,
die fur den erfolgreichen Betrieb von Connector und Cloud Volumes ONTAP erforderlich
sind. Sie kdnnen die Ports zu Testzwecken oder zur Verwendung eigener
Sicherheitsgruppen verwenden.

Regeln fiir Cloud Volumes ONTAP

Die Sicherheitsgruppe fur Cloud Volumes ONTAP erfordert sowohl eingehende als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

Alle Alle Pingen der Instanz

ICMP

HTTP 80 HTTP-Zugriff auf die System Manager Webkonsole mit der IP-Adresse der Cluster-
Management-LIF

HTTPS 443 HTTPS-Zugriff auf die System Manager-Webkonsole unter Verwendung der IP-Adresse
der Cluster-Management-LIF

SSH 22 SSH-Zugriff auf die IP-Adresse der Cluster Management LIF oder einer Node
Management LIF

TCP 111 Remote-Prozeduraufruf fir NFS
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https://docs.netapp.com/de-de/occm38/concept_ha.html

Protokoll
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
UDP
UDP
UDP
UDP
UDP
UDP
UDP

Port
139
161-162
445
635
749
2049
3260
4045
4046
10.000
11104
11105
1M1
161-162
635
2049
4045
4046
4049

Zweck

NetBIOS-Servicesitzung fir CIFS

Einfaches Netzwerkverwaltungsprotokoll

Microsoft SMB/CIFS tber TCP mit NETBIOS-Framing
NFS-Mount

Kerberos

NFS-Server-Daemon

ISCSI-Zugriff Gber die iSCSI-Daten-LIF
NFS-Sperr-Daemon

Netzwerkstatustuberwachung fur NFS

Backup mit NDMP

Management von interclusteribergreifenden Kommunikationssitzungen fir SnapMirror
SnapMirror Datentbertragung tber Cluster-interne LIFs
Remote-Prozeduraufruf fir NFS

Einfaches Netzwerkverwaltungsprotokoll

NFS-Mount

NFS-Server-Daemon

NFS-Sperr-Daemon

Netzwerkstatusiiberwachung fir NFS

NFS rquotad-Protokoll

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP 6ffnet den gesamten ausgehenden
Datenverkehr. Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fir ausgehende Anrufe.
Wenn Sie strengere Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP enthéalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck

Alle ICMP Alle Gesamter abgehender Datenverkehr
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie strenge Regeln fur ausgehenden Datenverkehr bendétigen, kdnnen Sie mit den folgenden
Informationen nur die Ports 6ffnen, die fir die ausgehende Kommunikation durch Cloud Volumes ONTAP
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erforderlich sind.

®

Service

Active
Directory

Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP System.

Protokoll Port

TCP

ubpP

UDP

TCP

TCP

UND

ubpP

TCP

TCP

UDP

TCP

TCP

ubpP

ubpP

TCP

TCP
UND
ubpP
TCP
TCP
UDP

TCP

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCSI)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS Gber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung
Kerberos V - Kennwort andern und
festlegen (RPCSEC_GSS)
Kerberos V-Authentifizierung
NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS Gber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Passwort andern und
festlegen (RPCSEC_GSS)
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Service

Backup
auf S3

Cluster

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog
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Protokoll
TCP

Gesamter
Datenver
kehr

TCP

ICMP

ubpP

UDP

UDP

TCP

TCP

TCP

UDP

TCP

UDP

TCP

TCP

UDP

Port
5010

Quelle

Intercluster-LIF

Gesa Alle LIFs auf einem

mter
Date

nverk

ehr

3000

68

67

53

1860
0-
1869

25

161

161

162

162

1110

1110

514

Node

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Ziel

Backup-Endpunkt
oder
Wiederherstellungse
ndpunkt

Alle LIFs auf dem
anderen Node

Ha Mediator

Ha Mediator

DHCP

DHCP

DNS

Zielserver

Mailserver

Server Giberwachen

Server Uiberwachen

Server Uberwachen

Server Uberwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck

Backup- und Restore-Vorgange fiir
die Funktion ,Backup in S3*

Kommunikation zwischen Clustern
(nur Cloud Volumes ONTAP HA)

ZAPI-Aufrufe (nur Cloud Volumes
ONTAP HA)

Bleiben Sie am Leben (nur Cloud
Volumes ONTAP HA)

DHCP-Client fur die erstmalige
Einrichtung
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen kénnen fiir
AutoSupport verwendet werden

Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps

Uberwachung durch SNMP-Traps

Management von
interclusteriibergreifenden
Kommunikationssitzungen fiir
SnapMirror

SnapMirror Datentibertragung

Syslog-Weiterleitungsmeldungen



Regeln fiir die externe Sicherheitsgruppe des HA Mediators

Die vordefinierte externe Sicherheitsgruppe fir den Cloud Volumes ONTAP HA Mediator enthalt die folgenden
Regeln fiir ein- und ausgehende Anrufe.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln ist 0.0.0.0/0.

Protokoll Port Zweck
SSH 22 SSH-Verbindungen zum HA-Vermittler
TCP 3000 RESTful API-Zugriff Gber den Connector

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den HA-Vermittler 6ffnet den gesamten ausgehenden Datenverkehr.
Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den HA-Vermittler enthalt die folgenden Regeln fir ausgehende Anrufe.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendétigen, kénnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den HA-Vermittler
erforderlich sind.

Protokoll Port Ziel Zweck

HTTP 80 Anschluss-IP-Adresse Lade Upgrades fur den Mediator herunter
HTTPS 443 AWS API-Services Unterstlitzung bei Storage Failover

UDP 53 AWS API-Services Unterstlitzung bei Storage Failover

@ Anstatt die Ports 443 und 53 zu 6ffnen, kénnen Sie einen VPC-Endpunkt des Zielsubnetzen
zum AWS EC2 Service erstellen.
Regeln fiir die interne Sicherheitsgruppe des HA-Vermittlers

Die vordefinierte interne Sicherheitsgruppe fir den Cloud Volumes ONTAP HA Mediator enthalt die folgenden
Regeln. Cloud Manager erstellt immer diese Sicherheitsgruppe. Sie haben nicht die Méglichkeit, Ihre eigenen
zu verwenden.
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Regeln fiir eingehende Anrufe

Die vordefinierte Sicherheitsgruppe enthalt die folgenden Regeln fiir eingehende Anrufe.

Protokoll Port Zweck
Gesamter Alle Kommunikation zwischen HA-Mediator und HA-Knoten
Datenverkehr

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe enthalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Gesamter Alle Kommunikation zwischen HA-Mediator und HA-Knoten
Datenverkehr

Regeln fiir den Konnektor

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache und
Verbindungen von Cloud Compliance

HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

TCP 3128 Bietet die Cloud Compliance-Instanz einen Internetzugang, wenn lhr AWS-Netzwerk

keine NAT oder Proxy verwendet

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe flr den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe flr den Connector enthalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr
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Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory

API-Aufrufe und
AutoSupport

API-Aufrufe

Protokoll

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

TCP

Port
88

139

389

445

464

749

137

138

464

443

3000

8088

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

ONTAP Cluster
Management LIF

Backup auf S3

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp

API-Aufrufe fir
ONTAP

API-Aufrufe zur
Sicherung in S3
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Service Protokoll Port Ziel Zweck

DNS UDP 53 DNS Wird fiir die DNS-
Auflésung durch
Cloud Manager

verwendet
Cloud-Compliance  HTTP 80 Cloud Compliance  Cloud Compliance
Instanz fur Cloud Volumes
ONTAP

Einrichten des AWS KMS

Wenn Sie die Amazon Verschlisselung mit Cloud Volumes ONTAP verwenden mdchten,
mussen Sie den AWS KMS (Key Management Service) einrichten.

Schritte
1. Stellen Sie sicher, dass ein aktiver Kundenstammschlissel (CMK) vorhanden ist.

Bei CMK kann es sich um ein von AWS gemanagtes CMK oder um ein vom Kunden gemanagtes CMK
handeln. Sie kann sich im selben AWS Konto wie Cloud Manager und Cloud Volumes ONTAP oder in
einem anderen AWS Konto befinden.

"AWS Dokumentation: Customer Master Keys (CMKs)"

2. Andern Sie die Schliisselrichtlinie fiir jedes CMK, indem Sie die IAM-Rolle hinzufiigen, die Berechtigungen
fur Cloud Manager als Key Benutzer bereitstellt.

Durch Hinzufiigen der IAM-Rolle als Schllsselbenutzer erhalten Cloud Manager Berechtigungen zur
Verwendung des CMK mit Cloud Volumes ONTAP.

"AWS Dokumentation: Schltssel bearbeiten"
3. Wenn sich das CMK in einem anderen AWS Konto befindet, fihren Sie folgende Schritte aus:

a. Wechseln Sie von dem Konto, in dem sich der CMK befindet, zur KMS-Konsole.
b. Wahlen Sie die Taste.

c. Kopieren Sie im Fenster Allgemeine Konfiguration den ARN des Schlissels.

Wenn Sie das Cloud Volumes ONTAP-System erstellen, mussen Sie dem Cloud Manager ARN zur
Verfligung stellen.

d. Fugen Sie im Fensterbereich andere AWS-Konten das AWS-Konto hinzu, das Cloud Manager mit
Berechtigungen versorgt.

In den meisten Fallen ist dies der Account, in dem sich Cloud Manager befindet. Falls Cloud Manager

nicht in AWS installiert wurde, stellen Sie als Konto die AWS Zugriffsschliissel fur Cloud Manager
bereit.
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Other AWS accounts

Add other AWS accounts

Other AWS accounts p 4

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘

e. Wechseln Sie jetzt zum AWS Konto, das Cloud Manager Uber Berechtigungen verfugt, und 6ffnen Sie
die IAM-Konsole.

f. Erstellen Sie eine IAM-Richtlinie, die die unten aufgeflihrten Berechtigungen enthalt.
g. Hangen Sie die Richtlinie an die IAM-Rolle oder den IAM-Benutzer an, der Berechtigungen fur Cloud
Manager bereitstellt.

Die folgende Richtlinie bietet die Berechtigungen, die Cloud Manager zur Verwendung des CMK aus
dem externen AWS-Konto benétigt. Denken Sie daran, die Region und die Account-ID in den
Abschnitten ,Ressource” zu andern.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Weitere Details zu diesem Prozess finden Sie unter "AWS Dokumentation: Zugriff auf einen CMK fur
externe AWS Konten".


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts

Starten von Cloud Volumes ONTAP in AWS

Sie kdénnen Cloud Volumes ONTAP in einer Einzelsystemkonfiguration oder als HA-Paar
in AWS starten.

Starten eines Cloud Volumes ONTAP Systems mit einem Node in AWS

Wenn Sie Cloud Volumes ONTAP in AWS starten mdchten, miissen Sie eine neue Arbeitsumgebung in Cloud
Manager erstellen.

Bevor Sie beginnen

+ Sie sollten ein haben "Anschluss, der lhrem Arbeitsbereich zugeordnet ist".

Sie missen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

« "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

« Sie sollten eine Konfiguration ausgewahlt und AWS-Netzwerkinformationen von lhrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Wenn Sie ein BYOL-System starten mdchten, missen Sie Uber die 20-stellige Seriennummer
(LizenzschlUssel) verfiigen.

» Wenn Sie CIFS verwenden moéchten, missen Sie DNS und Active Directory eingerichtet haben. Weitere
Informationen finden Sie unter "Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS".

Uber diese Aufgabe

Unmittelbar nach dem Erstellen der Arbeitsumgebung startet Cloud Manager eine Testinstanz im
angegebenen VPC, um die Konnektivitat zu Gberprifen. Wenn dies erfolgreich ist, beendet Cloud Manager die
Instanz sofort und beginnt dann mit der Implementierung des Cloud Volumes ONTAP Systems. Wenn Cloud
Manager die Konnektivitat nicht Gberprifen kann, schlagt die Erstellung der Arbeitsumgebung fehl. Die
Testinstanz ist entweder t2.nano (fur Standard-VPC-Mandantenfahigkeit) oder m3.medium (fir dedizierte VPC-
Mandantenfahigkeit).

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Amazon Web Services und Cloud Volumes ONTAP Single
Node.

3. Details und Anmeldeinformationen: Optional kdnnen Sie die AWS-Anmeldeinformationen und das
Abonnement andern, einen Namen der Arbeitsumgebung eingeben, bei Bedarf Tags hinzufiigen und dann
ein Passwort eingeben.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:
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Feld

Name der
Arbeitsumgebung

Tags hinzufiigen

Benutzername und
Passwort

Anmeldedaten
Bearbeiten

Beschreibung

Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Cloud Volumes ONTAP System als auch die Amazon EC2 Instanz zu
benennen. Der Name wird auch als Prafix fir die vordefinierte
Sicherheitsgruppe verwendet, wenn Sie diese Option auswahlen.

AWS-Tags sind Metadaten fiir hre AWS-Ressourcen. Cloud Manager fligt die
Tags der Cloud Volumes ONTAP Instanz und jeder mit der Instanz verknipften
AWS Ressource hinzu. Sie kdnnen bis zu vier Tags aus der
Benutzeroberflache hinzufligen, wenn Sie eine Arbeitsumgebung erstellen.
Nach der Erstellung kénnen Sie weitere hinzufiigen. Beachten Sie, dass die
API Sie beim Erstellen einer Arbeitsumgebung nicht auf vier Tags beschrankt.
Informationen zu Tags finden Sie unter "AWS Dokumentation: Tagging der
Amazon EC2 Ressourcen".

Dies sind die Anmeldedaten flir das Cloud Volumes ONTAP Cluster-
Administratorkonto. Sie konnen diese Anmeldedaten verwenden, um Uber
OnCommand System Manager oder seine CLI eine Verbindung zu Cloud
Volumes ONTAP herzustellen.

AWS Zugangsdaten und das Marketplace-Abonnement fiir dieses Cloud
Volumes ONTAP System auswahlen Klicken Sie auf Abonnement
hinzufiigen, um die ausgewahlten Anmeldeinformationen einem Abonnement
zuzuordnen. Zum Erstellen eines nutzungsbasierten Cloud Volumes ONTAP
Systems missen Sie Uber AWS Marketplace AWS Zugangsdaten fir ein Cloud
Volumes ONTAP Abonnement auswahlen. Sie erhalten fir jedes von lhnen
erstellte Cloud Volumes ONTAP 9.6 und héhere PAYGO System und jede von
Ihnen aktiviert erstellte Zusatzfunktion die Gebuhr."Erfahren Sie, wie Sie Cloud
Manager mit zusatzlichen AWS Zugangsdaten erganzen".

Im folgenden Video wird gezeigt, wie Sie ein Pay-as-you-go Marketplace Abonnement mit lhren AWS

Zugangsdaten verknupfen:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_aws.mp4 (video)

Wenn mehrere IAM-Benutzer im gleichen AWS-Konto arbeiten, muss jeder Benutzer sich
anmelden. Wenn der erste Benutzer sich abonniert hat, informiert der AWS Marketplace die
nachfolgenden Benutzer, dass sie bereits abonniert sind, wie in der Abbildung unten
dargestellt. Wahrend fur das AWS Account ein Abonnement erfolgt, muss sich jeder IAM-
Benutzer mit diesem Abonnement verknipfen. Wenn die unten angezeigte Meldung
angezeigt wird, klicken Sie auf den Link click here, um zu Cloud Central zu gelangen und

den Vorgang
abzuschlieRen.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

4. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie nicht mit
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Cloud Volumes ONTAP verwenden mdchten.
o "Erfahren Sie mehr tber Cloud Compliance".
o "Weitere Informationen zu Backup in der Cloud".
o "Erfahren Sie mehr Uber Monitoring".
5. Ort & Konnektivitat: Geben Sie die Netzwerkinformationen ein, die Sie im AWS-Arbeitsblatt

aufgezeichnet haben.

Das folgende Bild zeigt die ausgefiillte Seite:

Location Connectivity
AWS Region Security Group
US West | Oregon -
* Generated security group Use existing security group
VPC S5H Authentication Method
vpc-3a01e05f-172.31.0.0/16 - _
+ Password Key Pair
Subnet
172.31.5.0/24 (OCCM subnet) A

6. Datenverschliisselung: Wahlen Sie keine Datenverschlisselung oder Verschlisselung von AWS.

Fir die von AWS gemanagte Verschlisselung kénnen Sie einen anderen Customer Master Key (CMK) von
Ihrem Konto oder einem anderen AWS Konto auswahlen.

Sie konnen die AWS Datenverschlisselungsmethode nicht &ndern, nachdem Sie ein Cloud
Volumes ONTAP System erstellt haben.

"So richten Sie AWS KMS fur Cloud Volumes ONTAP ein".
"Erfahren Sie mehr Uber unterstutzte Verschlisselungstechnologien”.

7. Lizenz- und Support-Site-Konto: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mdchten,
und legen Sie dann ein NetApp Support Site Konto fest.

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".

Ein NetApp Support Site Konto ist optional fiir ,Pay-as-you-go“-Systeme erhaltlich, wird aber fiir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

8. Vorkonfigurierte Pakete: Wahlen Sie eines der Pakete aus, um schnell Cloud Volumes ONTAP zu
starten, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prifen und genehmigen.

9. IAM-Rolle: Sie sollten die Standardoption beibehalten, damit Cloud Manager die Rolle fiir Sie erstellen
kann.

Wenn Sie Ihre eigene Richtlinie verwenden méchten, muss diese erflllen "Richtlinienanforderungen fur
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Cloud Volumes ONTAP-Nodes".

10. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz, einen
Instanztyp und die Instanzenfahigkeit aus.

Licensing

Cloud Volumes ONTAP version to deploy. ONTAPENG-9 7. Change version

(3] g

Cloud Volumes ONTAP Explore Cloud Volumes ONTAP Standard Cloud Veolumes ONTAP Premium

Cloud Volumes ONTAP Standard Instances Instance Type

m5. 2xlarge - Shared b

Wenn sich lhre Anforderungen nach dem Starten der Instanz &ndern, kdnnen Sie die Lizenz oder den
Instanztyp spater andern.

Wenn flr die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

11. Zugrunde liegende Speicherressourcen: Wahlen Sie die Einstellungen fir das anfangliche Aggregat:
Einen Datentragertyp, eine Grofe fir jede Platte, und ob Daten-Tiering aktiviert werden soll.

Beachten Sie Folgendes:
o Der Festplattentyp ist fir das anfangliche Volume. Sie kénnen einen anderen Festplattentyp flr

nachfolgende Volumes auswahlen.

> Die Festplattengrof3e gilt fur alle Festplatten im urspringlichen Aggregat und fur alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe
der erweiterten Zuweisungsoption kdnnen Sie Aggregate erstellen, die eine andere Festplattengrofle
verwenden.

Hilfe bei der Auswahl von Festplattentyp und -GréRe finden Sie unter "Dimensionierung lhres Systems
in AWS".

o Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es bei nachfolgenden Aggregaten aktivieren.
"So funktioniert Daten-Tiering".

12. Schreibgeschwindigkeit & WURM: Wahlen Sie Normal oder hohe Schreibgeschwindigkeit, und
aktivieren Sie auf Wunsch den Schreib-Speicher, den WORM-Speicher.
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13.

Auswabhl einer Schreibgeschwindigkeit wird nur bei Single-Node-Systemen unterstitzt.

"Erfahren Sie mehr Gber Schreibgeschwindigkeit".

WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.

"Erfahren Sie mehr Giber WORM Storage".

Create Volume: Geben Sie Details fir den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:

Feld
Grole

Zugriffskontrolle (nur fur
NFS)

Berechtigungen und
Benutzer/Gruppen (nur
fur CIFS)

Snapshot-Richtlinie

Erweiterte Optionen (nur
fur NFS)

Initiatorgruppe und IQN
(nur far iISCSI)

Beschreibung

Die maximale GroRRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofder ist als der derzeit verfugbare physische Storage.

Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
zugreifen kénnen. Standardmalig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe flr
Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
genannt). Sie kdnnen lokale oder doméanenbasierte Windows-Benutzer oder
-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschlief3en.

Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-Einbuf3en aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kdnnen keine fur transiente
Daten auswahlen, z. B. tempdb fiir Microsoft SQL Server.

Wahlen Sie eine NFS-Version fir das Volume: Entweder NFSv3 oder NFSv4.

ISCSI-Storage-Ziele werden LUNSs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iISCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fur das CIFS-Protokoll ausgefiillte Volume-Seite:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

14. CIFS Setup: Wenn Sie das CIFS-Protokoll wahlen, richten Sie einen CIFS-Server ein.

Feld

Primare und sekundare
DNS-IP-Adresse

Active Directory-
Domane, der Sie
beitreten mochten

Anmeldeinformationen,
die zur Aufnahme in die
Domane autorisiert sind

CIFS-Server-BIOS-Name

Organisationseinheit

DNS-Domane

NTP-Server

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den CIFS-
Server bereitstellen. Die aufgefihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufligen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Domane.

Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Wenn Sie
von AWS verwaltete Microsoft AD als AD-Server flir Cloud Volumes ONTAP
konfigurieren, sollten Sie in diesem Feld OU=Computers,OU=corp eingeben.

Die DNS-Domain fir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Domane der AD-Domane.

Wahlen Sie Active Directory-Domane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die API verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

15. Nutzungsprofil, Disk Type und Tiering Policy: Wahlen Sie, ob Sie Funktionen fir die Storage-Effizienz
aktivieren und die Volume Tiering Policy bei Bedarf bearbeiten méchten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -

Ubersicht".

16. Uberpriifen & Genehmigen: Uberpriifen und bestatigen Sie Ihre Auswahl.
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a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um Details zum Support und den von Cloud Manager
erworbenen AWS Ressourcen anzuzeigen.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager startet die Cloud Volumes ONTAP Instanz. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn beim Starten der Cloud Volumes ONTAP Instanz Probleme auftreten, lesen Sie die Fehlermeldung. Sie
kénnen auch die Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fur die Dateien und Ordner, und Uberprifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden mochten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschranken oder nachverfolgen.

Starten eines Cloud Volumes ONTAP HA-Paars in AWS

Wenn Sie ein Cloud Volumes ONTAP HA-Paar in AWS starten mochten, missen Sie eine HA-
Arbeitsumgebung in Cloud Manager erstellen.

Bevor Sie beginnen

+ Sie sollten ein haben "Anschluss, der lhrem Arbeitsbereich zugeordnet ist".

Sie mussen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

+ "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

« Sie sollten eine Konfiguration ausgewahlt und AWS-Netzwerkinformationen von lhrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Wenn Sie BYOL-Lizenzen erworben haben, missen Sie flr jeden Node eine 20-stellige Seriennummer
(Lizenzschlissel) haben.

* Wenn Sie CIFS verwenden moéchten, missen Sie DNS und Active Directory eingerichtet haben. Weitere
Informationen finden Sie unter "Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS".

Einschrankung
Derzeit werden HA-Paare nicht mit Ausposten von AWS unterstitzt.

Uber diese Aufgabe

33


https://mysupport.netapp.com/GPS/ECMLS2588181.html
https://docs.netapp.com/de-de/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/de-de/occm38/concept_connectors.html

Unmittelbar nach dem Erstellen der Arbeitsumgebung startet Cloud Manager eine Testinstanz im
angegebenen VPC, um die Konnektivitat zu Gberprifen. Wenn dies erfolgreich ist, beendet Cloud Manager die
Instanz sofort und beginnt dann mit der Implementierung des Cloud Volumes ONTAP Systems. Wenn Cloud
Manager die Konnektivitat nicht Gberprifen kann, schlagt die Erstellung der Arbeitsumgebung fehl. Die
Testinstanz ist entweder t2.nano (fur Standard-VPC-Mandantenfahigkeit) oder m3.medium (fiur dedizierte VPC-
Mandantenfahigkeit).

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Amazon Web Services und Cloud Volumes ONTAP Single
Node.

3. Details und Anmeldeinformationen: Optional kdnnen Sie die AWS-Anmeldeinformationen und das
Abonnement &ndern, einen Namen der Arbeitsumgebung eingeben, bei Bedarf Tags hinzufiigen und dann
ein Passwort eingeben.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fiir die Sie méglicherweise Hilfe bendtigen:

Feld Beschreibung
Name der Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Arbeitsumgebung Cloud Volumes ONTAP System als auch die Amazon EC2 Instanz zu

benennen. Der Name wird auch als Préafix flr die vordefinierte
Sicherheitsgruppe verwendet, wenn Sie diese Option auswahlen.

Tags hinzufiigen AWS-Tags sind Metadaten fir Ihre AWS-Ressourcen. Cloud Manager fligt die
Tags der Cloud Volumes ONTAP Instanz und jeder mit der Instanz verknupften
AWS Ressource hinzu. Sie kdnnen bis zu vier Tags aus der
Benutzeroberflache hinzufliigen, wenn Sie eine Arbeitsumgebung erstellen.
Nach der Erstellung kdnnen Sie weitere hinzufligen. Beachten Sie, dass die
API Sie beim Erstellen einer Arbeitsumgebung nicht auf vier Tags beschrankt.
Informationen zu Tags finden Sie unter "AWS Dokumentation: Tagging der
Amazon EC2 Ressourcen".

Benutzername und Dies sind die Anmeldedaten flir das Cloud Volumes ONTAP Cluster-

Passwort Administratorkonto. Sie kdnnen diese Anmeldedaten verwenden, um Uber
OnCommand System Manager oder seine CLI eine Verbindung zu Cloud
Volumes ONTAP herzustellen.

Anmeldedaten AWS Zugangsdaten und das Marketplace-Abonnement fir dieses Cloud

Bearbeiten Volumes ONTAP System auswahlen Klicken Sie auf Abonnement
hinzufiigen, um die ausgewahlten Anmeldeinformationen einem Abonnement
zuzuordnen. Zum Erstellen eines nutzungsbasierten Cloud Volumes ONTAP
Systems missen Sie ber AWS Marketplace AWS Zugangsdaten fir ein Cloud
Volumes ONTAP Abonnement auswahlen. Sie erhalten fir jedes von lhnen
erstellte Cloud Volumes ONTAP 9.6 und héhere PAYGO System und jede von
Ihnen aktiviert erstellte Zusatzfunktion die Gebuhr."Erfahren Sie, wie Sie Cloud
Manager mit zusatzlichen AWS Zugangsdaten erganzen".

Im folgenden Video wird gezeigt, wie Sie ein Pay-as-you-go Marketplace Abonnement mit lhren AWS
Zugangsdaten verknlpfen:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_aws.mp4 (video)
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Wenn mehrere IAM-Benutzer im gleichen AWS-Konto arbeiten, muss jeder Benutzer sich
anmelden. Wenn der erste Benutzer sich abonniert hat, informiert der AWS Marketplace die
nachfolgenden Benutzer, dass sie bereits abonniert sind, wie in der Abbildung unten
dargestellt. Wahrend fur das AWS Account ein Abonnement erfolgt, muss sich jeder IAM-
Benutzer mit diesem Abonnement verknipfen. Wenn die unten angezeigte Meldung
angezeigt wird, klicken Sie auf den Link click here, um zu Cloud Central zu gelangen und
den Vorgang

abzuschliefl3en.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
o Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

4. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie mit diesem
Cloud Volumes ONTAP-System nicht verwenden mochten.

o "Erfahren Sie mehr tber Cloud Compliance".

o "Weitere Informationen zu Backup in der Cloud".

o "Erfahren Sie mehr Uber Monitoring".

5. HA-Bereitstellungsmodelle: Wahlen Sie eine HA-Konfiguration.

Einen Uberblick tiber die Implementierungsmodelle finden Sie unter "Cloud Volumes ONTAP HA fur AWS".

6. Region & VPC: Geben Sie die Netzwerkinformationen ein, die Sie im AWS-Arbeitsblatt aufgezeichnet

haben.

Das folgende Bild zeigt die Seite, die fir eine Konfiguration mit mehreren AZ ausgefullt wurde:
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10.

1.
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Region & VPC

AWS Region VPC Security group
US East | N. Virginia - vpc-a76d91c2 - 172.31.0.0/16 - Use a generated security group -
— o, D fomn
% Node 1: % Node 2: e pMediator:
] ] =
Availability Zone Availability Zone Availability Zone
us-east-1a - us-east-1b - us-gast-1c >
Subnet Subnet Subnet
172.31.8.0/24 - 172.31.59.0/24 - 172.31.2.0/24 -

. Konnektivitdat und SSH Authentifizierung: Wahlen Sie Verbindungsmethoden fiir das HA-Paar und den

Mediator.

. Schwebende IPs: Wenn Sie mehrere AZS gewabhlt haben, geben Sie die fliekenden IP-Adressen an.

Die IP-Adressen mussen fir alle VPCs in der Region aulerhalb des CIDR-Blocks liegen. Weitere
Informationen finden Sie unter "AWS Netzwerkanforderungen fir Cloud Volumes ONTAP HA in mehreren
AZS".

. Routentabellen: Wenn Sie mehrere AZS gewahlt haben, wahlen Sie die Routentabellen aus, die Routen

zu den schwimmenden IP-Adressen enthalten sollen.
Wenn Sie mehr als eine Routentabelle haben, ist es sehr wichtig, die richtigen Routentabellen
auszuwahlen. Andernfalls haben einige Clients mdglicherweise keinen Zugriff auf das Cloud Volumes

ONTAP HA-Paar. Weitere Informationen zu Routingtabellen finden Sie unter "AWS Documentation:
Routingtabellen".

Datenverschliisselung: Wahlen Sie keine Datenverschlisselung oder Verschlisselung von AWS.

Far die von AWS gemanagte Verschlisselung kénnen Sie einen anderen Customer Master Key (CMK) von
Ihrem Konto oder einem anderen AWS Konto auswahlen.

Sie konnen die AWS Datenverschlisselungsmethode nicht andern, nachdem Sie ein Cloud
Volumes ONTAP System erstellt haben.

"So richten Sie AWS KMS fur Cloud Volumes ONTAP ein".
"Erfahren Sie mehr Uber unterstitzte Verschliisselungstechnologien”.

Lizenz- und Support-Site-Konto: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mochten,
und legen Sie dann ein NetApp Support Site Konto fest.

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".
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Ein NetApp Support Site Konto ist optional fur ,,Pay-as-you-go“-Systeme erhaltlich, wird aber fir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

12. Vorkonfigurierte Pakete: \WWahlen Sie eines der Pakete aus, um schnell ein Cloud Volumes ONTAP
System zu starten, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prufen und genehmigen.

13. IAM-Rolle: Sie sollten die Standardoption beibehalten, damit Cloud Manager die Rollen fiir Sie erstellen
kann.

Wenn Sie Ihre eigene Richtlinie verwenden mdéchten, muss diese erflllen "Richtlinienanforderungen fur
Cloud Volumes ONTAP-Nodes und den HA-Mediator".

14. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz, einen
Instanztyp und die Instanzenfahigkeit aus.

Licensing

Cloud Velumes ONTAP version to deploy. ONTAPENG-9 7. Change version

(2] g

Cloud Volumes ONTAP Explare Cloud Volumes ONTAP Standard Cloud Velumes ONTAP Premium

Cloud Volumes ONTAP Standard instances Instance Type nstance Tenancy

mS. 2xlarge - Shared b

Wenn sich lhre Anforderungen nach dem Starten der Instanzen andern, kénnen Sie die Lizenz oder den
Instanztyp spater andern.

Wenn flr die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

15. Zugrunde liegende Speicherressourcen: Wahlen Sie die Einstellungen fiir das anfangliche Aggregat:
Einen Datentragertyp, eine Grof3e fir jede Platte, und ob Daten-Tiering aktiviert werden soll.

Beachten Sie Folgendes:
o Der Festplattentyp ist fir das anfangliche Volume. Sie kénnen einen anderen Festplattentyp fir

nachfolgende Volumes auswahlen.

> Die FestplattengréRe gilt fiir alle Festplatten im urspriinglichen Aggregat und fir alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe
der erweiterten Zuweisungsoption kénnen Sie Aggregate erstellen, die eine andere Festplattengrofle
verwenden.
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Hilfe bei der Auswahl von Festplattentyp und -GréRRe finden Sie unter "Dimensionierung lhres Systems
in AWS".

o Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es bei nachfolgenden Aggregaten aktivieren.
"So funktioniert Daten-Tiering".
16. WORM: Aktivieren Sie auf Wunsch den WORM-Speicher (write once, read many).
WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.
"Erfahren Sie mehr tiber WORM Storage".
17. Create Volume: Geben Sie Details fur den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:

Feld Beschreibung

Grole Die maximale GroRRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofder ist als der derzeit verfigbare physische Storage.

Zugriffskontrolle (nur fir  Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
NFS) zugreifen kénnen. Standardmafig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Berechtigungen und Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe flr
Benutzer/Gruppen (nur  Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
fur CIFS) genannt). Sie kénnen lokale oder doméanenbasierte Windows-Benutzer oder

-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschliel3en.

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-EinbufRen aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kénnen keine fur transiente
Daten auswahlen, z. B. tempdb fiir Microsoft SQL Server.

Erweiterte Optionen (nur Wahlen Sie eine NFS-Version fur das Volume: Entweder NFSv3 oder NFSv4.
fur NFS)
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Feld

Initiatorgruppe und IQN
(nur fir iISCSI)

Beschreibung

ISCSI-Storage-Ziele werden LUNs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iISCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fiir das CIFS-Protokoll ausgeflllte Volume-Seite:

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i’ Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCsl
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

18. CIFS Setup: Wenn Sie das CIFS-Protokoll ausgewahlt haben, richten Sie einen CIFS-Server ein.

Feld

Primare und sekundare
DNS-IP-Adresse

Active Directory-
Domane, der Sie
beitreten mochten

Anmeldeinformationen,
die zur Aufnahme in die

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den CIFS-
Server bereitstellen. Die aufgefihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufiigen von Computern zur angegebenen

Domane autorisiert sind  Organisationseinheit (OU) innerhalb der AD-Domane.

CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.
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Feld Beschreibung

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Wenn Sie
von AWS verwaltete Microsoft AD als AD-Server fiir Cloud Volumes ONTAP
konfigurieren, sollten Sie in diesem Feld OU=Computers,OU=corp eingeben.

DNS-Doméane Die DNS-Domain fiir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Domane der AD-Domane.

NTP-Server Wabhlen Sie Active Directory-Domane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die API verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

19. Nutzungsprofil, Disk Type und Tiering Policy: Wahlen Sie, ob Sie Funktionen fir die Storage-Effizienz
aktivieren und die Volume Tiering Policy bei Bedarf bearbeiten méchten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -
Ubersicht".
20. Uberpriifen & Genehmigen: Uberpriifen und bestétigen Sie Ihre Auswahl.
a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um Details zum Support und den von Cloud Manager
erworbenen AWS Ressourcen anzuzeigen.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager startet das Paar Cloud Volumes ONTAP HA. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn beim Starten des HA-Paars Probleme auftreten, tUberprifen Sie die Fehlermeldung. Sie kdnnen auch die
Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fur die Dateien und Ordner, und Uberprtiifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden mochten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschranken oder nachverfolgen.
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