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Erste Schritte mit Cloud Manager

Informationen zu Cloud Manager

Cloud Manager ist IT-Experten und Cloud-Architekten in der Lage, ihre Hybrid-Multi-Cloud-Infrastruktur mithilfe
der Cloud-Lo6sungen von NetApp zentral zu managen.

Funktionen

Als SaaS-basierte Managementplattform der Enterprise-Klasse behalten Sie stets die Kontrolle Gber lhre
Daten — unabhangig vom Speicherort.

¢ Einrichtung und Verwendung "Cloud Volumes ONTAP" Fur effizientes, Cloud-ibergreifendes Multi-
Protokoll-Datenmanagement

+ Einrichten und Verwenden von File-Storage-Services: "Azure NetApp Dateien”, "Cloud Volumes Service fur
AWS", und "Cloud Volumes Service flur Google Cloud".

* Lokale ONTAP-Cluster erkennen und managen, indem sie Volumes erstellen, Backups in der Cloud
erstellen, Daten in der gesamten Hybrid Cloud replizieren und selten genutzte Daten per Tiering in die
Cloud verschieben.

» Ermdglichen Sie integrierte Cloud-Services und -Software wie "Cloud-Compliance”, "Einblicke in die
Cloud", "Cloud-Backup-Service", "Trident", Und vieles mehr.

"Erfahren Sie mehr Gber Cloud Manager".

Unterstutzte Objekt-Storage-Provider

Cloud Manager ermdglicht Ihnen das Management von Cloud Storage und die Verwendung von Cloud-
Services in Amazon Web Services, Microsoft Azure und Google Cloud.

Kosten
NetApp Cloud Manager ist kostenfrei.

Bei den meisten Aufgaben fordert Cloud Manager Sie zur Implementierung eines Connectors in lhrem Cloud-
Netzwerk auf. Dadurch werden von lhrem Cloud-Provider Kosten flr die Computing-Instanz und den
zugehorigen Storage erhoben. Sie haben die Moglichkeit, die Connector-Software vor Ort auszufihren.

Funktionsweise von Cloud Manager

Cloud Manager umfasst eine SaaS-basierte Schnittstelle, die in NetApp Cloud Central integriert ist, sowie
Connectors, die Cloud Volumes ONTAP und andere Cloud-Services managen.

Software-as-a-Service

Der Zugriff auf Cloud Manager ist Gber ein moglich "SaaS-basierte Benutzeroberflache" Und APls. Mit dieser
SaaS-Erfahrung kénnen Sie automatisch auf die neuesten Funktionen zugreifen, sobald sie veroffentlicht
wurden, und Sie kénnen einfach zwischen Ihren Cloud Central-Konten und -Connectors wechseln.


https://cloud.netapp.com/ontap-cloud
https://cloud.netapp.com/azure-netapp-files
https://cloud.netapp.com/cloud-volumes-service-for-aws
https://cloud.netapp.com/cloud-volumes-service-for-aws
https://cloud.netapp.com/cloud-volumes-service-for-gcp
https://cloud.netapp.com/cloud-compliance
https://cloud.netapp.com/cloud-insights
https://cloud.netapp.com/cloud-insights
https://cloud.netapp.com/cloud-backup-service
https://netapp.io/persistent-storage-provisioner-for-kubernetes/
https://cloud.netapp.com/cloud-manager
https://cloudmanager.netapp.com

NetApp Cloud Central

"NetApp Cloud Central" Bietet einen zentralen Standort fir den Zugriff und das Management "NetApp Cloud-
Services". Durch die zentrale Benutzerauthentifizierung kénnen Sie dieselben Anmeldedaten fir den Zugriff
auf Cloud Manager und andere Cloud-Services wie Cloud Insights verwenden.

Wenn Sie sich zum ersten Mal bei Cloud Manager anmelden, werden Sie aufgefordert, ein Cloud Central
Konto zu erstellen. Dieses Konto bietet Mandantenfahigkeit und ermoglicht es Ihnen, Benutzer und
Ressourcen in isolierten Arbeitsbereichen zu organisieren_.

Anschliisse

In den meisten Fallen muss ein Account-Administrator einen Connector in lhrer Cloud oder Ihrem On-
Premises-Netzwerk bereitstellen. Mit dem Connector kann Cloud Manager Ressourcen und Prozesse in lhrer
Public Cloud-Umgebung managen.

Ein Steckverbinder sollte immer weiter laufen. Es ist wichtig fir den fortwahrenden Zustand und Betrieb der
Services, die Sie ermdglichen.

Ein Connector ist beispielsweise eine wichtige Komponente im Zustand und Betrieb von Cloud Volumes
ONTAP PAYGO-Systemen. Wenn ein Konnektor heruntergefahren wird, werden die Cloud Volumes ONTAP
PAYGO-Systeme nach einem Verlust der Kommunikation mit einem Konnektor langer als 14 Tage
heruntergefahren.

"Erfahren Sie mehr dartiber, wann Anschlisse erforderlich sind und wie sie funktionieren".

Netzwerkubersicht

Bevor sich Benutzer bei Cloud Manager anmelden, mussen Sie sicherstellen, dass ihre
Webbrowser auf bestimmte Endpunkte zugreifen kdnnen. Danach mussen Sie die
Netzwerkanforderungen fur die spezifische Arbeitsumgebung und Services uberprufen,
die verwendet werden.

Endpunkte, auf die iiber Ihren Webbrowser zugegriffen wird

Benutzer mussen uber einen Webbrowser auf Cloud Manager zugreifen. Die Maschine, auf der der
Webbrowser ausgefiihrt wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
Endpunkte Zweck

https://cloudmanager.cloud.netapp.com Um eine Verbindung zur Cloud Manager SaaS-Schnittstelle
herzustellen.

https://api.services.cloud.netapp.com Fir den Kontakt mit Cloud Central APIs.

https://auth0.com https://cdn.auth0.com Ihr Webbrowser stellt Gber NetApp Cloud Central eine
https://netapp-cloud-account.auth0.com Verbindung zu diesen Endpunkten her, um eine zentralisierte
https://services.cloud.netapp.com Benutzerauthentifizierung zu ermdglichen.
https://widget.intercom.io Fir Ihren Produkt-Chat, der Innen das Gesprach mit NetApp

Cloud-Experten ermdglicht.


https://cloud.netapp.com
https://www.netapp.com/us/products/cloud-services/use-cases-for-netapp-cloud-services.aspx
https://www.netapp.com/us/products/cloud-services/use-cases-for-netapp-cloud-services.aspx

Index der Netzwerkanforderungen

» "Anschlisse"
+ "Cloud Volumes ONTAP fir AWS"
+ "Cloud Volumes ONTARP fiir Azure"
* "Cloud Volumes ONTAP fir GCP"
+ "Datenreplizierung zwischen ONTAP Systemen"
* "Cloud Compliance fir Cloud Volumes ONTAP oder Azure NetApp Files"
+ "Cloud Compliance fiir Amazon S3"
* "ONTAP-Cluster vor Ort"
o "Daten-Tiering von ONTAP Clustern zu Amazon S3"
o "Daten-Tiering von ONTAP Clustern zu Azure Blob Storage"
o "Daten-Tiering von ONTAP Clustern zu Google Cloud Storage"
o "Daten-Tiering von ONTAP Clustern zu StorageGRID"

Anmeldung bei NetApp Cloud Central

Melden Sie sich bei NetApp Cloud Central an, um auf die Cloud-Services von NetApp
zuzugreifen.

Schritte
1. Offnen Sie einen Webbrowser, und gehen Sie zu "NetApp Cloud Central".

2. Klicken Sie Auf Registrieren.

3. Fullen Sie das Formular aus und klicken Sie auf Registrieren.


https://docs.netapp.com/de-de/occm38/reference_networking_aws.html
https://docs.netapp.com/de-de/occm38/reference_networking_azure.html
https://docs.netapp.com/de-de/occm38/reference_networking_gcp.html
https://docs.netapp.com/de-de/occm38/task_replicating_data.html
https://docs.netapp.com/de-de/occm38/task_getting_started_compliance.html
https://docs.netapp.com/de-de/occm38/task_scanning_s3.html
https://docs.netapp.com/de-de/occm38/task_discovering_ontap.html
https://docs.netapp.com/de-de/occm38/task_tiering_onprem_aws.html
https://docs.netapp.com/de-de/occm38/task_tiering_onprem_azure.html
https://docs.netapp.com/de-de/occm38/task_tiering_onprem_gcp.html
https://docs.netapp.com/de-de/occm38/task_tiering_onprem_storagegrid.html
https://cloud.netapp.com/

Log In to NetApp Cloud Central

Already signed up? Login

user@example.com

MNetApp

Mew user

Fhone *oprional

| accept the terms and conditions.

4. Warten Sie auf eine E-Mail von NetApp Cloud Central.

5. Klicken Sie auf den Link in der E-Mail, um Ihre E-Mail-Adresse zu Uberprifen.

Ergebnis
Sie haben jetzt eine aktive Cloud Central-Benutzeranmeldung.

Anmelden bei Cloud Manager

Der Zugriff auf die Cloud Manager-Schnittstelle ist Gber eine SaaS-basierte
Benutzeroberflache von unter bis moéglich https://cloudmanager.netapp.com.

Schritte
1. Offnen Sie einen Webbrowser, und gehen Sie zu https:/cloudmanager.netapp.com.

2. Melden Sie sich mit Ihren NetApp Cloud Central Anmeldedaten an.


https://cloudmanager.netapp.com
https://cloudmanager.netapp.com

Il NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

Forgot your password?

Richten Sie ein Cloud Central-Konto ein

Kontoeinstellungen: Benutzer, Arbeitsbereiche, Anschliisse und Abonnements

Ein Cloud Central Konto bietet Mandantenfahigkeit und ermoglicht die Organisation von
Benutzern und Ressourcen in isolierten Arbeitsbereichen innerhalb von Cloud Manager.

So kdnnen beispielsweise mehrere Benutzer Cloud Volumes ONTAP Systeme in isolierten Umgebungen,
sogenannte Workspaces, implementieren und managen. Diese Arbeitsbereiche sind fiir andere Benutzer
unsichtbar, es sei denn, sie werden gemeinsam genutzt.

Wenn Sie zum ersten Mal auf Cloud Manager zugreifen, werden Sie aufgefordert, ein Cloud Central Konto
auszuwahlen oder zu erstellen:



Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMAGER

Cloud Manager will be created in account: MyAccount #

&S Cloud Manager Name

Kontoadministratoren kénnen dann die Einstellungen fir dieses Konto andern, indem sie Benutzer,
Arbeitsbereiche, Anschlisse und Abonnements verwalten:

E_:i Account Settings Users  Workspaces Service Connector Subscriptions

L&
MyAccount

Manage the Account's Workspaces

+ Add New Workspace

Workspace-2 o Z

Waorkspace-1 g Z

Schritt-fir-Schritt-Anweisungen finden Sie unter "Einrichten des Cloud Central Kontos".



Kontoeinstellungen

Im Widget ,Account Settings* in Cloud Manager kénnen Kontoadministratoren ein Cloud Central Konto
verwalten. Wenn Sie gerade Ihr Konto erstellt, dann beginnen Sie von Grund auf. Wenn Sie jedoch bereits ein
Konto eingerichtet haben, sehen Sie all die Benutzer, Arbeitsbereiche, Connectors und Abonnements, die mit
dem Konto verknipft sind.

Benutzer

Die in den Kontoeinstellungen angezeigten Benutzer sind NetApp Cloud Central Benutzer, die Sie mit lhrem
Cloud Central Konto verkntpfen. Wenn ein Benutzer mit einem Konto und einem oder mehreren
Arbeitsbereichen dieses Kontos verknUpft wird, kdnnen diese Benutzer Arbeitsumgebungen in Cloud Manager
erstellen und verwalten.

Wenn Sie einen Benutzer zuordnen, weisen Sie ihm eine Rolle zu:

* Account Admin: Kann jede Aktion im Cloud Manager ausfihren.
* Workspace Admin: Kann Ressourcen im zugewiesenen Arbeitsbereich erstellen und verwalten.

* Cloud Compliance Viewer. Kann Compliance-Informationen nur anzeigen und Berichte flr Systeme
generieren, auf die sie zugreifen kdnnen.

Arbeitsbereiche

In Cloud Manager isoliert ein Arbeitsbereich beliebig viele Arbeitsumgebungen aus anderen
Arbeitsumgebungen. Workspace-Administratoren kdnnen nicht auf die Arbeitsumgebungen in einem
Arbeitsbereich zugreifen, es sei denn, der Kontoadministrator ordnet den Administrator diesem Arbeitsbereich
Zu.

Eine Arbeitsumgebung ist ein Speichersystem:

 Single Node Cloud Volumes ONTAP System oder ein HA-Paar
* Ein On-Premises ONTAP Cluster in Ihrem Netzwerk

» Ein ONTAP Cluster in einer NetApp Private Storage-Konfiguration

Anschliisse

Ein Connector ermdglicht Cloud Manager das Managen von Ressourcen und Prozessen in |hrer Public Cloud-
Umgebung. Der Connector wird auf einer Virtual-Machine-Instanz ausgefuhrt, die Sie bei Ihrem Cloud-Provider
implementieren, oder auf einem von lhnen konfigurierten On-Premises-Host.

Sie kénnen einen Connector mit mehr als einem NetApp Cloud-Datenservice verwenden. Wenn Sie
beispielsweise bereits Giber einen Connector fir Cloud Manager verfliigen, kdnnen Sie ihn auswahlen, wenn
Sie den Cloud Tiering-Service einrichten.

Abonnements

Im Widget ,Account Settings® werden die NetApp Abonnements fiir das ausgewahlte Konto angezeigt.

Wenn Sie Cloud Manager tber den Marktplatz eines Cloud-Providers abonnieren, werden Sie zu Cloud
Central umgeleitet. Dort missen Sie lhr Abonnement speichern und einem bestimmten Konto zuordnen.

Nach der Anmeldung steht jedes Abonnement tber das Widget ,Kontoeinstellungen® zur Verfiigung. Sie sehen
nur die Abonnements, die mit dem Konto verknupft sind, das Sie derzeit anzeigen.



Sie haben die Moglichkeit, ein Abonnement umzubenennen und das Abonnement von einem oder mehreren
Konten zu entfernen.

Nehmen wir zum Beispiel an, dass Sie zwei Konten haben und jedes liber separate Abonnements
abgerechnet wird. Sie kdbnnen ein Abonnement von einem der Konten abldsen, so dass die Benutzer in diesem
Konto nicht versehentlich das falsche Abonnement wahlen, wenn Sie eine Cloud Volume ONTAP
Arbeitsumgebung erstellen.

Beispiele

In den folgenden Beispielen wird veranschaulicht, wie Sie lhre Konten einrichten kénnten.

In den folgenden Beispielabbildern sollten der Connector und die Cloud Volumes ONTAP

@ Systeme nicht in dem NetApp Cloud Central Account residieren — sie laufen bei einem Cloud-
Provider. Dies ist eine konzeptionelle Darstellung der Beziehung zwischen den einzelnen
Komponenten.

Beispiel 1

Das folgende Beispiel zeigt ein Konto, das zwei Arbeitsbereiche zum Erstellen isolierter Umgebungen
verwendet. Der erste Arbeitsbereich ist flir eine Produktionsumgebung und der zweite fiir eine
Entwicklungsumgebung.

Account

Production workspace Dev workspace

Oregon region Frankfurt region Oregon region Frankfurt region

Connector l Connector Connector l Connector

i
A i
o
Cloud Central @
users and '
their roles !
] I. 1
Workspace Account Workspace
admin admin admin




Beispiel 2

Das hier ist ein weiteres Beispiel, das die hochste Mandantenfahigkeit mit zwei separaten Cloud Central
Konten belegt. Ein Service-Provider kann beispielsweise Cloud Manager in einem Account nutzen, um seinen
Kunden Services bereitzustellen, wahrend er ein anderes Konto verwendet, um eine seiner Geschéaftsbereiche
Disaster Recovery zu bieten.

Beachten Sie, dass Konto 2 zwei separate Anschllisse enthalt. Dies kann passieren, wenn Systeme in
verschiedenen Regionen oder separaten Cloud-Providern vorhanden sind.

Account #1 Account #2
Connector l Connector Connector
Workspace + Workspace Workspace Workspace v v Workspace
E A 4 > A
I’l_ IJI 1 l.,"
| i | !
| Y, L3 4 \ /
I 1 ! A ! \\ L
I i I N Kl
i (] E
® [l m
Cloud Central
users and
their roles ! I i
| el L il
Workspace Workspace Account Workspace
admin admin admin admin

Einrichtung von Workspaces und Benutzern im Cloud Central Konto

Wenn Sie sich zum ersten Mal bei Cloud Manager anmelden, werden Sie aufgefordert,
ein NetApp Cloud Central Konto zu erstellen. Dieses Konto bietet Mandantenfahigkeit
und ermaoglicht es Ihnen, Benutzer und Ressourcen in isolierten Arbeitsbereichen zu
organisieren_.

"Erfahren Sie mehr Uber die Funktionsweise von Cloud Central-Accounts".

Richten Sie Ihr Cloud Central-Konto ein, damit Benutzer in einem Arbeitsbereich auf Cloud Manager zugreifen
kénnen. Flgen Sie einfach einen einzelnen Benutzer hinzu oder figen Sie mehrere Benutzer und
Arbeitsbereiche hinzu.

Arbeitsbereiche werden hinzugefiigt

In Cloud Manager kdnnen Sie mithilfe von Workspaces eine Reihe von Arbeitsumgebungen von anderen
Arbeitsumgebungen und anderen Benutzern isolieren. Sie kdnnen beispielsweise zwei Arbeitsbereiche
erstellen und jedem Arbeitsbereich separate Benutzer zuordnen.

Schritte




1. Klicken Sie oben im Cloud Manager auf das Dropdown-MenU Konto.

Workspace Connector
Test M/A

Monitoring Global File Cache View All Services (+2) «

2. Klicken Sie neben dem aktuell ausgewahlten Konto auf Konto verwalten.

Workspace « Connector
Test N/A

Accounts

MyAccount Manage Account Settings

Y

3. Klicken Sie Auf Arbeitsbereiche.
4. Klicken Sie Auf Neuen Arbeitsbereich Hinzufiigen.

5. Geben Sie einen Namen fiir den Arbeitsbereich ein und klicken Sie auf Hinzufiugen.

Nachdem Sie fertig sind

Wenn ein Workspace-Administrator Zugriff auf diesen Arbeitsbereich benotigt, miissen Sie den Benutzer
zuordnen. AufRerdem mussen Sie Connectors mit dem Arbeitsbereich verknlpfen, damit
Arbeitsbereichsadministratoren diese Connectors verwenden kénnen.

Benutzer hinzufiigen

Cloud Central Benutzer werden mit dem Cloud Central Konto verkntipft, damit diese Arbeitsumgebungen in
Cloud Manager erstellen und verwalten kénnen.

Schritte

1. Wenn der Benutzer dies noch nicht getan hat, bitten Sie den Benutzer, zu wechseln "NetApp Cloud
Central" Und melden Sie sich an.

10


https://cloud.netapp.com
https://cloud.netapp.com

2. Klicken Sie oben im Cloud Manager auf das Dropdown-Men( Konto und klicken Sie auf Konto verwalten.

Workspace Connecior
Test N/A

Accounts

MyAccount Manage Account Settings

Y

3. Klicken Sie auf der Registerkarte Benutzer auf Benutzer verkniipfen.

4. Geben Sie die E-Mail-Adresse des Benutzers ein, und wahlen Sie eine Rolle fir den Benutzer aus:
o Account Admin: Kann jede Aktion in Cloud Manager ausfihren.
o Workspace Admin: Kann Ressourcen in zugewiesenen Workspaces erstellen und verwalten.

o Compliance Viewer: Kann nur Compliance-Informationen anzeigen und Berichte fir Arbeitsbereiche
erstellen, auf die sie zugreifen kénnen.

5. Wenn Sie Workspace Admin oder Compliance Viewer ausgewahlt haben, wahlen Sie eine oder mehrere
Arbeitsbereiche aus, die diesem Benutzer zugeordnet werden sollen.

11



®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

User's Email

test@netapp.com

Role

Workspace Admin

Assaciate User to Workspaces

Workspace1 X

6. Klicken Sie Auf * Benutzer VerknUpfen®.

Ergebnis
Der Benutzer sollte eine E-Mail von NetApp Cloud Central mit dem Titel ,Account Association“ erhalten. Die E-
Mail enthalt die fir den Zugriff auf Cloud Manager erforderlichen Informationen.

Verkniipfen von Workspace-Administratoren mit Arbeitsbereichen

Sie kdnnen Workspace-Administratoren jederzeit mit zusatzlichen Arbeitsbereichen verknipfen. Durch die
VerknUpfung des Benutzers kdnnen die Arbeitsumgebungen in diesem Arbeitsbereich erstellt und angezeigt
werden.

Schritte
1. Klicken Sie oben im Cloud Manager auf das Dropdown-Menl Konto und klicken Sie auf Konto verwalten.

12



Workspace « Connector
Test MNfA

Accounts

MyAccount Manage Account Settings

Y

2. Klicken Sie auf der Registerkarte Benutzer auf das Aktionsmenu in der Zeile, die dem Benutzer entspricht.

2 Users Q
Name - Email . Role . Woarkspaces
Ben & Account Admin All Workspaces
tast tast@netapp.com Workspace Admin None .@

3. Klicken Sie Auf Arbeitsbereiche Verwalten.

4. Wahlen Sie einen oder mehrere Arbeitsbereiche aus, und klicken Sie auf Anwenden.

Ergebnis

Der Benutzer kann jetzt Giber Cloud Manager auf diese Arbeitsbereiche zugreifen, solange der Connector auch
mit den Arbeitsbereichen verknlpft war.

Verkniipfen von Connectors mit Arbeitsbereichen

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen.

Wenn Sie nur Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu
verknlpfen. Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud
Manager zuzugreifen.

"Erfahren Sie mehr Uber Benutzer, Arbeitsbereiche und Connectors".

Schritte
1. Klicken Sie oben im Cloud Manager auf das Dropdown-Meni Konto und klicken Sie auf Konto verwalten.

13



Account . Workspace ~ Connector

Test N/A

Accounts

MyAccount Manage Account Settings

Y

2. Klicken Sie Auf Connector.
3. Klicken Sie auf Arbeitsbereiche verwalten fiir den Konnektor, den Sie verknipfen mochten.

4. Wahlen Sie einen oder mehrere Arbeitsbereiche aus, und klicken Sie auf Anwenden.

Ergebnis

Workspace-Administratoren kdnnen diese Anschlisse jetzt verwenden, um Cloud Volumes ONTAP-Systeme
zu erstellen.

Was kommt als Nachstes?

Nachdem Sie Ihr Konto eingerichtet haben, kdnnen Sie es jederzeit verwalten, indem Sie Benutzer entfernen,
Arbeitsbereiche, Connectors und Abonnements verwalten. "Weitere Informationen .".

Richten Sie einen Konnektor ein

Erfahren Sie mehr Giber Steckverbinder

In den meisten Fallen muss ein Account-Administrator einen Connector in lhrer Cloud
oder lhrem On-Premises-Netzwerk bereitstellen. Mit dem Connector kann Cloud
Manager Ressourcen und Prozesse in lhrer Public Cloud-Umgebung managen.

Wenn ein Stecker erforderlich ist

Fur die Nutzung der folgenden Funktionen in Cloud Manager ist ein Connector erforderlich:

» Cloud Volumes ONTAP

* On-Premises ONTAP Cluster
* Cloud-Compliance

* Kubernetes

» Backup in die Cloud

14


https://docs.netapp.com/de-de/occm38/task_managing_cloud_central_accounts.html

* Monitoring
* Lokales Tiering
* Globaler Datei-Cache

* Amazon S3 Bucket-Erkennung

Fir Azure NetApp Files, Cloud Volumes Service oder Cloud Sync ist ein Stecker *Not erforderlich.

Wahrend kein Connector fiir die Einrichtung und das Management von Azure NetApp Files
erforderlich ist, ist jedoch ein Connector erforderlich, wenn Sie Azure NetApp Files-Daten
mithilfe von Cloud Compliance scannen mdchten.

Unterstiitzte Standorte

Ein Connector wird an folgenden Stellen unterstuitzt:

* Amazon Web Services
* Microsoft Azure

* Google Cloud

* Vor Ort

Wenn Sie ein Cloud Volumes ONTAP-System in Google Cloud erstellen méchten, dann missen
@ Sie einen Connector in Google Cloud laufen, sowie. Sie kénnen keinen Konnektor verwenden,
der an einem anderen Standort ausgefihrt wird.

Anschliisse sollten weiterhin ausgefiihrt werden

Ein Steckverbinder sollte immer weiter laufen. Es ist wichtig fir den fortwahrenden Zustand und Betrieb der
Services, die Sie ermdglichen.

Ein Connector ist beispielsweise eine wichtige Komponente im Zustand und Betrieb von Cloud Volumes
ONTAP PAYGO-Systemen. Wenn ein Konnektor heruntergefahren wird, werden die Cloud Volumes ONTAP
PAYGO-Systeme nach einem Verlust der Kommunikation mit einem Konnektor langer als 14 Tage
heruntergefahren.

So erstellen Sie einen Konnektor

Ein Kontoadministrator muss einen Konnektor erstellen, bevor ein Workspace-Administrator eine Cloud
Volumes ONTAP-Arbeitsumgebung erstellen und eine der anderen oben aufgefiihrten Funktionen verwenden
kann.

Ein Kontoadministrator kann auf verschiedene Arten einen Connector erstellen:

* Direkt tGber Cloud Manager (empfohlen)
o "In AWS erstellen”
o "In Azure erstellen”
o "In GCP erstellen"

+ "Uber AWS Marketplace"

» "Uber den Azure Marketplace"

15


https://docs.netapp.com/de-de/occm38/task_launching_aws_mktp.html
https://docs.netapp.com/de-de/occm38/task_launching_azure_mktp.html

* "Durch Herunterladen und Installieren der Software auf einem vorhandenen Linux-Host"

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Berechtigungen

Zur Erstellung des Connectors sind spezielle Berechtigungen erforderlich, und fur die Instanz des Connectors
selbst sind weitere Berechtigungen erforderlich.

Berechtigungen zum Erstellen eines Connectors

Der Benutzer, der einen Connector aus Cloud Manager erstellt, bendtigt spezielle Berechtigungen, um die
Instanz bei Ihrem bevorzugten Cloud-Provider bereitzustellen. Cloud Manager erinnert Sie an die
Berechtigungsanforderungen bei der Erstellung eines Connectors.

"Zeigen Sie Richtlinien fur jeden Cloud-Provider an".

Berechtigungen fiir die Connector-Instanz

Fir die Ausfihrung von Vorgangen in Ihrem Auftrag benétigt der Connector spezielle Cloud-Provider-
Berechtigungen. Beispiel fur die Implementierung und das Management von Cloud Volumes ONTAP.

Wenn Sie einen Connector direkt aus Cloud Manager erstellen, erstellt Cloud Manager den Connector mit den
entsprechenden Berechtigungen. Es gibt nichts, was Sie tun missen.

Wenn Sie den Connector selbst tiber AWS Marketplace, Azure Marketplace oder die Software manuell
installieren, missen Sie sicherstellen, dass die entsprechenden Berechtigungen vorhanden sind.

"Zeigen Sie Richtlinien fir jeden Cloud-Provider an".

Wann werden mehrere Anschliisse verwendet

In einigen Fallen bendtigen Sie moglicherweise nur einen Connector, aber Sie benétigen mdglicherweise zwei
oder mehr Anschlisse.

Hier nur ein paar Beispiele:

 Sie nutzen eine Multi-Cloud-Umgebung (AWS und Azure), d. h. einen Connector in AWS und einen
anderen in Azure. Jedes managt die Cloud Volumes ONTAP Systeme, die in diesen Umgebungen
ausgefihrt werden.

* Ein Service-Provider nutzt moglicherweise ein Cloud Central Konto, um seinen Kunden Services
bereitzustellen, und nutzt ein anderes Konto, um eine seiner Geschaftsbereiche Disaster Recovery zu
bieten. Jedes Konto hatte separate Anschlisse.

Wann muss zwischen den Anschliissen gewechselt werden

Wenn Sie Ihren ersten Connector erstellen, verwendet Cloud Manager diesen Connector automatisch fiir jede
von Ihnen erstellte zusatzliche Arbeitsumgebung. Wenn Sie einen zusatzlichen Connector erstellen, missen
Sie zwischen diesen wechseln, um die fir jeden Connector spezifischen Arbeitsumgebungen zu sehen.

"Erfahren Sie, wie Sie zwischen den Anschlissen wechseln".
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https://docs.netapp.com/de-de/occm38/task_installing_linux.html
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.netapp.com/de-de/occm38/task_managing_connectors.html#switch-between-connectors

Die lokale Benutzeroberflache

Wahrend Sie fast alle Aufgaben aus dem ausfiihren sollten "SaaS-Benutzeroberflache", Eine lokale
Benutzeroberflache ist weiterhin auf dem Connector verflgbar. Diese Schnittstelle wird flr einige Aufgaben
bendtigt, die Gber den Connector selbst ausgefihrt werden mussen:

* "Festlegen eines Proxyservers"

+ Installation eines Patches (Sie arbeiten in der Regel mit NetApp Mitarbeitern zusammen, um einen Patch
zu installieren)

* Herunterladen von AutoSupport-Meldungen (normalerweise gerichtet von NetApp Mitarbeitern, wenn Sie
Probleme haben)

"Erfahren Sie, wie Sie auf die lokale Benutzeroberflache zugreifen".

Connector-Upgrades

Der Connector aktualisiert seine Software automatisch auf die neueste Version, solange er hat "Outbound-
Internetzugang" Um das Softwareupdate zu erhalten.

Netzwerkanforderungen fiur den Connector

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse innerhalb
Ihrer Public Cloud-Umgebung managen kann. Der wichtigste Schritt besteht darin,
ausgehenden Internetzugriff auf verschiedene Endpunkte zu gewahrleisten.

Wenn lhr Netzwerk fir die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fiir die Verwendung eines Proxy-Servers".

Verbindung zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu der Art der Arbeitsumgebung, die Sie erstellen und die
Dienste, die Sie planen zu ermdglichen.

Wenn Sie beispielsweise einen Connector in Ihrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in lhrer
Public Cloud-Umgebung zu managen. Der ausgehende Internetzugang ist auch erforderlich, wenn Sie den
Connector manuell auf einem Linux-Host installieren oder auf die lokale Ul zugreifen méchten, die auf dem
Connector ausgefiihrt wird.

In den folgenden Abschnitten werden die spezifischen Endpunkte beschrieben.

Endpunkte zum Management von Ressourcen in AWS

Ein Connector kontaktiert die folgenden Endpunkte beim Management von Ressourcen in AWS:
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https://cloudmanager.netapp.com
https://docs.netapp.com/de-de/occm38/task_configuring_proxy.html
https://docs.netapp.com/de-de/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/de-de/occm38/task_configuring_proxy.html

Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
Elastic Compute Cloud (EC2)

+ Key Management Service (KMS)
Security Token Service (STS)
Simple Storage Service (S3)

Der genaue Endpunkt hangt von der Region
ab, in der Sie Cloud Volumes ONTAP
implementieren. "Weitere Informationen
finden Sie in der AWS-Dokumentation."

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://w86yt021u5.execute-api.us-east-

1.amazonaws.com/production/whitelist

https://support.netapp.com/aods/asupmessag
e
https://support.netapp.com/asupprod/post/1.0/
postAsup
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Zweck

Ermdoglicht die Implementierung und das Management von
Cloud Volumes ONTAP in AWS mit dem Connector

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfuhrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t

Kommunikation mit NetApp Cloud Central fir zentralisierte
Benutzerauthentifizierung

Wird verwendet, um Ihre AWS Konto-ID der Liste der
zugelassenen Benutzer fir die Sicherung in S3 hinzuzuftigen.

Kommunikation mit NetApp AutoSupport.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-
west-1.amazonaws.com https://cloud-support-
netapp-com-accelerated.s3.us-west-
1.amazonaws.com
https://trigger.asup.netapp.com.s3.us-west-
1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Verschiedene Standorte von Drittanbietern, z.
B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Endpunkte zum Managen von Ressourcen in Azure

Zweck

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Er ermdglicht NetApp, Informationen zu sammeln, die fir die
Behebung von Support-Problemen erforderlich sind.

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident moglich.

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fur Abhangigkeiten von Drittanbietern herunter.

Ein Connector kontaktiert folgende Endpunkte beim Managen von Ressourcen in Azure:

Endpunkte

https://management.azure.com
https://login.microsoftonline.com

https://management.microsoftazure.de
https://login.microsoftonline.de

https://management.usgovcloudapi.net
https://login.microsoftonline.com

https://api.services.cloud.netapp.com:443

Zweck

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den meisten
Azure Regionen.

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den Azure
Germany Regionen.

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den Azure US
Gov Regionen.

API-Anfragen an NetApp Cloud Central.
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Endpunkte

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-
west-1.amazonaws.com https://cloud-support-
netapp-com-accelerated.s3.us-west-
1.amazonaws.com
https://trigger.asup.netapp.com.s3.us-west-
1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

*.blob.core.windows.net
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Zweck

Bietet Zugriff auf Software-Images, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermdoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten fur
eine Infrastruktur, die Docker ausfihrt und eine Losung fiir die
Service-Integration mit Cloud Manager bietet.

Ermdglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t

Kommunikation mit NetApp Cloud Central flr zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Er ermdglicht NetApp, Informationen zu sammeln, die fir die
Behebung von Support-Problemen erforderlich sind.

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident mdglich.

Bei Verwendung eines Proxy erforderlich fir HA-Paare



Endpunkte

Verschiedene Standorte von Drittanbietern, z.

B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori

es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Zweck

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fir Abhangigkeiten von Drittanbietern herunter.

Endpunkte fiir das Management von Ressourcen in GCP

Ein Connector kontaktiert die folgenden Endpunkte beim Management von Ressourcen in GCP:

Endpunkte

https://www.googleapis.com

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

Zweck

Ermdoglicht dem Connector den Kontakt zu Google APIs fir
die Bereitstellung und das Management von Cloud Volumes
ONTAP in GCP.

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfihrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschliel3t

Kommunikation mit NetApp Cloud Central fir zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.
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Endpunkte Zweck

https://support.netapp.com/svcgw Kommunikation mit NetApp bei Systemlizenzrechten und
https://support.netapp.com/ServiceGW/entitle = Support-Registrierung

ment https://eval.lic.netapp.com.s3.us-west-

1.amazonaws.com https://cloud-support-

netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-  Er ermdoglicht NetApp, Informationen zu sammeln, die fir die
west-1.amazonaws.com https://cloud-support- Behebung von Support-Problemen erforderlich sind.
netapp-com-accelerated.s3.us-west-

1.amazonaws.com

https://trigger.asup.netapp.com.s3.us-west-

1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes

ONTAP)
https://packages.cloud.google.com/yum Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
https://github.com/NetApp/trident/releases/do  Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
wnload/ Installation von NetApp Trident moglich.

Verschiedene Standorte von Drittanbietern, z.  Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
B.: fur Abhangigkeiten von Drittanbietern herunter.

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Endpunkte zum Installieren des Connectors auf einem Linux-Host

Sie haben die Moglichkeit, die Connector-Software manuell auf lhrem eigenen Linux-Host zu installieren. In
diesem Fall muss das Installationsprogramm fir den Connector wahrend des Installationsvorgangs auf die
folgenden URLs zugreifen:

* http://dev.mysql.com/get/mysqgl-community-release-el7-5.noarch.rpm

* https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

* https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der Host
kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Endpunkte, auf die Sie liber Ihren Webbrowser zugreifen, wenn Sie die lokale Benutzeroberflache verwenden

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfligung. Die Maschine, auf der der Webbrowser ausgefihrt
wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
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Endpunkte

Der Connector-Host

https://auth0.com https://cdn.authO.com
https://netapp-cloud-account.authO.com
https://services.cloud.netapp.com

https://widget.intercom.io

Ports und Sicherheitsgruppen

Zweck

Sie mussen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario

In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem
Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

Ihr Webbrowser stellt Gber NetApp Cloud Central eine
Verbindung zu diesen Endpunkten her, um eine zentralisierte
Benutzerauthentifizierung zu ermdglichen.

Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp
Cloud-Experten ermdglicht.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn. HTTP und HTTPS
bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in seltenen Fallen verwenden. SSH ist nur
erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen missen.

Regeln fiir den Connector in AWS

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache und
Verbindungen von Cloud Compliance

HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

TCP 3128 Bietet die Cloud Compliance-Instanz einen Internetzugang, wenn lhr AWS-Netzwerk

keine NAT oder Proxy verwendet

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
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dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fliir den Connector enthalt die folgenden ausgehenden Regeln.

Protokoll
Alle TCP

Port
Alle

Alle UDP-Protokolle Alle

Erweiterte Outbound-Regeln

Zweck

Gesamter abgehender Datenverkehr

Gesamter abgehender Datenverkehr

Wenn Sie starre Regeln fiir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory
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Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

ubpP

ubP

Port
88

139

389

445

464

749

137

138

464

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung



Service Protokoll Port Ziel Zweck

API-Aufrufe und HTTPS 443 Outbound-Internet  API-Aufrufe an AWS
AutoSupport und ONTAP Cluster und ONTAP und
Management LIF Senden von
AutoSupport
Nachrichten an
NetApp
API-Aufrufe TCP 3000 ONTAP Cluster API-Aufrufe fur
Management LIF ONTAP
TCP 8088 Backup auf S3 API-Aufrufe zur
Sicherung in S3
DNS UDP 53 DNS Wird fir die DNS-

Auflésung durch
Cloud Manager

verwendet
Cloud-Compliance  HTTP 80 Cloud Compliance  Cloud Compliance
Instanz fur Cloud Volumes
ONTAP

Regeln fiir den Connector in Azure

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Port Protokoll Zweck

22 SSH Bietet SSH-Zugriff auf den
Connector-Host

80 HTTP Bietet HTTP-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

443 HTTPS Bietet HTTPS-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn

dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe flir den Connector enthalt die folgenden ausgehenden Regeln.
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Port
Alle

Alle

Erweiterte Outbound-Regeln

Protokoll
Alle TCP

Alle UDP-Protokolle

Zweck

Gesamter abgehender

Datenverkehr

Gesamter abgehender

Datenverkehr

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory

API-Aufrufe und
AutoSupport
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Port
88

139

389

445

464

749

137

138

464

443

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

Zweck

Kerberos V-
Authentifizierung

Sitzung fur den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
Uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp



Service Port Protokoll Ziel Zweck

API-Aufrufe 3000 TCP ONTAP Cluster API-Aufrufe fir
Management LIF ONTAP
DNS 53 UDP DNS Wird flr die DNS-

Auflésung durch
Cloud Manager
verwendet

Regeln fiir den Connector in GCP

Die Firewall-Regeln flr den Connector erfordern sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fir eingehende Regeln in den vordefinierten Firewall-Regeln ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache
HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln flr den Connector 6ffnen den gesamten ausgehenden Datenverkehr. Wenn

dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln flr den Connector enthalten die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor
erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.
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Erstellen eines Connectors in AWS uber Cloud Manager
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Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen kénnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und

Prozesse in lhrer Public Cloud-Umgebung managen.

Auf dieser Seite wird beschrieben, wie Sie einen Connector direkt aus Cloud Manager in AWS erstellen. Sie
haben auch die Moglichkeit zu wahlen "Erstellen Sie den Connector Uber den AWS Marketplace", Oder auf
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"Laden Sie die Software herunter und installieren Sie sie auf lhrem eigenen Host".

Diese Schritte missen von einem Benutzer ausgefuhrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichtung von AWS Berechtigungen zum Erstellen eines Konnektors

Bevor Sie einen Connector von Cloud Manager implementieren kdnnen, missen Sie sicherstellen, dass |hr
AWS-Konto die entsprechenden Berechtigungen hat.

Schritte
1. Laden Sie die IAM-Richtlinie fir Connector von folgendem Speicherort herunter:

"NetApp Cloud Manager: AWS, Azure und GCP-Richtlinien"

2. Erstellen Sie von der AWS IAM-Konsole aus lhre eigene Richtlinie, indem Sie den Text aus der IAM-
Richtlinie fir Connector kopieren und einflgen.

3. Hangen Sie die Richtlinie, die Sie im vorherigen Schritt erstellt haben, dem IAM-Benutzer an, der den

Connector aus Cloud Manager erstellt.

Ergebnis

Der AWS-Benutzer verfigt nun Uber die erforderlichen Berechtigungen, um den Connector aus Cloud Manager
zu erstellen. Sie mussen fiur diesen Benutzer die AWS-Zugriffsschlissel festlegen, wenn Sie von Cloud
Manager aufgefordert werden.

Erstellen eines Konnektors in AWS

Mit Cloud Manager kénnen Sie einen Connector in AWS direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen

» Ein AWS-Zugriffsschlissel und ein geheimer Schlussel fur einen IAM-Benutzer, der Uber den verfugt
"Erforderliche Berechtigungen".

* Ein VPC, Subnetz und Schllsselpairs in Ihrer bevorzugten AWS Region.

Schritte

1. Wenn Sie lhre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Meni Connector und wahlen
Sie Connector hinzufiigen aus.
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2. Klicken Sie auf Let’s Start.

3. Wahlen Sie als Cloud-Provider * Amazon Web Services* aus.

Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,
die Sie erstellen, und den Diensten, die Sie flur die Aktivierung planen, verfigen muss.

"Erfahren Sie mehr Gber die Netzwerkanforderungen fir den Connector".

4. Uberprifen Sie, was Sie benétigen, und klicken Sie auf Weiter.
5. Geben Sie die erforderlichen Informationen ein:

o AWS Credentials: Geben Sie einen Namen fir die Instanz ein und geben Sie den AWS
Zugriffsschlissel und den geheimen Schllssel an, der die Berechtigungsanforderungen erfillt.

o Standort: Geben Sie eine AWS Region, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie das Schlusselpaar aus, das mit der Instanz verwendet werden soll, ob eine
offentliche IP-Adresse aktiviert werden soll, und geben Sie optional eine Proxy-Konfiguration an.

o Sicherheitsgruppe: Wahlen Sie aus, ob eine neue Sicherheitsgruppe erstellt werden soll oder ob eine
vorhandene Sicherheitsgruppe ausgewahlt werden soll, die einen eingehenden HTTP-, HTTPS- und
SSH-Zugriff erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen missen.

6. Klicken Sie Auf Erstellen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Nachdem Sie fertig sind

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verknipfen.
Account-Administratoren haben standardmafig die Mdglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".
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Erstellen eines Connectors in Azure uber Cloud Manager

Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen kénnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und
Prozesse in lhrer Public Cloud-Umgebung managen.

Auf dieser Seite wird beschrieben, wie Sie direkt aus Cloud Manager einen Connector in Azure erstellen. Sie
haben auch die Mdglichkeit zu wahlen "Erstellen Sie den Connector aus dem Azure Marketplace", Oder auf
"Laden Sie die Software herunter und installieren Sie sie auf Ihrem eigenen Host".

Diese Schritte missen von einem Benutzer ausgefiihrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichten von Azure-Berechtigungen zum Erstellen eines Connectors

Bevor Sie einen Connector von Cloud Manager implementieren kdnnen, missen Sie sicherstellen, dass Ihr
Azure-Konto die entsprechenden Berechtigungen hat.

Schritte
1. Erstellen Sie mithilfe der Azure-Richtlinie fir den Connector eine benutzerdefinierte Rolle:

a. Laden Sie die herunter "Azure-Richtlinie fur den Connector".

Klicken Sie mit der rechten Maustaste auf den Link und klicken Sie auf Link speichern
unter..., um die Datei herunterzuladen.

b. Andern Sie die JSON-Datei, indem Sie Ihre Azure Abonnement-ID dem zuweisbaren Umfang
hinzufiigen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

1y

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Im folgenden Beispiel wird gezeigt, wie eine benutzerdefinierte Rolle mithilfe der Azure CLI 2.0 erstellt
wird:

az role definition create --role-definition
C:\Policy for Setup As Service Azure.json

Sie sollten jetzt eine benutzerdefinierte Rolle namens Azure SetupAsService haben.

2. Weisen Sie die Rolle dem Benutzer zu, der den Connector aus Cloud Manager bereitstellen soll:
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a. Offnen Sie den Dienst Abonnements und wahlen Sie das Abonnement des Benutzers aus.
b. Klicken Sie auf Access Control (IAM).

c. Klicken Sie auf Hinzufiigen > Rollenzuordnung hinzufiigen und fligen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Azure SetupAsService aus.

Azure SetupAsService ist der Standardname, der in angegeben wird "Connector-
Implementierungsrichtlinie fir Azure". Wenn Sie einen anderen Namen fiir die Rolle
ausgewahlt haben, wahlen Sie stattdessen diesen Namen aus.

= Weisen Sie einem Azure AD-Benutzer, einer Gruppe oder einer Anwendung Zugriff zu.
= Wahlen Sie das Benutzerkonto aus.

= Klicken Sie Auf Speichern.

Ergebnis

Der Azure-Benutzer verfiigt nun Uber die erforderlichen Berechtigungen, um den Connector aus Cloud
Manager zu implementieren.

Erstellen eines Connectors in Azure
Mit Cloud Manager kénnen Sie einen Connector in Azure direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen
* Der "Erforderliche Berechtigungen" Fur Ihr Azure Konto.
* Ein Azure Abonnement.

* Eine vnet und Subnetz in Ihrer bevorzugten Azure-Region.

Schritte

1. Wenn Sie Ihre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Menii Connector und wahlen
Sie Connector hinzufiigen aus.
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2. Klicken Sie auf Let’s Start.

3. Wahlen Sie als Cloud-Provider * Microsoft Azure* aus.

32


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies

Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,

die Sie erstellen, und den Diensten, die Sie fur die Aktivierung planen, verfigen muss.
"Erfahren Sie mehr Uber die Netzwerkanforderungen fir den Connector".

4. Uberprifen Sie, was Sie benétigen, und klicken Sie auf Weiter.

5. Wenn Sie dazu aufgefordert werden, melden Sie sich bei Inrem Microsoft-Konto an, das UGber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschine verfugt.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Ihre Zugangsdaten werden nicht

an NetApp bereitgestellt.

Wenn Sie bereits bei einem Azure-Konto angemeldet sind, nutzt Cloud Manager das Konto

automatisch. Wenn Sie Uber mehrere Konten verfligen, missen Sie sich méglicherweise
erst abmelden, um sicherzustellen, dass Sie das richtige Konto verwenden.

6. Geben Sie die erforderlichen Informationen ein:

o VM Authentication: Geben Sie einen Namen fur die virtuelle Maschine und einen Benutzernamen und

ein Passwort oder einen 6ffentlichen Schlissel ein.

o Grundeinstellungen: Wahlen Sie ein Azure-Abonnement, eine Azure-Region und ob Sie eine neue

Ressourcengruppe erstellen oder eine vorhandene Ressourcengruppe verwenden mochten.

o Netzwerk: Wahlen Sie ein vnet und Subnetz, ob eine offentliche IP-Adresse aktiviert werden soll, und

geben Sie optional eine Proxy-Konfiguration an.

o Sicherheitsgruppe: Wahlen Sie aus, ob eine neue Sicherheitsgruppe erstellt werden soll oder ob eine

vorhandene Sicherheitsgruppe ausgewahlt werden soll, die einen eingehenden HTTP-, HTTPS- und

SSH-Zugriff erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen missen.

7. Klicken Sie Auf Erstellen.

Die Virtual Machine sollte in ca. 7 Minuten einsatzbereit sein. Sie sollten auf der Seite bleiben, bis der
Vorgang abgeschlossen ist.

Nachdem Sie fertig sind

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verknipfen.
Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".

Erstellen eines Connectors in GCP uber Cloud Manager

Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen konnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und
Prozesse in lhrer Public Cloud-Umgebung managen.
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Auf dieser Seite wird beschrieben, wie ein Connector in GCP direkt aus Cloud Manager erstellt wird. Sie haben
auch die Moglichkeit zu wahlen "Laden Sie die Software herunter und installieren Sie sie auf Ihrem eigenen
Host".

Diese Schritte miissen von einem Benutzer ausgefuhrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichten von GCP-Berechtigungen zum Erstellen eines Konnektors

Bevor Sie einen Connector von Cloud Manager bereitstellen kdnnen, missen Sie sicherstellen, dass lhr GCP-
Konto die entsprechenden Berechtigungen hat und dass ein Servicekonto fir die Connector-VM eingerichtet
ist.

Schritte

1. Stellen Sie sicher, dass der GCP-Benutzer, der Cloud Manager tber NetApp Cloud Central implementiert,
die Berechtigungen in hat "Connector-Implementierungsrichtlinie fur GCP".

"Sie konnen eine benutzerdefinierte Rolle mit der YAML-Datei erstellen" Und verbinden Sie sie dann mit
dem Benutzer. Sie missen die gCloud-Befehlszeile verwenden, um die Rolle zu erstellen.

2. Richten Sie ein Service-Konto ein, das Uber die Berechtigungen verfiigt, die Cloud Manager zum Erstellen
und Managen von Cloud Volumes ONTAP-Systemen in Projekten bendtigt.

Dieses Servicekonto wird der Connector VM zugeordnet, wenn Sie es aus Cloud Manager erstellen.

a. "Rolle in GCP anlegen" Dazu gehdéren die im definierten Berechtigungen "Cloud Manager-Richtlinie fur
GCP". Sie missen die gCloud-Befehlszeile verwenden.

Die in dieser YAML-Datei enthaltenen Berechtigungen unterscheiden sich von den Berechtigungen in
Schritt 2a.

b. "Erstellen Sie ein GCP-Service-Konto und wenden Sie die benutzerdefinierte Rolle an, die Sie gerade
erstellt haben".

c. Wenn Sie Cloud Volumes ONTAP in anderen Projekten implementieren méchten, "Sie gewahren
Zugriff, indem Sie dem Projekt das Service-Konto mit der Rolle Cloud Manager hinzufligen". Sie
mussen diesen Schritt fur jedes Projekt wiederholen.

Ergebnis

Der GCP-Benutzer verfligt jetzt Gber die erforderlichen Berechtigungen, um den Connector aus Cloud
Manager zu erstellen, und das Servicekonto fir die Connector-VM wird eingerichtet.

Aktivieren von Google Cloud APIs
Fir die Bereitstellung des Connectors und der Cloud Volumes ONTAP sind mehrere APls erforderlich.

Schritt
1. "Aktivieren Sie die folgenden Google Cloud APlIs in lhrem Projekt".

> Cloud Deployment Manager V2-API
o Cloud-ProtokollierungsAPI
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o Cloud Resource Manager API
o Compute Engine-API
o |AM-API (ldentitats- und Zugriffsmanagement

Erstellen eines Konnektors in GCP

Mit Cloud Manager kdnnen Sie einen Connector in GCP direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen
 Der "Erforderliche Berechtigungen" Fur lhren Google Cloud-Account.

* Ein Google Cloud-Projekt.

 Ein Servicekonto mit den erforderlichen Berechtigungen zum Erstellen und Verwalten von Cloud Volumes

ONTAP.
» Ein VPC und Subnetz in lhrer bevorzugten Google Cloud-Region.

Schritte

1. Wenn Sie lhre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Meni Connector und wahlen
Sie Connector hinzufiigen aus.
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2. Klicken Sie auf Let’s Start.
3. Wahlen Sie Google Cloud Platform als Cloud-Provider.

Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,
die Sie erstellen, und den Diensten, die Sie fur die Aktivierung planen, verfligen muss.

"Erfahren Sie mehr Gber die Netzwerkanforderungen fir den Connector".

4. Uberpriifen Sie, was Sie benétigen, und klicken Sie auf Weiter.

5. Wenn Sie dazu aufgefordert werden, melden Sie sich bei Ihrem Google-Konto an, das tber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschineninstanz verfligen sollte.

Das Formular ist Eigentum und wird von Google gehostet. lhre Zugangsdaten werden nicht an NetApp
bereitgestellt.

6. Geben Sie die erforderlichen Informationen ein:
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o Grundeinstellungen: Geben Sie einen Namen fir die virtuelle Maschineninstanz ein und geben Sie
ein Projekt- und Servicekonto an, das Uber die erforderlichen Berechtigungen verfugt.

o

Ort: Geben Sie eine Region, Zone, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie, ob eine offentliche IP-Adresse aktiviert werden soll und geben Sie optional eine
Proxy-Konfiguration an.

o Firewall-Richtlinie: Wahlen Sie, ob Sie eine neue Firewall-Richtlinie erstellen oder eine vorhandene
Firewall-Richtlinie auswahlen méchten, die einen eingehenden HTTP-, HTTPS- und SSH-Zugriff
erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen miissen.

7. Klicken Sie Auf Erstellen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Nachdem Sie fertig sind

Sie missen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verkntipfen.
Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".

Weitere Schritte

Nachdem Sie sich jetzt angemeldet und Cloud Manager eingerichtet haben, konnen
Benutzer jetzt mit dem Erstellen und Erkennen von Arbeitsumgebungen beginnen.

» "Erste Schritte mit Cloud Volumes ONTAP fur AWS"

+ "Erste Schritte mit Cloud Volumes ONTAP fur Azure"

« "Erste Schritte mit Cloud Volumes ONTAP fir Google Cloud"

* "Azure NetApp Files einrichten"

+ "Cloud Volumes Service fur AWS einrichten"

* "Ermitteln eines lokalen ONTAP Clusters"

* "Amazon S3 Buckets entdecken"
Als Administrator kdnnen Sie die Cloud Manager-Einstellungen verwalten, nachdem Sie den ersten Connector
erstellt haben.

+ "Erfahren Sie mehr Uber Steckverbinder"

» "Managen Sie ein HTTPS-Zertifikat fur sicheren Zugriff"

 "Konfigurieren Sie Proxy-Einstellungen"
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JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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