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Globales File Sharing in Echtzeit
Erfahren Sie mehr uber Global File Cache

Mit NetApp Global File Cache kdnnen Sie Silos verteilter File Server zu einem
zusammenhangenden globalen Storage-System in der Public Cloud konsolidieren.
Dadurch wird ein global zugangliches File-System in der Cloud geschaffen, das alle
Remote-Standorte so nutzen kann, als ob sie lokal waren.

Uberblick

Die Implementierung von Global File Cache verursacht gegentiber einer verteilten Storage-Architektur einen
zentralen, einzigen Storage-Platzbedarf, der an jedem Standort lokales Datenmanagement, Backup,
Sicherheitsmanagement, Storage und Infrastruktur erfordert.
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Funktionen
Global File Cache ermoglicht die folgenden Funktionen:

» Konsolidieren und zentralisieren Sie Ihre Daten in die Public Cloud und profitieren Sie von der
Skalierbarkeit und Performance von Storage-Losungen der Enterprise-Klasse

« Erstellen Sie einen einzigen Datensatz fur alle Benutzer weltweit und nutzen Sie intelligentes Datei-
Caching, um globalen Datenzugriff, Zusammenarbeit und Performance zu verbessern

« Sie erhalten einen eigenstandigen, automatisierten Cache, der vollstandige Datenkopien und Backups
Uberflissig macht. Nutzen Sie lokales Datei-Caching flr aktive Daten und senken Sie die Storage-Kosten

» Transparenter Zugriff von Remote-Standorten Uber einen globalen Namespace mit zentraler Dateisperrung
in Echtzeit

Weitere Informationen zu den Funktionen und Anwendungsfallen von Global File Cache finden Sie hier "Hier".

Globale File Cache-Komponenten

Global File Cache besteht aus folgenden Komponenten:

* Global File Cache Management Server


https://cloud.netapp.com/global-file-cache

» Globaler File Cache-Kern

* Global File Cache Edge (an Remote-Standorten implementiert)

Die globale File Cache Core Instanz wird in die File Shares Ihres Unternehmens eingebunden, die auf der
bevorzugten Back-End-Storage-Plattform gehostet werden (wie Cloud Volumes ONTAP, Cloud Volumes
Service, Und Azure NetApp Files). Aulierdem wurde eine globale File Cache-Fabric-Strategie entwickelt, mit
der unstrukturierte Daten in einem einzigen Datensatz konsolidiert und zentralisiert werden kénnen. Dabei
spielt es keine Rolle, ob sich die Daten auf einer oder mehreren Storage-Plattformen in der Public Cloud
befinden.
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Hosts Global File Cache volume = Provides streaming and compression = Central data management (Volumes, ACLs/NTFS)
Coexists with addl. Microsoft roles / features = Manages central file locks / leases = Integrates with Cloud Compliance / Cloud Backup

Unterstitzte Storage-Plattformen

Die unterstitzten Storage-Plattformen fiir Global File Cache unterscheiden sich je nach gewahlter
Implementierungsoption.

Automatisierte Implementierungsoptionen

Global File Cache wird bei Implementierung mit Cloud Manager fir die folgenden Typen von
Arbeitsumgebungen unterstitzt:

e Cloud Volumes ONTAP in Azure
* Cloud Volumes ONTAP in AWS

Mit dieser Konfiguration kdnnen Sie die gesamte Implementierung des Global File Cache Servers
einschlieBlich Global File Cache Management Server und Global File Cache Core in Cloud Manager
implementieren und managen.

Optionen fiir manuelle Implementierung

AuRerdem werden globale File-Cache-Konfigurationen mit Cloud Volumes ONTAP, Cloud Volumes Service
oder Azure NetApp Files unterstitzt, die auf der Public-Cloud-Storage-Infrastruktur von Microsoft Azure,
Google Cloud Platform oder Amazon Web Services installiert sind. Lodsungen vor Ort sind auch auf NetApp
AFF und FAS Plattformen verflgbar. In diesen Installationen missen die serverseitigen Komponenten des
Global File Cache nicht mit Cloud Manager, sondern manuell konfiguriert und bereitgestellt werden.



Siehe "NetApp Global File Cache User Guide" Entsprechende Details.

Funktionsweise von Global File Cache

Global File Cache erstellt eine Software Fabric, in der aktive Datensatze an Remote-Standorten weltweit im
Cache gespeichert werden. Geschaftliche Benutzer haben somit einen transparenten Datenzugriff und eine
optimale Performance auf globaler Ebene.
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Die in diesem Beispiel referenzierte Topologie ist ein Hub-and-Spoke-Modell, wobei das Netzwerk von
Remote-Zweigstellen/-Standorten auf einen gemeinsamen Datensatz in der Cloud zugreift. Die wichtigsten
Punkte dieses Beispiels sind:
« Zentralisierter Datastore:
o Public-Cloud-Storage-Plattform der Enterprise-Klasse, wie Cloud Volumes ONTAP
* Global File Cache Fabric:

o Erweiterung des zentralen Datenspeichers an die Remote-Standorte

o

Global File Cache Core Instance, Mounten in File Shares (SMB) des Unternehmens.

o

Global File Cache Edge-Instanzen, die an jedem Remote-Standort ausgefihrt werden.

o Stellt an jedem Remote-Standort einen virtuellen Dateifreigabe bereit, der Zugriff auf zentrale Daten
ermaoglicht.

° Hostet den Intelligent File Cache auf einem benutzerdefinierten NTFS-Volume (D:\).
» Netzwerkkonfiguration:

o Multi-Protokoll-Label-Switching (MPLS)-, ExpressRoute- oder VPN-Konnektivitat
* Integration in die Active Directory-Domanendienste des Kunden.

+ DFS-Namespace fiir die Verwendung eines globalen Namespace (empfohlen).

Kosten

Die Kosten fir die Verwendung von Global File Cache hangen von der Art der Installation ab, die Sie
ausgewahlt haben.


https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf

* Bei allen Installationen missen Sie ein oder mehrere Volumes in der Cloud (Cloud Volumes ONTAP, Cloud
Volumes Service oder Azure NetApp Files) implementieren. Daraus entstehen Gebuihren vom
ausgewahlten Cloud-Provider.

+ Bei allen Installationen miissen Sie zudem zwei oder mehr Virtual Machines (VMs) in der Cloud
implementieren. Daraus entstehen Gebihren vom ausgewahlten Cloud-Provider.

o Global File Cache Management-Server:

In Azure wird dies auf einer D2S_V3 VM oder einer gleichwertigen (2 vCPU/8 GB RAM) mit 127GB
Premium SSD ausgefiihrt

In AWS wird dies auf einer m4.Large oder einer gleichwertigen Instanz (2 vCPU/8 GB RAM) mit 127GB
Allzweck-SSD ausgefihrt

o Globaler File-Cache-Kern:

In Azure wird dies auf einer D4s_V3 VM oder einer aquivalenten VM (4 vCPU/16 GB RAM) mit 127GB
Premium SSD ausgefiihrt

In AWS wird dies auf einer m4.xlarge oder einer dquivalenten Instanz (4 vCPU/16 GB RAM) mit einer
universell einsetzbaren 127-GB-SSD ausgefuhrt

Bei der Installation mit Cloud Volumes ONTAP in Azure oder AWS (die unterstltzten Konfigurationen sind
vollstandig tUber Cloud Manager implementiert) fallen pro Standort 3,000 US-Dollar an (fur jede Global File
Cache Edge Instanz).

 Bei der Installation mit den manuellen Bereitstellungsoptionen ist die Preisgestaltung unterschiedlich. Eine
allgemeine Einschatzung der Kosten finden Sie unter "Berechnen Sie |hr Einsparungspotenzial" Oder
wenden Sie sich an Ihren Global File Cache Solutions Engineer, um die besten Optionen fir die
Implementierung in Ihrem Unternehmen zu besprechen.

Lizenzierung

Global File Cache umfasst einen Software-basierten License Management Server (LMS), mit dem Sie lhr
Lizenzmanagement konsolidieren und Lizenzen mithilfe eines automatisierten Mechanismus auf alle Core- und
Edge-Instanzen implementieren kénnen.

Wenn Sie |hre erste Core-Instanz im Datacenter oder in der Cloud implementieren, kénnen Sie diese Instanz
als LMS fir lhr Unternehmen festlegen. Diese LMS-Instanz ist einmal konfiguriert, stellt eine Verbindung zum
Abonnementdienst (iber HTTPS) her und validiert Ihr Abonnement mit der Kunden-ID, die unsere Support-
/Operations-Abteilung bei Aktivierung des Abonnements bereitstellt. Nachdem Sie diese Bezeichnung erstellt
haben, verknipfen Sie lhre Edge-Instanzen mit dem LMS, indem Sie lhre Kunden-ID und die IP-Adresse der
LMS-Instanz angeben.

Wenn Sie zusatzliche Edge-Lizenzen erwerben oder Ihr Abonnement verlangern, aktualisiert unsere Support-
/Operations-Abteilung die Lizenzdetails, beispielsweise die Anzahl der Websites oder das Enddatum des
Abonnements. Nachdem das LMS den Abonnementdienst abgefragt hat, werden die Lizenzdetails
automatisch auf der LMS-Instanz aktualisiert und gelten fiir Inre GFC Core- und Edge-Instanzen.

Siehe "NetApp Global File Cache User Guide" Weitere Details zur Lizenzierung.

Einschrankungen

« Die in Cloud Manager unterstitzte Version des globalen Datei-Caches setzt voraus, dass die als zentraler
Storage verwendete Back-End-Storage-Plattform eine Arbeitsumgebung sein muss, in der Sie einen


https://cloud.netapp.com/global-file-cache/roi
https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf

einzelnen Cloud Volumes ONTAP Node oder ein HA-Paar in Azure oder AWS implementiert haben.

Andere Storage-Plattformen und andere Cloud-Provider werden derzeit nicht mit Cloud Manager
unterstitzt, kdnnen jedoch mit alteren Implementierungsverfahren implementiert werden.

Diese anderen Konfigurationen, beispielsweise Global File Cache Using Cloud Volumes ONTAP, Cloud
Volumes Service, and Azure NetApp Files on Microsoft Azure, Google Cloud und AWS, werden weiterhin mit
den &lteren Verfahren unterstiitzt. Siehe "Global File Cache: Uberblick und Onboarding" Entsprechende
Details.

Bevor Sie mit der Bereitstellung von Global File Cache
beginnen

Bevor Sie Global File Cache in der Cloud und an lhren Remote-Standorten
implementieren, mussen Sie zahlreiche Anforderungen beachten.

Uberlegungen zum Design von Global File Cache Core

Je nach lhren Anforderungen missen Sie moglicherweise eine oder mehrere Global File Cache Core-
Instanzen bereitstellen, um die Global File Cache Fabric zu erstellen. Die Kerninstanz dient als Traffic COP
zwischen lhren verteilten Global File Cache Edge Instanzen und den File Server-Ressourcen im Datacenter,
beispielsweise File Shares, Ordner und Dateien.

Wenn Sie Ihre Global File Cache-Bereitstellung entwerfen, missen Sie entscheiden, was flr Ihre Umgebung
im Hinblick auf Skalierung, Verfligbarkeit von Ressourcen und in Bezug auf Redundanz das Richtige ist.
Global File Cache Core kann auf folgende Weise implementiert werden:

* GFC Core Standalone-Instanz

* GFC Core Load Distributed-Design (Cold Standby)

Siehe Richtlinien fur die Dimensionierung So ermitteln Sie die maximale Anzahl an Edge-Instanzen und die
Gesamtanzahl der Benutzer, die jede Konfiguration unterstitzen kann:

Wenden Sie sich an |hren Global File Cache Solutions Engineer, um die besten Optionen fir die
Implementierung in Ihrem Unternehmen zu besprechen.

Richtlinien fir die Dimensionierung

Bei der Konfiguration des ersten Systems sind einige Richtlinien zur Dimensionierung zu beachten. Sie sollten
diese Verhaltnisse noch einmal Uberprifen, nachdem sich einige Verwendungsdaten angesammelt haben, um
sicherzustellen, dass Sie das System optimal nutzen. Dazu zahlen:

* Global File Cache-Kanten/Core-Verhaltnis

 Verhaltnis von verteilten Benutzern/Global File Cache Edge

» Dezentrale Benutzer/Global File Cache Core Ratio

Anzahl der Edge-Instanzen pro Core-Instanz

Unsere Richtlinien empfehlen bis zu 10 Edge-Instanzen pro Global File Cache Core-Instanz mit maximal 20
Randern pro Global File Cache Core-Instanz. Dies hangt stark vom Typ und der mittleren Dateigrof3e des am
haufigsten verwendeten Workloads ab. In einigen Fallen kdnnen bei den gelaufigeren Workloads mehr Edge-


https://cloud.netapp.com/global-file-cache/onboarding

Instanzen pro Kern hinzugefligt werden. In diesen Faéllen sollten Sie sich jedoch an den NetApp Support
wenden, um die Anzahl der Edge- und Core-Instanzen abhangig von den Typen und der GréRe der Datensets
korrekt zu dimensionieren.

@ Sie kdnnen mehrere Global File Cache Edge- und Core-Instanzen gleichzeitig nutzen, um lhre
Infrastruktur je nach Anforderungen horizontal zu skalieren.

Anzahl gleichzeitiger Benutzer pro Edge Instanz

Global File Cache Edge bewaltigt die Schwerarbeit hinsichtlich Caching-Algorithmen und Unterschieden auf
Dateiebene. Eine einzige globale File Cache Edge Instanz kann bis zu 400 Benutzer pro dedizierter physischer
Edge Instanz sowie bis zu 200 Benutzer fur dedizierte virtuelle Bereitstellungen bereitstellen. Dies hangt stark
vom Typ und der mittleren DateigréRe des am haufigsten verwendeten Workloads ab. Bei grofteren Dateitypen
fur die Zusammenarbeit konnen Sie angeben, dass 50 % der maximalen Benutzer pro Global File Cache Edge
untere Grenze (je nach physischer oder virtueller Bereitstellung) vorliegen. Fur haufiger Office-Objekte mit
einer mittleren Dateigréf3e von <1 MB, Leitfaden zu den 100 % Benutzern pro Global File Cache Edge
Obergrenze (je nach physischer oder virtueller Bereitstellung).

Global File Cache Edge erkennt, ob er auf einer virtuellen oder physischen Instanz ausgefihrt
wird, und beschrankt die Anzahl der SMB-Verbindungen auf die lokale virtuelle Dateifreigabe auf
maximal 200 oder 400 gleichzeitige Verbindungen.

Anzahl gleichzeitiger Benutzer pro Core-Instanz

Die Global File Cache Core Instanz ist dufRerst skalierbar und hat eine empfohlene gleichzeitige
Benutzeranzahl von 3,000 Benutzern pro Core. Dies hangt stark vom Typ und der mittleren DateigréRe des am
haufigsten verwendeten Workloads ab.

Wenden Sie sich an lhren Global File Cache Solutions Engineer, um die besten Optionen fur die
Implementierung in Ihrem Unternehmen zu besprechen.

Voraussetzungen

Die in diesem Abschnitt beschriebenen Voraussetzungen gelten fur die in der Cloud installierten
Komponenten: Den Global File Cache Management Server und den Global File Cache Core.

Die Voraussetzungen fiir Global File Cache Edge werden beschrieben "Hier".

Cloud Manager-Instanz

Wenn Sie Cloud Volumes ONTAP fur Azure als Storage-Plattform verwenden, stellen Sie sicher, dass Cloud
Manager Uber Berechtigungen verfugt, wie in der aktuellen Version dargestellt "Cloud Manager-Richtlinie fir
Azure".

Neu erstellte Instanzen verfliigen standardmaRig tber alle erforderlichen Berechtigungen. Wenn Sie lhre
Instanz vor Version 3.8.7 (3. August 2020) bereitgestellt haben, missen Sie diese Elemente hinzufiigen.


https://occm-sample-policies.s3.amazonaws.com/Policy_for_cloud_Manager_Azure_3.8.7.json
https://occm-sample-policies.s3.amazonaws.com/Policy_for_cloud_Manager_Azure_3.8.7.json

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Insights/Metrics/Read",
"Microsoft.Compute/virtualMachines/extensions/write",
"Microsoft.Compute/virtualMachines/extensions/read",
"Microsoft.Compute/virtualMachines/extensions/delete",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

Storage-Plattform (Volumes)

Die Back-End-Storage-Plattform — in diesem Fall lhre implementierte Cloud Volumes ONTAP Instanz — sollte
SMB-Dateifreigaben bereitstellen. Alle Freigaben, die durch den globalen Dateicache freigelegt werden,
mussen der Gruppe ,Alle“ die volle Kontrolle auf Share-Ebene ermdglichen, wahrend sie die Berechtigungen
durch NTFS-Berechtigungen einschranken.

Wenn Sie auf der Cloud Volumes ONTAP Instanz nicht mindestens eine SMB-Dateifreigabe eingerichtet
haben, missen Sie die folgenden Informationen bereithalten, damit Sie diese Informationen wahrend der
Installation konfigurieren konnen:

* Active Directory-Domanenname, Name-Server-IP-Adresse, Active Directory-Anmeldedaten.
* Name und Grolde des Volumes, das Sie erstellen méchten, sowie Name des Aggregats, auf dem das

Volume erstellt wird, und Share-Name.

Wir empfehlen, das Volume so grol3 wie das gesamte Datenset fiir die Applikation zu sein, und die Mdglichkeit
zu einer entsprechend skalierbaren Skalierung bei wachsendem Datensatz. Wenn Sie in der Arbeitsumgebung
Uber mehrere Aggregate verfiigen, lesen Sie "Management vorhandener Aggregate” Um zu bestimmen,
welches Aggregat den meisten verfligbaren Platz fir das neue Volume hat.

Global File Cache Management Server

Dieser Global File Cache Management Server erfordert externen Zugriff Uber HTTPS (TCP Port 443), um eine
Verbindung zum Abonnementdienst des Cloud-Providers herzustellen und auf diese URLs zuzugreifen:

+ "https://talonazuremicroservices.azurewebsites.net"
+ "https://talonlicensing.table.core.windows.net"

Dieser Port muss von allen WAN-Optimierungsgeraten oder Firewall-Restriktionsrichtlinien ausgeschlossen
werden, damit die Global File Cache-Software ordnungsgemaf funktioniert.

Der Global File Cache Management Server bendtigt fir die Instanz au3erdem einen eindeutigen
(geografischen) NetBIOS-Namen (wie z. B. GFC-MS1).

Ein Management-Server kann mehrere globale File Cache Core-Instanzen unterstiitzen, die in

@ verschiedenen Arbeitsumgebungen implementiert werden. Bei einer Implementierung tber
Cloud Manager verfligt jede Arbeitsumgebung tber einen eigenen separaten Backend-Storage
und enthalt nicht dieselben Daten.


https://docs.netapp.com/de-de/occm38/task_managing_storage.html
https://talonazuremicroservices.azurewebsites.net
https://talonlicensing.table.core.windows.net

Globaler File Cache-Kern

Dieser Global File Cache Core wartet auf TCP-Port-Bereich 6618-6630. Je nach lhrer Firewall- oder NSG-
Konfiguration missen Sie méglicherweise den Zugriff auf diese Ports Gber Inbound Port Rules ausdrticklich
zulassen. Daruber hinaus mussen diese Ports von allen WAN-Optimierungsgeraten oder
Firewallbeschrankungen-Richtlinien ausgeschlossen werden, damit die Global File Cache Software
ordnungsgemal funktioniert.

Die zentralen Anforderungen an Global File Cache sind:

« Ein eindeutiger (geografischer) NetBIOS-Name fir die Instanz (z. B. GFC-CORE1)
* Active Directory-Domanenname
> Global File Cache-Instanzen sollten mit lhrer Active Directory-Domane verbunden werden.

> Global File Cache-Instanzen sollten in einer OU (Global File Cache Specific Organizational Unit)
verwaltet und von den ibernommenen Gruppenrichtlinienobjekten des Unternehmens ausgeschlossen
werden.

» Servicekonto. Die Dienste auf diesem Global File Cache Core werden als ein spezifisches Domain-
Benutzerkonto ausgeflihrt. Dieses Konto, auch als Dienstkonto bezeichnet, muss fir jeden der SMB-
Server Uber die folgenden Berechtigungen verfiigen, die mit der Global File Cache Core-Instanz verknupft
werden:

o Das bereitgestellte Servicekonto muss ein Domanenbenutzer sein.
Abhangig von den Einschrankungen und GPOs in der Netzwerkumgebung kann fiir dieses Konto
Administratorrechte fur die Domane erforderlich sein.
 Die IT muss Uber die Berechtigungen ,als Dienst ausfiihren® verfligen.
» Das Passwort sollte auf ,Never Expire* gesetzt werden.

+ Die Kontooption ,Benutzer muss Passwort bei der ndchsten Anmeldung andern” sollte DEAKTIVIERT
werden (deaktiviert).

* Es muss Mitglied der Back-End-Dateiserver-Gruppe sein, die in Backup Operators integriert ist (dies wird
automatisch aktiviert, wenn sie Uber Cloud Manager bereitgestellt wird).

Lizenzverwaltungsserver

* Der Global File Cache License Management Server (LMS) sollte auf einem Microsoft Windows Server
2016 Standard oder Datacenter Edition oder Windows Server 2019 Standard oder Datacenter Edition
konfiguriert werden, vorzugsweise auf der Global File Cache Core Instanz im Datacenter oder in der Cloud.

» Wenn Sie eine separate LMS-Instanz fur Global File Cache bendétigen, miissen Sie das neueste
Installationspaket fuir Global File Cache auf einer makellosen Microsoft Windows Server-Instanz
installieren.

* Die LMS-Instanz muss eine Verbindung zum Abonnementdienst (Azure Services / offentliches Internet)
Uber HTTPS (TCP-Port 443) herstellen kénnen.

 Die Core- und Edge-Instanzen missen tGber HTTPS (TCP-Port 443) eine Verbindung zur LMS-Instanz
herstellen.

Netzwerkbetrieb

» Firewall: TCP-Ports sollten zwischen Global File Cache Edge und Core Instanzen erlaubt sein.
* Global File Cache TCP Ports: 443 (HTTPS), 6618-6630.



* Netzwerkoptimierungs-Gerate (wie Riverbed Steelhead) missen so konfiguriert werden, dass sie Uber die
fur Global File Cache spezifischen Ports (TCP 6618-6630) weitergeleitet werden.

Erste Schritte

Mit Cloud Manager konnen Sie den Global File Cache Management Server und die
Software Global File Cache Core in der Arbeitsumgebung bereitstellen.

Aktivieren Sie Global File Cache mit Cloud Manager

In dieser Konfiguration werden Sie den Global File Cache Management-Server und den globalen Datei-Cache-
Kern in der gleichen Arbeitsumgebung bereitstellen, in der Sie Ihr Cloud Volumes ONTAP-System mit Cloud
Manager erstellt haben.

Ansehen "Dieses Video" Um die Schritte von Anfang bis Ende zu sehen.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten:

@ Implementieren Sie Cloud Volumes ONTAP

Implementierung von Cloud Volumes ONTAP in Azure oder AWS und Konfiguration von SMB-Dateifreigaben.
Weitere Informationen finden Sie unter "Starten von Cloud Volumes ONTAP in Azure" Oder "Starten von Cloud
Volumes ONTAP in AWS".

@ Stellen Sie den Global File Cache Management Server bereit

Stellen Sie eine Instanz des Global File Cache Management-Servers in derselben Arbeitsumgebung bereit wie
die Instanz von Cloud Volumes ONTAP.

@ Implementieren Sie den Global File Cache Core

Stellen Sie eine oder mehrere Instanzen des globalen Datei-Cache-Kerns in derselben Arbeitsumgebung wie
die Instanz von Cloud Volumes ONTAP bereit und fiigen Sie sie in Ihre Active Directory-Domane ein.

Lizenz Fiir Globalen Datei-Cache

Konfigurieren Sie den Service fur Global File Cache License Management Server (LMS) auf einer globalen File
Cache Core-Instanz. Sie bendtigen lhre NSS-Anmeldedaten oder eine von NetApp bereitgestellte Kunden-ID,
um Ihr Abonnement zu aktivieren.


https://www.youtube.com/watch?v=TGIQVssr43A
https://docs.netapp.com/de-de/occm38/task_deploying_otc_azure.html
https://docs.netapp.com/de-de/occm38/task_deploying_otc_aws.html
https://docs.netapp.com/de-de/occm38/task_deploying_otc_aws.html

Implementieren Sie die globalen File Cache Edge-Instanzen

Siehe "Bereitstellung von Global File Cache Edge-Instanzen” Um die Global File Cache Edge-Instanzen an
jedem Remote-Standort bereitzustellen. Dieser Schritt wurde nicht mit Cloud Manager ausgefihrt.

Implementieren Sie Cloud Volumes ONTAP als Storage-Plattform

In der aktuellen Version unterstitzt Global File Cache Cloud Volumes ONTAP, die in Azure oder AWS
implementiert wurden. Detaillierte Voraussetzungen, Anforderungen und Implementierungsanleitungen finden
Sie unter "Starten von Cloud Volumes ONTAP in Azure" Oder "Starten von Cloud Volumes ONTAP in AWS".

Beachten Sie die folgenden zusatzlichen Anforderungen an Global File Cache:
+ Sie sollten SMB-Dateifreigaben auf der Instanz von Cloud Volumes ONTAP konfigurieren.

Wenn auf der Instanz keine SMB-Dateifreigaben eingerichtet sind, werden Sie aufgefordert, die SMB-
Freigaben wahrend der Installation der Komponenten des Global File Cache zu konfigurieren.

Aktivieren Sie den globalen Datei-Cache in lhrer Arbeitsumgebung

Der Assistent fur Global File Cache fuhrt Sie durch die Schritte zur Bereitstellung der Instanz fir Global File
Cache Management Server und der globalen Datei-Cache Core-Instanz, wie unten hervorgehoben.

Cloud Manager Working Environments Compliance Replication KBs Backup Sync On-Prem Tiering

() Enable GFC @ verviey @ Enable GFC Service @ GFC Service (Setup) @ Deploy GFC Core @ GFC Core (Setup)

Thank you for enabling NetApp Global File Cache

Global File Cache allows distributed enterprises to securely consolidate silas of file servers into one cohestve global storage footprint In

the public cloud, which streamlines overall IT management, significantly cuts costs and boosts business productivity on a giobal scale.
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GFC Core Cloud Volumes ONTAP
From a high-level perspective, we will guide you through the pracess of deploying the GFC Core Instance in the public
cloud and provide you with the instructions to start off your branch office deployment, the Edge instance.
o
? | Help API documentation

Schritte
1. Wahlen Sie die Arbeitsumgebung aus, in der Cloud Volumes ONTAP implementiert wurde.

2. Klicken Sie im Bereich Dienste auf GFC aktivieren.
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<<\ Global File Cache
([ \\ ) g Enable GFC
W/ mOff

3. Lesen Sie die Ubersichtsseite und klicken Sie auf Weiter.

4. Wenn auf der Cloud Volumes ONTAP-Instanz keine SMB-Freigaben verfligbar sind, werden Sie
aufgefordert, die Details zur SMB-Server- und SMB-Freigabe einzugeben, um die Freigabe jetzt zu
erstellen. Weitere Informationen zur SMB-Konfiguration finden Sie unter "Storage-Plattform".

Wenn Sie fertig sind, klicken Sie auf Weiter, um die SMB-Freigabe zu erstellen.

SMEB Setup
SMB Server SMB Share
Active Dhrectory Domian Walame Name Valurme SizeiGRY
T HOLOL OO Yolume Mam
hiamme Server [P AGQress E".'l-:-.'I-‘..'(g".g-.'l'.r.'
| 10024 — =
Acteer Jirectory Admin U Sharp Mame
E ewbadimin L
Actrn Directory Admin 2ageword
Thit g owisioning Enaied
Creduplication EnirHad

5. Geben Sie auf der Seite Global File Cache Service die Anzahl der zu implementierenden Instanzen fir
Global File Cache Edge ein und stellen Sie anschliel3end sicher, dass lhr System die Anforderungen fur
Netzwerkkonfigurations- und Firewall-Regeln, Active Directory-Einstellungen und Antivirus-Ausschlisse
erflllt. Siehe "Voraussetzungen" Entnehmen.
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Enable Global File Cache Service

Licensing Glabal File Cache:

Ol ORI COOMpRAERST ENts mepiorment pEnCess, on will mossd o WSS Crenenisals b Srthat s your Subacripoon.
vou havenT pur cheted or redendd wous Peelicg Ghobs| File Chche Iiendes, which are iviilabie 55 @ Edpe-based

beense, they can Be purchased thesuph your NetAnp Paroner of Metanp Sales Represepiniive

How many aden msiances Sre you planning i© depioyT

10 v |

Before you begin:

Here are the most Important requirements for your environment before you can deploy the Netapp Global File

Cache solution:

Configure the required Network Configuration and Firewall Rules for Global File Cache '

Create a "Service Account” in your Active Directory domain: GFC.NETAPP.COM '

Update Antivirus Exclusions for your Windows Server infrastructure by committing the
required exclusions to your Antivirus services

For mare information on all the solution requirements Click Here

Continue

Nachdem Sie bestatigt haben, dass die Anforderungen erfullt wurden oder dass Sie Uber die
entsprechenden Informationen verfugen, klicken Sie auf Weiter.

Geben Sie die Admin-Zugangsdaten ein, die Sie fiir den Zugriff auf die VM des Global File Cache
Management Servers verwenden mdchten, und klicken Sie auf GFC Service aktivieren. Bei Azure geben
Sie die Zugangsdaten als Benutzernamen und Passwort ein. Bei AWS wahlen Sie das entsprechende
Schllsselpaar aus. Sie kdnnen den Namen der VM/Instanz bei Bedarf andern.



Global File Cache Service (Setup)

Information Credentials & Virtual Machine

Local Admin Name

OCCM Dey
GFCAdmIn
eastus
Local Admin Password
Vinet1
Subnet?
VM Mame
OCCm_group_eastus TR,
e GFC-Ms1|

Enable GFC Service

8. Klicken Sie nach der erfolgreichen Bereitstellung des Global File Cache Management Service auf Weiter.

9. Geben Sie fiir den Global File Cache Core die Anmeldedaten flir Admin-Benutzer ein, um der Active
Directory-Domane beizutreten, und die Benutzeranmeldeinformationen fiir das Servicekonto. Klicken Sie
dann auf Weiter.

> Die Kern-Instanz des globalen Datei-Caches muss in derselben Active Directory-Domane wie die
Cloud Volumes ONTAP-Instanz bereitgestellt werden.

o Das Dienstkonto ist ein DomainUser und ist Teil der BUILTIN\Backup Operators Gruppe auf der Cloud
Volumes ONTAP Instanz.

13




Deploy Global File Cache Core

Active Directory and Admin Credentials Account User Credentials

Provide administrative credentials to join the GFC Core Provide Service Account credentials
instance to the Active Directory domain

Join Active Directory Domain Service Account User

Admin User Service Account Password

Admin Password

10. Geben Sie die Admin-Zugangsdaten ein, die Sie fir den Zugriff auf die Global File Cache Core VM
verwenden mochten, und klicken Sie auf GFC Core bereitstellen. Bei Azure geben Sie die Zugangsdaten

als Benutzernamen und Passwort ein. Bei AWS wahlen Sie das entsprechende Schllisselpaar aus. Sie
kénnen den Namen der VM/Instanz bei Bedarf andern.
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Information

Subscription_1234567891234...

East U5 |Virginia

Viet_ 1234567

10.0.0.0/24

Resource Group 1

Global File Cache Core (Setup)

Credentials & Virtual Machine

Local Admin Name

Admin@netapp.com

Local Admin Password

deked ok Ak

Vi Name

GFC-CORE-1234

Local Admin Mame & Password are inherited from the
Global File Cache Management Service. The Virtual
Machine Name is associated to your Cloud Manager

Account

Deploy GFC Core

11. Wenn der Global File Cache Core erfolgreich bereitgestellt wurde, klicken Sie auf Gehe zu Dashboard.

\_( Global File Cache

Global File Cache Management Instance

p— www.working-environment-1.com = ON
EE

141.226.210.219 East U5 ViNet1

1 Working Environment

w Working Environment_1 High Availability = ON
L | ¢
Instance Core 1 | = ON

www.working-environment-1.com 141.226.210.219 26%

10.10.10.10/24 RGMName 265

2 oK
| ®

25TB 25T8B ~
Natal : Deploy GFC Edge

Das Dashboard zeigt an, dass die Management-Server-Instanz und die Core-Instanz beide an und arbeiten.
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Lizenzieren Sie die Installation lhres Global File Cache

Bevor Sie Global File Cache verwenden konnen, missen Sie den LMS-Service (Global File Cache License
Management Server) auf einer globalen File Cache Core-Instanz konfigurieren. Sie benétigen Ihre NSS-
Zugangsdaten oder eine von NetApp bereitgestellte Kunden-ID, um lhr Abonnement zu aktivieren.

In diesem Beispiel konfigurieren wir den LMS-Service auf einer Kerninstanz, die Sie gerade in der Public Cloud
implementiert haben. Dies ist ein einmalige Prozess, mit dem Ihr LMS-Service eingerichtet wird.

Schritte

1. Offnen Sie die Seite Registrierung fiir die Global File Cache Lizenz auf dem Global File Cache Core (der
Kern, den Sie als LMS-Service bezeichnen) unter Verwendung der folgenden URL. Ersetzen Sie
<ip_Address> durch die IP-Adresse des Global File Cache
Core:https://<ip_address>/Ims/api/v1/config/Imsconfig.htmi[]

2. Klicken Sie auf ,Weiter zu dieser Website (nicht empfohlen)“, um fortzufahren. Es wird eine Seite
angezeigt, auf der Sie das LMS konfigurieren oder vorhandene Lizenzinformationen prifen kénnen.

Glodal e Cache  Liceras Registration

[ Lceme Reguation 1o NS Sebing | icenss ifcimaton. | Adhenced Setiegs |
Flease fill out the detals below to actrrate the GEC solut

Choose the mode of registration

On-Premise LMS Cloud MS

3. Wahlen Sie den Registrierungsmodus, indem Sie ,,On-Premise LMS* oder ,Cloud MS* auswahlen.

> ,0On-Premises LMS*" wird fiir bestehende oder Testkunden verwendet, die tiber den NetApp Support
eine Kunden-ID erhalten haben.

o ,Cloud MS* wird fir Kunden verwendet, die NetApp Global File Cache Edge Lizenzen von NetApp oder
seinen zertifizierten Partnern erworben haben und tber ihre NetApp Zugangsdaten verfligen.

4. Klicken Sie fur Cloud MS auf Cloud MS, geben Sie Ihre NSS-Anmeldeinformationen ein und klicken Sie
auf Absenden.
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Global File Cache - License Registration

At et

~ SPN Information = NSS Credentials

M55 usamame

M55 password:

Ll Update

SUBMIT

5. Fur lokale LMS klicken Sie auf On-Premise LMS, geben Sie lhre Kunden-ID ein und klicken Sie auf LMS
registrieren.

Global File Cache - License Registration

License Registration Cloud MS Settings Advanced Settings

Flease fill out the details below to activate the GFC solution.

Choose the mode of registration

*= On-Premise LMS > Cloud MS

Customer | | KA ZING| *

REGISTER LM5

Nachste Schritte

Wenn Sie festgestellt haben, dass Sie mehrere Global File Cache-Kerne bereitstellen missen, um lhre
Konfiguration zu unterstitzen, klicken Sie im Dashboard auf Core-Instanz hinzufiigen und folgen Sie dem
Bereitstellungsassistenten.

Nachdem Sie die Kernbereitstellung abgeschlossen haben, miissen Sie sie durchfihren "Implementieren Sie
die globalen File Cache Edge-Instanzen" In allen Ihren Remote-Standorten aus.

Implementierung zusatzlicher Core-Instanzen

Wenn lhre Konfiguration mehr als einen globalen Datei-Cache-Kern bendtigt, um installiert zu werden, weil
eine groRe Anzahl von Edge-Instanzen, kénnen Sie einen weiteren Kern in der Arbeitsumgebung hinzufligen.

Wenn Sie Edge-Instanzen bereitstellen, konfigurieren Sie einige, um eine Verbindung zum ersten Kern und
anderen zum zweiten Kern herzustellen. Beide Kerninstanzen greifen auf denselben Backend-Storage (lhre
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Cloud Volumes ONTAP-Instanz) in der Arbeitsumgebung zu.

1. Klicken Sie im Global File Cache Dashboard auf Core Instance hinzufiigen.

1 Working Environment

Working Environment_1 High Availabilit s ON 2 LN
== 2 ¥ 2 ¥ o | Add Core Instance ()
3 S
Instance Core 1 | = ON
www.working-environment-1.com 141.226.210.219 26%

2578 25TB —_—
. [ Deploy GFC Edge |

2. Geben Sie die Anmeldedaten des Admin-Benutzers ein, um der Active Directory-Domane beizutreten, und
die Benutzeranmeldeinformationen fiir das Dienstkonto. Klicken Sie dann auf Weiter.

> Die Kern-Instanz des globalen Datei-Caches muss sich in derselben Active Directory-Domane befinden
wie die Cloud Volumes ONTAP-Instanz.

o Das Dienstkonto ist ein DomainUser und ist Teil der BUILTIN\Backup Operators Gruppe auf der Cloud
Volumes ONTAP Instanz.

Deploy Global File Cache Core

Active Directory and Admin Credentials Account User Credentials

Provide administrative credentials to join the GFC Core Provide Service Account credentials
instance to the Active Directory domain

Join Active Directory Domain Service Account User

Admin User Service Account Password

Admin Password

3. Geben Sie die Admin-Zugangsdaten ein, die Sie flr den Zugriff auf die Global File Cache Core VM
verwenden mochten, und klicken Sie auf GFC Core bereitstellen. Bei Azure geben Sie die Zugangsdaten

als Benutzernamen und Passwort ein. Bei AWS wahlen Sie das entsprechende Schlisselpaar aus. Sie
kénnen den Namen der VM auch bei Bedarf andern.
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Global File Cache Core (Setup)

Information Credentials & Virtual Machine

Local Admin Name

Subscription_1234567891234...
Admin@netapp.com

East U5 |Virginia

Local Admin Password
Wiet 1234567

deked ok Ak

10.0.0.0/24

Vi Name

Resource Group 1
GFC-CORE-1234

Local Admin Mame & Password are inherited from the
Global File Cache Management Service. The Virtual
Machine Name is associated to your Cloud Manager

Account

Deploy GFC Core

4. Wenn der Global File Cache Core erfolgreich bereitgestellt wurde, klicken Sie auf Gehe zu Dashboard.

1 Working Environment

Working Environment_1 High Availabiiit s ON 2 —
== g = . 2| y O Add Core Instance ’:/\/\l

Instance Core 1 | = ON
www.waorking-environment-1.com 141.226.210.219 26% 2578 25TB

2 = : Deploy GFC Edge
Instance Core 1 | = ON

www.working-environment-1.com 141.226.210.219 26% 2578 2578
. X Deploy GFC Edge

Das Dashboard gibt die zweite Kerninstanz fir die Arbeitsumgebung wieder.

Bevor Sie mit der Bereitstellung von Global File Cache
Edge-Instanzen beginnen

Es gibt viele Anforderungen, die Sie beachten missen, bevor Sie beginnen, die Global
File Cache Edge Software in Ihren Remote-Standorten zu installieren.
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Laden Sie die erforderlichen Ressourcen herunter

Laden Sie die virtuellen Vorlagen fur Global File Cache herunter, die Sie in lhren Zweigstellen, im Software-
Installationspaket und in zusatzlicher Referenzdokumentation verwenden maochten:

« Virtuelle Windows Server 2016-Vorlage:

"Windows Server 2016 .OVA einschlielRlich NetApp GFC (VMware vSphere 6.5+)"
"Windows Server 2016 .VHDX einschliel3lich NetApp GFC (Microsoft Hyper-V)"

* Virtuelle Windows Server 2019-Vorlage:

"Windows Server 2019 .OVA einschlielRlich NetApp GFC (VMware vSphere 6.5+)"
"Windows Server 2019 .VHDX einschliel3lich NetApp GFC (Microsoft Hyper-V)"

* Global File Cache Edge Software:
"NetApp GFC-Software (EXE)"
* Global File Cache-Dokumentation:

"NetApp Global File Cache User Guide"

Design und Bereitstellung von Global File Cache Edge

Je nach lhren Anforderungen missen Sie moglicherweise eine oder mehrere Global File Cache Edge-
Instanzen basierend auf den gleichzeitigen Benutzersitzungen in einer Zweigstelle bereitstellen. Die Edge
Instanz stellt die virtuelle Dateifreigabe fir die Endbenutzer innerhalb der Zweigstelle dar, die auf transparente
Weise von der zugehdrigen globalen File Cache Core-Instanz erweitert wurde. Der Global File Cache Edge
sollte einen enthalten D: \ NTFS-Volume, das die zwischengespeicherten Dateien innerhalb der Zweigstelle
enthalt.

Fir den Global File Cache Edge ist es wichtig, die zu verstehen "Richtlinien fur die

@ Dimensionierung". Auf diese Weise kdnnen Sie das richtige Design fir lhre Global File Cache-
Bereitstellung erstellen. AulRerdem sollten Sie in Bezug auf Skalierbarkeit, Verfigbarkeit von
Ressourcen und Redundanz die richtige Losung fur lhre Umgebung bestimmen.

Global File Cache Edge Instanz

Wenn Sie eine globale File Cache Edge-Instanz bereitstellen, missen Sie eine einzelne VM bereitstellen,
entweder durch Bereitstellung von Windows Server 2016 Standard oder Datacenter Edition, Windows Server
2019 Standard oder Datacenter Edition oder durch Verwendung des Global File Cache .ova Oder .VHD
Vorlage, die das Betriebssystem der Wahl von Windows Server und die Software Global File Cache umfasst.

Schnelle Schritte

1. Stellen Sie die virtuelle Vorlage fur Global File Cache oder Windows Server 2016 VM oder Windows Server
2019 Standard oder Datacenter Edition bereit.

2. Stellen Sie sicher, dass die VM mit dem Netzwerk verbunden ist, mit der Domane verbunden ist und tber
RDP zuganglich ist.

3. Installieren Sie die neueste Software Global File Cache Edge.

4. Ermitteln Sie den Global File Cache Management Server und die Kerninstanz.
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5. Konfigurieren Sie die Instanz fir Global File Cache Edge.

Global File Cache Edge Anforderungen

Global File Cache Edge funktioniert plattformibergreifend und unterstitzt Windows Server 2016 und 2019.
Dadurch wird DIE IT an Remote-Standorten von Unternehmen vereinfacht. Global File Cache kann
beispielsweise auf Ihrer vorhandenen Hardware-Infrastruktur, Virtualisierung oder Hybrid/Public Cloud-
Umgebungen implementiert werden, wenn einige grundlegende Anforderungen erfillt werden.

Global File Cache Edge erfordert fur einen optimalen Betrieb die folgenden Hardware- und Software-
Ressourcen. Weitere Informationen zu den allgemeinen Grofienbemessungs-Richtlinien finden Sie unter
"Richtlinien fur die Dimensionierung".

Stabile Server-Appliance

Mit dem Global File Cache Installationspaket wird eine gesicherte Software Appliance auf jeder Microsoft
Windows Server-Instanz erstellt. Global File Cache Package nicht deinstallieren. Durch die Deinstallation von
Global File Cache wird die Funktionalitat der Serverinstanz beeintrachtigt und méglicherweise muss die
Serverinstanz vollstandig neu erstellt werden.

Physische Hardwareanforderungen

* Mindestens 4 CPU-Kerne

* Mindestens 16 GB RAM

* Dedizierte Single- oder redundante 1-Gbit/s-NIC

* SAS-HDD mit 10.000 U/min oder SSD (bevorzugt)

» RAID-Controller mit Write-Back-Cache-Funktion aktiviert

Anforderungen fiir virtuelle Bereitstellung

Hypervisor-Plattformen sind hinsichtlich des Storage-Subsystems (beispielsweise Latenz) durch eine
Performance-Verschlechterung bekannt. Um eine optimale Performance mit Global File Cache zu erzielen,
wird eine physische Serverinstanz mit SSD empfohlen.

Zusatzlich zu den physischen Host-Anforderungen mussen fiir eine optimale Performance in virtuellen
Umgebungen die folgenden Anforderungen und Ressourcenreservierungen erfiillt werden:

Microsoft Hyper-V 2012 R2 und héher:

* Prozessor (CPU): CPUs mussen als statisch gesetzt werden: Minimum: 4 vCPU Cores.
* Arbeitsspeicher (RAM): Mindestens 16 GB als statisch eingestellt.

 Festplattenbereitstellung: Festplatten missen als feste Festplatte konfiguriert werden.
VMware vSphere 6.x und héher:

* Prozessor (CPU): Die Reservierung der CPU-Zyklen muss festgelegt werden. Minimum: 4 vCPU Cores @
10000 MHz.

« Speicher (RAM): Minimum: Reservierung von 16 GB.

* Bereitstellung von Festplatten:

o Disk Provisioning muss als Thick Provisioning Eager Zeroed eingerichtet werden.
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> Festplatten-Shares missen auf hoch gesetzt werden.

> Devices.hotplug muss mit dem vSphere Client auf False gesetzt werden, um zu verhindern, dass
Microsoft Windows Global File Cache-Laufwerke als austauschbar prasentiert.

* Netzwerk: Netzwerkschnittstelle muss auf VMXNETS3 eingestellt sein (erfordert VM-Tools).

Global File Cache lauft unter Windows Server 2016 und 2019. Daher muss die Virtualisierungsplattform das
Betriebssystem unterstitzen sowie mit Utilities integriert werden, welche die Performance des
Gastbetriebssystems der VM und das Management der VM verbessern, wie z. B. VM Tools.

Anforderungen fiir die PartitionsgroRe

* C:\ - mindestens 250 GB (System-/Boot-Volume)

* D:\ - mindestens 1 TB (separates Datenvolumen fur Global File Cache Intelligent File Cache*)

*Die Mindestgrofle betragt 2x der aktive Datensatz. Das Cache-Volume (D:\) kann erweitert werden und wird
nur durch die Einschrankungen des Microsoft Windows NTFS-Dateisystems eingeschrankt.

Anforderungen an Global File Cache Intelligent File Cache-Festplatten

Die Festplattenlatenz auf der intelligenten File Cache-Festplatte (D:\) von Global File Cache sollte eine
durchschnittliche I/O-Plattenlatenz von < 0,5 ms und einen Durchsatz von 1 MiPS pro paralleler Benutzer
bieten.

Weitere Informationen finden Sie im "NetApp Global File Cache User Guide".

Netzwerkbetrieb

* Firewall: TCP-Ports sollten zwischen dem Global File Cache Edge und Management Server und Core
Instanzen erlaubt sein.

Global File Cache TCP Ports: 443 (HTTPS - LMS), 6618 — 6630.

* Netzwerkoptimierungs-Gerate (wie Riverbed Steelhead) missen so konfiguriert werden, dass sie Uber die
fur Global File Cache spezifischen Ports (TCP 6618-6630) weitergeleitet werden.

Best Practices fiir Client-Workstations und Anwendungen

Global File Cache lasst sich transparent in die Umgebungen des Kunden integrieren, sodass Benutzer tber
ihre Client-Workstations auf zentrale Daten zugreifen kdnnen, auf denen Unternehmensanwendungen
ausgefiihrt werden. Uber Global File Cache wird der Zugriff auf Daten Uber eine direkte Laufwerkszuordnung
oder Uber einen DFS-Namespace ermdglicht. Weitere Informationen zum Global File Cache Fabric, zum
intelligenten File Caching und zu wichtigen Aspekten der Software finden Sie im "Bevor Sie mit der
Bereitstellung von Global File Cache beginnen" Abschnitt.

Um eine optimale Erfahrung und Leistung zu gewahrleisten, ist es wichtig, die Anforderungen und Best
Practices des Microsoft Windows Clients gemall dem Benutzerhandbuch fiir den Global File Cache zu erfillen.
Dies gilt fir alle Versionen von Microsoft Windows.

Weitere Informationen finden Sie im "NetApp Global File Cache User Guide".

Best Practices fiir Firewall und Virenschutz

Obwohl Global File Cache in angemessenem Umfang die Validierung der Kompatibilitdt der gangigsten
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Antivirus-Applikationssuiten mit Global File Cache prifen kann, kann NetApp keine Garantie ibernehmen und
ist nicht verantwortlich fir Inkompatibilitaten oder Performance-Probleme, die durch diese Programme oder die
damit verbundenen Updates, Service Packs oder Anderungen verursacht werden.

Global File Cache empfiehlt weder die Installation noch die Anwendung von Monitoring- oder
Antivirenldsungen auf einer Global File Cache-fahigen Instanz (Core oder Edge). Sollte eine Lésung nach
Wahl oder Richtlinie installiert werden, missen folgende Best Practices und Empfehlungen umgesetzt werden:
Allgemeine Virenschutzsuiten finden Sie in Anhang A im "NetApp Global File Cache User Guide".

Firewall-Einstellungen

» Microsoft Firewall:
> Behalten Sie die Firewall-Einstellungen als Standard bei.

o Empfehlung: Belassen Sie die Microsoft Firewall-Einstellungen und -Dienste bei der
Standardeinstellung AUS und nicht gestartet fir Standard Global File Cache Edge-Instanzen.

o Empfehlung: Belassen Sie die Microsoft Firewall-Einstellungen und -Dienste bei der
Standardeinstellung EIN und starten Sie flir Edge-Instanzen, die auch die Domain Controller-Rolle
ausfuhren.

e Unternehmens-Firewall:

o Global File Cache Core Instance wartet auf TCP-Ports 6618-6630, stellen Sie sicher, dass Global File
Cache Edge-Instanzen eine Verbindung zu diesen TCP-Ports herstellen kénnen.

o Global File Cache-Instanzen erfordern eine Kommunikation mit dem Global File Cache Management
Server auf TCP-Port 443 (HTTPS).

» Lésungen/Gerate zur Netzwerkoptimierung mussen fur spezifische Ports des Global File Cache
konfiguriert sein.

Best Practices fiir Antiviren-Software

Dieser Abschnitt enthalt Informationen zu den Anforderungen, die beim Ausflhren von Antivirensoftware auf
einer Windows Server-Instanz mit Global File Cache erforderlich sind. Global File Cache hat die am haufigsten
verwendeten Antivirenprodukte wie Cylance, McAfee, Symantec, Sophos, Trend Micro, Kaspersky und
Windows Defender zur Verwendung in Verbindung mit Global File Cache.

@ Das Hinzufligen von Antiviren-Software zu einer Edge Appliance kann 10 bis 20 %
Auswirkungen auf die Benutzer-Performance haben.

Weitere Informationen finden Sie im "NetApp Global File Cache User Guide".

Konfigurationsausschliisse

Antivirus-Software oder andere Indexierung oder Scan-Dienstprogramme von Drittanbietern sollten niemals
Laufwerk D:\ auf der Edge-Instanz scannen. Diese Scans des Edge Server-Laufwerks D:\ fuhren zu
zahlreichen offenen Datei-Anfragen fiir den gesamten Cache-Namespace. Dadurch werden Dateiabholungen
Uber das WAN auf alle Dateiserver im Rechenzentrum optimiert. Eine Uberflutung der WAN-Verbindung und
eine unnotige Belastung der Edge-Instanz fliihren zu Leistungseinbuf3en.

Zusatzlich zum Laufwerk D:\ sollten in der Regel das folgende Verzeichnis und die folgenden Prozesse des
Global File Cache von allen Antivirenanwendungen ausgeschlossen werden:

®* C:\Program Files\TalonFAST\
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*C:

*C:

:\Program
:\Program
:\Program
:\Program
:\Program
:\Program
:\Program
:\Program

:\Program

\Program

Files\TalonFAST\Bin\LMClientService.exe
Files\TalonFAST\Bin\LMServerService.exe
Files\TalonFAST\Bin\Optimus.exe
Files\TalonFAST\Bin\tafsexport.exe
Files\TalonFAST\Bin\tafsutils.exe
Files\TalonFAST\Bin\tapp.exe
Files\TalonFAST\Bin\tfs.exe
Files\TalonFAST\Bin\TService.exe
Files\TalonFAST\Bin\tum.exe

Files\TalonFAST\FastDebugLogs\

\Windows\System32\drivers\tfast.sys

* \\?\TafsMtPt:\ or \\?\TafsMtPt*

* \Device\TalonCacheFS\

* \\?\GLOBALROOT\Device\TalonCacheFS\

* \\?\GLOBALROOT\Device\TalonCacheFS\*

NetApp Support-Richtlinie

Global File Cache-Instanzen wurden speziell fir Global File Cache als primare Applikation konzipiert, die auf
einer Windows Server 2016- und 2019-Plattform ausgefiihrt wird. Global File Cache erfordert bevorzugten
Zugriff auf Plattformressourcen, z. B. Festplatte, Speicher, Netzwerkschnittstellen Und kann hohe
Anforderungen an diese Ressourcen stellen. Fir virtuelle Bereitstellungen sind Arbeitsspeicher-/CPU-

Reservierungen und hochperformante Festplatten erforderlich.

» FUr Bereitstellungen von Global File Cache in Zweigstellen sind unterstitzte Services und Applikationen

auf dem Server mit Global File Cache beschrankt auf:
o DNS/DHCP

o

o

Active Directory Domain Controller (globaler Datei-Cache muss sich auf einem separaten Volume

befinden)

Druckservices

Microsoft System Center Configuration Manager (SCCM)

Global File Cache genehmigte Client-seitige Systemagenten und Virenschutzapplikationen

* NetApp Support und Wartung gilt nur fir Global File Cache.

» Eine Line-of-Business-Produktivitatssoftware, die normalerweise ressourcenintensiv sind, z. B.

Datenbankserver, Mail-Server usw. Werden nicht unterstitzt.

* Der Kunde ist fur alle nicht-Global File Cache-Software verantwortlich, die auf dem Server installiert

werden kann, auf dem Global File Cache ausgefuhrt wird:
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o Wenn ein Software-Paket von Drittanbietern Software- oder Ressourcenkonflikte mit Global File Cache
verursacht oder die Leistung beeintrachtigt wird, kann die Support-Organisation von Global File Cache
den Kunden dazu zwingen, die Software aus dem Server zu deaktivieren oder zu entfernen, auf dem

Global File Cache ausgeflhrt wird.



> Es liegt in der Verantwortung des Kunden fiir die Installation, Integration, Unterstitzung und das
Upgrade jeder Software, die dem Server hinzugefligt wird, auf dem die Global File Cache-Anwendung
ausgefihrt wird.

» System Management Utilities/Agents wie Antivirus-Tools und Lizenzagenten knnen mdglicherweise
koexistieren. Mit Ausnahme der oben aufgefiihrten unterstitzten Services und Applikationen werden diese
Applikationen jedoch nicht von Global File Cache unterstitzt, und es missen immer noch die oben
genannten Richtlinien befolgt werden:

o Der Kunde ist fiur die Installation, Integration, Unterstlitzung und Aktualisierung von Software
verantwortlich.

> Wenn ein Kunde ein Softwarepaket von Drittanbietern installiert, das dazu fuhrt, dass Software- oder
Ressourcenkonflikte mit dem Global File Cache oder der Performance auftreten, kann es erforderlich
sein, dass die Support-Abteilung von Global File Cache die Software deaktiviert/entfernt.

Implementierung globaler File Cache Edge-Instanzen

Nachdem Sie Uberpruft haben, ob Ihre Umgebung alle Anforderungen erfullt, installieren
Sie die Software Global File Cache Edge an jedem Remote Standort.

Bevor Sie beginnen

Zum Abschlie3en der Konfigurationsaufgaben fur Global File Cache Edge bendtigen Sie die folgenden
Informationen:

« Statische IP-Adressen fur jede Global File Cache-Instanz

* Subnetzmaske

» Gateway-IP-Adresse

* Der FQDN, den Sie jedem Global File Cache-Server zuweisen mochten

* Das DNS-Suffix (optional)

» Benutzername und Passwort eines administrativen Benutzers in der Domane

* Der FQDN und/oder die IP-Adresse der zugehdrigen Core-Server

» Ein Volume, das als intelligenter Datei-Cache verwendet werden soll. Es wird empfohlen, dass dieser
mindestens die doppelte Grolke des aktiven Datensatzes hat. Dies sollte als NTFS formatiert und als
zugewiesen werden D: \.

Haufig verwendete TCP-Ports

Es gibt mehrere TCP-Ports, die von Global File Cache-Diensten verwendet werden. Es ist zwingend
erforderlich, dass die Gerate Uber diese Ports kommunizieren kénnen und von allen WAN-
Optimierungsgeraten oder Firewall-Einschrankungsrichtlinien ausgeschlossen werden:

* Global File Cache Licensing TCP-Port: 443
* Global File Cache TCP Ports: 6618-6630
Stellen Sie die virtuelle Vorlage fiir Global File Cache bereit

Die virtuelle Vorlage .0ova Und . VvHD) Bilder enthalten die neueste Version der Software Global File Cache.
Wenn Sie Global File Cache mit bereitstellen . ova Oder . VHD Virtual Machine (VM)-Vorlage, befolgen Sie die
in diesem Abschnitt beschriebenen Schritte. Es wird vorausgesetzt, dass Sie die korrekte Implementierung des
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kennen .ova Oder .VHD Vorlage auf der designierten Hypervisor-Plattform.

Stellen Sie sicher, dass die VM-Einstellungen, einschliellich Ressourcenreservierungen, den in aufgefihrten
Anforderungen entsprechen "Anforderungen fur virtuelle Bereitstellung".

Schritte
1. Extrahieren Sie das Paket aus der von lhnen heruntergeladenen Vorlage.

2. Implementieren Sie die virtuelle Vorlage. Lesen Sie sich vor Beginn der Implementierung die folgenden
Videos durch:

> "Implementieren Sie die virtuelle Vorlage auf VMware"
o "Implementieren Sie die virtuelle Vorlage auf Hyper-V"

3. Starten Sie nach der Implementierung der virtuellen Vorlage und beim Konfigurieren der VM-Einstellungen
die VM.

4. Wenn das Betriebssystem Windows Server 2016 oder 2019 sich fir den ersten Einsatz vorbereitet, fillen
Sie das sofort einsetzbare Erlebnis aus, indem Sie die richtigen Treiber installieren und die erforderlichen
Komponenten fur die jeweilige Hardware installieren.

5. Wenn die Basisinstallation der Global File Cache Edge-Instanz abgeschlossen ist, fiihrt das
Betriebssystem Windows Server 2016 oder 2019 Sie durch einen Assistenten zur Erstkonfiguration, um
Betriebssystemspezifika wie Lokalisierung und Produktschlissel zu konfigurieren.

6. Melden Sie sich nach Abschluss des Assistenten fiir die Erstkonfiguration lokal beim Betriebssystem
Windows Server 2016 oder 2019 an, wobei die folgenden Anmeldedaten verwendet werden:

o Benutzername: FASTAdmin
o Passwort: TalOnFAST!

7. Konfigurieren Sie Ihre Windows Server-VM, fiigen Sie sich der Active Directory-Domane des
Unternehmens bei und fahren Sie mit dem Abschnitt Konfiguration des globalen Datei-Cache fort.

Konfigurieren Sie die Instanz firr Global File Cache Edge

Die globale File Cache Edge-Instanz stellt eine Verbindung zu einem globalen File Cache Core her, um
Benutzern in der Zweigstelle Zugriff auf die File-Server-Ressourcen des Datacenters zu ermdglichen.

Die Edge-Instanz muss im Rahmen lhrer Cloud Volumes ONTAP-Implementierung lizenziert
sein, bevor mit der Konfiguration beginnt. Siehe "Lizenzierung" Weitere Informationen zur
Lizenzierung.

Wenn lhre Konfiguration aufgrund einer gro3en Anzahl von Edge-Instanzen mehr als einen globalen Datei-
Cache-Kern bendtigt, konfigurieren Sie einige Edge-Instanzen, um eine Verbindung mit dem ersten Kern und
anderen zu verbinden, um eine Verbindung mit dem zweiten Kern herzustellen. Stellen Sie sicher, dass Sie
Uber den FQDN oder die IP-Adresse und weitere erforderliche Informationen fur die richtige Kerninstanz
verfugen.

Flhren Sie die folgenden Schritte aus, um die Edge-Instanz zu konfigurieren:

Schritte

1. Klicken Sie neben dem Schritt nicht markiert Core Configuration im Abschnitt ,Edge Configuration Steps*®
des Assistenten fur die Erstkonfiguration auf Ausfiihren. Dadurch wird eine neue Registerkarte, GFC
Edge, gedffnet und der Abschnitt Core-Instanzen angezeigt.

2. Geben Sie die Cloud Fabric ID des Global File Cache Core Servers an. Die Cloud-Fabric-ID ist
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https://youtu.be/8MGuhITiXfs
https://youtu.be/4zCX4iwi8aU

normalerweise der NetBIOS-Name oder der geografische Standort des Back-End-Fileservers.
3. Geben Sie die FQDN/IP-Adresse des Global File Cache Core-Servers an:

a. (Optional) Aktivieren Sie die SSL-Box, um SSL-Unterstltzung fur erweiterte Verschlisselung von Edge
zu Core zu aktivieren.

b. Geben Sie den Benutzernamen und das Kennwort ein. Dies sind die Anmeldeinformationen des im
Core verwendeten Dienstkontos.

4. Klicken Sie auf Hinzufiigen, um das Hinzufligen der Global File Cache Core-Appliance zu bestatigen. Es
wird ein Bestatigungsfeld angezeigt. Klicken Sie auf OK, um es zu schlie3en.

I Glohal File Cache Configuration Console — *

I NetApp:
System Overview | System Configuration | i GFC Configuration |

GFC Core GFC Edge

Section

Core Instances Core Auto Configuration |
Pre-Population [Requires License Manager Server)
Advanced Options
Throttling

Cache Cleaner

Enabled 550 []

Associate this Edge instance with a Core

Cloud Fabric ID FODN/IP Address S5L Enabled

D NLAMS 1921681213 o

£ >
Delete

Aktualisierung der Software Global File Cache Edge

Global File Cache verdffentlicht regelmaRig Software-Updates, entweder Patches, Erweiterungen oder neue
Funktionen. Obwohl die virtuelle Vorlage (.0vVA Und . VHD) Images enthalten die neueste Version der Global
File Cache Software. Es kann sein, dass eine neuere Version im NetApp Support Download Portal verfiigbar
ist.

Stellen Sie sicher, dass Ihre Global File Cache-Instanzen mit der neuesten Version auf dem neuesten Stand
sind.

Dieses Softwarepaket kann auch fur makellose Installationen auf Microsoft Windows Server
@ 2016 Standard oder Datacenter Edition oder Windows Server 2019 Standard oder Datacenter
Edition verwendet oder als Teil Ihrer Upgrade-Strategie verwendet werden.

Im Folgenden finden Sie die Schritte, die zum Aktualisieren des Installationspakets fiir den Global File Cache
erforderlich sind:

Schritte
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1. Nachdem Sie das neueste Installationspaket auf der gewiinschten Windows Server-Instanz gespeichert
haben, doppelklicken Sie darauf, um die ausflihrbare Installationsdatei auszufiihren.

2. Klicken Sie auf Weiter, um den Vorgang fortzusetzen.
3. Klicken Sie auf Weiter, um fortzufahren.
4. Akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.
5. Wahlen Sie den gewtlinschten Speicherort fiir das Installationsziel aus.
NetApp empfiehlt, den Standardspeicherort fir Installationen zu verwenden.
6. Klicken Sie auf Weiter, um fortzufahren.
7. Wahlen Sie den Ordner Startmenti.
8. Klicken Sie auf Weiter, um fortzufahren.
9. Uberpriifen Sie die gewlinschten Installationsparameter und klicken Sie auf Installieren, um mit der

Installation zu beginnen.
Die Installation wird ausgefihrt.
10. Starten Sie nach Abschluss der Installation den Server neu, wenn Sie dazu aufgefordert werden.

Nachste Schritte

Weitere Informationen zur erweiterten Konfiguration von Global File Cache Edge finden Sie im "NetApp Global
File Cache User Guide".

Endbenutzerschulung

Sie sollten lhre Benutzer auf die Best Practices fur den Zugriff auf gemeinsam genutzte
Dateien uber Global File Cache Schulen.

Dies ist die letzte Phase der Implementierung des Global File Cache, der Endanwender.

Um den Onboarding-Prozess fur Endbenutzer vorzubereiten und zu optimieren, verwenden Sie die unten
stehende E-Mail-Vorlage, mit der Sie die Endbenutzer darlber informieren kénnen, was es bedeutet, in einer
,zentralen Data“-Umgebung zu arbeiten. Auf diese Weise konnen lhre Benutzer alle Vorteile der Global File
Cache-Lésung nutzen. Aulierdem haben wir ein Video verdffentlicht, das freigegeben werden kann, um
Benutzer bei Bedarf zu ,Schulen®.

Anpassen und Weiterleiten folgender Ressourcen an Endbenutzer zur Vorbereitung der Implementierung:

* Video zur Benutzerschulung"Schulungsvideo fur Endbenutzer"

* E-Mail-Vorlage"Mac E-Mail-Vorlage (.emltpl)"
"Windows E-Mail-Vorlage (.msg)"
* Onboarding-Kommunikation"Word-Dokument (.docx)"

Siehe Kapitel 12 im "NetApp Global File Cache User Guide" Fir zusatzliches Material.
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https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf
https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf
https://www.youtube.com/watch?v=RYvhnTz4bEA
https://repo.cloudsync.netapp.com/gfc/Global%20File%20Cache%20Onboarding%20Email.emltpl
https://docs.netapp.com/us-en/occm/media/Global_File_Cache_Onboarding_Email.msg
https://repo.cloudsync.netapp.com/gfc/Global%20File%20Cache%20Customer%20Onboarding%20-%20Draft.docx
https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf

Weitere Informationen

Uber die folgenden Links erhalten Sie weitere Informationen zu Global File Cache und
anderen NetApp Produkten:

» Haufig gestellte Fragen zum Global File Cache

o Sehen Sie sich eine Liste mit haufig gestellten Fragen und Antworten an "Hier"
* "NetApp Global File Cache User Guide"
* NetApp Produktdokumentation

o Siehe zusatzliche Dokumentation fiir NetApp Cloud-Produkte "Hier"

o Siehe zusatzliche Dokumentation fir alle NetApp Produkte "Hier"

» Kunden-Support fiir Global File Cache-Benutzer mit Cloud Volumes ONTAP steht Giber folgende Kanale
zur Verfligung:

o Gefluihrte Problemlésung, Case-Management, Knowledgebase, Downloads, Tools, Und weitere gehen
"Hier"

> Melden Sie sich beim NetApp Support unter an https://mysupport.netapp.com Mit lnren NSS-
Anmeldedaten

o Sofortige Unterstitzung fur P1-Fehler: +1 856.481.3990 (Option 2)

» Kunden-Support fiir globale File Cache-Benutzer, die Cloud Volumes Services und Azure NetApp Files
nutzen, ist Uber Standardsupport Ihres Providers erhaltlich. Wenden Sie sich an den Google-Kundendienst
bzw. den Microsoft-Kundendienst.
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https://cloud.netapp.com/global-file-cache-faq
https://repo.cloudsync.netapp.com/gfc/NetApp%20GFC%20-%20User%20Guide.pdf
https://docs.netapp.com/us-en/cloud/
https://docs.netapp.com
https://cloud.netapp.com/gfc-support
https://mysupport.netapp.com
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