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Hochverfugbarkeitspaare

Hochverfugbarkeitspaare in AWS

Eine Cloud Volumes ONTAP Hochverfugbarkeitskonfiguration (HA) bietet
unterbrechungsfreien Betrieb und Fehlertoleranz. In AWS werden die Daten zwischen
den beiden Nodes synchron gespiegelt.

Uberblick

In AWS umfassen die Cloud Volumes ONTAP HA-Konfigurationen die folgenden Komponenten:

« Zwei Cloud Volumes ONTAP Nodes, deren Daten synchron gespiegelt werden.

» Eine Mediatorinstanz, die einen Kommunikationskanal zwischen den Nodes bereitstellt, um die Storage-
Ubernahme und die Giveback-Prozesse zu unterstiitzen.

@ Die Mediatorinstanz fihrt das Linux-Betriebssystem auf einer t2.micro-Instanz aus und
verwendet eine EBS-Magnetplatte mit ca. 8 GB.

Storage-Ubernahme und -Giveback

Wenn ein Node ausfallt, kann der andere Node Daten flir seinen Partner bereitstellen, um einen
kontinuierlichen Datenservice bereitzustellen. Clients kbnnen vom Partner-Node aus auf dieselben Daten
zugreifen, da die Daten synchron zum Partner gespiegelt wurden.

Nachdem der Node neu gestartet wurde, muss der Partner die Daten neu synchronisieren, bevor er den
Storage zurlickgeben kann. Die Zeit, die fir die Neusynchronisierung von Daten benétigt wird, hangt davon ab,
wie viele Daten wahrend des Herunterfahrens des Node geandert wurden.

RPO und RTO

Eine HA-Konfiguration sorgt fur eine hohe Verfligbarkeit Ihrer Daten wie folgt:

» Das Recovery Point Objective (RPO) betragt 0 Sekunden. lhre Daten sind transaktionskonsistent und ohne
Datenverlust.

» Das Recovery Time Objective (RTO) betragt 60 Sekunden. Im Falle eines Ausfalls sollten die Daten in
maximal 60 Sekunden verfiigbar sein.

Ha-Bereitstellungsmodelle

Sie kénnen die Hochverflgbarkeit Ihrer Daten sicherstellen, indem Sie eine HA-Konfiguration iber mehrere
Verflugbarkeitszonen (AZS) oder in einer einzigen AZ bereitstellen. Sie sollten weitere Details zu jeder
Konfiguration durchgehen, um zu entscheiden, welche fir lhre Anforderungen am besten geeignet ist.

Cloud Volumes ONTAP HA in mehreren Verfugbarkeitszonen

Durch die Implementierung einer HA-Konfiguration in mehreren Verfligbarkeitszonen (AZS) wird eine hohe
Verflgbarkeit Ihrer Daten gewahrleistet, wenn ein Ausfall bei einer AZ oder einer Instanz auftritt, die einen
Cloud Volumes ONTAP Node ausfiihrt. Sie sollten wissen, wie sich NAS-IP-Adressen auf den Datenzugriff und
das Storage-Failover auswirken.



NFS- und CIFS-Datenzugriff

Wenn eine HA-Konfiguration Gber mehrere Verfligbarkeitszonen verteilt ist, aktivieren flieBende IP-Adressen
den NAS-Client-Zugriff. Die unverankerten |IP-Adressen, die fur alle VPCs in der Region auRerhalb der CIDR-
Blocke liegen mussen, konnen bei Ausfallen zwischen Nodes migrieren. Fir Clients aulzerhalb der VPC sind
sie nicht nativ zuganglich, es sei denn, Sie "AWS Transit Gateway einrichten".

Wenn Sie kein Transit-Gateway einrichten kdnnen, sind private IP-Adressen fir NAS-Clients aulRerhalb der
VPC verfugbar. Diese IP-Adressen sind jedoch statisch und kdnnen nicht zwischen Nodes ein Failover
ausfuhren.

Bevor Sie eine HA-Konfiguration Gber mehrere Verfugbarkeitszonen hinweg bereitstellen, sollten Sie die
Anforderungen fur unverankerte IP-Adressen und Weiterleitungstabellen Uberprifen. Sie missen die
unverankerten IP-Adressen angeben, wenn Sie die Konfiguration bereitstellen. Die privaten IP-Adressen
werden automatisch durch Cloud Manager erstellt.

Weitere Informationen finden Sie unter "AWS Netzwerkanforderungen fur Cloud Volumes ONTAP HA in
mehreren AZS".

ISCSI-Datenzugriff

VPC-ubergreifende Datenkommunikation ist kein Problem, da iSCSI keine Floating-IP-Adressen verwendet.

Storage-Ubernahme und -Giveback fiir iSCSI

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen dartber, welche spezifischen Host-Konfigurationen ALUA unterstitzen, finden Sie
im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fur Ihr Host-Betriebssystem.

Storage-Ubernahme und -Giveback fiir NAS

Wenn die Ubernahme in einer NAS-Konfiguration mithilfe von Floating IPs erfolgt, stellt die flieRende IP-
Adresse des Node dar, Uber die Clients auf die zu verschiebenden Daten auf den anderen Node zugreifen. Die
folgende Abbildung zeigt die Storage-Ubernahme in einer NAS-Konfiguration mit Floating-IPs. Wenn Node 2
ausfallt, wird die unverankerte IP-Adresse fur Node 2 zu Node 1 verschoben.


https://docs.netapp.com/de-de/occm38/task_setting_up_transit_gateway.html
https://docs.netapp.com/de-de/occm38/reference_networking_aws.html#aws-networking-requirements-for-cloud-volumes-ontap-ha-in-multiple-azs
https://docs.netapp.com/de-de/occm38/reference_networking_aws.html#aws-networking-requirements-for-cloud-volumes-ontap-ha-in-multiple-azs
http://mysupport.netapp.com/matrix
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NAS-Daten-IPs, die fir den externen VPC-Zugriff verwendet werden, kénnen nicht zwischen Nodes migriert
werden, wenn Fehler auftreten. Wenn ein Node offline geht, missen Sie Volumes manuell Gber die IP-Adresse
auf dem anderen Node auf Clients aul3erhalb des VPC neu mounten.

Nachdem der ausgefallene Node wieder online ist, mounten Sie Clients mit der urspriinglichen IP-Adresse
erneut auf Volumes. Dieser Schritt ist erforderlich, um die Ubertragung unnétiger Daten zwischen zwei HA-
Nodes zu vermeiden, was erhebliche Auswirkungen auf die Performance und Stabilitat haben kann.

Sie kdnnen einfach die richtige IP-Adresse aus Cloud Manager ermitteln, indem Sie das Volume auswahlen
und auf Mount Command klicken.

Cloud Volumes ONTAP HA in einer einzigen Verfugbarkeitszone

Durch die Implementierung einer HA-Konfiguration in einer einzelnen Verfligbarkeitszone (AZ) kann eine hohe
Verflgbarkeit Ihrer Daten sichergestellt werden, wenn eine Instanz, auf der ein Cloud Volumes ONTAP Node
ausgefuhrt wird, ausfallt. Alle Daten sind nativ von aulerhalb des VPC zuganglich.

Cloud Manager erstellt eine "AWS Spread-Platzierungsgruppe" Und startet die beiden HA-
Nodes in dieser Platzierungsgruppe. Die Platzierungsgruppe verringert das Risiko gleichzeitiger

@ Ausfalle, indem sie die Instanzen auf unterschiedliche zugrunde liegende Hardware verteilt.
Diese Funktion verbessert die Redundanz aus Sicht des Computing und nicht aus Sicht des
Festplattenausfalls.

Datenzugriff

Da sich diese Konfiguration in einer einzigen AZ befindet, sind keine gleitenden IP-Adressen erforderlich. Sie
kdénnen dieselbe IP-Adresse flur den Datenzugriff innerhalb des VPC und auRerhalb des VPC verwenden.

Die folgende Abbildung zeigt eine HA-Konfiguration in einer einzigen AZ. Der Zugriff auf die Daten erfolgt
innerhalb des VPC und aulRerhalb des VPC.


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html
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Storage-Ubernahme und -Giveback

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen darlber, welche spezifischen Host-Konfigurationen ALUA unterstltzen, finden Sie
im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fur Ihr Host-Betriebssystem.

Bei NAS-Konfigurationen kénnen die Daten-IP-Adressen zwischen HA-Nodes migriert werden, wenn Fehler
auftreten. Dadurch wird der Client-Zugriff auf Storage gewahrleistet.

Funktionsweise von Storage in einem HA-Paar

Im Gegensatz zu einem ONTAP Cluster wird Storage in einem Cloud Volumes ONTAP HA Paar nicht zwischen
Nodes geteilt. Stattdessen werden die Daten synchron zwischen den Nodes gespiegelt, sodass sie im Falle
eines Ausfalls verfiigbar sind.


http://mysupport.netapp.com/matrix

Storage-Zuweisung

Wenn Sie ein neues Volume erstellen und zusatzliche Festplatten erforderlich sind, weist Cloud Manager
beiden Nodes die gleiche Anzahl von Festplatten zu, erstellt ein gespiegeltes Aggregat und erstellt dann das
neue Volume. Wenn beispielsweise zwei Festplatten fur das Volume erforderlich sind, weist Cloud Manager
zwei Festplatten pro Node fiir insgesamt vier Festplatten zu.

Storage-Konfigurationen

Sie kdnnen ein HA-Paar als Aktiv/Aktiv-Konfiguration verwenden, in der beide Nodes Daten an Clients
bereitstellen, oder als Aktiv/Passiv-Konfiguration, bei der der passive Node nur dann auf Datenanforderungen
reagiert, wenn er Storage fur den aktiven Node Ubernommen hat.

@ Sie konnen eine Aktiv/Aktiv-Konfiguration nur einrichten, wenn Sie Cloud Manager in der
Storage System View verwenden.

Performance-Erwartungen fiir eine HA-Konfiguration

Eine Cloud Volumes ONTAP HA-Konfiguration repliziert Daten synchron zwischen Nodes, wodurch
Netzwerkbandbreite verbraucht wird. Daher kdnnen Sie im Vergleich zu einer Single Node Cloud Volumes
ONTAP Konfiguration folgende Performance erwarten:

» Bei HA-Konfigurationen, die Daten von nur einem Node bereitstellen, ist die Lese-Performance mit der
Lese-Performance einer Single-Node-Konfiguration vergleichbar, wahrend die Schreib-Performance
geringer ist.

+ Bei HA-Konfigurationen, die Daten von beiden Nodes verarbeiten, ist die Lese-Performance hdher als die
Lese-Performance einer Single-Node-Konfiguration, und die Schreib-Performance ist gleich oder hoher.

Weitere Informationen zur Performance von Cloud Volumes ONTAP finden Sie unter "Leistung".

Client-Zugriff auf Storage

Clients sollten Uber die Daten-IP-Adresse des Node, auf dem sich das Volume befindet, auf NFS- und CIFS-
Volumes zugreifen. Wenn NAS-Clients Uber die IP-Adresse des Partner-Node auf ein Volume zugreifen, wird
der Datenverkehr zwischen beiden Nodes geleitet, wodurch die Performance verringert wird.

Wenn Sie ein Volume zwischen Nodes in einem HA-Paar verschieben, sollten Sie das Volume
mithilfe der IP-Adresse des anderen Node neu mounten. Andernfalls kann die Performance

@ beeintrachtigt werden. Wenn Clients NFSv4-Verweise oder Ordnerumleitung fir CIFS
unterstiitzen, konnen Sie diese Funktionen auf den Cloud Volumes ONTAP Systemen
aktivieren, um ein erneutes Mounten des Volumes zu vermeiden. Weitere Informationen finden
Sie in der ONTAP Dokumentation.

Sie kénnen einfach die richtige IP-Adresse aus Cloud Manager ermitteln:


https://docs.netapp.com/de-de/occm38/concept_performance.html
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Hochverfugbarkeitspaare in Azure

Ein HA-Paar von Cloud Volumes ONTAP bietet Zuverlassigkeit der Enterprise-Klasse und
unterbrechungsfreien Betrieb bei Ausfallen in lhrer Cloud-Umgebung. In Azure wird der
Storage zwischen den beiden Nodes gemeinsam genutzt.

HA-Komponenten

Eine Cloud Volumes ONTAP HA-Konfiguration in Azure umfasst die folgenden Komponenten:



Cloud Clients
Manager
Standard
load
balancer
Availability
set
Page Page Page Page
Storage
blob | | blob || blob | | blob &
Customer data

Resource group

Beachten Sie Folgendes Uber die Azure Komponenten, die Cloud Manager fur Sie implementiert:

Azure Standard Load Balancer
Der Load Balancer managt den eingehenden Datenverkehr zum Cloud Volumes ONTAP HA-Paar.

Verfiigbarkeitsgruppe

Das Verfuigbarkeitsset stellt sicher, dass sich die Knoten in unterschiedlichen Fehler- und Updatedomanen
befinden.



Festplatten

Die Kundendaten werden auf den Blobs fir Premium Storage Seite gespeichert. Jeder Node hat Zugriff auf
den Storage des anderen Nodes. Fur ist auch zusatzlicher Speicher erforderlich "Boot-, Root- und Core-
Daten".

Konten mit Storage-Systemen
» Fur verwaltete Festplatten ist ein Speicherkonto erforderlich.

* Fir die Blobs auf Premium Storage-Seite sind mindestens ein Storage-Konto erforderlich, da das
Kapazitatslimit pro Storage-Konto erreicht wird.

"Azure Dokumentation: Skalierbarkeit und Performance von Azure Storage-Konten".

» Fir das Daten-Tiering zu Azure Blob Storage ist ein Storage-Konto erforderlich.

* Ab Cloud Volumes ONTAP 9.7 sind die Storage-Konten, die Cloud Manager fur HA-Paare erstellt,
allgemeine v2 Storage-Konten.

« Sie kénnen bei der Erstellung einer Arbeitsumgebung eine HTTPS-Verbindung von einem Cloud
Volumes ONTAP 9.7 HA-Paar zu Azure Storage-Konten aktivieren. Beachten Sie, dass die Aktivierung
dieser Option sich auf die Schreib-Performance auswirken kann. Sie konnen die Einstellung nicht
andern, nachdem Sie die Arbeitsumgebung erstellt haben.

RPO und RTO

Eine HA-Konfiguration sorgt fir eine hohe Verflugbarkeit Ihrer Daten wie folgt:

» Das Recovery Point Objective (RPO) betragt 0 Sekunden. Ihre Daten sind transaktionskonsistent und ohne
Datenverlust.

» Das Recovery Time Objective (RTO) betragt 60 Sekunden. Im Falle eines Ausfalls sollten die Daten in
maximal 60 Sekunden verfiigbar sein.

Storage-Ubernahme und -Giveback

Storage in einem Azure HA-Paar wird, ahnlich wie bei einem physischen ONTAP Cluster, von den Nodes
gemeinsam genutzt. Durch Verbindungen zum Storage des Partners kann jeder Node im Falle einer
Ubernahme_ auf den Storage des anderen zugreifen. Durch Failover-Mechanismen von Netzwerkpfaden wird
sichergestellt, dass Clients und Hosts weiterhin mit dem verbleibenden Node kommunizieren. Der Partner_gibt
Back_ Storage zurlck, wenn der Node wieder in den Online-Modus versetzt wird.

Bei NAS-Konfigurationen werden Daten-IP-Adressen bei Ausfallen automatisch zwischen HA Nodes migriert.

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen darlber, welche spezifischen Host-Konfigurationen ALUA unterstltzen, finden Sie
@ im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fur Ihr Host-Betriebssystem.

Storage-Konfigurationen

Sie kdnnen ein HA-Paar als Aktiv/Aktiv-Konfiguration verwenden, in der beide Nodes Daten an Clients
bereitstellen, oder als Aktiv/Passiv-Konfiguration, bei der der passive Node nur dann auf Datenanforderungen
reagiert, wenn er Storage fiir den aktiven Node Ubernommen hat.


https://docs.netapp.com/de-de/occm38/reference_default_configs.html#boot-and-root-data-for-cloud-volumes-ontap
https://docs.netapp.com/de-de/occm38/reference_default_configs.html#boot-and-root-data-for-cloud-volumes-ontap
https://docs.microsoft.com/en-us/azure/storage/common/storage-scalability-targets
http://mysupport.netapp.com/matrix

HA-Einschrankungen

Die folgenden Einschrankungen betreffen Cloud Volumes ONTAP HA-Paare in Azure:

* HA-Paare werden mit Cloud Volumes ONTAP Standard, Premium und BYOL unterstiitzt. Explore wird nicht
unterstutzt.

* NFSv4 wird nicht unterstitzt. NFSv3 wird unterstitzt.

* HA-Paare werden in einigen Regionen nicht unterstitzt.

"Siehe die Liste der unterstitzten Azure Regionen".

"So implementieren Sie ein HA-System in Azure".


https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/de-de/occm38/task_deploying_otc_azure.html
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