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Einrichten und Verwalten von Benutzerkonten

Benutzerkonten, Benutzerauthentifizierung und Benutzerautorisierung konnen auf zwei
Arten definiert und verwaltet werden: Im Microsoft Active Directory-Server (Version 2 oder
3) LDAP-Server (Lightweight Directory Access Protocol) oder in einer internen
OnCommand Insight-Benutzerdatenbank. Die Verwendung eines anderen
Benutzerkontos fur jede Person ermdglicht die Kontrolle der Zugriffsrechte, individuellen
Einstellungen und Verantwortlichkeiten. Verwenden Sie ein Konto, das uber
Administratorrechte flr diesen Vorgang verfugt.

Bevor Sie beginnen
Sie mussen die folgenden Aufgaben ausgefiihrt haben:

¢ Installieren Sie lhre OnCommand Insight Lizenzen.
* Weisen Sie jedem Benutzer einen eindeutigen Benutzernamen zu.
* Legen Sie fest, welche Passwdrter verwendet werden sollen.

* Weisen Sie die richtigen Benutzerrollen zu.

Wenn Sie ein LDAP-Zertifikat importieren und Server.keystore und/oder Server.trustore
@ Passworter mit gedndert haben"Sicherheitsadministration”, starten Sie den SANscreen-Dienst
neu, bevor Sie das LDAP-Zertifikat importieren.

Bewahrte Sicherheitsmethoden legen fest, dass Administratoren das Host-Betriebssystem so
@ konfigurieren, dass die interaktive Anmeldung von nicht-Administrator-/Standardbenutzern
verhindert wird.

Schritte

1. Offnen Sie Insight in Inrem Browser.
. Klicken Sie in der Insight-Symbolleiste auf Admin.
. Klicken Sie Auf Setup.

. Wahlen Sie die Registerkarte Usersaus.
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. Um einen neuen Benutzer zu erstellen, klicken Sie auf die Schaltflache Aktionen und wahlen Benutzer
hinzufiigen.

Sie geben die Adresse Name, Passwort, E-Mail ein und wahlen eine der Benutzer Rollen als
Administrator, Benutzer oder Gast aus.

6. Um die Informationen eines Benutzers zu andern, wahlen Sie den Benutzer aus der Liste aus und klicken
Sie rechts neben der Benutzerbeschreibung auf das Symbol Benutzerkonto bearbeiten.

7. Um einen Benutzer aus dem OnCommand Insight-System zu entfernen, wahlen Sie den Benutzer aus der
Liste aus und klicken Sie rechts neben der Benutzerbeschreibung auf Benutzerkonto I6schen.
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Ergebnisse

Wenn sich ein Benutzer bei OnCommand Insight anmeldet, versucht der Server zunachst, sich tber LDAP zu
authentifizieren, wenn LDAP aktiviert ist. Wenn OnCommand Insight den Benutzer auf dem LDAP-Server nicht
finden kann, wird in der lokalen Insight-Datenbank gesucht.

Insight-Benutzerrollen
Jedem Benutzerkonto wird eine der drei moglichen Berechtigungsstufen zugewiesen.

» Gaste kdnnen sich bei Insight anmelden und die verschiedenen Seiten ansehen.

» Benutzer erlaubt alle Berechtigungen auf Gastebene sowie den Zugriff auf Insight Vorgange, z. B. die
Definition von Richtlinien und die Identifizierung generischer Gerate. Der Benutzerkontotyp erlaubt es
Ihnen nicht, Datenquellenvorgange durchzufiihren oder andere Benutzerkonten als Ihr eigenes
hinzuzufiigen oder zu bearbeiten.

* Der Administrator ermdglicht Ihnen, alle Vorgange auszufiihren, einschlieBlich des Hinzufligens neuer
Benutzer und der Verwaltung von Datenquellen.

Best Practice: Schranken Sie die Anzahl der Benutzer mit Administratorberechtigungen ein, indem Sie die
meisten Konten fiir Benutzer oder Gaste erstellen.

Konfigurieren von Insight fur LDAP(s)

OnCommand Insight muss mit LDAP-Einstellungen (Lightweight Directory Access
Protocol) konfiguriert werden, da diese in lhrer LDAP-Domane des Unternehmens
konfiguriert sind.

Bevor Sie Insight fir die Verwendung mit LDAP oder Secure LDAP (LDAPS) konfigurieren, notieren Sie sich
die Active Directory-Konfiguration in Ihrer Unternehmensumgebung. Insight-Einstellungen missen mit denen
in der LDAP-Domanenkonfiguration lhres Unternehmens tbereinstimmen. Lesen Sie die folgenden Konzepte,
bevor Sie Insight fir die Verwendung mit LDAP konfigurieren, und wenden Sie sich an |hren LDAP-
Doméanenadministrator, um die richtigen Attribute fur lhre Umgebung zu ermitteln.

Fir alle Secure Active Directory (d. h. LDAPS)-Benutzer missen Sie den AD-Servernamen genau so
verwenden, wie er im Zertifikat definiert ist. Sie kdnnen die IP-Adresse nicht fir die sichere AD-Anmeldung
verwenden.

Wenn Sie Server.keystore und/oder Server.trustore Passworter mit geandert
@ "Sicherheitsadministration"haben, starten Sie den SANscreen-Dienst neu, bevor Sie das LDAP-
Zertifikat importieren.

OnCommand Insight unterstiitzt LDAP und LDAPS Uber Microsoft Active Directory Server oder
Azure AD. Zusatzliche LDAP-Implementierungen funktionieren moglicherweise, wurden aber

@ nicht fur Insight qualifiziert. Die Verfahren in diesen Handblichern gehen davon aus, dass Sie
Microsoft Active Directory Version 2 oder 3 LDAP (Lightweight Directory Access Protocol)
verwenden.

User Principal Name Attribut:

Das Attribut LDAP User Principal Name (userPrincipalName) wird von Insight als Attribut username verwendet.
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Der Hauptname des Benutzers ist in einer Active Directory (AD)-Gesamtstruktur garantiert global eindeutig,
aber in vielen grofRen Unternehmen ist der Hauptname eines Benutzers moglicherweise nicht sofort ersichtlich
oder bekannt. |hr Unternehmen kann flr den primaren Benutzernamen eine Alternative zum Attribut User
Principal Name verwenden.

Im Folgenden finden Sie einige alternative Werte flr das Attributfeld User Principal Name:
*+ SAMAccountName

Dieses Benutzerattribut ist der alte Benutzername vor Windows 2000 NT - das ist es, was die meisten
Benutzer gewohnt sind, sich auf ihnrem personlichen Windows-Rechner anzumelden. Dies ist nicht
garantiert weltweit einzigartig in einer AD-Gesamtstruktur.

@ SAMAccountName berlcksichtigt Grof3- und Kleinschreibung fir das Attribut User Principal
Name.

* Mail

In AD-Umgebungen mit MS Exchange ist dieses Attribut die primare E-Mail-Adresse flr den Endbenutzer.
Dies sollte global einzigartig in einer AD-Gesamtstruktur sein (und auch fir Endbenutzer bekannt), im
Gegensatz zu ihrem userPrincipalName-Attribut. Das Mail-Attribut ist in den meisten nicht-MS Exchange-
Umgebungen nicht vorhanden.

+ Empfehlung

Eine LDAP-Weiterleitung ist die Art und Weise eines Domanencontrollers, einer Client-Anwendung zu
zeigen, dass sie keine Kopie eines angeforderten Objekts hat (genauer gesagt: Dass es nicht den
Abschnitt des Verzeichnisbaums enthalt, in dem das Objekt sein wirde, wenn es tatsachlich existiert) und
dem Client einen Speicherort gibt, der das Objekt wahrscheinlicher enthalt. Der Client wiederum verwendet
die Weiterleitung als Grundlage fiir eine DNS-Suche nach einem Domanencontroller. Im Idealfall verweisen
Verweise immer auf einen Doméanencontroller, der das Objekt tatsachlich enthalt. Es ist jedoch mdéglich,
dass der verwies Doméanencontroller eine weitere Empfehlung generiert, obwohl es in der Regel nicht
lange dauert, zu erkennen, dass das Objekt nicht existiert und den Client zu informieren.

SAMAccountName wird im Allgemeinen dem Hauptnamen des Benutzers vorgezogen.
SAMAccountName ist in der Domain eindeutig (obwohl er in der Domanenstruktur nicht

eindeutig ist), aber es ist die String-Domain, die Benutzer normalerweise fur die Anmeldung
verwenden (z. B.,netapp\username).der Distinguished Name ist der eindeutige Name in der
Gesamtstruktur, ist aber in der Regel von den Benutzern nicht bekannt.

Auf dem Windows-Systemteil derselben Domane kénnen Sie immer eine Eingabeaufforderung
offnen und SET eingeben, um den richtigen Domanennamen zu finden (USERDOMAIN=). Der
OCI-Anmeldename lautet dann USERDOMAIN\ sAMAccountName.

Verwenden Sie flir den Domainnamen mydomain.x.y.z.com DC=x, DC=y, DC=z, DC=com Geben Sie in Insight
im Feld Domain ein.

Ports:
Der Standardport fir LDAP ist 389, und der Standardport fiir LDAPS ist 636

Typische URL fur LDAPS: 1daps://<ldap_server host name>:636



Protokolle befinden sich bei:\\<install

directory>\SANscreen\wildfly\standalone\log\ldap.log

StandardmaRig erwartet Insight die in den folgenden Feldern angegebenen Werte. Wenn sich diese
Anderungen in Ihrer Active Directory-Umgebung éndern, miissen Sie sie in der Insight LDAP-Konfiguration

andern.

Rollenattribut

Mitgliedschafts

Mail-Attribut

E-Mail

Attribut Distinguished Name

Name wird unterschieden

Empfehlung

Folgen

Gruppen:

Um Benutzer mit unterschiedlichen Zugriffsrollen auf den OnCommand Insight- und DWH-Servern zu
authentifizieren, missen Sie Gruppen in Active Directory erstellen und diese Gruppennamen auf OnCommand
Insight- und DWH-Servern eingeben. Die folgenden Gruppennamen sind nur Beispiele. Die Namen, die Sie fir
LDAP in Insight konfigurieren, miissen mit denen tbereinstimmen, die fir Ihre Active Directory-Umgebung

eingerichtet wurden.

Insight Group

Insight Server Administratorgruppe

Insight Administratoren

Insight Benutzergruppe

Insight Gastegruppe

Administratorgruppe fir Berichte

Gruppe der pro-Autoren berichten

Gruppe ,Verfasser von Berichten®

Beispiel

insight.server.admins

Insight.Administratoren

insight.users

Insight.Gaste

Insight.Report.Administratoren

insight.report.proauthors

insight.report.business.authors



Gruppe der meldesstattenen Verbraucher Insight.Report.Business.Consumers

Gruppe der Reporting-Empfanger Insight.Report.Empfanger

Konfigurieren von Benutzerdefinitionen mithilfe von LDAP

Um OnCommand Insight (OCI) fir die Benutzerauthentifizierung und -Autorisierung von
einem LDAP-Server zu konfigurieren, mussen Sie auf dem LDAP-Server als
OnCommand Insight-Serveradministrator definiert sein.

Bevor Sie beginnen

Sie mussen die Benutzer- und Gruppenattribute kennen, die fur Insight in Ihrer LDAP-Domane konfiguriert
wurden.

Fir alle Secure Active Directory (d. h. LDAPS)-Benutzer miissen Sie den AD-Servernamen genau so
verwenden, wie er im Zertifikat definiert ist. Sie kbnnen die IP-Adresse nicht fur die sichere AD-Anmeldung
verwenden.

Wenn Sie Server.keystore und/oder Server.trustore Passworter mit geandert
@ "Sicherheitsadministration"haben, starten Sie den SANscreen-Dienst neu, bevor Sie das LDAP-
Zertifikat importieren.

Uber diese Aufgabe

OnCommand Insight unterstitzt LDAP und LDAPS Uber Microsoft Active Directory Server. Zusatzliche LDAP-
Implementierungen funktionieren moglicherweise, wurden aber nicht fur Insight qualifiziert. Bei diesem
Verfahren wird davon ausgegangen, dass Sie Microsoft Active Directory Version 2 oder 3 LDAP (Lightweight
Directory Access Protocol) verwenden.

LDAP-Benutzer werden zusammen mit den lokal definierten Benutzern in der Liste Admin > Setup > Users
angezeigt.

Schritte

—_

. Klicken Sie in der Insight-Symbolleiste auf Admin.
Klicken Sie Auf Setup.

Klicken Sie auf die Registerkarte Users.

Blattern Sie zum Abschnitt LDAP.
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Klicken Sie auf LDAP aktivieren, um die LDAP-Benutzerauthentifizierung und -Autorisierung zu
ermoglichen.

6. Fullen Sie die Felder aus:

° LDAP servers: Insight akzeptiert eine kommagetrennte Liste von LDAP-URLSs. Insight versucht, eine
Verbindung zu den bereitgestellten URLs herzustellen, ohne das LDAP-Protokoll zu Uberprifen.

@ Um die LDAP-Zertifikate zu importieren, klicken Sie auf Zertifikate und importieren oder
suchen Sie die Zertifikatdateien automatisch.
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Die IP-Adresse oder der DNS-Name, der zur Identifizierung des LDAP-Servers verwendet wird, wird in
der Regel in diesem Format eingegeben:

ldap://<ldap-server—address>:port

Oder, wenn Sie den Standardport verwenden:

ldap://<ldap-server—address>

+ Stellen Sie bei der Eingabe mehrerer LDAP-Server in dieses Feld sicher, dass bei jedem Eintrag die

richtige Portnummer verwendet wird.

° User name: Geben Sie die Anmeldeinformationen fiir einen Benutzer ein, der fir Anfragen zur
Verzeichnissuche auf den LDAP-Servern autorisiert ist.

° Password: Geben Sie das Passwort fir den oben genannten Benutzer ein. Um dieses Passwort auf
dem LDAP-Server zu bestatigen, klicken Sie auf Validieren.

. Wenn Sie diesen LDAP-Benutzer genauer definieren méchten, klicken Sie auf Mehr anzeigen und flllen
Sie die Felder fir die aufgelisteten Attribute aus.

Diese Einstellungen missen mit den in hrer LDAP-Doméane konfigurierten Attributen Ubereinstimmen.
Wenden Sie sich an lhren Active Directory-Administrator, wenn Sie sich nicht sicher sind, welche Werte fur
diese Felder eingegeben werden mussen.
o Admins-Gruppe
LDAP-Gruppe fur Benutzer mit Insight Administrator-Berechtigungen. Standard ist insight.admins.
o Benutzergruppe
LDAP-Gruppe fur Benutzer mit Insight-Benutzerberechtigungen. Standard ist insight.users.
o Gastegruppe
LDAP-Gruppe fur Benutzer mit Insight Gastberechtigungen. Standard ist insight.guests.

o Server Admins-Gruppe

LDAP-Gruppe fur Benutzer mit Insight Server Administrator-Berechtigungen. Standard ist
insight.server.admins.

o Timeout

Dauer der Wartezeit auf eine Antwort vom LDAP-Server vor der Zeittiberschreitung in Millisekunden.
Der Standardwert ist 2,000, was in allen Fallen angemessen ist und nicht gedndert werden sollte.

o Domane

LDAP-Knoten, auf dem OnCommand Insight nach dem LDAP-Benutzer suchen soll. Dies ist in der
Regel die Domane der obersten Ebene flr das Unternehmen. Beispiel:



DC=<enterprise>, DC=com

o Attribut des Hauptnamens des Benutzers
Attribut, das jeden Benutzer im LDAP-Server identifiziert. Standard ist userPrincipalName, Die
weltweit einzigartig ist. OnCommand Insight versucht, den Inhalt dieses Attributs mit dem oben
angegebenen Benutzernamen abzugleichen.

o Rollenattribut

LDAP-Attribut, das die Passung des Benutzers innerhalb der angegebenen Gruppe identifiziert.
Standard ist memberOf.

o Mail-Attribut
LDAP-Attribut, das die E-Mail-Adresse des Benutzers identifiziert. Standard ist mail. Dies ist nttzlich,

wenn Sie Berichte von OnCommand Insight abonnieren mdchten. Insight erfasst die E-Mail-Adresse
des Benutzers bei der ersten Anmeldung und sucht danach nicht mehr.

@ Wenn sich die E-Mail-Adresse des Benutzers auf dem LDAP-Server andert, missen Sie sie
in Insight aktualisieren.

> Distinguished Name Attribut

LDAP-Attribut, das den Distinguished Name des Benutzers identifiziert. Der Standardwert ist
distinguishedName.

8. Klicken Sie Auf Speichern.

Benutzerpassworter werden geandert

Ein Benutzer mit Administratorrechten kann das Kennwort flr jedes auf dem lokalen
Server definierte OnCommand Insight-Benutzerkonto andern.

Bevor Sie beginnen
Die folgenden Punkte miissen abgeschlossen sein:

» Benachrichtigungen an alle Personen, die sich bei dem Benutzerkonto anmelden, das Sie andern
mochten.

+ Neues Passwort, das nach dieser Anderung verwendet werden soll.

Uber diese Aufgabe

Bei Verwendung dieser Methode kdnnen Sie das Kennwort flr einen Benutzer, der Gber LDAP validiert wird,
nicht andern.

Schritte

1. Melden Sie sich mit Administratorrechten an.



Klicken Sie in der Insight-Symbolleiste auf Admin.

Klicken Sie Auf Setup.

Klicken Sie auf die Registerkarte Users.

Suchen Sie die Zeile, in der das Benutzerkonto angezeigt wird, das Sie andern mochten.
Rechts neben den Benutzerinformationen klicken Sie auf Benutzerkonto bearbeiten.

Geben Sie das neue Passwort ein und geben Sie es dann erneut in das Bestatigungsfeld ein.
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Klicken Sie Auf Speichern.

Bearbeiten einer Benutzerdefinition

Ein Benutzer mit Administratorrechten kann ein Benutzerkonto bearbeiten, um die E-Mail-
Adresse oder Rollen fur OnCommand Insight- oder DWH- und Berichtsfunktionen zu
andern.

Bevor Sie beginnen

Legen Sie den Typ des Benutzerkontos fest (OnCommand Insight, DWH oder eine Kombination), das geandert
werden muss.

Uber diese Aufgabe

Fir LDAP-Benutzer konnen Sie die E-Mail-Adresse nur mit dieser Methode andern.

Schritte

1. Melden Sie sich mit Administratorrechten an.

Klicken Sie in der Insight-Symbolleiste auf Admin.

Klicken Sie Auf Setup.

Klicken Sie auf die Registerkarte Users.

Suchen Sie die Zeile, in der das Benutzerkonto angezeigt wird, das Sie andern mochten.

Klicken Sie rechts neben den Benutzerinformationen auf das Symbol Benutzerkonto bearbeiten.

Nehmen Sie die erforderlichen Anderungen vor.
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Klicken Sie Auf Speichern.

Loschen eines Benutzerkontos

Jeder Benutzer mit Administratorrechten kann ein Benutzerkonto I6schen, wenn es nicht
mehr verwendet wird (fur eine lokale Benutzerdefinition), oder um OnCommand Insight
zu zwingen, die Benutzerinformationen bei der nachsten Anmeldung des Benutzers (fur
einen LDAP-Benutzer) neu zu ermitteln.

Schritte

1. Melden Sie sich mit Administratorrechten bei OnCommand Insight an.
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Klicken Sie in der Insight-Symbolleiste auf Admin.

Klicken Sie Auf Setup.

Klicken Sie auf die Registerkarte Users.

Suchen Sie die Zeile, in der das Benutzerkonto angezeigt wird, das Sie [6schen mdchten.

Rechts neben den Benutzerinformationen klicken Sie auf das Symbol Benutzerkonto I6schen ,x".

Klicken Sie Auf Speichern.
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