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Erfassen von SNMP-Integrationsdaten

Mit der integrierten SNMP-Datenquelle konnen Sie allgemeine SNMP-Daten in
OnCommand Insight erfassen.

Integrationspakete

Die Datenquelle ,SNMP Integration“ verwendet ein ,Integration Pack®, um zu definieren, welche
Integrationswerte erfasst werden und welche SNMP-Objekte diese Werte bereitstellen.

Ein Integration Pack besteht aus:

» Eine JSON-Konfigurationsdatei (Integration.json), die die Integration von Nutzlastinhalten in Bezug auf
SNMP-Objekte eines bestimmten Geratetyps (Switch, Router usw.) definiert.

* Eine Liste der MIB-Dateien, die das Integrationspaket abhangig ist.

Ein Integrationspaket kann mehrere Datentypen definieren. Wenn Sie beispielsweise einen RHEL-Host
integrieren, kann ein Datentyp fiir allgemeine Systeminformationen wie Uptime, Anzahl der Benutzer und
Anzahl der laufenden Prozesse definiert werden. Dadurch kann ein zweiter Datentyp flr die Speichernutzung
und die Auslastung des Dateisystems definiert werden. Im Allgemeinen muss jeder Datentyp ,f1at” sein und
darf keine verschachtelten Daten enthalten.

Ein einzelnes Integrationspaket sollte nicht mehr als 24 Datentypen definieren. Insight begrenzt die Menge der
gesammelten Integrationsdaten. Der Versuch, mehr als 24 Berichte Uber einen Zeitraum von einer Minute
aufzunehmen, fihrt zu einem Ratenfehler.

Die Namen fir Integrationstypen missen die folgenden Regeln einhalten:

* Der Name darf nicht mit den folgenden Zeichen beginnen: _, - oder,+

» Der Name darf die folgenden Zeichen nicht enthalten: #,\,/, *, 7, ,, <, >,", ",
+ Darf nicht langer als 100 UTF-8-kodierte Bytes sein

» Kann nicht benannt werden. Oder ..

Integrationsdateiformat

Ein Integrationspaket ist eine ZIP-Datei, die eine JSON-Konfigurationsdatei (Integration.json) enthalt, die den
Inhalt der Integrations-Nutzdaten in Bezug auf SNMP-Objekte definiert. Es enthalt auch einen MIBS-Ordner,
der alle MIB-Dateien und ihre MIB-Abhangigkeiten enthait.

Der integration.json Die Datei muss auf der obersten Ebene der ZIP-Datei vorhanden sein und die MIB-
Dateien missen im Unterverzeichnis ,Resources/mibs® innerhalb der ZIP-Datei vorhanden sein. Die ZIP-Datei
kann auch Dateien enthalten, wie z.B. eine "readme.ixt", wenn gewlinscht. Ein Beispiel fur die Integration ZIP-
Struktur ist:



— integration.json
—— resources
mibs

IANAI fType—-MIB.txt
TF-MTB.t=t
INET-ADDRESS-MIB.TXtT
IP-MIB.txt
RFC1155-SMI.c=tC
RFC-1212.t=xt
REFC1213-MIB.txtC
SNMPv2-CONF.t=xt
SNMPvZ2-MTB.cxt
SNMPwvZ2-5MI.tCXtT
SHMPv2-TC.txt
TCP-MIB.t=t

Importieren von SNMP-Integrationspaketen

Sie importieren SNMP-Integrationspakete Uber die Web-Benutzeroberflache in
OnCommand Insight. Integrationspakete werden durch den im definierten Wert
.integrationPackName® identifiziert integration. json In der ZIP-Datei enthaltene
Konfigurationsdatei.

Bevor Sie beginnen

Sie mussen eine richtig formatierte ZIP-Datei erstellt haben, die das Integrationspaket enthalt, das Sie auf den
OnCommand Insight-Server importieren méchten.

Uber diese Aufgabe

Flhren Sie die folgenden Schritte aus, um SNMP-Integrationspakete auf den Insight-Server zu importieren.

Schritte

1. Klicken Sie auf Admin > Setup > SNMP-Integration
Das System zeigt den Bildschirm SNMP-Paket importieren an:

Import SHMP package

= Selectfile | Mo file selected A Import

Warninag: This will overwrite any conflicting package from existing database.

2. Klicken Sie auf Select file, um die lokale Datei auszuwahlen, die das SNMP-Paket enthalt.

Die ausgewahlte Datei wird im Feld Datei angezeigt.



@ Alle vorhandenen Integrationspakets mit demselben Namen werden Uberschrieben.

3. Klicken Sie Auf Import

Die Datei wird auf den Insight-Server importiert.

Erstellen einer Datenquelle fur die SNMP-Integration

Die Integrations-SNMP-Datenquelle bietet allgemeine SNMP-
Konfigurationseigenschaften ahnlich wie andere SNMP-basierte Datenquellen, die in den
OnCommand Insight-Datenquellen fur Brocade und Cisco enthalten sind.

Bevor Sie beginnen

Damit die Integrations-SNMP-Datenquelle erfolgreich zum Erfassen verwendet werden kann, muss Folgendes
zutreffen:

+ Sie missen bereits ein Integrationspaket importiert haben, das Sie fir diese SNMP-Datenquelle
verwenden.
 Alle Zielgerate haben dieselben Anmeldeinformationen.

 Alle Zielgerate implementieren die SNMP-Objekte, auf die das konfigurierte Integrationspaket verweist.

Uber diese Aufgabe

Um eine Datenquelle fiir die SNMP-Integration zu erstellen, wahlen Sie im Assistenten fur die Erstellung der
Datenquelle ,Integration” und ,SNMP* aus.

Schritte

1. Klicken Sie in der OnCommand Insight Web Ul auf Admin > Datenquellen
2. Klicken Sie Auf +Hinzufiligen

3. Geben Sie einen Namen fiir die Datenquelle ein

4. Wahlen Sie fur Anbieter Integration aus

5. Wahlen Sie fur Modell SNMP aus



10.
1.
12.

13.

14.

Add data source

Settings
*Mame
Vendor Integration j
Model | SNMP -
Where to run local j

Whatto collect & |ntegration (BETA)

Configure
Configuration
Advanced configuration
Test
Cancel Save

. Fir was zu sammeln, Uberprifen Sie Integration

Dies ist das einzige Paket auf dieser Datenquelle und wird standardmaRig aktiviert:

Klicken Sie Auf Konfiguration

Geben Sie die IP-Adressen flr die Systeme ein, von denen Sie SNMP-Daten erfassen
Wahlen Sie ein importiertes SNMP Integration Pack aus

Legen Sie das Intervall fiir die Integrations-Abfrage fest

Wahlen Sie die SNMP-Version aus

Geben Sie die SNMP-Community-Zeichenfolge ein

Fir SNMP V1 und V2.

Flgen Sie den Benutzernamen und das Kennwort fiir Systeme hinzu, von denen Sie Daten erfassen
mochten.

Fir SNMP V3.
Klicken Sie Auf Erweiterte Konfiguration

Die Standardeinstellungen der erweiterten Konfiguration werden angezeigt. Nehmen Sie alle erforderlichen



Anderungen an diesen Einstellungen vor.

Integration.json-Dateiinformationen

Die Datei Integration.json identifiziert die Nutzlast .

Die folgende Abbildung zeigt eine farbcodierte Darstellung einer einfachen Integration.json-Datei. In der

beigeflgten Tabelle wird die Funktion der Objekte in der Datei angegeben.

{

"integrationPackName": "WindowsSnmp",

"description": "Generic integration for mibs supported by the default
SNMP Agent for Windows 2012, including HOST-RESOURCES",

"acquisitionType": "SNMP",

"integrationTypes": [

d
"mntegrationType": "snmp win2012 host",
"name": {
"mibModuleName": "RFC1213-MIB",
"objectName": "sysName"
15

"identifiers": {
"hostname": {
"mibModuleName":

}
}s
"attributes": {

"description": {

"RFC1213-MIB",

"mibModuleName": "RFC1213-MIB",
"objectName": "sysDescr"
i
"snmp sys obj id": {
"mibModuleName": "RFC1213-MIB",
"objectName": "sysObjectID"
}
¥
"dataPoints": {
"uptime": {
"num":
"mibModuleName": "RFC1213-MIB",
"objectName": "sysUpTime"
H
}
}
b

Info zu Integration.json-Dateien

Jedes Feld hat folgende Merkmale:

Blue

Reserved

Red

User customizable strings and IDs

Green

MIB names

Purple

MIB object

Black

JSON structure




» Der Abschnitt ,Identifiers” bildet einen eindeutigen zusammengesetzten Schllssel zur Erstellung eines
neuen ,Objekts* in Insight

 Die "Attribute" liefern unterstiitzende Metadaten zum Objekt.

In beiden Fallen wird nur der Wert des neuesten Berichts flr dieses Objekt (identifiziert durch die
Kennungen) beibehalten.

 Die ,Datenpunkte” sind Zeitreihendaten und missen numerische Werte sein. Insight speichert jeden hier
gemeldeten Wert standardmaRig 90 Tage lang und verkniipft diese Zeitreihen mit dem identifizierten
Objekt.

Numerische Ausdriicke

StandardmaRig werden alle Wertausdricke als Strings in der Integrations-Payload gemeldet. ,|dentifiers“ und
LAttribute” kdnnen nur Zeichenfolgenwerte definieren. ,Datapoint” kann String- oder numerische Werte
definieren. Numerische Werte werden mit einem der folgenden Zusatztasten definiert:

* num - die Gesamtzahl der empfangenen Bytes seit der letzten Initialisierung des Zahlers

* delta - die Anzahl der Bytes, die wahrend des Abfrageintervalls empfangen wurden

» Rate: Die durchschnittliche Empfangsrate wahrend des Abfrageintervalls in Byte pro Sekunde

Eine durchschnittliche Empfangsrate wahrend des Abfrageintervalls in Megabyte pro Sekunde kann
mithilfe einer Kombination aus Rate und mathematischen Operationen durchgefiihrt werden

Mathematische Vorgange
Der integration.json File unterstitzt die folgenden mathematischen Operationen: Add, subtrahieren,

multiplizieren, dividieren. Das folgende Beispiel zeigt Multiplikations-, Division- und Sum-Operationen in einer
JSON-Datei.



"network utilization":
{
WAL
{
mAiyT: [
{
Tzum™: [
"rate™: {
"mibkModuleName™:
"objectHame"™:
"comment™:
Yo
"rate™: {
"mibModuleName™:
"objectHName"™:
Toomment™:

"oamT: |
"mibModuleName™:
"objectHName"™:
Toomment™:

"comment™:

"IF-MIE"™,
"ifHCCuatOctets™,
"bytes per second out™

"IF-MIE™,
"ifHAHCInCctets"™,
"Thytes per second in™

"IF-MIE™,
"ifSpeed"”,
71,000,000 bits per =second”™

0,.0008,
"Tnormalize to ratio of bits and convert to percent:

g * 100 f 1,000,000 = O.0008™

Stichworter

Ein Integrationspaket-Schlisselwort, String, wird implementiert, um OKTETT-Strings oder proprietare Typen,
die aus OKTETT-STRINGS abgeleitet werden, zu erzwingen, die normalerweise im hexadezimalen Format
gerendert werden, um stattdessen als ASCII-Zeichen dargestellt zu werden.

Haufig ENTHALTEN OKTETT-Strings binare Daten, z. B. MAC-Adressen und WWNSs:

"interface mac": {
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

}

IfPhysAddress ist der Typ PhysAddress, der nur EIN OKTETT-STRING ist:



PhysAddress ::= TEXTUAL-CONVENTION
DISPLAY-HINT "1x:"
STATUS current
DESCRIPTION

"Represents media- or physical-level
addresses."

SYNTAX OCTET STRING

Wenn ifPhysAddress standardmaRig als Hex gerendert wird, ist das Ergebnis:

"interface mac": "00:50:56:A2:07:E7"

Wenn Sie jedoch einen OKTETT-STRING oder einen proprietaren Typ haben, der von OKTETT-STRING
abgeleitet wurde, den Sie als ASCII interpretieren mdchten, kénnen Sie das Schlusselwort ,string” verwenden:

"string test 1": {

"string": {
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

}
by

"string test 2": {

"string": [

{
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

by

{
"const": "JSD"

by

{
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

Das Schlusselwort folgt den bestehenden Regeln fir die Zeichenfolgenverkettung und fiigt im folgenden
Beispiel ein einzelnes Leerzeichen zwischen Begriffen ein:



"string test 1": "PVee",
"string test 2": "PV¢g JSD PVeg"

Das Schlusselwort ,string” wirkt auf einen einzelnen Begriff oder eine Liste von Begriffen, aber nicht auf
verschachtelte Ausdriicke. Verschachtelte Ausdriicke werden nur fir Datenpunkteausdriicke unterstutzt. Der
Versuch, einen ,String“-Ausdruck in einem Datapoint-Ausdruck zu verwenden, flhrt zu einem Fehler, der dem
folgenden ahnelt:

Java.lang.lllegalArgumentException: Integration Pack 'GenericSwitch32' Index 'snmp_generic_Interface 32’
Abschnitt ‘daPoints' Schitissel 'string_Test_3' nicht unterstlitzter JSON-numerischer Ausdruck
"{"string":{"mibModuleName":"IF-MIB","objectName":"ifPhysAddress"}}'

Einige abgeleitete OKTETT-STRING-Typen wie DisplayString, SnmpAdminString haben einen hartkodierten
Vorrang vor dem Schliisselwort "string". Das liegt daran, dass SnmpAdminString spezifisch UTF-8-kodiert ist
und wir es richtig handhaben wollen, wahrend das "string"-Schllsselwort die vom snmp_Framework
zurlckgegebene Standardzeichendarstellung erzwingt, die einzelne Byte ascii-Codepunkte pro Zeichen
annimmt.
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