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Integration in ServiceNow

OnCommand Insight Iasst sich in die ServiceNow Managementsoftware integrieren und
bietet so einen hoheren Mehrwert als separate Produkte.

Mithilfe eines Python Skripts kann Insight Daten in ServiceNow integrieren und folgende Informationen
synchronisieren:

» Storage Asset-Daten flr ServiceNow Server

* Host- und VM-URLSs flur ServiceNow-Server

* Beziehungen zwischen Hosts/VMs und Storage

Vorbereitung und Voraussetzungen fur die Integration von
Service Now

Die erforderlichen Vorbereitungen und Voraussetzungen mussen fur ServiceNow, Insight
und den Python Middleware Connector vor der Integration erflllt sein.

Empfohlener Workflow

Fir die Integration von ServiceNow in Insight wird folgender Workflow dringend empfohlen:

1. Stellen Sie zuerst den Python Middleware Connector in Ihrer Entwicklungsinstanz bereit.

2. Nachdem Sie bestatigt haben, dass alle Fehler in lhrer Entwicklungsinstanz erkannt und behoben wurden,
stellen Sie den Connector in Ihrer Test-/Stuflnstanz bereit.

3. Nachdem Sie den korrekten Betrieb in lhrer Staging-Instanz bestatigt haben, stellen Sie den Connector in
Ihrer Produktionsinstanz bereit.

Wenn wahrend einer dieser Phasen Probleme auftreten, befolgen Sie die Schritte zum Rollback, deaktivieren
Sie den Connector, beheben Sie das Problem und setzen Sie ihn erneut ein.

Allgemeine Voraussetzungen:

 Sie kdnnen entweder einen eigenstandigen Host oder eine VM (empfohlen) oder den Insight Server
Host/VM zum Hosten des Python Middleware Connectors verwenden.

* Es wird dringend empfohlen, den Insight-Produktionsserver zu sichern und in einer Entwicklungsinstanz
bereitzustellen.

» ServiceNow muss Server in der CMDB genau erkennen.

* Insight muss die Storage- und Computing-Umgebungen préazise erkennen.

Port 443 und 80 zur Insight Server und ServiceNow Instanz.

ServiceNow-Voraussetzungen:

» Es wird dringend empfohlen, eine Test-/Entwicklungsinstanz zu verwenden.
» Berechtigung zum Laden von ServiceNow-Updatesatzen.

» Berechtigung zum Erstellen von Benutzern.



» ServiceNow Version Jakarta oder hoher

Voraussetzungen fur Insight:

» Es wird dringend empfohlen, eine Test-/Entwicklungsinstanz zu verwenden.
» Berechtigung zum Erstellen von Benutzern (Administratorberechtigungen).

* Insight Version 7.3.1 oder hoher wird unterstitzt. Verwenden Sie zur optimalen Nutzung der Insight jedoch
die neueste Version.

Voraussetzungen fir den Python Middleware Connector:

« Python Version 3.6 oder héher installiert.

« Aktivieren Sie bei der Installation von Python das Kontrollkastchen, um alle Benutzer zu aktivieren. Dies
setzt Python fir Standard-Installationsorte von Anwendungen.

« Aktivieren Sie bei der Installation von Python das Kontrollkastchen, damit der Installer den Pfad
aktualisieren kann. Andernfalls missen Sie den Pfad manuell aktualisieren.

» Laden Sie die Bibliotheken Python pysnow und Requests herunter.
Herunterladen des ServiceNow Python Connectors

Sie mussen den Python Connector fur die ServiceNow-Integration herunterladen und an
einen Ort Ihrer Wahl extrahieren.

Schritte

1. Laden Sie den ServiceNow Integration Connector vom herunter "NetApp Storefront".

2. Extrahieren Sie die ZIP-Datei in einen Ordner, z. B. c: \OCI2SNOW.

Der Name des Integration Connector-Skripts lautet oci snow sync.pyz.

Konfigurieren von ServiceNow fur die Integration

Fur die Integration von ServiceNow mit Insight sind verschiedene Setup-Aufgaben
erforderlich.

Uber diese Aufgabe
Bei der Integration von ServiceNow mit Insight missen folgende Aufgaben durchgefiihrt werden:
Auf der ServiceNow-Seite:

* Rolle Auswerten
* Installieren Sie Die Updatesatze

« Benutzer einrichten

Auf der Insight-Seite:


https://automationstore.netapp.com/onCommandInsight.shtml

* Flgen Sie den ServiceNow-Benutzer hinzu
Auf der Python-Steckerseite:

* Installieren Sie Python

* Installieren Sie zusétzliche Bibliotheken
* Initialisieren Sie den Anschluss

» Bearbeiten Sie die Datei config.ini
 Testen Sie den Stecker

» Synchronisieren Sie den Anschluss

* Planen Sie die tagliche Ausfiihrung von Aufgaben

In den folgenden Abschnitten wird jeder dieser Punkte naher erlautert.

Rolle auswerten

Vor der Integration in Insight mussen Sie Ihre ServiceNow Rolle zu Security_admin
erweitern.

Schritte

1. Melden Sie sich mit Administratorrechten bei lhrer ServiceNow-Instanz an.

2. Wahlen Sie im Dropdown-Meni Systemadministrator die Option Rollen heben aus, und heben Sie Ihre
Rolle auf Security_admin an. Klicken Sie auf OK.

Update-Set installieren

Im Rahmen der Integration von ServiceNow und OnCommand Insight mussen Sie einen
Updatesatz installieren, der vorkonfigurierte Daten in ServiceNow ladt, um dem
Konnektor spezifische Felder und Tabellen zum Extrahieren und Laden von Daten
bereitzustellen.

Schritte
1. Navigieren Sie in ServiceNow zur Tabelle fir Remote-Update-Sets, indem Sie nach ,abgerufene
Update-Sets” suchen.
2. Klicken Sie auf Update Set aus XML importieren.

3. Der Updatensatz befindet sich in der zuvor auf Ihr lokales Laufwerk heruntergeladenen Python-Connector-
ZIP-Datei (in unserem Beispiel die C: \OCI2SNOW Ordner) im \update sets Unterordner. Klicken Sie auf
Datei auswahlen und wahlen Sie die .XML-Datei in diesem Ordner aus. Klicken Sie Auf Upload.

4. Sobald der Update-Satz geladen ist, 6ffnen Sie ihn und klicken Sie auf Preview Update Set.

Wenn Fehler erkannt werden, missen Sie sie korrigieren, bevor Sie den Aktualisierungssatz Gibertragen
koénnen.

5. Wenn keine Fehler vorliegen, klicken Sie auf Update Set ilibertragen.

Sobald der Update-Satz libergeben wurde, wird er auf der Seite System-Update-Sets > Update-Quellen



angezeigt.

ServiceNow Integration - Benutzer einrichten

Sie mussen einen ServiceNow-Benutzer einrichten, damit Insight eine Verbindung zu den
Daten herstellen und diese synchronisieren kann.

Uber diese Aufgabe

Schritte

1. Erstellen Sie ein Servicekonto in ServiceNow. Melden Sie sich bei ServiceNow an und navigieren Sie zu
Systemsicherheit > Benutzer und Gruppen > Benutzer. Klicken Sie auf Neu.

2. Geben Sie einen Benutzernamen ein. In diesem Beispiel verwenden wir ,0CI2SNOW" als
Integrationsbenutzer. Geben Sie ein Kennwort fiir diesen Benutzer ein.

In dieser Anleitung verwenden wir in der gesamten Dokumentation einen
Servicekontobenutzer namens ,0CT2SNOW"*'. Sie kdnnen ein anderes Servicekonto
verwenden, aber stellen Sie sicher, dass es in Ihrer gesamten Umgebung konsistent ist.

3. Klicken Sie mit der rechten Maustaste auf die Mendleiste und klicken Sie auf Speichern. Dadurch kénnen
Sie auf diesem Benutzer bleiben, um Rollen hinzuzufligen.

4. Klicken Sie auf Bearbeiten und fliigen Sie diesem Benutzer folgende Rollen hinzu:
o Asset
o Import_Transformator
o Rest_Service

5. Klicken Sie Auf Speichern.

6. Dieser Benutzer muss zu OnCommand Insight hinzugefligt werden. Melden Sie sich bei Insight als
Benutzer mit Administratorberechtigungen an.

7. Navigieren Sie zu Admin > Setup und klicken Sie auf den Reiter Users.
8. Klicken Sie auf die Schaltflache Aktionen und wahlen Sie Benutzer hinzufiigen.

9. Geben Sie als Name ,0CcI2SNOW* ein. Wenn Sie oben einen anderen Benutzernamen verwendet haben,
geben Sie diesen Namen hier ein. Geben Sie dasselbe Kennwort ein, das Sie flr den Benutzer
ServiceNow oben verwendet haben. Sie kdnnen das E-Mail-Feld leer lassen.

10. Weisen Sie diesem Benutzer die Rolle User zu. Klicken Sie Auf Speichern.

Installieren Sie Python und Bibliotheken

Python kann auf dem Insight Server oder auf einem Standalone Host oder einer VM
installiert werden.

Schritte

1. Laden Sie auf Ihrem VM oder Host Python 3.6 oder héher herunter.

2. Wahlen Sie eine benutzerdefinierte Installation aus, und wahlen Sie die folgenden Optionen aus. Diese
sind entweder fir den ordnungsgemalfen Betrieb des Konnektors erforderlich oder werden dringend



empfohlen.
o Startprogramm flr alle Benutzer installieren
> Flgen Sie Python zum PFAD hinzu
o Installieren von Pip (wodurch Python andere Pakete installieren kann)
o Installieren Sie TK/tcl und IM LEERLAUF
o Installieren Sie die Python Test Suite
o Installieren Sie py Launcher fir alle Benutzer
o Dateien mit Python verknUpfen
o Erstellen Sie Verknlpfungen fir installierte Anwendungen
o Fugen Sie Python zu Umgebungsvariablen hinzu
o Standardbibliothek vorkompilieren
3. Nachdem Python installiert wurde, installieren Sie die Python-Bibliotheken “reQuests” und “psnow”. Fihren

Sie den folgenden Befehl aus: python -m pip install requests pysnow

HINWEIS: dieser Befehl kann fehlschlagen, wenn Sie in einer Proxy-Umgebung arbeiten. Um dieses
Problem zu umgehen, missen Sie jede der Python-Bibliotheken manuell herunterladen und die
Installationsanforderungen nacheinander und in der richtigen Reihenfolge ausfiihren.

Der Befehl installiert mehrere Dateien.

4. Uberprifen Sie, ob die Python-Bibliotheken richtig installiert sind. Starten Sie Python mit einer der
folgenden Methoden:

> Offnen Sie eine cmd-Eingabeaufforderung, und geben Sie ein python
o Offnen Sie unter Windows Start und wahlen Sie Python > Python-<version>.exe
5. Geben Sie an der Python-Eingabeaufforderung ein modules

Python wird Sie bitten, einen Moment zu warten, wahrend es eine Liste von Modulen sammelt, die dann
angezeigt werden.

Einrichtung von Python Middleware

Nachdem Python und die erforderlichen Bibliotheken installiert sind, kdnnen Sie den
Middleware Connector fur die Kommunikation mit OnCommand Insight und ServiceNow
konfigurieren.

Schritte

1. Offnen Sie auf dem Host oder der VM, auf dem Sie die Connector-Software heruntergeladen haben, als
Administrator ein Befehlsfenster und wechseln Sie zur \0C12sNOW\ Ordner.

2. Sie mussen das Skript initialisieren, um eine leere config.ini-Datei zu erzeugen. Flihren Sie den folgenden
Befehl aus: oci snow sync.pyz init

3. Offnen Sie die config.inifile in einem Texteditor und nehmen Sie im Abschnitt [OCI] folgende Anderungen
vor:

o Setzen Sie <strong>url</strong> auf <code><a href="https://&lt;name.domain&gt"
class="bare">https://&lt;name.domain&gt</a>;</code> Oder <code><a href="https://&lt;ip"



class="bare">https://&lt;ip</a> address&gt;</code> Fir die Insight Instanz.
o Setzen Sie user und password auf den Insight-Benutzer, z.B. OCI2SNOW.
o Setzen Sie include_off_vms auf false
4. Nehmen Sie im Abschnitt [SCHNEE] folgende Anderungen vor:
o Setzen Sie instance auf den FQDN oder die ip-Adresse fiir lhre ServiceNow-Instanz

o Setzen Sie User und Password auf den ServiceNow-Servicekontonutzer, zum Beispiel den
OCI2SNOW.

° Setzen Sie unter field fur die OCI-URL das Feld url auf ,U oci url® Dieses Feld wird als Teil des
Konnektor-OCl-Updatungssatzes erstellt. Sie kdnnen dies in der Kundenumgebung andern, aber wenn
Sie dies tun, missen Sie es hier und in ServiceNow andern. Als Best Practice empfiehlt es sich, dieses
Feld so zu lassen wie es ist.

° Setzen Sie das Feld Filter_Status auf ,installed, in Stock®. Wenn Sie einen anderen Status
haben, missen Sie diesen Status hier festlegen, damit alle Datensatze vor dem Hochladen neuer
Datensatze mit den Insight-Datensatzen Ubereinstimmen. In den meisten Fallen sollte dieses Feld
unverandert bleiben.

° Setzen Sie Ind_Statusauf ,Retired”.

5. Der Abschnitt [Proxy] ist nur erforderlich, wenn Sie einen Proxyserver verwenden. Wenn Sie diesen
Abschnitt verwenden missen, stellen Sie die folgenden Einstellungen sicher:

o ;Https = http://<host>:<port>
o ;Http = http://<host>:<port>
> ;Include_oci = true
o ;Include_Snow = wahr
6. Bearbeiten Sie den Abschnitt [Protokoll] nur, wenn Sie detailliertere Debug-Informationen bendtigen.

7. Um den Konnektor zu testen, 6ffnen Sie als Administrator eine cmd-Eingabeaufforderung und wechseln
Sie in den Ordner \OCI2SNOW. Fihren Sie den folgenden Befehl aus: oci snow sync.pyz test

Details finden Sie im 1ogs\ Ordner.

Verbindung wird synchronisiert

Sobald ServiceNow, Insight und der Connector ordnungsgemal konfiguriert sind, kbnnen
Sie den Connector synchronisieren.

Schritte

1. Offnen Sie eine cmd-Eingabeaufforderung, und wechseln Sie in den Ordner \OCI2SNOW.

2. Fuhren Sie den folgenden Befehl zweimal aus. Bei der ersten Synchronisierung werden die Elemente
aktualisiert, bei der zweiten Synchronisierung werden die Beziehungen aktualisiert: oci snow_sync.pyz
sync

3. Vergewissern Sie sich, dass die Tabelle Storage Server in lhrer ServiceNow-Instanz ausgefiillt ist. Offnen
Sie einen Speicherserver, und Gberprifen Sie, ob die mit diesem Speicher verbundenen Ressourcen
aufgelistet sind.


http://<host>:<port>
http://<host>:<port>

Planen der taglichen Synchronisierung

Sie kdnnen den Windows-Taskplaner verwenden, um den ServiceNow-Konnektor
automatisch zu synchronisieren.
Uber diese Aufgabe

Die automatische Synchronisierung stellt sicher, dass Insight-Daten regelmaRlig zu ServiceNow verschoben
werden. Sie kdnnen jede Methode fir die Planung verwenden. Die folgenden Schritte verwenden den
Windows-Taskplaner, um die automatische Synchronisierung durchzufihren.

Schritte

1. Klicken Sie auf dem Windows-Bildschirm auf Start und geben Sie Run > Task Scheduler ein.

2. Klicken Sie Auf Grundaufgabe Erstellen...

w

. Geben Sie einen aussagekraftigen Namen ein, z. B. ,0CI2SNOW Connector Sync*. Geben Sie eine
Beschreibung der Aufgabe ein. Klicken Sie Auf Weiter.

. Wahlen Sie diese Option, um die Aufgabe * taglich* auszuflihren. Klicken Sie Auf Weiter.
. Wahlen Sie eine Tageszeit aus, um die Aufgabe auszufihren. Klicken Sie Auf Weiter.

. Wahlen Sie unter Aktion * Programm starten*. Klicken Sie Auf Weiter.

N o o b

- Geben Sie im Feld Program/script ein C: \OCI2SNOW\oci snow_sync pyz. Geben Sie im Feld
Argumente ein sync. Geben Sie im Feld Start in ein C: \0oCI23N0wW. Klicken Sie auf weiter.

8. Uberpriifen Sie die Zusammenfassungsdetails, und klicken Sie auf Fertig stellen.

Die Synchronisierung wird nun taglich ausgefihrt.
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