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Erstellen, Uberwachen und Beheben von
Sicherungsbeziehungen

Unified Manager ermoglicht die Erstellung von Sicherungsbeziehungen, um den
Spiegelschutz zu uberwachen und Fehler zu beheben sowie die Sicherung von Daten,
die in gemanagten Clustern gespeichert sind, zu sichern und Daten wiederherzustellen,
wenn sie Uberschrieben oder verloren gehen.

Arten der SnapMirror Sicherung

Je nach Implementierung lhrer Topologie des Storage kdnnen Sie mit Unified Manager
mehrere Arten von SnapMirror Sicherungsbeziehungen konfigurieren. Alle Varianten des
SnapMirror Schutzes bieten Failover Disaster Recovery-Schutz, bieten jedoch
unterschiedliche Funktionen in Bezug auf Performance, Versionsflexibilitat und Sicherung
mehrerer Backup-Kopien.

Herkommliche asynchrone Datensicherungsbeziehungen von SnapMirror

Herkdmmlicher SnapMirror asynchroner Schutz bietet Sicherung der Blockreplizierung zwischen Quell- und
Ziel-Volumes.

In herkdmmlichen SnapMirror Beziehungen werden Spiegelvorgange schneller ausgefihrt als in alternativen
SnapMirror Beziehungen, da der Spiegelvorgang auf der Blockreplizierung basiert. Beim herkémmlichen
SnapMirror Schutz muss das Ziel-Volume jedoch unter derselben oder einer hdheren kleineren Version der
ONTAP Software wie das Quell-Volume innerhalb derselben groReren Version (z. B. Version 8.x zu 8.x oder
9.x zu 9.x) ausgefiihrt werden.

SnapMirror Asynchronous Protection mit versionsflexibler Replizierung

SnapMirror asynchrone Sicherung mit versionsflexibler Replizierung bietet einen logischen Spiegelschutz der
Replizierungszwischen Quell- und Ziel-Volumes, selbst wenn diese Volumes unter verschiedenen Versionen
von ONTAP 8.3 oder héher ausgefiihrt werden (z. B. Version 8.3 zu 8.3, oder 8.3 zu 9.1 oder 9.0 zu 8.3).

In SnapMirror Beziehungen mit versionsflexibler Replizierung werden Spiegelvorgange nicht so schnell
ausgefuhrt wie in herkdmmlichen SnapMirror Beziehungen.

Aufgrund der langsameren Ausfihrung eignet sich SnapMirror mit versionsflexibler Replizierungssicherung
nicht fir den Einsatz unter folgenden Umstanden:

» Das Quellobjekt enthalt mehr als 10 Millionen Dateien, die gesichert werden mussen.

» Die Recovery-Zeitvorgabe flr die geschitzten Daten betragt maximal zwei Stunden. (Das heil}t, das Ziel
muss immer gespiegelte, wiederherstellbare Daten enthalten, die nicht mehr als zwei Stunden alter sind
als die Daten der Quelle.)

In einem der aufgefiihrten Situationen ist die schnellere blockbasierte Ausfliihrung der SnapMirror
Standardsicherung erforderlich.



SnapMirror Asynchronous Protection mit versionsflexibler Replizierung und
Option fiur Backups

SnapMirror Asynchronous Protection mit der versionsflexiblen Replizierungs- und Backup-Option bietet
Spiegelschutz zwischen Quell- und Ziel-Volumes und die Moglichkeit, mehrere Kopien der gespiegelten Daten
am Zielspeicherort zu speichern.

Der Storage-Administrator kann festlegen, welche Snapshot Kopien vom Quell- zum Zielsystem gespiegelt
werden, und er kann auch angeben, wie lange diese Kopien am Ziel aufbewahrt werden sollen, selbst wenn
sie an der Quelle geléscht werden.

In SnapMirror Beziehungen mit versionsflexibler Replizierung und Backup-Option werden Spiegelvorgange
nicht so schnell ausgefiihrt wie in herkdbmmlichen SnapMirror Beziehungen.

SnapMirror synchroner Schutz mit strenger Synchronisierung

SnapMirror Synchronous Schutz mit ,strict®-Synchronisierung sorgt dafiir, dass das primare und sekundare
Volume immer eine echte Kopie voneinander sind. Falls beim Versuch, Daten auf das sekundare Volume zu
schreiben, ein Replizierungsfehler auftritt, wird der Client-1/O auf das primare Volume unterbrochen.

SnapMirror synchroner Schutz mit regelmaBiger Synchronisierung

SnapMirror Synchronous Schutz mit ,regular“-Synchronisierung erfordert nicht, dass das primare und
sekundare Volume immer eine echte Kopie voneinander sind, wodurch die Verfigbarkeit des primaren
Volumes gewahrleistet wird. Wenn beim Versuch, Daten auf das sekundare Volume zu schreiben, ein
Replizierungsfehler auftritt, werden die primaren und sekundaren Volumes nicht mehr synchronisiert und die
Client-1/O-Vorgange werden weiter zum primaren Volume fortgesetzt.

Die Schaltflache ,Wiederherstellen“ und die Schaltflachen zum Beziehungsvorgang sind nicht
@ verfugbar, wenn synchrone Schutzbeziehungen auf der Seite ,,Gesundheits-/Volume-Bestand*®
oder auf der Seite ,Angaben zum Zustand/Volumen* Giberwacht werden.

Einrichten von Sicherungsbeziehungen in Unified Manager

Sie mussen verschiedene Schritte durchfuhren, um Unified Manager und OnCommand
Workflow Automation zu verwenden, um SnapMirror- und SnapVault-Beziehungen zum
Schutz Ihrer Daten einzurichten.

Bevor Sie beginnen

» Sie mussen Uber die Rolle ,OnCommand Administrator® oder ,Speicheradministrator verfiigen.

* Es missen Peer-Beziehungen zwischen zwei Clustern oder zwei Storage Virtual Machines (SVMs)
hergestellt werden.

* OnCommand Workflow Automation muss in Unified Manager integriert werden:
> OnCommand Workflow Automation einrichten

o Uberpriifen des Quellcaches von Unified Manager in Workflow Automation



Schritte

1. Fuhren Sie je nach Art der Schutzbeziehung einen der folgenden Schritte aus:
o SnapMirror Sicherungsbeziehung erstellen.
o SnapVault Sicherungsbeziehung erstellen.

2. Wenn Sie je nach Art der Beziehung eine Richtlinie fur die Beziehung erstellen méchten, fiihren Sie einen
der folgenden Schritte aus:

o Erstellen einer SnapVault-Richtlinie.
o SnapMirror-Richtlinie erstellen.

3. Erstellen eines SnapMirror oder SnapVault Zeitplans.

Konfigurieren einer Verbindung zwischen Workflow Automation und Unified
Manager

Es besteht die Mdglichkeit, eine sichere Verbindung zwischen OnCommand Workflow
Automation (WFA) und Unified Manager zu konfigurieren. Durch die Verbindung zur
Workflow-Automatisierung kdnnen Unternehmen Sicherungsfunktionen wie SnapMirror
und SnapVault Konfigurations-Workflows sowie Befehle zum Management von
SnapMirror Beziehungen nutzen.

Bevor Sie beginnen

» Die installierte Version von Workflow Automation muss 4.2 oder hoher sein.

* Sie miUssen ,WFA Pack zum Management von Clustered Data ONTAP“ Version 9.5.0 oder neuer
auf dem WFA Server installiert haben. Das erforderliche Paket kénnen Sie im NetApp Storage Automation
Store herunterladen.

"WFA Pack zum Management von ONTAP"

+ Sie missen den Namen des in Unified Manager erstellten Datenbankbenutzers haben, um WFA- und
Unified Manager-Verbindungen zu unterstitzen.

Diesem Datenbankbenutzer muss die Rolle ,Integration Schema“ zugewiesen worden sein.

* In Workflow Automation missen Sie entweder die Administratorrolle oder die Rolle ,Architekt’ zuweisen.

» Sie mussen Uber die Host-Adresse, die Portnummer 443, den Benutzernamen und das Passwort fiir die
Workflow Automation-Einrichtung verfiigen.

» Sie missen uber die Rolle ,OnCommand Administrator oder ,Speicheradministrator” verfligen.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Setup-MenU auf Workflow
Automation.

2. Wahlen Sie im Bereich OnCommand Unified Manager Database User der Seite Setup/Workflow
Automation den Namen aus und geben Sie das Kennwort flir den Datenbankbenutzer ein, den Sie erstellt
haben, um Unified Manager- und Workflow-Automatisierungsverbindungen zu unterstiitzen.

3. Geben Sie im Bereich OnCommand Workflow Automation Credentials der Seite Setup/Workflow
Automation den Hostnamen oder die IP-Adresse (IPv4 oder IPv6) sowie den Benutzernamen und das


https://automationstore.netapp.com/pack-list.shtml

Passwort fiir das Setup der Workflow-Automatisierung ein.
Sie mussen den Unified Manager Server Port (Port 443) verwenden.

4. Klicken Sie Auf Speichern.
5. Wenn Sie ein selbstsigniertes Zertifikat verwenden, klicken Sie auf Ja, um das Sicherheitszertifikat zu
autorisieren.

Die Seite Setup/Workflow-Automatisierung wird angezeigt.

6. Klicken Sie auf Ja, um die Web-Benutzeroberflache neu zu laden, und fiigen Sie die Workflow-Automation-
Funktionen hinzu.

Uberpriifen des Quellcaches von Unified Manager in Workflow Automation

Sie konnen feststellen, ob das Caching der Datenquelle von Unified Manager
ordnungsgemal funktioniert, indem Sie prifen, ob die Datenerfassung in Workflow
Automation erfolgreich ist. Dies kann Sie erreichen, wenn Sie Workflow Automation in
Unified Manager integrieren, um sicherzustellen, dass Workflow-Automatisierung nach
der Integration verflugbar ist.

Bevor Sie beginnen

Um diese Aufgabe ausfiihren zu kénnen, missen Sie in Workflow Automation entweder die Administratorrolle
oder die Rolle ,Architekt” zuweisen.

Schritte

1. Wahlen Sie in der Workflow Automation Ul Ausfiihrung > Datenquellen aus.

2. Klicken Sie mit der rechten Maustaste auf den Namen der Datenquelle von Unified Manager und wahlen
Sie dann Jetzt erwerben aus.

3. Vergewissern Sie sich, dass die Akquisition fehlerfrei erfolgreich ist.

Um die Workflow-Automatisierung in Unified Manager erfolgreich zu integrieren, miissen
Konfigurationsfehler behoben werden.

Erstellen einer SnapMirror Schutzbeziehung auf der Seite
»Oystemzustand“/,,Volume-Details“

Auf der Seite ,Systemzustand®/,Volume-Details“ kdnnen Sie eine SnapMirror Beziehung
erstellen, sodass die Datenreplizierung zu Sicherungszwecken aktiviert ist. Die
SnapMirror Replizierung ermdglicht Ihnen die Wiederherstellung von Daten vom Ziel-
Volume im Falle eines Datenverlusts auf dem Quellsystem.

Bevor Sie beginnen

» Sie missen uber die Rolle ,OnCommand Administrator” oder ,Speicheradministrator” verfligen.

* Sie mussen Workflow Automation einrichten.



Uber diese Aufgabe

Das Meni * Protect* wird in den folgenden Fallen nicht angezeigt:
* Wenn die RBAC-Einstellungen diese Aktion nicht zulassen, z. B. wenn Sie nur tber Operatorrechte
verfligen
* Wenn es sich um ein FlexGroup Volume handelt
* Wenn die Volume-ID unbekannt ist, z. B. wenn eine Intercluster-Beziehung besteht und der Ziel-Cluster
noch nicht erkannt wurde

Sie kdénnen bis zu 10 Sicherungsjobs gleichzeitig ausfiihren, ohne die Leistung zu beeintrachtigen.
Méglicherweise haben Sie Auswirkungen auf die Leistung, wenn Sie zwischen 11 und 30 Jobs gleichzeitig
ausfuhren. Es wird nicht empfohlen, mehr als 30 Jobs gleichzeitig auszuflhren.

Schritte

1. Klicken Sie auf der Registerkarte Schutz der Detailseite Gesundheit/Volumen mit der rechten Maustaste
in die Topologieansicht auf den Namen eines Volumes, das Sie schiitzen mochten.

2. Wahlen Sie aus dem Menu * Protect® > SnapMirror aus.
Das Dialogfeld Schutz konfigurieren wird angezeigt.
3. Klicken Sie auf SnapMirror, um die Registerkarte SnapMirror anzuzeigen und die Zielinformationen zu

konfigurieren.

4. Klicken Sie auf Erweitert, um die Platzgarantie nach Bedarf festzulegen, und klicken Sie dann auf
Anwenden.

5. Fullen Sie im Dialogfeld Schutz konfigurieren den Bereich Zielinformationen und den Bereich
Beziehungseinstellungen aus.

6. Klicken Sie Auf Anwenden.
Sie gelangen zurtick zur Seite ,Health/Volume Details".

7. Klicken Sie oben auf der Seite Health/Volume Details auf den Link fir die Schutzkonfiguration.
Die Aufgaben und Details des Jobs werden auf der Seite ,,Schutz/Job-Details® angezeigt.

8. Klicken Sie auf der Seite Schutz/Job Details auf Aktualisieren, um die Aufgabenliste und die
Aufgabendetails zu aktualisieren, die mit dem Konfigurationsauftrag fir den Schutz verknupft sind, und um
festzustellen, wann der Job abgeschlossen ist.

9. Wenn die Aufgaben abgeschlossen sind, klicken Sie auf Zuriick in Ihrem Browser, um zur Detailseite
Gesundheit/Volumen zuriickzukehren.

Die neue Beziehung wird auf der Topologieansicht ,Systemzustand/Volume-Details* angezeigt.

Ergebnisse

Je nachdem, welche Ziel-SVM Sie wahrend der Konfiguration oder in den Optionen angegeben haben, die Sie
in den erweiterten Einstellungen aktiviert haben, kann die SnapMirror Beziehung eine oder mehrere mogliche
Varianten sein:

* Falls Sie eine Ziel-SVM angegeben haben, die unter derselben oder einer neueren Version von ONTAP im
Vergleich zur des Quell-Volume ausgefihrt wird, ist eine auf Replizierung basierende SnapMirror



Beziehung das Standardergebnis.

* Wenn Sie eine Ziel-SVM angegeben haben, die im Vergleich zum Quell-Volume unter derselben oder einer
neueren Version von ONTAP (Version 8.3 oder héher) ausgefuhrt wird, aber Sie in den erweiterten
Einstellungen eine versionsflexible Replizierung aktiviert haben, ist das Ergebnis eine SnapMirror
Beziehung mit versionsflexibler Replizierung.

* Wenn Sie eine Ziel-SVM angegeben haben, die unter einer friiheren Version von ONTAP 8.3 ausgeflihrt
wird, oder eine Version, die hoher ist als die des Quell-Volume, und die frihere Version unterstitzt
versionsflexible Replizierung. Das automatische Ergebnis ist eine SnapMirror Beziehung mit
versionsflexibler Replizierung.

Erstellen einer SnapVault-Schutzbeziehung auf der Seite ,,Health/Volume Details*

Sie kdnnen eine SnapVault-Beziehung auf der Seite ,Systemzustand/Volume-Details*
erstellen, sodass Daten-Backups fur Sicherungszwecke auf Volumes aktiviert sind.

Bevor Sie beginnen

+ Sie muissen uber die Rolle ,OnCommand Administrator oder ,Speicheradministrator” verfligen.

« Sie missen Workflow Automation einrichten, um diese Aufgabe auszufihren.

Uber diese Aufgabe

Das Meni * Protect* wird in den folgenden Fallen nicht angezeigt:
* Wenn die RBAC-Einstellungen diese Aktion nicht zulassen, z. B. wenn Sie nur tber Operatorrechte
verfligen

* Wenn die Volume-ID unbekannt ist, z. B. wenn eine Intercluster-Beziehung vorhanden ist und der Ziel-
Cluster noch nicht erkannt wurde

Schritte

1. Klicken Sie auf der Registerkarte Schutz der Detailseite Gesundheit/Volumen mit der rechten Maustaste
auf ein Volume in der Topologieansicht, die Sie schiitzen mdchten.

2. Wahlen Sie im MenU * Protect* > SnapVault aus.
Das Dialogfeld Schutz konfigurieren wird gestartet.

3. Klicken Sie auf SnapVault, um die Registerkarte SnapVault anzuzeigen und die Informationen zur
sekundaren Ressource zu konfigurieren.

4. Klicken Sie auf Erweitert, um Deduplizierung, Komprimierung, Autogrow und Platzgarantie nach Bedarf
festzulegen und klicken Sie dann auf Apply.

5. Fullen Sie im Dialogfeld Schutz konfigurieren den Bereich Zielinformationen und den Bereich
Beziehungseinstellungen aus.

6. Klicken Sie Auf Anwenden.
Sie gelangen zuriick zur Seite ,Health/Volume Details®.
7. Klicken Sie oben auf der Seite Health/Volume Details auf den Link fiir die Schutzkonfiguration.

Die Seite Schutz-/Jobdetails wird angezeigt.



8. Klicken Sie auf Aktualisieren, um die Aufgabenliste und die Aufgabendetails zu aktualisieren, die mit dem
Konfigurationsauftrag fur den Schutz verknipft sind, und um festzustellen, wann der Job abgeschlossen
ist.

Wenn die Aufgabenstellungen abgeschlossen sind, werden die neuen Beziehungen auf der
Topologieansicht ,Systemzustand/Volume-Details“ angezeigt.

Erstellen einer SnapVault-Richtlinie zur Maximierung der Ubertragungseffizienz

Sie kdnnen eine neue SnapVault-Richtlinie erstellen, um die Prioritat fur eine SnapVault-
Ubertragung festzulegen. Anhand von Richtlinien wird die Effizienz der Ubertragungen in
einer Sicherungsbeziehung vom primaren zum sekundaren Volume maximiert.

Bevor Sie beginnen

» Sie muissen uber die Rolle ,OnCommand Administrator oder ,Speicheradministrator” verfligen.
» Sie mussen Workflow Automation einrichten.

» Sie mussen bereits den Bereich Zielinformationen im Dialogfeld Schutz konfigurieren ausgefllt haben.

Schritte

1. Klicken Sie im Dialogfeld Schutz konfigurieren auf der Registerkarte SnapVault im Bereich
Beziehungseinstellungen auf den Link Richtlinien erstellen.

Die Registerkarte SnapVault wird angezeigt.

2. Geben Sie im Feld Policy Name den Namen ein, den Sie der Richtlinie geben mdchten.

3. Wahlen Sie im Feld Prioritat libertragen die Ubertragungsprioritat aus, die Sie der Richtlinie zuweisen
maochten.

4. Geben Sie im Feld Kommentar einen Kommentar fur die Richtlinie ein.

5. Fugen Sie im Bereich Replication Label eine Replikationbeschriftung bei Bedarf hinzu oder bearbeiten
Sie sie.

6. Klicken Sie Auf Erstellen.

Die neue Richtlinie wird in der Dropdown-Liste Richtlinie erstellen angezeigt.

Erstellen einer SnapMirror-Richtlinie zur Maximierung der Ubertragungseffizienz

Sie kdnnen eine SnapMirror-Richtlinie erstellen, um die SnapMirror Ubertragungsprioritat
fur Sicherungsbeziehungen festzulegen. Mithilfe der SnapMirror Richtlinien lasst sich die
Ubertragungseffizienz von der Quelle zum Ziel maximieren, indem Prioritaten zugewiesen
werden, sodass Transfers mit niedriger Prioritat nach Transfers mit normaler Prioritat
geplant werden.

Bevor Sie beginnen

» Sie mussen Uber die Rolle ,OnCommand Administrator* oder ,Speicheradministrator” verfiigen.

» Sie mussen Workflow Automation einrichten.



* Bei dieser Aufgabe wird davon ausgegangen, dass Sie den Bereich Zielinformationen im Dialogfeld Schutz
konfigurieren bereits abgeschlossen haben.

Schritte

1. Klicken Sie im Dialogfeld Schutz konfigurieren auf der Registerkarte SnapMirror im Bereich
Beziehungseinstellungen auf den Link Richtlinien erstellen.

Das Dialogfeld SnapMirror-Richtlinie erstellen wird angezeigt.

2. Geben Sie im Feld Policy Name einen Namen ein, den Sie der Richtlinie geben mochten.

3. Wahlen Sie im Feld * Prioritat tibertragen* die Ubertragungsprioritat aus, die Sie der Richtlinie zuweisen
mochten.

4. Geben Sie im Feld Kommentar einen optionalen Kommentar fir die Richtlinie ein.
5. Klicken Sie Auf Erstellen.

Die neue Richtlinie wird in der Dropdown-Liste SnapMirror-Richtlinie angezeigt.

Erstellen von Zeitplanen fir SnapMirror und SnapVault

Sie kdnnen grundlegende oder erweiterte Zeitplane fir SnapMirror und SnapVault
erstellen, um automatische Datensicherheitstransfers auf einem Quell- oder primaren
Volume zu ermdglichen. Dadurch werden diese je nach Haufigkeit der Datenanderungen
auf Ihren Volumes haufiger oder weniger haufiger durchgeflhrt.

Bevor Sie beginnen

+ Sie missen uber die Rolle ,OnCommand Administrator oder ,Speicheradministrator” verfligen.
« Sie missen den Bereich Zielinformationen im Dialogfeld Schutz konfigurieren bereits ausgeflllt haben.

» Sie mussen Workflow Automation einrichten, um diese Aufgabe auszufihren.

Schritte

1. Klicken Sie im Dialogfeld Schutz konfigurieren auf der Registerkarte SnapMirror oder auf der
Registerkarte SnapVault im Bereich Beziehungseinstellungen auf den Link Zeitplan erstellen.

Das Dialogfeld Zeitplan erstellen wird angezeigt.

2. Geben Sie im Feld Terminplanname den Namen ein, den Sie dem Zeitplan geben méchten.
3. Wahlen Sie eine der folgenden Optionen:
o Einfach

Wahlen Sie aus, wenn Sie einen grundlegenden Intervall-Stil-Zeitplan erstellen méchten.
o Erweitert
Wahlen Sie aus, wenn Sie einen Zeitplan im Cron-Stil erstellen mdéchten.

4. Klicken Sie Auf Erstellen.



Der neue Zeitplan wird in der Dropdown-Liste ,SnapMirror Schedule” oder ,SnapVault Schedule”
angezeigt.

Durchfuhren eines Failover und Failback einer
Sicherungsbeziehung

Wenn ein Quell-Volume in |hrer Sicherungsbeziehung aufgrund eines Hardware-Ausfalls
oder eines Notfalls deaktiviert wird, konnen Sie die Sicherungsfunktionen in Unified
Manager verwenden, um den Zugriff auf Lese-/Schreibzugriff auf das Schutzziel zu
ermoglichen und ein Failover auf dieses Volume durchzufuhren, bis die Quelle wieder
online ist; AnschlieRend kénnen Sie ein Failback zur urspringlichen Quelle erstellen,
sobald Daten zur Verfigung stehen.

Bevor Sie beginnen

» Sie mussen Uber die Rolle ,OnCommand Administrator® oder ,Speicheradministrator verfiigen.

+ Sie missen OnCommand Workflow Automation einrichten, um diesen Vorgang auszufihren.

Schritte

1. SnapMirror Beziehung unterbrechen.

Sie mussen die Beziehung unterbrechen, bevor Sie das Ziel von einem Datensicherungs-Volume in ein
Lese-/Schreib-Volume konvertieren kénnen, und bevor Sie die Beziehung riickgangig machen kénnen.

2. Die Sicherungsbeziehung wird umkehren.

Wenn das urspringliche Quell-Volume wieder verfugbar ist, kdnnen Sie vielleicht entscheiden, die
ursprungliche Schutzbeziehung wiederherzustellen, indem Sie das Quell-Volume wiederherstellen. Bevor
Sie die Quelle wiederherstellen kdnnen, mussen Sie sie mit den Daten synchronisieren, die auf das frihere
Ziel geschrieben wurden. Sie verwenden die umgekehrte Resynchronisierung, um eine neue
Schutzbeziehung zu erstellen, indem Sie die Rollen der urspriinglichen Beziehung riickgangig machen und
das Quell-Volume mit dem vorherigen Ziel synchronisieren. Fur die neue Beziehung wird eine neue Basis-
Snapshot Kopie erstellt.

Die umgekehrte Beziehung sieht ahnlich aus wie eine kaskadierte Beziehung:

Destination Original Former
is now source Source Cestination
] I ™ :I e . ‘
132.00 KB - | 13200 KB | s 132.00 KB
| : 1
@ | ——{ W 1 ———{ @ 16 |
Demol3vd DR Demol3v4 001 Demol13vd
Mew, reversed relationship Broken relaticnship



3. Die umgekehrte SnapMirror Beziehung unterbrechen.

Wenn das urspriingliche Quell-Volume neu synchronisiert wird und erneut Daten bereitstellen kann,
unterbrechen Sie die umgekehrte Beziehung.

4. Entfernen Sie die Beziehung.

Wenn die umgekehrte Beziehung nicht mehr erforderlich ist, sollten Sie diese Beziehung entfernen, bevor
Sie die urspringliche Beziehung wieder herstellen.

5. Beziehung neu synchronisieren.

Verwenden Sie den Vorgang zur erneuten Synchronisierung, um Daten von der Quelle zum Ziel zu
synchronisieren und die urspriingliche Beziehung wiederherzustellen.

Die SnapMirror-Beziehung von der Seite ,,.Systemzustand/Volume-Details*“ abbricht

Sie kdnnen eine Sicherungsbeziehung auf der Seite Systemzustand/Volume-Details
unterbrechen und die Datentransfers zwischen einem Quell- und Ziel-Volume in einer
SnapMirror Beziehung stoppen. Wenn Sie Daten migrieren, fur Disaster Recovery-
Zwecke oder zum Testen von Applikationen nutzen mochten, kdnnen Sie eine Beziehung
unterbrechen. Das Zielvolume wird in ein Lese- und Schreib-Volume geandert. Man kann
keine SnapVault Beziehung durchbrechen.

Bevor Sie beginnen

» Sie muissen uber die Rolle ,OnCommand Administrator oder ,Speicheradministrator” verfligen.

» Sie mussen Workflow Automation einrichten.

Schritte

1. Wahlen Sie auf der Registerkarte Schutz der Seite Gesundheit/Volume Details aus der Topologie die
SnapMirror Beziehung aus, die Sie brechen mdchten.

2. Klicken Sie mit der rechten Maustaste auf das Ziel und wahlen Sie im Menu die Option Pause aus.
Das Dialogfeld Beziehung unterbrechen wird angezeigt.

3. Klicken Sie auf Weiter, um die Beziehung zu brechen.

4. Stellen Sie in der Topologie sicher, dass die Beziehung unterbrochen ist.

Rickkehrung von Schutzbeziehungen auf der Seite ,,Gesundheits-/Volume-Details*

Wenn ein Notfall das Quellvolume in Ihrer Schutzbeziehung deaktiviert, kdnnen Sie das
Zielvolume fur die Bereitstellung von Daten verwenden, indem Sie es in Lese-
/Schreibzugriff konvertieren, wahrend Sie die Quelle reparieren oder ersetzen. Wenn die
Quelle fur den Empfang von Daten erneut verfugbar ist, konnen Sie mithilfe der
Resynchronisierung auf umgekehrter Richtung die Beziehung herstellen und die Daten
auf der Quelle mit den Daten auf dem Ziel fur Lesen/Schreiben synchronisieren.
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Bevor Sie beginnen

» Sie mussen Uber die Rolle ,OnCommand Administrator* oder ,Speicheradministrator verfiigen.
+ Sie missen Workflow Automation einrichten.

* Die Beziehung darf keine SnapVault Beziehung sein.

* Eine Schutzbeziehung muss bereits vorhanden sein.

* Die Schutzbeziehung muss gebrochen werden.

» Sowohl die Quelle als auch das Ziel miissen online sein.

Die Quelle darf nicht Ziel eines anderen Datensicherungs-Volumes sein.

Uber diese Aufgabe

» Wenn Sie diese Aufgabe ausfliihren, werden Daten in der Quelle, die neuer als die Daten in der
gemeinsamen Snapshot Kopie ist, geléscht.

« Die fir die umgekehrte Resynchronisierung erstellten Richtlinien und Zeitplane sind mit denen in der
ursprunglichen Schutzbeziehung identisch.

Wenn Richtlinien und Zeitplane nicht vorhanden sind, werden sie erstellt.

Schritte

1.

Suchen Sie auf der Schutz-Registerkarte der Gesundheit/Volumen-Detailseite in der Topologie die
SnapMirror-Beziehung, auf der Sie Quelle und Ziel umkehren méchten, und klicken Sie mit der rechten
Maustaste darauf.

2. Wahlen Sie aus dem Menu die Option Resync riickwarts.

Das Dialogfeld Resync umkehren wird angezeigt.

3. Stellen Sie sicher, dass die Beziehung, die im Dialogfeld Resync umkehren angezeigt wird, die Beziehung

ist, fur die Sie die Neusynchronisierung rickgangig machen mdchten, und klicken Sie dann auf Absenden.

Das Dialogfeld ,Resync umkehren® wird geschlossen und oben auf der Seite ,Health/VVolume Details* wird
ein Job-Link angezeigt.

4. Klicken Sie auf der Seite Health/Volume Details auf Jobs anzeigen, um den Status jedes umgekehrten

Neusynchronisierung zu verfolgen.

Eine gefilterte Liste von Jobs wird angezeigt.

5. Klicken Sie auf den Zurlck-Pfeil Ihres Browsers, um zur Detailseite Gesundheit/Volumen

zurickzukehren.

Nach erfolgreichem Abschluss aller Jobaufgaben ist die Neusynchronisierung bei umgekehrter
Neusynchronisierung abgeschlossen.

Entfernen einer Schutzbeziehung von der Seite ,,Gesundheits-/'Volume-Details*

Sie kdnnen eine Schutzbeziehung entfernen, um eine vorhandene Beziehung zwischen
der ausgewahlten Quelle und dem ausgewahlten Ziel dauerhaft zu I6schen, z. B. wenn
Sie eine Beziehung unter Verwendung eines anderen Ziels erstellen méchten. Durch
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diesen Vorgang werden alle Metadaten entfernt und kdnnen nicht riickgangig gemacht
werden.
Bevor Sie beginnen
» Sie mussen Uber die Rolle ,OnCommand Administrator® oder ,Speicheradministrator* verfligen.
» Sie mussen Workflow Automation einrichten.
Schritte

1. Wahlen Sie auf der Registerkarte Protection der Seite Health/Volume Details aus der Topologie die
SnapMirror Beziehung aus, die Sie entfernen mdchten.

2. Klicken Sie mit der rechten Maustaste auf den Namen des Ziels und wahlen Sie im Meni die Option
Entfernen.

Das Dialogfeld Beziehung entfernen wird angezeigt.
3. Klicken Sie auf Weiter, um die Beziehung zu entfernen.

Die Beziehung wird von der Seite ,Health/Volume Details” entfernt.

Erneutes Synchronisieren von Schutzbeziehungen auf der Seite
»Oystemzustand/Volume-Details*

Sie kdnnen Daten auf einer SnapMirror oder SnapVault-Beziehung neu synchronisieren,
die unterbrochen wurde, und dann wurde das Ziel gelesen/geschrieben, sodass die
Daten auf der Quelle mit den Daten auf dem Ziel Ubereinstimmen. Sie kdnnen auch neu
synchronisieren, wenn eine erforderliche gemeinsame Snapshot Kopie auf dem Quell-
Volume geldscht wird, sodass SnapMirror oder SnapVault Updates fehlschlagen.

Bevor Sie beginnen
+ Sie missen uber die Rolle ,OnCommand Administrator” oder ,Speicheradministrator® verfligen.
» Sie mussen OnCommand Workflow Automation eingerichtet haben.

Schritte

1. Suchen Sie auf der Registerkarte Schutz der Detailseite Gesundheit/Volumen in der Topologie die
Schutzbeziehung, die Sie neu synchronisieren moéchten, und klicken Sie mit der rechten Maustaste darauf.

2. Wahlen Sie im Men( * resynchronisieren* aus.

Alternativ kénnen Sie im Menl Aktionen die Option Beziehung > Resynchronisieren wahlen, um die
Beziehung, fir die Sie die Details anzeigen, neu zu synchronisieren.

Das Dialogfeld ,Resynchronisieren” wird angezeigt.

3. Wahlen Sie auf der Registerkarte Resynchronisierung Optionen eine Ubertragungs-Prioritat und die
maximale Ubertragungsrate aus.

4. Klicken Sie auf Quelle Snapshot Kopien und dann in der Spalte Snapshot Kopie auf Standard.
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Das Dialogfeld Quell-Snapshot-Kopie auswahlen wird angezeigt.

5. Wenn Sie eine vorhandene Snapshot Kopie angeben mochten, anstatt die Standard-Snapshot Kopie zu
Ubertragen, klicken Sie auf vorhandene Snapshot Kopie und wahlen Sie eine Snapshot Kopie aus der
Liste aus.

6. Klicken Sie Auf Absenden.
Sie werden wieder zum Dialogfeld ,erneut synchronisieren“ angezeigt.

7. Wenn Sie mehrere Quellen zum erneuten Synchronisieren ausgewahlt haben, klicken Sie fur die nachste
Quelle, fur die Sie eine vorhandene Snapshot Kopie angeben mdchten, auf Standard.

8. Klicken Sie auf Senden, um die Neusynchronisierung zu beginnen.

Der Resynchronisierung-Job wurde gestartet, Sie werden wieder zur Seite ,Details zu
Funktionszustand/Volumen® und oben auf der Seite wird ein Link zu Jobs angezeigt.

9. Klicken Sie auf der Seite Health/Volume Details auf Jobs anzeigen, um den Status der einzelnen
Neusynchronisierung zu verfolgen.

Eine gefilterte Liste von Jobs wird angezeigt.

10. Klicken Sie auf den Zurtck-Pfeil Inres Browsers, um zur Detailseite Gesundheit/Volumen
zurtickzukehren.

Die Neusynchronisierung ist abgeschlossen, nachdem alle Aufgabenstellungen erfolgreich abgeschlossen
wurden.

Behebung eines Schutzauftrags

Dieser Workflow bietet ein Beispiel daflr, wie Sie Fehler im Schutz Gber das Unified
Manager-Dashboard identifizieren und beheben kénnen.
Bevor Sie beginnen

Da fir einige Aufgaben in diesem Workflow eine Anmeldung Uber die Rolle ,OnCommand Administrator®
erforderlich ist, missen Sie mit den Rollen vertraut sein, die fiir die Verwendung verschiedener Funktionen
erforderlich sind, wie in beschrieben Unified Manager Benutzer-Rollen und -Funktionen.

Uber diese Aufgabe

In diesem Szenario greifen Sie auf die Seite Dashboards/Ubersicht zu, um zu sehen, ob es Probleme mit Ihren
Schutzjobs gibt. Im Bereich Schutzvorfall stellen Sie fest, dass ein Vorfall mit dem Jobabbruch vorliegt und ein
Fehler beim Schutz eines Volumes angezeigt wird. Sie untersuchen diesen Fehler, um die mogliche Ursache
und mogliche Lésung zu ermitteln.

Schritte

1. Klicken Sie im Bereich Schutz-Vorfélle des Dashboards ungeldste Vorfille und Risiken auf das Ereignis
Schutzauftrag fehlgeschlagen.
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Der verknilpfte Text flr das Ereignis wird in das Formular geschrieben
object name:/object name - Error Name, Wie z. B.
cluster2 src svm:/cluster2 src vol2 - Protection Job Failed.

Die Seite Ereignisdetails fur den fehlgeschlagenen Schutzauftrag wird angezeigt.

2. Priufen Sie die Fehlermeldung im Feld Ursache im Bereich Zusammenfassung, um das Problem zu
ermitteln und mdégliche Korrekturmalinahmen zu bewerten.

Siehe Identifizieren des Problems und Durchfiihren von KorrekturmalRnahmen flr einen fehlgeschlagenen
Schutzauftrag.

Identifizieren des Problems und Durchfiihren von KorrekturmafBnahmen fuir einen
fehlgeschlagenen Schutzauftrag

Sie Uberprifen die Fehlermeldung zum Jobfehler im Feld Ursache auf der Seite
Ereignisdetails und stellen fest, dass der Job aufgrund eines Fehlers bei der Snapshot-
Kopie fehlgeschlagen ist. Anschlieend gehen Sie zur Seite ,Health/Volume Details®, um
weitere Informationen zu erhalten.

Bevor Sie beginnen

Sie missen die OnCommand-Administratorrolle besitzen.

Uber diese Aufgabe

Die Fehlermeldung, die im Feld Ursache auf der Seite Ereignisdetails angezeigt wird, enthalt den folgenden
Text Uber den fehlgeschlagenen Job:

Protection Job Failed. Reason: (Transfer operation for

relationship 'cluster2 src svm:clusterZ src vol2->cluster3 dst svm:
managed svc2 vol3' ended unsuccessfully. Last error reported by

Data ONTAP: Failed to create Snapshot copy 0426cluster2 src volZsnap
on volume cluster2 src svm:cluster2 src vol2. (CSM: An operation
failed due to an ONC RPC failure.).)

*Job Details*

Diese Meldung enthalt folgende Informationen:
» Ein Backup- oder Spiegelungsauftrag wurde nicht erfolgreich abgeschlossen.
Der Job umfasste eine Sicherungsbeziehung zwischen dem Quell-Volume cluster2 src vol2 Aufdem
virtuellen Server cluster2 src_svm Und dem Ziel-Volume managed svc2 vol3 Auf dem virtuellen

Server mit dem Namen cluster3 dst_swvm.

* Fehler beim Erstellen eines Jobs flr die Snapshot Kopie 0426cluster2 src vol2snap Auf dem Quell-
Volume cluster2 src svm:/cluster2 src vol2.

In diesem Szenario kdnnen Sie die Ursache und moégliche Korrekturmanahmen fir den Job-Fehler
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identifizieren. Zur Behebung des Fehlers missen Sie jedoch entweder auf die Web-Ul des System Managers
oder auf die CLI-Befehle von ONTAP zugreifen.

Schritte

1.

Sie Uberprufen die Fehlermeldung und stellen fest, dass ein Snapshot-Kopierauftrag auf dem Quell-
Volume fehlgeschlagen ist, was darauf hinweist, dass moglicherweise ein Problem mit Ihrem Quell-Volume
vorliegt.

Optional kénnen Sie am Ende der Fehlermeldung auf den Link Job Details klicken, aber fir die Zwecke
dieses Szenarios wahlen Sie nicht zu tun.

. Sie entscheiden, dass Sie versuchen mdchten, das Ereignis zu I6sen, so gehen Sie wie folgt vor:

a. Klicken Sie auf die Schaltflache Zuweisen zu und wahlen Sie im Menu die Option ME aus.

b. Klicken Sie auf die Schaltflache Bestatigen, damit Sie keine wiederholten Warnmeldungen erhalten,
wenn fUr das Ereignis Warnmeldungen eingerichtet wurden.

c. Optional kdnnen Sie auch Anmerkungen zum Ereignis hinzufligen.
Klicken Sie im Fensterbereich Zusammenfassung auf das Feld Quelle, um Details zum Quellvolumen
anzuzeigen.

Das Feld Quelle enthalt den Namen des Quellobjekts: In diesem Fall das Volume, auf dem der Snapshot-
Kopierauftrag geplant wurde.

Die Seite Health/Volume Details wird fur angezeigt cluster2 src_vol2, Zeigt den Inhalt der
Registerkarte Schutz.

Wenn man sich das Topologiediagramm ansieht, wird ein Fehlersymbol angezeigt, das mit dem ersten
Volume in der Topologie verknipft ist, das das Quell-Volume fiir die SnapMirror Beziehung ist.

Die horizontalen Balken im Quell-Volume-Symbol zeigen die fiir dieses Volume eingestellten Warn- und
Fehlerschwellenwerte an.

Snaphirror SnapWault SnapVault

destination volums source volume destination volume
SnapMirror
source volume / 26,27 MB 4200 MB

managed_swvcE_vol3 managed_svec_wvold
74.40 MB
cluster?_src_vol2 \
3742 MB

managed_svc_vol2

5. Sie platzieren den Cursor Uber das Fehlersymbol, um das Popup-Dialogfeld anzuzeigen, in dem die

Schwellenwerteinstellungen angezeigt werden. Es wird angezeigt, dass das Volume den
Fehlerschwellenwert Uberschritten hat und ein Kapazitatsproblem angezeigt wird.
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6. Klicken Sie auf die Registerkarte Kapazitat.
Kapazitatsinformationen zum Volume cluster2 src vol2 Anzeigen.

7. Im Fensterbereich Kapazitat wird angezeigt, dass im Balkendiagramm ein Fehlersymbol angezeigt wird,
das wiederum anzeigt, dass die Volumenkapazitat den fur das Volumen festgelegten Schwellenwert
Uberschritten hat.

8. Unter dem Kapazitatsdiagramm sehen Sie, dass Autogrow von Volume deaktiviert wurde und eine Volume-
Platzgarantie gesetzt wurde.

Sie kdnnten sich fur die Aktivierung von Autogrow entscheiden. In diesem Szenario entscheiden Sie sich
jedoch, bis Sie eine Entscheidung treffen, wie das Kapazitatsproblem zu I6sen ist, bevor Sie eine
Entscheidung treffen.

9. Sie scrollen nach unten zur Liste Ereignisse und sehen, dass der Schutzauftrag fehlgeschlagen ist,
Volume Days bis Full und Volume Space Full Events generiert wurden.

10. In der Events-Liste klicken Sie auf das Event Volume Space Full, um weitere Informationen zu erhalten,
nachdem Sie entschieden haben, dass dieses Ereignis fur Ihr Kapazitatsproblem am relevantesten
erscheint.

Auf der Seite Ereignisdetails wird das Ereignis Volume Space Full fir das Quell-Volume angezeigt.
11. Im Bereich Zusammenfassung lesen Sie das Feld Ursache fiir das Ereignis: The full threshold

set at 90% is breached. 45.38 MB (95.54%) of 47.50 MB is used.

12. Unterhalb des Bereichs Zusammenfassung werden die vorgeschlagenen KorrekturmafRnahmen
angezeigt.

Die vorgeschlagenen KorrekturmafRnahmen werden nur flir bestimmte Ereignisse angezeigt,
sodass dieser Bereich fir alle Arten von Ereignissen nicht angezeigt wird.

Klicken Sie durch die Liste der vorgeschlagenen Aktionen, die Sie moglicherweise durchflihren kdnnen,
um das Ereignis Volume Space Full aufzulésen:

o Aktivieren Sie Autogrow auf diesem Volume.

> Die Volume-Grofie andern

o Aktivierung und Ausfihrung der Deduplizierung auf diesem Volume

o Aktivieren und fihren Sie die Komprimierung auf diesem Volume durch.

13. Sie entscheiden sich fir die Aktivierung von Autogrow auf dem Volume. Dazu miissen Sie jedoch den
verfigbaren freien Speicherplatz im Ubergeordneten Aggregat und die aktuelle Wachstumsrate des
Volume bestimmen:

a. Sehen Sie sich das Ubergeordnete Aggregat an, cluster2 src_aggrl, Im Fenster Verwandte
Geréte.

Sie kdnnen auf den Namen des Aggregats klicken, um weitere Details zum Aggregat zu
erhalten.

Sie bestimmen, dass das Aggregat tber ausreichend Platz verfligt, um die Autogrow von Volumes zu
aktivieren.

b. Sehen Sie sich oben auf der Seite das Symbol fir einen kritischen Vorfall an, und Uberprifen Sie den
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Text unter dem Symbol.

Sie bestimmen, dass ,Tage voll: Weniger als ein Tag“- Wachstumsrate: 5.4%.

14. Wechseln Sie zu System Manager oder rufen Sie die ONTAP-CLI auf, um die zu aktivieren volume
autogrow Option.

Notieren Sie sich die Namen des Volumes und des Aggregats, sodass Sie sie bei der
Aktivierung von Autogrow zur Verfigung haben.

15. Nach der Behebung des Kapazitatsproblem kehren Sie zur Detailseite fir das Unified ManagerEvent
zurick und markieren das Ereignis als erledigt.

Behebung von lag-Problemen

Dieser Workflow bietet ein Beispiel dafur, wie Sie ein lag-Problem I6sen konnen. In
diesem Szenario greifen Sie als Administrator oder Operator auf die Seite Unified
ManagerDashboards/L"Jbersicht ZUu, um zu sehen, ob es Probleme mit lhren
Schutzbeziehungen gibt und, falls diese vorhanden sind, Losungen zu finden.
Bevor Sie beginnen

Sie mussen uber die Rolle ,OnCommand Administrator” oder ,Speicheradministrator” verfligen.

Uber diese Aufgabe

Auf der Seite Dashboards/Ubersicht sehen Sie sich den Bereich ungeldste Vorfalle und Risiken an und Sie

sehen einen SnapMirror lag-Fehler im Teilfenster ,Sicherung® unter ,Sicherungsrisiken®.

Schritte

1. Suchen Sie im Fensterbereich Schutz auf der Seite Dashboards/Ubersicht den Fehler SnapMirror
Beziehungs-lag und klicken Sie darauf.

Es wird die Seite Ereignisdetails flr das Ereignis lag-Fehler angezeigt.

2. Auf der Seite Event Details kdnnen Sie eine oder mehrere der folgenden Aufgaben ausflhren:

o Priifen Sie die Fehlermeldung im Feld Ursache im Ubersichtsbereich, um festzustellen, ob
Korrekturmalnahmen vorgeschlagen werden.

o Klicken Sie im Feld Quelle des Ubersichtsbereichs auf den Objektnamen, in diesem Fall ein Volume,

um Details zum Volume anzuzeigen.
o Suchen Sie nach Notizen, die zu diesem Event hinzugefiigt wurden.
o Flugen Sie dem Ereignis eine Notiz hinzu.
o Weisen Sie das Ereignis einem bestimmten Benutzer zu.

o Bestatigen oder beheben Sie das Ereignis.

3. In diesem Szenario klicken Sie im Feld Quelle des Bereichs Zusammenfassung auf den Objektnamen (in

diesem Fall ein Volume), um Details zum Volume zu erhalten.

Die Registerkarte Schutz der Seite Health/Volume Details wird angezeigt.
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4.

18

Auf der Registerkarte Schutz sehen Sie sich das Topologiediagramm an.

Die Tatsache, dass das Volume mit dem lag-Fehler das letzte Volume einer SnapMirror Kaskadierung mit
drei Volumes ist, ist zu beachten. Das ausgewahlte Volume wird in Dunkelgrau dargestellt, und eine
doppelte orangefarbene Linie des Quell-Volume weist auf einen SnapMirror Beziehungsfehler hin.

. Klicken Sie auf jedes der Volumes in der SnapMirror-Kaskadierung.

Bei der Auswahl der einzelnen Volumes sind die Schutzinformationen in der Zusammenfassung,
Topologie, Verlauf, Ereignisse, Verwandte Gerate, Die Bereiche ,Verwandte Warnungen“ andern sich, um
die fur das ausgewahlte Volume relevanten Details anzuzeigen.

. Sie sehen den Bereich Zusammenfassung und positionieren den Cursor Uber dem Informationssymbol im

Feld Zeitplan aktualisieren fir jedes Volumen.

In diesem Szenario beachten Sie, dass die SnapMirror-Richtlinie DPStandard ist und dass die SnapMirror-
Zeitplane stindlich innerhalb von finf Minuten nach der Stunde aktualisiert werden. Sie wissen, dass alle
Volumes in der Beziehung versuchen, einen SnapMirror Transfer gleichzeitig abzuschliel3en.

. Um das lag-Problem zu beheben, andern Sie die Zeitplane fir zwei der kaskadierten Volumes, sodass

jedes Ziel nach Abschluss des Transfers einen SnapMirror Transfer beginnt.
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