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Verwalten der Authentifizierung

Sie konnen die Authentifizierung mit LDAP oder Active Directory auf dem Unified
Manager-Server aktivieren und so konfigurieren, dass sie mit Ihren Servern zur
Authentifizierung von Remote-Benutzern verwendet werden kann.

Dariber hinaus kdnnen Sie die SAML-Authentifizierung aktivieren, damit Remote-Benutzer Uber einen
sicheren Identitats-Provider (IdP) authentifiziert werden, bevor sie sich in der Web-Ul von Unified Manager
anmelden koénnen.

Aktivieren der Remote-Authentifizierung

Sie kdnnen die Remote-Authentifizierung aktivieren, damit der Unified Manager-Server
mit lhren Authentifizierungsservern kommunizieren kann. Die Benutzer des
Authentifizierungsservers konnen auf die grafische Schnittstelle von Unified Manager
zugreifen, um Storage-Objekte und Daten zu managen.

Bevor Sie beginnen

Sie missen die OnCommand-Administratorrolle besitzen.

Der Unified Manager-Server muss direkt mit dem Authentifizierungsserver verbunden sein. Sie
@ mussen alle lokalen LDAP-Clients wie SSSD (System Security Services Daemon) oder NSLCD
(Name Service LDAP Caching Daemon) deaktivieren.

Uber diese Aufgabe

Sie kénnen die Remote-Authentifizierung entweder tGber Open LDAP oder Active Directory aktivieren. Wenn
die Remote-Authentifizierung deaktiviert ist, konnen Remote-Benutzer nicht auf Unified Manager zugreifen.

Die Remote-Authentifizierung wird Gber LDAP und LDAPS (Secure LDAP) unterstitzt. Unified Manager
verwendet 389 als Standardport fur nicht sichere Kommunikation und 636 als Standardport fur sichere
Kommunikation.

@ Das Zertifikat, das zur Authentifizierung von Benutzern verwendet wird, muss dem X.509-
Format entsprechen.

Schritte

1. Klicken Sie in der Symbolleiste auf [r:] und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Wabhlen Sie auf der Seite Setup/Authentifizierung die Option Remote-Authentifizierung aktivieren aus.

3. Wahlen Sie im Feld Authentifizierungsdienst den Diensttyp aus und konfigurieren Sie den
Authentifizierungsdienst.



Fiir Authentifizierungstyp... Geben Sie die folgenden Informationen ein...

Active Directory * Administratorname des
Authentifizierungsservers in einem der
folgenden Formate:

° domainname\username
° username@domainname

° Bind Distinguished Name (Mit der
entsprechenden LDAP-Schreibweise)

Administratorpasswort

» Basisname (unter Verwendung der
entsprechenden LDAP-Notation)

Offnen Sie LDAP * Distinguished Name binden (in der
entsprechenden LDAP-Notation)

Kennwort binden

« Basisname mit Distinguished Name

Wenn die Authentifizierung eines Active Directory-Benutzers sehr viel Zeit oder Zeit in Anspruch nimmt,
bendtigt der Authentifizierungsserver wahrscheinlich eine lange Zeit, um darauf zu reagieren. Wenn Sie die
Unterstlitzung fir verschachtelte Gruppen in Unified Manager deaktivieren, wird die Authentifizierungszeit
moglicherweise verkurzt.

Wenn Sie die Option Sichere Verbindung verwenden fir den Authentifizierungsserver auswahlen,
kommuniziert Unified Manager mit dem Authentifizierungsserver tUber das SSL-Protokoll (Secure Sockets
Layer).

4. Fugen Sie Authentifizierungsserver hinzu, und testen Sie die Authentifizierung.

5. Klicken Sie auf Speichern und Schliefen.

Deaktivieren verschachtelter Gruppen von der Remote-
Authentifizierung

Wenn die Remote-Authentifizierung aktiviert ist, kdnnen Sie die verschachtelte
Gruppenauthentifizierung deaktivieren, sodass sich nur einzelne Benutzer und nicht
Gruppenmitglieder im Remote-Zugriff auf Unified Manager authentifizieren kdnnen. Sie
konnen verschachtelte Gruppen deaktivieren, wenn Sie die Reaktionszeit der Active
Directory-Authentifizierung verbessern mochten.

Bevor Sie beginnen

» Sie mussen die OnCommand-Administratorrolle besitzen.

» Das Deaktivieren verschachtelter Gruppen ist nur bei Verwendung von Active Directory anwendbar.



Uber diese Aufgabe

Wenn Sie die Unterstiitzung fiir verschachtelte Gruppen in Unified Manager deaktivieren, wird die
Authentifizierungszeit moglicherweise verkiirzt. Wenn die Unterstiitzung verschachtelter Gruppen deaktiviert ist
und eine Remote-Gruppe zu Unified Manager hinzugefiigt wird, miissen einzelne Benutzer Mitglieder der
Remote-Gruppe sein, um sich bei Unified Manager zu authentifizieren.

Schritte

1. Klicken Sie in der Symbolleiste auf [r:] und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Aktivieren Sie auf der Seite Setup/Authentifizierung das Kontrollkastchen Nested Group Lookup
deaktivieren.

3. Klicken Sie Auf Speichern.

Einrichten von Authentifizierungsservices

Authentifizierungsservices ermdglichen die Authentifizierung von Remote-Benutzern oder
Remotegruppen in einem Authentifizierungsserver, bevor sie ihnen den Zugriff auf Unified
Manager gewahren. Sie konnen Benutzer mithilfe von vordefinierten
Authentifizierungsdiensten (z. B. Active Directory oder OpenLDAP) authentifizieren, oder
indem Sie lhren eigenen Authentifizierungsmechanismus konfigurieren.

Bevor Sie beginnen

» Sie mussen die Remote-Authentifizierung aktiviert haben.

» Sie mussen die OnCommand-Administratorrolle besitzen.

Schritte
1. Klicken Sie in der Symbolleiste auf [r:] und klicken Sie dann im linken Einrichtungsmeni auf
Authentifizierung.
2. Klicken Sie auf der Seite Setup Optionen auf Management Server > Authentifizierung.

3. Wahlen Sie einen der folgenden Authentifizierungsdienste aus:

Wenn Sie die Option... Dann tun Sie das...

Active Directory a. Geben Sie den Administratornamen und das
Kennwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, lautet der Name der
Basisunterscheidungname

cn=ou, dc=domain, dc=com.
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Wenn Sie die Option... Dann tun Sie das...

OpenLDAP a. Geben Sie den Distinguished Name und das
Bind-Passwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, lautet der Name der
Basisunterscheidungname

cn=ou, dc=domain, dc=com.

Andere a. Geben Sie den Distinguished Name und das
Bind-Passwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, lautet der Name der
Basisunterscheidungname

cn=ou, dc=domain, dc=com.

c. Geben Sie die vom Authentifizierungsserver
unterstitzte LDAP-Protokollversion an.

d. Geben Sie den Benutzernamen, die
Gruppenmitgliedschaft, die Benutzergruppe und
die Mitgliedsattribute ein.

@ Wenn Sie den Authentifizierungsdienst andern méchten, missen Sie alle vorhandenen
Authentifizierungsserver I6schen und dann neue Authentifizierungsserver hinzufligen.

4. Klicken Sie auf Speichern und SchlieRBen.

Hinzufugen von Authentifizierungsservern

Sie konnen Authentifizierungsserver hinzufugen und die Remote-Authentifizierung auf
dem Verwaltungsserver aktivieren, sodass Remote-Benutzer innerhalb des
Authentifizierungsservers auf Unified Manager zugreifen kdnnen.

Bevor Sie beginnen

» Folgende Informationen muissen zur Verfligung stehen:
o Hostname oder IP-Adresse des Authentifizierungsservers
o Portnummer des Authentifizierungsservers

« Sie missen die Remote-Authentifizierung aktiviert und Ihren Authentifizierungsdienst so konfiguriert
haben, dass der Verwaltungsserver Remote-Benutzer oder -Gruppen im Authentifizierungsserver
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authentifizieren kann.

» Sie mussen die OnCommand-Administratorrolle besitzen.

Uber diese Aufgabe

Wenn der neue Authentifizierungsserver Teil eines Hochverfligbarkeitspaars (HA-Paar) ist (unter Verwendung
derselben Datenbank), kénnen Sie auch den Authentifizierungsserver des Partners hinzufligen. Dadurch kann
der Management-Server mit dem Partner kommunizieren, wenn einer der Authentifizierungsserver nicht
erreichbar ist.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Klicken Sie auf der Seite Setup/Authentifizierung auf Management Server > Authentifizierung.

3. Aktivieren oder Deaktivieren der Option * Sichere Verbindungsauthentifizierung verwenden*:

Ihr Ziel ist Dann tun Sie das...

Aktivieren Sie sie a. Aktivieren Sie im Kontrollkastchen
Remoteauthentifizierung aktivieren die Option
Sichere Verbindung verwenden.

b. Klicken Sie im Bereich Authentication Servers
auf Add.

c. Geben Sie im Dialogfeld
Authentifizierungsserver hinzufligen den
Authentifizierungsnamen oder die IP-Adresse
(IPv4 oder IPv6) des Servers ein.

d. Klicken Sie im Dialogfeld Host autorisieren auf
Zertifikat anzeigen.

e. Uberprifen Sie im Dialogfeld Zertifikat anzeigen
die Zertifikatinformationen und klicken Sie dann
auf SchlieRen.

f. Klicken Sie im Dialogfeld Host autorisieren auf
Ja.

Wenn Sie die Option Sichere
Verbindungsauthentifizierung
verwenden aktivieren,
kommuniziert Unified Manager
mit dem Authentifizierungsserver

@ und zeigt das Zertifikat an.
Unified Manager verwendet 636
als Standardport fiir sichere
Kommunikation und Porthummer
389 fir nicht sichere
Kommunikation.



lhr Ziel ist Dann tun Sie das...

Deaktivieren a. Deaktivieren Sie im Kontrollkastchen
Remoteauthentifizierung aktivieren die Option
Sichere Verbindung verwenden.

b. Klicken Sie im Bereich Authentication Servers
auf Add.

c. Geben Sie im Dialogfeld
Authentifizierungsserver hinzufligen entweder
den Hostnamen oder die IP-Adresse (IPv4 oder
IPv6) des Servers und die Portdetails an.

d. Klicken Sie Auf Hinzufligen.

Der hinzugefiigte Authentifizierungsserver wird im Bereich Server angezeigt.

4. Fuhren Sie eine Testauthentifizierung durch, um zu bestatigen, dass Sie Benutzer im hinzugefligten
Authentifizierungsserver authentifizieren kdnnen.

Die Konfiguration der Authentifizierungsserver wird
getestet

Sie kdonnen die Konfiguration lhrer Authentifizierungsserver Uberprifen, um
sicherzustellen, dass der Verwaltungsserver mit diesen Servern kommunizieren kann. Sie
konnen die Konfiguration validieren, indem Sie von Ihren Authentifizierungsservern nach
einem Remote-Benutzer oder einer Remotegruppe suchen und diese unter Verwendung
der konfigurierten Einstellungen authentifizieren.

Bevor Sie beginnen

» Sie mussen die Remote-Authentifizierung aktiviert und Ihren Authentifizierungsdienst so konfiguriert
haben, dass der Unified Manager-Server den Remote-Benutzer oder die Remote-Gruppe authentifizieren
kann.

« Sie missen |Ihre Authentifizierungsserver hinzugefiigt haben, damit der Verwaltungsserver von diesen
Servern nach dem Remote-Benutzer oder der Remote-Gruppe suchen und diese authentifizieren kann.

» Sie mussen die OnCommand-Administratorrolle besitzen.

Uber diese Aufgabe

Wenn der Authentifizierungsservice auf Active Directory festgelegt ist und Sie die Authentifizierung von
Remote-Benutzern validieren, die zur primaren Gruppe des Authentifizierungsservers gehdren, werden in den
Authentifizierungsergebnissen keine Informationen zur primaren Gruppe angezeigt.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Klicken Sie auf der Seite Setup/Authentifizierung auf Testauthentifizierung.



3. Geben Sie im Dialogfeld Testbenutzer den Benutzernamen und das Kennwort des Remote-Benutzers
oder den Benutzernamen der Remote-Gruppe an und klicken Sie dann auf Test.

Wenn Sie eine Remote-Gruppe authentifizieren, miissen Sie das Kennwort nicht eingeben.

Bearbeiten von Authentifizierungsservern

Sie kdnnen den Port andern, den der Unified Manager-Server fur die Kommunikation mit
Ihrem Authentifizierungsserver verwendet.

Bevor Sie beginnen

Sie mussen die OnCommand-Administratorrolle besitzen.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmeni auf
Authentifizierung.

2. Aktivieren Sie auf der Seite Setup/Authentifizierung das Kontrollkastchen Nested Group Lookup
deaktivieren.

3. Wahlen Sie im Bereich Authentifizierungsserver den Authentifizierungsserver aus, den Sie bearbeiten
mochten, und klicken Sie dann auf Bearbeiten.

4. Bearbeiten Sie im Dialogfeld Authentifizierungsserver bearbeiten die Portdetails.
5. Klicken Sie Auf Speichern.

Authentifizierungsserver werden geloscht

Sie konnen einen Authentifizierungsserver I6schen, wenn Sie verhindern mochten, dass
der Unified Manager-Server mit dem Authentifizierungsserver kommuniziert. Wenn Sie
beispielsweise einen Authentifizierungsserver andern mochten, mit dem der
Verwaltungsserver kommuniziert, kdnnen Sie den Authentifizierungsserver |6schen und
einen neuen Authentifizierungsserver hinzufluigen.

Bevor Sie beginnen

Sie missen die OnCommand-Administratorrolle besitzen.

Uber diese Aufgabe

Wenn Sie einen Authentifizierungsserver [6schen, kdnnen Remote-Benutzer oder -Gruppen des
Authentifizierungsservers nicht mehr auf Unified Manager zugreifen.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Wabhlen Sie auf der Seite Setup/Authentifizierung einen oder mehrere Authentifizierungsserver aus, die
Sie I6schen mochten, und klicken Sie dann auf Loschen.



3. Klicken Sie auf Ja, um die Loschanforderung zu bestatigen.

Wenn die Option Sichere Verbindung verwenden aktiviert ist, werden die mit dem
Authentifizierungsserver verknipften Zertifikate zusammen mit dem Authentifizierungsserver geldscht.

Authentifizierung mit Active Directory oder OpenLDAP

Sie kdnnen die Remote-Authentifizierung auf dem Verwaltungsserver aktivieren und den
Verwaltungsserver so konfigurieren, dass er mit Ihren Authentifizierungsservern
kommuniziert, damit Benutzer innerhalb der Authentifizierungsserver auf Sie zugreifen
konnen. AulRerdem konnen Sie die Remote-Authentifizierung auf dem Verwaltungsserver
aktivieren und den Verwaltungsserver so konfigurieren, dass er mit lhren
Authentifizierungsservern kommunizieren kann Dass Benutzer innerhalb der
Authentifizierungsserver auf Unified Manager zugreifen konnen.

Sie kdénnen einen der folgenden vordefinierten Authentifizierungsservices verwenden oder lhren eigenen
Authentifizierungsservice angeben:

» Microsoft Active Directory
@ Sie kdnnen Microsoft Lightweight Directory Services nicht verwenden.

* OpenLDAP

Sie kdnnen den erforderlichen Authentifizierungsservice auswahlen und die entsprechenden
Authentifizierungsserver hinzufligen, damit die Remote-Benutzer im Authentifizierungsserver auf Unified
Manager zugreifen kdnnen. Die Anmeldeinformationen fir Remote-Benutzer oder -Gruppen werden vom
Authentifizierungsserver verwaltet. Der Verwaltungsserver verwendet das Lightweight Directory Access
Protocol (LDAP) zur Authentifizierung von Remote-Benutzern innerhalb des konfigurierten
Authentifizierungsservers.

Fir lokale Benutzer, die in Unified Manager erstellt werden, behalt der Verwaltungsserver eine eigene
Datenbank mit Benutzernamen und Kennwortern. Der Verwaltungsserver flhrt die Authentifizierung durch und
verwendet Active Directory oder OpenLDAP nicht zur Authentifizierung.

Aktivieren der SAML-Authentifizierung

Sie kdnnen die SAML-Authentifizierung (Security Assertion Markup Language) aktivieren,
sodass Remote-Benutzer von einem Secure Identity Provider (IdP) authentifiziert werden,
bevor sie auf die Web-UI von Unified Manager zugreifen konnen.

Bevor Sie beginnen

» Sie miUssen die Remote-Authentifizierung konfiguriert und bestatigt haben, dass sie erfolgreich ist.

» Sie mussen mindestens einen Remote-Benutzer oder eine Remote-Gruppe mit der Rolle ,OnCommand-
Administrator® erstellt haben.

* Der Identitats-Provider (IdP) muss von Unified Manager unterstitzt und konfiguriert werden.

+ Sie muissen Uber die IdP-URL und die Metadaten verflgen.



« Sie mussen Zugriff auf den |dP-Server haben.

Uber diese Aufgabe

Nachdem Sie die SAML-Authentifizierung von Unified Manager aktiviert haben, kdnnen Benutzer erst dann auf
die grafische Benutzeroberflache zugreifen, wenn das IdP mit den Hostinformationen des Unified Manager-
Servers konfiguriert wurde. Daher missen Sie darauf vorbereitet sein, beide Teile der Verbindung
abzuschliel3en, bevor Sie mit dem Konfigurationsprozess beginnen. Das IdP kann vor oder nach der
Konfiguration von Unified Manager konfiguriert werden.

Nach Aktivierung der SAML-Authentifizierung haben nur Remote-Benutzer Zugriff auf die grafische
Benutzeroberflache von Unified Manager. Lokale Benutzer und Wartungbenutzer kdnnen nicht auf die
Benutzeroberflache zugreifen. Diese Konfiguration hat keine Auswirkungen auf Benutzer, die auf die
Wartungskonsole, die Unified Manager-Befehle oder Zapis zugreifen.

@ Unified Manager wird automatisch neu gestartet, nachdem Sie die SAML-Konfiguration auf
dieser Seite abgeschlossen haben.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmeni auf
Authentifizierung.

2. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.

3. Aktivieren Sie das Kontrollkastchen * SAML-Authentifizierung aktivieren®.
Die Felder, die zum Konfigurieren der IdP-Verbindung erforderlich sind, werden angezeigt.

4. Geben Sie die IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-Server
mit dem IdP-Server zu verbinden.

Wenn der IdP-Server direkt Gber den Unified Manager-Server erreichbar ist, kbnnen Sie nach Eingabe der
IdP-URI auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten automatisch zu
fullen.

5. Kopieren Sie den Unified Manager-Host-Metadaten-URI, oder speichern Sie die Host-Metadaten in eine
XML-Textdatei.

Sie kénnen den IdP-Server derzeit mit diesen Informationen konfigurieren.
6. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestéatigen, dass Sie die Konfiguration abschliel3en und Unified
Manager neu starten mochten.

7. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

Ergebnisse

Wenn autorisierte Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von
Unified Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite IdP statt auf der
Anmeldeseite von Unified Manager ein.



Nachdem Sie fertig sind

Wenn noch nicht abgeschlossen ist, greifen Sie auf Ihr IdP zu, und geben Sie den URI und die Metadaten des
Unified Manager-Servers ein, um die Konfiguration abzuschlief3en.

Wenn Sie ADFS als Identitats-Provider verwenden, wird die Unified Manager-GUI nicht das
ADFS-Timeout-Timeout erfillt und funktioniert weiter, bis das Timeout der Unified Manager-
@ Sitzung erreicht ist. Wenn Unified Manager auf Windows, Red hat oder CentOS bereitgestellt
wird, kann das Timeout der GUI-Sitzung mit dem folgenden Unified Manager CLI-Befehl
geandert werden: um option set absolute.session.timeout=00:15:00Mit diesem
Befehl wird das Zeitlimit fir die Unified Manager GUI-Sitzung auf 15 Minuten festgelegt.

Anforderungen an Identitatsanbieter

Wenn Sie Unified Manager fur die Verwendung eines Identitats-Providers (IdP)
konfigurieren, um die SAML-Authentifizierung fur alle Remote-Benutzer durchzufuhren,
mussen Sie einige erforderliche Konfigurationseinstellungen beachten, damit die
Verbindung zu Unified Manager erfolgreich hergestellt wird.

Sie mussen die Unified Manager-URI und die Metadaten im IdP-Server eingeben. Sie kénnen diese
Informationen von der Seite Unified ManagerSAML Authentication kopieren. Unified Manager gilt im SAML-
Standard (Security Assertion Markup Language) als Service Provider (SP).

Unterstitzte Verschlisselungsstandards

« Advanced Encryption Standard (AES): AES-128 und AES-256
« Sicherer Hash-Algorithmus (SHA): SHA-1 und SHA-256

Validierte Identitatsanbieter

» Shibboleth
« Active Directory Federation Services (ADFS)
ADFS-Konfigurationsanforderungen

« Sie mlssen drei Antragsregeln in der folgenden Reihenfolge definieren, die erforderlich sind, damit Unified
Manager ADFS SAML-Antworten flr diesen Vertrauenseintrag der Treuhandgesellschaft analysieren kann.

Forderungsregel Wert

SAM-Account-Name Name-ID

SAM-Account-Name Urne:0id:0.9.2342.19200300.100.1.1
Token-Gruppen — Unqualifizierter Name Urne:0id:1.3.6.1.4.1.5923.1.5.1.1

* Sie mussen die Authentifizierungsmethode auf ,Forms Authentication® festlegen, oder Benutzer
erhalten moglicherweise einen Fehler beim Abmelden von Unified Manager, wenn Sie Internet Explorer
verwenden. Fuhren Sie hierzu folgende Schritte aus:
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a. Offnen Sie die ADFS-Verwaltungskonsole.
b. Klicken Sie in der linken Strukturansicht auf den Ordner Authentication Policies.

c. Klicken Sie unter Aktionen auf der rechten Seite auf Globale primare Authentifizierungsrichtlinie
bearbeiten.

d. Setzen Sie die Intranet-Authentifizierungsmethode auf ,Forms Authentication® anstatt auf die
Standardauthentifizierung ,Windows Authentication®.

* In einigen Fallen wird die Anmeldung tber das |dP abgelehnt, wenn das Unified Manager-
Sicherheitszertifikat CA-signiert ist. Es gibt zwei Problemumgehungen zur Lésung dieses Problems:

> Befolgen Sie die Anweisungen im Link, um die Widerrufs-Prufung auf dem ADFS-Server flur verkettete
CA-Zertifikat zugeordnete abhangige Partei zu deaktivieren:

http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

o Der CA-Server befindet sich im ADFS-Server, um die Zertifiktanforderung des Unified Manager-
Servers zu signieren.

Sonstige Konfigurationsanforderungen

+ Die Unified Manager-Taktskew ist auf 5 Minuten eingestellt, sodass der Zeitunterschied zwischen dem IdP-
Server und dem Unified Manager-Server nicht mehr als 5 Minuten betragen kann oder die
Authentifizierung fehlschlagt.

* Wenn Benutzer versuchen, mit Internet Explorer auf Unified Manager zuzugreifen, wird moglicherweise die
Meldung angezeigt die Webseite kann die Seite nicht anzeigen. Stellen Sie in diesem Fall sicher, dass
diese Benutzer die Option ,Sso freundliche HTTP-Fehlermeldungen®in Tools > Internetoptionen
> Erweitert deaktivieren.

Andern des ldentitiats-Providers, der fiir die SAML-
Authentifizierung verwendet wird

Sie kdnnen den ldentitats-Provider (IdP), den Unified Manager zur Authentifizierung von
Remote-Benutzern verwendet, andern.
Bevor Sie beginnen

» Sie mussen Uber die IdP-URL und die Metadaten verfligen.

+ Sie missen Zugriff auf die IdP haben.

Uber diese Aufgabe

Der neue IdP kann vor oder nach der Konfiguration von Unified Manager konfiguriert werden.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmeni auf
Authentifizierung.

2. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.

3. Geben Sie die neue IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-
Server mit dem IdP zu verbinden.
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Wenn der IdP direkt Uber den Unified Manager-Server aufgerufen werden kann, kdnnen Sie nach Eingabe
der IdP-URL auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten
automatisch auszufillen.

4. Kopieren Sie den Unified Manager-Metadaten-URI oder speichern Sie die Metadaten in eine XML-
Textdatei.

5. Klicken Sie Auf Konfiguration Speichern.
Es wird ein Meldungsfeld angezeigt, um zu bestétigen, dass Sie die Konfiguration andern méchten.

6. Klicken Sie auf OK.

Nachdem Sie fertig sind

Greifen Sie auf den neuen IdP zu, und geben Sie die URI und die Metadaten des Unified Manager-Servers
ein, um die Konfiguration abzuschliel3en.

Wenn die autorisierten Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache
von Unified Manager zuzugreifen, geben sie ihre Anmeldeinformationen auf der neuen Anmeldeseite fur IdP
anstelle der alten Anmeldeseite ein.

Deaktivieren der SAML-Authentifizierung

Sie konnen die SAML-Authentifizierung deaktivieren, wenn Sie die Authentifizierung von
Remote-Benutzern Uber einen sicheren Identitats-Provider (IdP) beenden mochten, bevor
sie sich in der Web-UI von Unified Manager anmelden konnen. Wenn die SAML-
Authentifizierung deaktiviert ist, fUhren die konfigurierten Verzeichnisdienstanbieter wie
Active Directory oder LDAP eine Anmeldeauthentifizierung durch.

Uber diese Aufgabe

Nachdem Sie die SAML-Authentifizierung deaktiviert haben, kdnnen lokale Benutzer und Wartungbenutzer
zusatzlich zu konfigurierten Remote-Benutzern auf die grafische Benutzeroberflache zugreifen.

Sie kénnen die SAML-Authentifizierung auch Uber die Unified Manager-Wartungskonsole deaktivieren, wenn
Sie keinen Zugriff auf die grafische Benutzeroberflache haben.

@ Unified Manager wird automatisch neu gestartet, nachdem die SAML-Authentifizierung
deaktiviert ist.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.

2. Wabhlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.

3. Deaktivieren Sie das Kontrollkastchen * SAML-Authentifizierung aktivieren®.

4. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestatigen, dass Sie die Konfiguration abschlieRen und Unified
Manager neu starten mdchten.
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5. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

Ergebnisse

Wenn Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von Unified
Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite von Unified Manager anstelle der
IdP-Anmeldeseite ein.

Nachdem Sie fertig sind

Greifen Sie auf Ihren IdP zu und I6schen Sie die URI und die Metadaten des Unified Manager-Servers.

Beschreibung der Authentifizierungsfenster und
Dialogfelder

Sie kdnnen die LDAP-Authentifizierung Uber die Seite Setup/Authentifizierung aktivieren.

Seite ,,Einrichtung/Authentifizierung“

Mithilfe der Seite Setup/Authentifizierung kann Unified Manager fur die Authentifizierung
von Remote-Benutzern konfiguriert werden, die versuchen, sich in der Web-Ul von
Unified Manager anzumelden.

Uber die Seite Remote Authentication kénnen Sie Unified Manager fir die Kommunikation mit lhrem
Authentifizierungsserver konfigurieren, um Remote-Benutzer zu authentifizieren.

Uber die Seite SAML Authentication kénnen Sie Unified Manager fir die Kommunikation mit einem sicheren
Identitats-Provider (IdP) zur Authentifizierung von Remote-Benutzern konfigurieren.

Seite ,,Remote Authentication

Mithilfe der Seite Remote Authentication kann Unified Manager flr die Kommunikation
mit Ihrem Authentifizierungsserver konfiguriert werden, um Remote-Benutzer zu
authentifizieren, die versuchen, sich in der Web-Ul von Unified Manager anzumelden.

Sie mussen Uber die Rolle ,OnCommand Administrator” oder ,Speicheradministrator” verfigen.

Nachdem Sie das Kontrollkdstchen Remote-Authentifizierung aktivieren aktiviert haben, kdnnen Sie die
Remote-Authentifizierung tber einen Authentifizierungsserver aktivieren.

* Authentifizierungsdienst
Ermaoglicht Ihnen, den Verwaltungsserver so zu konfigurieren, dass Benutzer in Verzeichnisdienstanbietern
wie Active Directory, OpenLDAP authentifiziert werden oder dass Sie |hren eigenen
Authentifizierungsmechanismus festlegen. Sie kdnnen einen Authentifizierungsservice nur festlegen, wenn
Sie die Remote-Authentifizierung aktiviert haben.

o Active Directory

= Administratorname

Gibt den Administratornamen des Authentifizierungsservers an.
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= Passwort
Gibt das Kennwort fur den Zugriff auf den Authentifizierungsserver an.
= Name Der Basisstation

Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Doméanenname des Authentifizierungsservers ou@domain.com lautet, lautet der Name der
Basisunterscheidungname cn=ou, dc=domain, dc=com.

Deaktivieren Sie Die Suche Nach Verschachtelter Gruppe

Gibt an, ob die Option fur die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
werden soll. Diese Option ist standardmalfig deaktiviert. Wenn Sie Active Directory verwenden,
kénnen Sie die Authentifizierung beschleunigen, indem Sie die Unterstltzung fur verschachtelte
Gruppen deaktivieren.

= Verwenden Sie Secure Connection

Gibt den Authentifizierungsservice an, der fir die Kommunikation mit Authentifizierungsservern
verwendet wird.

o OpenLDAP

= Distinguished Name Binden

Gibt den Distinguished BIND-Namen an, der zusammen mit dem angegebenen Basisnamen zum
Suchen von Remote-Benutzern im Authentifizierungsserver verwendet wird.

= Kennwort Binden
Gibt das Kennwort fir den Zugriff auf den Authentifizierungsserver an.

= Name Der Basisstation
Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Domanenname des Authentifizierungsservers ou@domain.com lautet, lautet der Name der
Basisunterscheidungname cn=ou, dc=domain, dc=com.

= Verwenden Sie Secure Connection

Gibt an, dass Secure LDAP fir die Kommunikation mit LDAPS-Authentifizierungsservern
verwendet wird.

o Andere
= Distinguished Name Binden
Gibt den Distinguished BIND-Namen an, der zusammen mit dem angegebenen Basisnamen
verwendet wird, um Remote-Benutzer auf dem von lhnen konfigurierten Authentifizierungsserver
zu finden.

= Kennwort Binden

Gibt das Kennwort fir den Zugriff auf den Authentifizierungsserver an.
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Name Der Basisstation

Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Domanenname des Authentifizierungsservers ou@domain.com lautet, lautet der Name der
Basisunterscheidungname cn=ou, dc=domain, dc=com.

Protokollversion

Gibt die LDAP-Version (Lightweight Directory Access Protocol) an, die von Ihrem
Authentifizierungsserver unterstitzt wird. Sie kénnen festlegen, ob die Protokollversion
automatisch erkannt werden muss oder ob die Version auf 2 oder 3 eingestellt werden muss.

Attribut Benutzername

Gibt den Namen des Attributs im Authentifizierungsserver an, der Benutzeranmeldungsnamen
enthalt, die vom Verwaltungsserver authentifiziert werden sollen.

Eigenschaft ,Gruppenmitgliedschaft*

Gibt einen Wert an, der die Mitgliedschaft der Managementservergruppe Remote-Benutzern auf
der Grundlage eines im Authentifizierungsserver des Benutzers angegebenen Attributs und Wertes
zuweist.

UGID

Wenn die Remote-Benutzer als Mitglieder einer Gruppe OfUniqueNames-Objekt im
Authentifizierungsserver enthalten sind, kénnen Sie mit dieser Option die Mitgliedschaft der
Management-Servergruppe den Remotebenutzern basierend auf einem bestimmten Attribut in
dieser GroupOfUniqueNames-Objekt zuweisen.

Deaktivieren Sie Die Suche Nach Verschachtelter Gruppe

Gibt an, ob die Option fir die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
werden soll. Diese Option ist standardmafig deaktiviert. Wenn Sie Active Directory verwenden,
kdnnen Sie die Authentifizierung beschleunigen, indem Sie die Unterstlitzung fiir verschachtelte
Gruppen deaktivieren.

Mitglied

Gibt den Attributnamen an, den lhr Authentifizierungsserver zum Speichern von Informationen ber
die einzelnen Mitglieder einer Gruppe verwendet.

Benutzerobjektklasse

Gibt die Objektklasse eines Benutzers im Remote-Authentifizierungsserver an.
Objektklasse Gruppieren

Gibt die Objektklasse aller Gruppen im Remote-Authentifizierungsserver an.
Verwenden Sie Secure Connection

Gibt den Authentifizierungsservice an, der fir die Kommunikation mit Authentifizierungsservern
verwendet wird.
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Wenn Sie den Authentifizierungsservice andern mochten, missen Sie sicherstellen, dass
@ Sie alle vorhandenen Authentifizierungsserver I6schen und neue Authentifizierungsserver
hinzufiigen.

Bereich Authentifizierungsserver

Im Bereich Authentifizierungsserver werden die Authentifizierungsserver angezeigt, mit denen der
Verwaltungsserver kommuniziert, um Remotebenutzer zu finden und zu authentifizieren. Die
Anmeldeinformationen fir Remote-Benutzer oder -Gruppen werden vom Authentifizierungsserver verwaltet.
» Befehlsschaltflachen
Ermdglicht das Hinzufligen, Bearbeiten oder Loschen von Authentifizierungsservern.
o Zusatz
Ermaoglicht das Hinzufligen eines Authentifizierungsservers.
Wenn der hinzugeflgte Authentifizierungsserver Teil eines Hochverfigbarkeitspaars ist (unter Verwendung
derselben Datenbank), kénnen Sie auch den Authentifizierungsserver des Partners hinzufligen. Dadurch
kann der Management-Server mit dem Partner kommunizieren, wenn einer der Authentifizierungsserver
nicht erreichbar ist.
o Bearbeiten
Ermaoglicht die Bearbeitung der Einstellungen fir einen ausgewahlten Authentifizierungsserver.
o Léschen
Loéscht die ausgewahlten Authentifizierungsserver.

« Name oder IP-Adresse

Zeigt den Hostnamen oder die IP-Adresse des Authentifizierungsservers an, der zur Authentifizierung des
Benutzers auf dem Verwaltungsserver verwendet wird.

* Port
Zeigt die Portnummer des Authentifizierungsservers an.
» Testauthentifizierung

Mit dieser Schaltflache wird die Konfiguration Ihres Authentifizierungsservers durch Authentifizierung eines
Remotebenutzers oder einer -Gruppe validiert.

Wenn Sie beim Testen nur den Benutzernamen angeben, sucht der Verwaltungsserver im
Authentifizierungsserver nach dem Remote-Benutzer, authentifiziert den Benutzer jedoch nicht. Wenn Sie
sowohl den Benutzernamen als auch das Passwort angeben, sucht der Verwaltungsserver den Remote-
Benutzer und authentifiziert diesen.

Sie kdnnen die Authentifizierung nicht testen, wenn die Remote-Authentifizierung deaktiviert ist.
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Seite SAML Authentication

Mithilfe der Seite SAML Authentication kann Unified Manager fur die Authentifizierung
von Remote-Benutzern mit SAML Uber einen sicheren Identitats-Provider (IdP)
konfiguriert werden, bevor sie sich in der Web-Ul von Unified Manager anmelden kdnnen.

+ Sie missen tber die OnCommand-Administratorrolle verfiigen, um die SAML-Konfiguration erstellen oder
andern zu koénnen.

» Sie missen die Remote-Authentifizierung konfiguriert haben.

« Sie missen mindestens einen Remote-Benutzer oder eine Remote-Gruppe konfiguriert haben.
Nachdem die Remote-Authentifizierung und Remote-Benutzer konfiguriert wurden, kénnen Sie das
Kontrollkadstchen SAML-Authentifizierung aktivieren aktivieren aktivieren auswahlen, um die Authentifizierung
Uber einen sicheren Identitatsanbieter zu aktivieren.
* IdP URI
Der URI fur den Zugriff auf das IdP vom Unified Manager-Server aus. Beispiel-URIs sind unten aufgefihrt.

ADFS-Beispiel-URI:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml

Shibboleth Beispiel URI:

https://centos7.ntap2016.local/idp/shibboleth
» IdP-Metadaten

Die IdP-Metadaten im XML-Format.

Wenn Uber den Unified Manager-Server auf die IdP-URL zugegriffen werden kann, konnen Sie auf die
Schaltflache IdP-Metadaten abrufen klicken, um dieses Feld auszufillen.

* Host-System (FQDN)

Der FQDN des Unified Manager-Hostsystems, wie bei der Installation definiert. Sie kdnnen diesen Wert bei
Bedarf andern.

* Host-URI
Die URI fir den Zugriff auf das Unified Manager-Hostsystem von der IdP aus.
* Host-Metadaten

Die Metadaten des Host-Systems im XML-Format.
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