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Verwalten von SAML-
Authentifizierungseinstellungen

Nachdem Sie die Remote-Authentifizierungseinstellungen konfiguriert haben, kdnnen Sie
die SAML-Authentifizierung (Security Assertion Markup Language) aktivieren, sodass
Remote-Benutzer von einem sicheren Identitats-Provider (IdP) authentifiziert werden,
bevor sie auf die Unified Manager Web-Ul zugreifen kdnnen.

Beachten Sie, dass nur Remote-Benutzer Zugriff auf die grafische Benutzeroberflache von Unified Manager
haben, nachdem die SAML-Authentifizierung aktiviert wurde. Lokale Benutzer und Wartungbenutzer knnen
nicht auf die Benutzeroberflache zugreifen. Diese Konfiguration hat keine Auswirkungen auf Benutzer, die auf
die Wartungskonsole zugreifen.

Anforderungen an Identitatsanbieter

Wenn Sie Unified Manager fur die Verwendung eines Identitats-Providers (IdP)
konfigurieren, um die SAML-Authentifizierung fur alle Remote-Benutzer durchzuflihren,
mussen Sie einige erforderliche Konfigurationseinstellungen beachten, damit die
Verbindung zu Unified Manager erfolgreich hergestellt wird.

Sie mussen die Unified Manager-URI und die Metadaten im IdP-Server eingeben. Sie kénnen diese
Informationen von der Seite Unified ManagerSAML Authentication kopieren. Unified Manager gilt im SAML-
Standard (Security Assertion Markup Language) als Service Provider (SP).

Unterstiitzte Verschliisselungsstandards

* Advanced Encryption Standard (AES): AES-128 und AES-256
« Sicherer Hash-Algorithmus (SHA): SHA-1 und SHA-256

Validierte Identitatsanbieter
+ Shibboleth
« Active Directory Federation Services (ADFS)

ADFS-Konfigurationsanforderungen

» Sie missen drei Antragsregeln in der folgenden Reihenfolge definieren, die erforderlich sind, damit Unified
Manager ADFS SAML-Antworten fir diesen Vertrauenseintrag der Treuhandgesellschaft analysieren kann.

Forderungsregel Wert
SAM-Account-Name Name-ID
SAM-Account-Name Urne:0id:0.9.2342.19200300.100.1.1

Token-Gruppen — Unqualifizierter Name Urne:0id:1.3.6.1.4.1.5923.1.5.1.1



* Sie mussen die Authentifizierungsmethode auf ,Forms Authentication® festlegen, oder Benutzer
erhalten moglicherweise einen Fehler beim Abmelden von Unified Manager, wenn Sie Internet Explorer
verwenden. Fuhren Sie hierzu folgende Schritte aus:

a. Offnen Sie die ADFS-Verwaltungskonsole.
b. Klicken Sie in der linken Strukturansicht auf den Ordner Authentication Policies.

c. Klicken Sie unter Aktionen auf der rechten Seite auf Globale primare Authentifizierungsrichtlinie
bearbeiten.

d. Setzen Sie die Intranet-Authentifizierungsmethode auf ,Forms Authentication® anstatt auf die
Standardauthentifizierung ,Windows Authentication®.

* In einigen Fallen wird die Anmeldung tber das |dP abgelehnt, wenn das Unified Manager-
Sicherheitszertifikat CA-signiert ist. Es gibt zwei Problemumgehungen zur Lésung dieses Problems:

> Befolgen Sie die Anweisungen im Link, um die Widerrufs-Prifung auf dem ADFS-Server fir verkettete
CA-Zertifikat zugeordnete abhangige Partei zu deaktivieren:

http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

o Der CA-Server befindet sich im ADFS-Server, um die Zertifiktanforderung des Unified Manager-
Servers zu signieren.

Sonstige Konfigurationsanforderungen

+ Die Unified Manager-Taktskew ist auf 5 Minuten eingestellt, sodass der Zeitunterschied zwischen dem IdP-
Server und dem Unified Manager-Server nicht mehr als 5 Minuten betragen kann oder die
Authentifizierung fehlschlagt.

* Wenn Benutzer versuchen, mit Internet Explorer auf Unified Manager zuzugreifen, wird moglicherweise die
Meldung angezeigt die Webseite kann die Seite nicht anzeigen. Stellen Sie in diesem Fall sicher, dass
diese Benutzer die Option ,Sso freundliche HTTP-Fehlermeldungen®in Tools > Internetoptionen
> Erweitert deaktivieren.

Aktivieren der SAML-Authentifizierung

Sie konnen die SAML-Authentifizierung (Security Assertion Markup Language) aktivieren,
sodass Remote-Benutzer von einem Secure Identity Provider (IdP) authentifiziert werden,
bevor sie auf die Web-UI von Unified Manager zugreifen kdnnen.

Bevor Sie beginnen

» Sie mussen die Remote-Authentifizierung konfiguriert und bestatigt haben, dass sie erfolgreich ist.

+ Sie missen mindestens einen Remote-Benutzer oder eine Remote-Gruppe mit der Rolle ,OnCommand-
Administrator” erstellt haben.

* Der Identitats-Provider (IdP) muss von Unified Manager unterstitzt und konfiguriert werden.
» Sie mussen Uber die IdP-URL und die Metadaten verfigen.
 Sie missen Zugriff auf den IdP-Server haben.

Uber diese Aufgabe

Nachdem Sie die SAML-Authentifizierung von Unified Manager aktiviert haben, kénnen Benutzer erst dann auf


http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

die grafische Benutzeroberflache zugreifen, wenn das IdP mit den Hostinformationen des Unified Manager-
Servers konfiguriert wurde. Daher missen Sie darauf vorbereitet sein, beide Teile der Verbindung
abzuschliel3en, bevor Sie mit dem Konfigurationsprozess beginnen. Das IdP kann vor oder nach der
Konfiguration von Unified Manager konfiguriert werden.

Nach Aktivierung der SAML-Authentifizierung haben nur Remote-Benutzer Zugriff auf die grafische
Benutzeroberflache von Unified Manager. Lokale Benutzer und Wartungbenutzer kdnnen nicht auf die
Benutzeroberflache zugreifen. Diese Konfiguration hat keine Auswirkungen auf Benutzer, die auf die
Wartungskonsole, die Unified Manager-Befehle oder Zapis zugreifen.

@ Unified Manager wird automatisch neu gestartet, nachdem Sie die SAML-Konfiguration auf
dieser Seite abgeschlossen haben.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmeni auf
Authentifizierung.

2. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.

3. Aktivieren Sie das Kontrollkastchen * SAML-Authentifizierung aktivieren®.
Die Felder, die zum Konfigurieren der IdP-Verbindung erforderlich sind, werden angezeigt.

4. Geben Sie die IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-Server
mit dem IdP-Server zu verbinden.

Wenn der IdP-Server direkt Gber den Unified Manager-Server erreichbar ist, kbnnen Sie nach Eingabe der
IdP-URI auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten automatisch zu
fullen.

5. Kopieren Sie den Unified Manager-Host-Metadaten-URI, oder speichern Sie die Host-Metadaten in eine
XML-Textdatei.

Sie kénnen den IdP-Server derzeit mit diesen Informationen konfigurieren.
6. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestatigen, dass Sie die Konfiguration abschlieRen und Unified
Manager neu starten mdchten.

7. Klicken Sie auf Bestéatigen und Abmelden und Unified Manager wird neu gestartet.

Ergebnisse

Wenn autorisierte Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von
Unified Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite IdP statt auf der
Anmeldeseite von Unified Manager ein.

Nachdem Sie fertig sind

Wenn noch nicht abgeschlossen ist, greifen Sie auf lhr IdP zu, und geben Sie den URI und die Metadaten des
Unified Manager-Servers ein, um die Konfiguration abzuschliefl3en.



Wenn Sie ADFS als Identitats-Provider verwenden, wird die Unified Manager-GUI nicht das
ADFS-Timeout-Timeout erfillt und funktioniert weiter, bis das Timeout der Unified Manager-
@ Sitzung erreicht ist. Wenn Unified Manager auf Windows, Red hat oder CentOS bereitgestellt
wird, kann das Timeout der GUI-Sitzung mit dem folgenden Unified Manager CLI-Befehl
geandert werden: um option set absolute.session.timeout=00:15:00Mitdiesem
Befehl wird das Zeitlimit fir die Unified Manager GUI-Sitzung auf 15 Minuten festgelegt.

Andern des Identitats-Providers, der fiir die SAML-
Authentifizierung verwendet wird

Sie kdnnen den Identitats-Provider (IdP), den Unified Manager zur Authentifizierung von
Remote-Benutzern verwendet, andern.
Bevor Sie beginnen

+ Sie muissen Uber die IdP-URL und die Metadaten verflgen.

» Sie missen Zugriff auf die IdP haben.

Uber diese Aufgabe

Der neue IdP kann vor oder nach der Konfiguration von Unified Manager konfiguriert werden.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsment auf
Authentifizierung.

2. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.
3. Geben Sie die neue IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-
Server mit dem IdP zu verbinden.

Wenn der IdP direkt Gber den Unified Manager-Server aufgerufen werden kann, kdnnen Sie nach Eingabe
der IdP-URL auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten
automatisch auszuftllen.

4. Kopieren Sie den Unified Manager-Metadaten-URI oder speichern Sie die Metadaten in eine XML-
Textdatei.

5. Klicken Sie Auf Konfiguration Speichern.
Es wird ein Meldungsfeld angezeigt, um zu bestatigen, dass Sie die Konfiguration andern moéchten.

6. Klicken Sie auf OK.

Nachdem Sie fertig sind

Greifen Sie auf den neuen IdP zu, und geben Sie die URI und die Metadaten des Unified Manager-Servers
ein, um die Konfiguration abzuschliel3en.

Wenn die autorisierten Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache
von Unified Manager zuzugreifen, geben sie ihre Anmeldeinformationen auf der neuen Anmeldeseite fur IdP
anstelle der alten Anmeldeseite ein.



SAML-Authentifizierungseinstellungen werden nach
Anderung des Unified Manager-Sicherheitszertifikats
aktualisiert

Jede Anderung am HTTPS-Sicherheitszertifikat, das auf dem Unified Manager-Server
installiert ist, erfordert, dass Sie die Einstellungen fur die SAML-Authentifizierung
aktualisieren. Das Zertifikat wird aktualisiert, wenn Sie das Hostsystem umbenennen,
eine neue IP-Adresse fur das Hostsystem zuweisen oder das Sicherheitszertifikat fur das
System manuell andern.

Uber diese Aufgabe

Nach der Anderung des Sicherheitszertifikats und dem Neustart des Unified Manager-Servers funktioniert die
SAML-Authentifizierung nicht, und Benutzer kdnnen nicht auf die grafische Benutzeroberflache von Unified
Manager zugreifen. Sie missen die SAML-Authentifizierungseinstellungen sowohl auf dem IdP-Server als
auch auf dem Unified Manager-Server aktualisieren, um den Zugriff auf die Benutzeroberflache wieder zu
aktivieren.

Schritte

1. Melden Sie sich bei der Wartungskonsole an.
2. Geben Sie im Hauptmenii die Nummer fir die Option SAML-Authentifizierung deaktivieren ein.

Es wird eine Meldung angezeigt, die bestatigt, dass die SAML-Authentifizierung deaktiviert und Unified
Manager neu gestartet werden soll.

3. Starten Sie die Unified Manager-Benutzeroberflache mit der aktualisierten FQDN- oder IP-Adresse,
akzeptieren Sie das aktualisierte Serverzertifikat in lnrem Browser und melden Sie sich mit den
Anmeldeinformationen fiir den Wartungsbenutzer an.

4. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus und
konfigurieren Sie die IdP-Verbindung.

5. Kopieren Sie den Unified Manager-Host-Metadaten-URI, oder speichern Sie die Host-Metadaten in eine
XML-Textdatei.

6. Klicken Sie Auf Speichern.
Es wird ein Meldungsfeld angezeigt, um zu bestéatigen, dass Sie die Konfiguration abschliel3en und Unified
Manager neu starten mochten.

7. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

8. Greifen Sie auf lhren IdP-Server zu, und geben Sie die URI und die Metadaten des Unified Manager-
Servers ein, um die Konfiguration abzuschlief3en.



Identitdts-Provider Konfigurationsschritte

ADFS a. Loschen Sie den vorhandenen
Vertrauenseintrag der Vertrauensantragenden
Partei in der ADFS-Management-GUI.

b. Fligen Sie mit dem einen neuen
Vertrauenseintrag einer Vertrauensbasis hinzu
saml sp metadata.xml Uber den
aktualisierten Unified Manager-Server aus.

c. Definieren Sie die drei Forderungsregeln, die fir
Unified Manager erforderlich sind, um ADFS
SAML-Antworten fir diesen Vertrauenseintrag
der Vertrauensbasis zu analysieren.

d. Starten Sie den ADFS Windows-Dienst neu.

Shibboleth a. Aktualisieren Sie den neuen FQDN des Unified
Manager-Servers in das attribute-
filter.xml Und relying-party.xml
Dateien:

b. Starten Sie den Apache Tomcat Webserver neu
und warten Sie, bis Port 8005 online ist.

9. Melden Sie sich bei Unified Manager an und stellen Sie sicher, dass die SAML-Authentifizierung tber Ihr
IdP wie erwartet funktioniert.

Deaktivieren der SAML-Authentifizierung

Sie konnen die SAML-Authentifizierung deaktivieren, wenn Sie die Authentifizierung von
Remote-Benutzern Uber einen sicheren Identitats-Provider (IdP) beenden mochten, bevor
sie sich in der Web-UI von Unified Manager anmelden konnen. Wenn die SAML-
Authentifizierung deaktiviert ist, fUhren die konfigurierten Verzeichnisdienstanbieter wie
Active Directory oder LDAP eine Anmeldeauthentifizierung durch.

Uber diese Aufgabe

Nachdem Sie die SAML-Authentifizierung deaktiviert haben, kdnnen lokale Benutzer und Wartungbenutzer
zusatzlich zu konfigurierten Remote-Benutzern auf die grafische Benutzeroberflache zugreifen.

Sie kénnen die SAML-Authentifizierung auch Uber die Unified Manager-Wartungskonsole deaktivieren, wenn
Sie keinen Zugriff auf die grafische Benutzeroberflache haben.

@ Unified Manager wird automatisch neu gestartet, nachdem die SAML-Authentifizierung
deaktiviert ist.

Schritte

1. Klicken Sie in der Symbolleiste auf E} und klicken Sie dann im linken Einrichtungsmenu auf
Authentifizierung.



2. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus.
3. Deaktivieren Sie das Kontrollkastchen * SAML-Authentifizierung aktivieren™.
4. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestéatigen, dass Sie die Konfiguration abschlielen und Unified
Manager neu starten mochten.

5. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

Ergebnisse

Wenn Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von Unified
Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite von Unified Manager anstelle der
IdP-Anmeldeseite ein.

Nachdem Sie fertig sind

Greifen Sie auf Ihren IdP zu und I6schen Sie die URI und die Metadaten des Unified Manager-Servers.

Deaktivieren der SAML-Authentifizierung uber die
Wartungskonsole

Wenn kein Zugriff auf die Unified Manager GUI besteht, mussen Sie moglicherweise die
SAML-Authentifizierung von der Wartungskonsole aus deaktivieren. Dies kann in Fallen
einer Fehlkonfiguration auftreten oder wenn der IdP nicht zuganglich ist.

Bevor Sie beginnen

Sie mussen als Wartungbenutzer Zugriff auf die Wartungskonsole haben.

Uber diese Aufgabe

Wenn die SAML-Authentifizierung deaktiviert ist, flihren die konfigurierten Verzeichnisdienstanbieter wie Active
Directory oder LDAP eine Anmeldeauthentifizierung durch. Lokale Benutzer und Wartungbenutzer kdnnen
zusatzlich zu konfigurierten Remote-Benutzern auf die grafische Benutzeroberflache zugreifen.

Sie kénnen die SAML-Authentifizierung auch Uber die Seite Setup/Authentifizierung in der Ul deaktivieren.

@ Unified Manager wird automatisch neu gestartet, nachdem die SAML-Authentifizierung
deaktiviert ist.

Schritte

1. Melden Sie sich bei der Wartungskonsole an.

2. Geben Sie im Hauptmenii die Nummer fir die Option SAML-Authentifizierung deaktivieren ein.

Es wird eine Meldung angezeigt, die bestatigt, dass die SAML-Authentifizierung deaktiviert und Unified
Manager neu gestartet werden soll.



3. Geben Sie y ein, und driicken Sie dann die Eingabetaste, und Unified Manager wird neu gestartet.

Ergebnisse

Wenn Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von Unified
Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite von Unified Manager anstelle der
IdP-Anmeldeseite ein.

Nachdem Sie fertig sind

Greifen Sie bei Bedarf auf lhr IdP zu, und I6schen Sie die URL und Metadaten des Unified Manager-Servers.
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