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Vorbereitung auf SMB/CIFS Transition

Wenn SMB/CIFS lizenziert ist und der SMB/CIFS-Service auf den 7-Mode Systemen
ausgefuhrt wird, mussen einige Aufgaben manuell ausgefuhrt werden, z. B. Hinzufligen
der SMB/CIFS-Lizenz und Erstellen eines SMB/CIFS-Servers auf dem Ziel-Cluster und
SVM zur Migration von SMB/CIFS-Konfigurationen.

AuRerdem mussen Sie beachten, welche Konfigurationen durchgefiihrt wurden. Einige SMB/CIFS-
Konfigurationen in 7-Mode werden von ONTAP nicht unterstitzt. Einige Konfigurationen wurden nicht durch
das 7-Mode Transition Tool migriert und missen manuell auf die SVM angewendet werden.

Voraussetzungen fur die Transition von CIFS-
Konfigurationen

Die CIFS-Konfigurationen werden vom 7-Mode Transition Tool nur dann migriert, wenn
bestimmte Voraussetzungen auf dem 7-Mode System und dem Cluster erfullt werden.
Wenn eine der Bedingungen nicht erfullt ist, wird die Konfiguration durch das Tool nicht
Uberfuhrt.

7-Mode Voraussetzungen

* Die CIFS-Lizenz muss hinzugefiigt werden.

* Wenn die MultiStore Lizenz aktiviert ist, muss CIFS der Liste der zugelassenen Protokolle fiir die vFiler
Einheit, die die Transition Volumes besitzt, hinzugefligt werden.

* CIFS muss wahrend der Umstellung eingerichtet und in Betrieb sein.

Selbst nachdem der Client-Zugriff getrennt wurde und Sie den Export vorbereiten, muss der CIFS-Service
auf den 7-Mode Systemen ausgefuhrt werden.

 Der Authentifizierungstyp fur CIFS muss Active Directory (AD) oder Workgroup sein.

Cluster-Voraussetzungen

* Die CIFS-Lizenz muss hinzugefligt werden.

* Die folgenden CIFS-Authentifizierungsmethoden werden in verschiedenen ONTAP-Versionen untersttitzt:
o Clustered Data ONTAP 8.2.x und 8.3.x unterstitzen die AD-Authentifizierung.
o ONTAP 9.0 oder héher unterstitzt AD-Authentifizierung und Workgroup-Authentifizierung.

* In der folgenden Tabelle ist angegeben, welche Authentifizierungsmethode fir die Ziel-SVM verwendet
werden muss:

Authentifizierungsmethode fiir  Authentifizierungsmethode fiir ONTAP 9.5 oder eine friihere
7-Mode Clustered Data ONTAP 8.2.x Authentifizierungsmethode
und 8.3.x

AD AD AD



Authentifizierungsmethode fiir Authentifizierungsmethode fiir ONTAP 9.5 oder eine frithere

7-Mode Clustered Data ONTAP 8.2.x Authentifizierungsmethode
und 8.3.x
Arbeitsgruppe AD Arbeitsgruppe oder AD

« Sie kdnnen die CIFS-Konfiguration von 7-Mode auf ONTAP umstellen, wenn die AD-Domanen nicht
zwischen dem 7-Mode CIFS-Server und dem CIFS-Zielserver der SVM Ubereinstimmen.

Das Tool I6st einen unwissbaren Blockierfehler aus, wenn eine AD-Domanennamenibereinstimmung
erkannt wird. Um mit dem Ubergang fortzufahren, kénnen Sie den Sperrfehler bestatigen.

Der CIFS-Server muss vor der Phase Apply Configuration (precutuover) manuell konfiguriert werden.

Sie haben zwei Mdglichkeiten, den CIFS-Server auf der SVM zu erstellen:



lhr Ziel ist Gehen Sie wie folgt vor...

Ubertragen oder bewahren Sie die CIFS-
Serveridentitat auf der Ziel-SVM You have the following two

options to create the CIFS
server:

Gilt fir alle Versionen von
ONTAP:

+ * Vor der SVM-Bereitstellungsphase missen Sie
den CIFS-Server auf dem 7-Mode System mithilfe
einer temporaren CIFS-Identitat neu konfigurieren.

+ Durch diese Neukonfiguration kann die
urspriungliche CIFS-Serveridentitat auf der SVM
konfiguriert werden. Sie missen Uberprifen, ob der
CIFS-Server auf dem 7-Mode System wahrend der
Phasen ,SVM Provisioning®und ,Export &
Halt“ mit der neuen temporaren Identitat
ausgefihrt wird. Damit sind CIFS-Konfigurationen
aus 7-Mode wahrend der SVM-Bereitstellung und
der Phasen ,Export & halt”zulesen.

» Sie mussen den CIFS-Server auf der Ziel-SVM
mit der urspriinglichen CIFS-Identitat fur 7-
Mode konfigurieren.

* Nachdem diese Bedingungen erfiillt sind,
kénnen Sie den Vorgang ,SVM
Provisioning® ausfiihren und den Vorgang
oExport & halt"“durchfliihren, um den Client-
Zugriff auf ONTAP Volumes zu ermdglichen.

a. Gilt fir ONTAP Versionen 9.0 bis 9.5:

* Verwenden Sie die vserver cifs modify
Befehl zum Andern des CIFS-Servernamens
(CIFS-Server-NetBIOS-Name).

Mit dieser Funktion sollten Sie einen CIFS-
Server auf der Ziel-SVM mit einer temporaren
Identitat erstellen und dann den Vorgang ,,SvM
Provisioning" ausfuhren.

* Nach der ,Import“-Phase kdnnen Sie die
ausflhren vserver cifs modify Befehl auf
dem Ziel-Cluster, um die CIFS-ldentitat der Ziel-
SVM durch die CIFS-Identitat von 7-Mode zu
ersetzen.



lhr Ziel ist

Verwenden Sie eine neue ldentitat

Gehen Sie wie folgt vor...

* Vor der Phase ,SVM Provision® miussen Sie

den CIFS-Server auf der Ziel-SVM mit einer
neuen CIFS-Identitat konfigurieren.

Sie mussen Uberprifen, ob der CIFS-Server
wahrend der Phasen ,SVM Provisioning®
und ,Export & Halt“aufdem 7-Mode
System betriebsbereit ist.

Damit sind CIFS-Konfigurationen aus 7-Mode
wahrend der , SVM Provisioning “und
LExport & halt"zulesen.

Nach der Uberpriifung dieser Bedingungen
kénnen Sie den Vorgang ,SVM
Provisioning“ ausflhren.

Anschlielend kénnen Sie die SVM-
Konfigurationen testen und die Storage-
Umstellung planen.

Unterstutzte und nicht unterstutzte CIFS Konfigurationen

fur den Umstieg auf ONTAP

Einige CIFS-Konfigurationen werden nicht zu ONTAP migriert, da entweder sie in ONTAP
nicht unterstutzt werden oder manuell Gbertragen werden mussen. Sie sollten alle vor-
Check-Fehler- und Warnmeldungen tberprufen, um die Auswirkungen solcher

Konfigurationen auf den Umstieg zu bewerten.

Konfigurationen, die fur den Umstieg unterstiitzt werden

Das 7-Mode Transition Tool bietet im allgemeinen die folgenden CIFS-Konfigurationen:

» Bevorzugte DC-Konfiguration fir CIFS

» Konfiguration fir die Benutzerzuordnung:

° /etc/usermap.cfg

°wafl.nt admin priv _map to root

» Lokale CIFS-Benutzer und -Gruppen

* Symlink- und widelink-Konfiguration (/etc/symlink.translations)

* CIFS-Audit-Konfiguration
» CIFS-Freigaben
* CIFS-Freigabe-ACLs

» Konfiguration von CIFS Home Directorys



* CIFS-Optionen:
° cifs.gpo.enable
° cifs.smb2.enable
° cifs.smb2.signing.required
° cifs.wins_servers
° cifs.grant implicit exe perms
° cifs.restrict anonymous

» SMB2-Verbindungen zu externen Servern, z. B. einem Domanencontroller. Mit dem folgenden Befehl wird
diese Unterstlitzung implementiert:

° cifs security modify -vserver SVMl -smb2-enabled-for-dc-connections

» Konfiguration der nativen FPolicy-Blockierung von Dateien

Details zu diesen CIFS-Konfigurationen finden Sie in den Vorabprifergebnissen.

Konfigurationen, die in ONTAP nicht unterstiitzt werden

Die folgenden 7-Mode Konfigurationen werden in ONTAP nicht unterstitzt. Daher kann die Migration dieser
Konfigurationen nicht durchgefuhrt werden.
* NT4 und Typen der Passwort-Authentifizierung
* Getrennte Optionen fir SMB1- und SMB2-Signaturen
» CIFS-Statistiken pro Client *
o Authentifizierung fur Clients vor Windows NT
» Prifung von Kontoverwaltungsereignissen fir lokale Benutzer und Gruppen

* Usermap-Eintrage mit IP-Adressen, Hostnamen, Netzwerknamen oder Netzwerknamen mit in gepunkteter
Schreibweise angegebenen Subnetz

* CIFS-Freigaben mit Zugriffsbeschrankung fir Computerkonten

Computerkonten kdnnen nach der Umstellung auf alle Freigaben zugreifen.

Konfigurationen, die manuell migriert werden miissen

Einige CIFS-Konfigurationen werden in ONTAP unterstitzt, allerdings erfolgt eine Umstellung nicht durch das
7-Mode Transition Tool.

Die folgenden CIFS-Konfigurationen erzeugen eine Warnmeldung in der Vorprifung. Die folgenden
Konfigurationen missen manuell auf die SVM angewendet werden:

 Antivirus-Einstellungen

» FPolicy-Konfigurationen
7-Mode FPolicy- und Virenschutz-Server funktionieren nicht mit ONTAP. Sie mussen sich an die Server-
Anbieter wenden, um das Upgrade dieser Server durchzufiihren. Sie missen die 7-Mode FPolicy und die

Virenschutz-Server jedoch erst stilllegen, wenn Sie die Transition durchfiihren. Diese Anforderungen sind
fur den Fall erforderlich, dass Sie einen Rollback des Ubergangs beschlieRen.



» Konfigurationen mit BranchCache
» Zeichenzuordnungskonfiguration (Charmap)

» Forcegroup-Attribut von CIFS-Shares, um Dateien mit einer angegebenen UNIX-Gruppe als
Eigentimergruppe zu erstellen

* Maxusers Attribut von CIFS Shares zur Angabe der maximalen Anzahl gleichzeitiger Verbindungen, die zu
einer 7-Mode CIFS-Freigabe zulassig sind

 Storage-Level Access Guard-Konfigurationen (LAG)
» Share-Level ACLs mit Berechtigung im UNIX-Stil

* Teilen Sie ACLs fir UNIX-Benutzer und -Gruppen
 Authentisierungsebene fir LAN Manager

* NetBIOS Aliase

* CIFS-Suchdomanen

* Einige CIFS-Optionen

Weitere Informationen zu diesen Optionen finden Sie in den Ergebnissen vor der Prifung.

Verwandte Informationen

Anpassung des Ubergangs von 7-Mode Konfigurationen

Uberlegungen fiir den Ubergang von lokalen CIFS-
Benutzern und -Gruppen

Bei der Migration von lokalen CIFS-Benutzern und -Gruppen mussen Sie jedoch
unbedingt beachten, dass bei der Migration der Transition eine wichtige Voraussetzung
ist.

» Umstellung von CIFS Datenservice-Volumes von einem 7-Mode Controller oder einer vFiler Einheit mit
lokalen Benutzern und Gruppen auf eine SVM mit lokalen nicht-BUILTIN CIFS lokalen Benutzern und
Gruppen wird nicht unterstttzt.

Fir den Ubergang muss die SVM nur lokale BUILTIN CIFS Benutzer und Gruppen haben.

» Sie mussen sicherstellen, dass die Anzahl der lokalen Benutzer und Gruppen in 7-Mode nicht die lokale
Benutzer und Gruppen-Grenze fir ONTAP Uberschreitet.

Sie mussen sich an den technischen Support wenden, wenn die Anzahl der lokalen Benutzer und Gruppen
in 7-Mode die in ONTAP definierte Obergrenze Uberschreitet.

* Ein lokales Benutzerkonto mit einem leeren Passwort oder lokalen Benutzerkonten mit Kennwortern, die
mehr als 14 Zeichen im 7-Mode-System enthalten, wird in die ONTAP-Software mit dem Passwort
Ubertragen cifsUser@1.

Nach Abschluss der Umstellung kdnnen Sie Uber das Windows-System Uber das Kennwort auf diese
Benutzer zugreifen cifsUser@1l. Sie mussen dann das Passwort fur diese lokalen CIFS-Benutzer auf der

SVM mit dem folgenden Befehl manuell andern:

cifs users-and-groups local-user set-password -vserver svm _name -user-name


https://docs.netapp.com/de-de/ontap-7mode-transition/copy-free/task_customizing_configurations_for_transition.html

user name.

» Wenn die IP-Adresse des 7-Mode Transition Tools nicht Uber die Ziel-ONTAP-Software erreichbar ist,
blockiert das 7-Mode Transition Tool den Ubergang von lokalen CIFS-Benutzern und -Gruppen zur
ONTAP-Software wahrend der Vorprifphase. Wenn dieser Fehler wahrend der Vorprifphase auftritt,
verwenden Sie den

network ping -node local -destination ip address

Befehl, um sicherzustellen, dass die |IP-Adresse des 7-Mode Transition Tools Uber die Ziel-ONTAP-
Software erreichbar ist. Sie kdnnen die bearbeiten \etc\conf\transition-tool.conf Datei, die mit
dem 7-Mode Transition Tool installiert wird, um jede Konfigurationsoption, die vom Tool verwendet wird, zu
andern, z. B. die IP-Adresse des 7-Mode Transition Tools.

* Die SVM, zu der die lokalen Benutzer und Gruppen migriert werden, muss Uber eine Daten-LIF verfligen.

* Wenn eine lokale Gruppe mehrere Mitglieder-System-IDs (SIDs) einem einzelnen Domanenbenutzer oder
einer Gruppe auf dem 7-Mode-System zugeordnet hat, blockiert das 7-Mode Transition Tool den Ubergang
von lokalen Benutzern und Gruppen zu ONTAP wahrend der Vorpriifphase.

Wenn dieser Fehler wahrend der Vorprifphase auftritt, missen Sie die zusatzlichen SIDs manuell
entfernen, die einem einzelnen Domain-Benutzer oder einer einzelnen Gruppe auf dem 7-Mode-System

zugeordnet sind. AnschlieRend missen Sie die Vorabprifung mit nur einem einzigen SID wiederholen, der
dem Domanenbenutzer oder der Gruppe zugeordnet ist.

"Fehlerbehebung Workflow: CIFS: Das an das System angeschlossene Gerat funktioniert nicht"

Verwandte Informationen

"SMB/CIFS-Management"


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Troubleshooting_Workflow%3A_CIFS%3A_Device_attached_to_the_system_is_not_functioning
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