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Vorbereitung auf die NFS-Transition

Wenn NFS lizenziert ist und der NFS-Service auf den Systemen mit 7-Mode ausgefuhrt
wird, mussen der Cluster und die Ziel-SVM fur den Umstieg der NFS-Konfigurationen
manuell vorbereitet werden. AulRerdem mussen Sie beachten, welche Konfigurationen
durchgefihrt wurden.

Einige NFS-Konfigurationen mit 7-Mode werden von ONTAP nicht unterstitzt. Einige Konfigurationen wurden
nicht durch das 7-Mode Transition Tool migriert und missen manuell auf die SVM angewendet werden.

Voraussetzungen fur die Transition von NFS-
Konfigurationen

Die NFS-Konfigurationen werden vom 7-Mode Transition Tool nur dann migriert, wenn
bestimmte Voraussetzungen auf dem 7-Mode System und dem Cluster erflllt werden.
Wenn eine der Bedingungen nicht erfullt ist, wird die Konfiguration durch das Tool nicht
uberfuhrt.

7-Mode Voraussetzungen

* NFS muss lizenziert sein.
* Wenn MultiStore lizenziert ist, muss NFS auf allen vFiler Einheiten aktiviert sein.

» Der NFS Service muss wahrend der Umstellung auf den 7-Mode Systemen ausgefiihrt werden.

Selbst nachdem der Client-Zugriff getrennt wurde und Sie sich auf den Start der Exportphase vorbereiten,
muss der Service auf den 7-Mode Systemen ausgefiihrt werden.

* Wenn Sie in-Memory-Exportregeln wechseln méchten, missen Sie sie dem hinzufligen /etc/exports
Datei vor der Transition:

Das 7-Mode Transition Tool Ubertragt nur die im definierten persistenten Exportregeln /etc/exports

Datei:

Cluster-Voraussetzungen

* NFS muss lizenziert sein.
Verwandte Informationen

"NetApp Dokumentation: ONTAP 9"

NFS-Umstieg: Unterstutzte und nicht unterstutzte
Konfigurationen und erforderliche manuelle Schritte

Einige NFS-Konfigurationen werden nicht auf ONTAP umgestellt, da sie in ONTAP nicht
unterstutzt werden. Es gibt Unterschiede in der Funktionalitat von 7-Mode oder sie
mussen manuell migriert werden. Sie sollten alle Vorpruffehler und Warnmeldungen


http://docs.netapp.com/ontap-9/index.jsp

Uberprifen, um die Auswirkungen solcher Konfigurationen auf den Ubergang zu
bewerten.

Unterstutzte Konfigurationen fiir den Umstieg

Im Folgenden werden die folgenden NFS-Konfigurationen Uberfiihrt durch das 7-Mode Transition Tool:
* NFS-Optionen:

°nfs.udp.xfersize
°nfs.v4.id.domain
°nfs.v4.acl.max.aces
°nfs.tcp.xfersize
° nfs.rpcsec.ctx.high
°nfs.rpcsec.ctx.idle
° nfs.response.trigger
°wafl.default nt user
° nfs.mount rootonly
° nfs.tcp.enable
° nfs.udp.enable
° nfs.response.trace
°nfs.v4.read delegation
°nfs.v4.write delegation
°nfs.v4.acl.enable
°nfs.vstorage.enable
°nfs.v3.enable

°nfs.v4.enable

* NFS-Exportregel:

Wenn die Exportregel mit der Option -Actual konfiguriert ist, wird der exportierte Pfad (Alias-Pfad) ignoriert
und die Exportregel mit dem tatsachlichen Pfad konfiguriert.

» Exportregeln mit Kerberos-Sicherheit krb5p

Details zu diesen NFS-Konfigurationen finden Sie in den Vorabergebnissen.

Nicht unterstutzte Konfigurationen in ONTAP
Die folgenden NFS-Konfigurationen werden in ONTAP nicht unterstttzt:

* Subvolume NFS exportiert andere als NFS-Exporte auf qtree-Ebene
* WebNFS



PC-NFS

* NFSv2

» Fechten von NFS-Clients aus einem oder mehreren Dateisystempfaden

* Einige NFS-Optionen

Eine vollstandige Liste der nicht unterstitzten Optionen finden Sie in den Warnmeldungen vor der Prifung.

Konfigurationen, die manuell migriert werden miissen

ONTAP unterstutzt einige NFS-Konfigurationen, die jedoch durch das 7-Mode Transition Tool nicht migriert
werden.

Die folgenden NFS-Konfigurationen generieren eine Warnmeldung im Pre-Check-Vorgang, und Sie missen
die Konfigurationen manuell auf die SVM anwenden:

* NFS-Audit-Konfiguration
* NFS-Optionen:

o

o

o

o

rpc.

rpc.

rpc.

rpc.

nfs.

nfs

nfs.

nsm.tcp.port
nsm.udp.port
mountd.tcp.port
mountd.udp.port

export.neg.timeout

.export.pos.timeout

export.harvest.timeout 'Verwenden Sie die ‘vserver nfs modify Befehl zum

Andern der Konfiguration einer NFS-fahigen Storage Virtual Machine (SVM).

» Kerberos-Konfiguration

Konfigurationen, die in ONTAP unterschiedliche Funktionen bieten

Die folgenden NFS-Konfigurationen unterscheiden sich in ONTAP durch folgende Funktionen:

* NFS-Exportregeln
* NFS-Export-Zugriffs-Cache
* NFS-Diagnosebefehle

* Unterstltzung der showmount Befehl

* NFS Kerberos Verschliisselung

* NLM-Version wird unterstutzt

Verwandte Informationen

Anpassung des Ubergangs von 7-Mode Konfigurationen

"NFS-Management"


https://docs.netapp.com/de-de/ontap-7mode-transition/copy-free/task_customizing_configurations_for_transition.html
https://docs.netapp.com/ontap-9/topic/com.netapp.doc.cdot-famg-nfs/home.html

Wie NFS-Exporte migriert werden

Nach der Transition muss bekannt sein, wie NFS-Exporte auf der SVM konfiguriert
werden. Mdglicherweise mussen Sie einige manuelle Schritte durchfihren, wenn die 7-
Mode-Exportkonfigurationen in ONTAP nicht unterstutzt werden.

Beachten Sie folgende Uberlegungen zum NFS Exports-Ubergang:

* Wenn das SVM Root-Volume nicht exportiert wird, um schreibgeschutzten Zugriff auf alle NFS-Clients zu
ermoglichen, erstellt das 7-Mode Transition Tool eine neue Exportrichtlinie, die einen schreibgeschitzten
Zugriff fur alle NFS-Clients ermdglicht und das Root-Volume der SVM mit der neuen Exportrichtlinie
exportiert.

Um sicherzustellen, dass alle Uberfiihrten Volumes oder gtrees mountable sein missen, muss das Root-
Volume der SVM nur Lesezugriff fir alle NFS-Clients erhalten.

* Wenn 7-Mode Volumes mit Exportkonfigurationen, die in ONTAP nicht unterstitzt werden, migriert werden,
werden diese Volumes exportiert, um den Zugriff auf alle NFS-Clients zu erlauben.

Exportrichtlinien fir diese Volumes mussen nach dem Wechsel manuell konfiguriert werden, um die
erforderlichen Zugriffsrechte zu erhalten.

* Wenn eine Migration von 7-Mode-qtrees mit Exportkonfigurationen durchgefiihrt wird, die in ONTAP nicht
unterstitzt werden, erben sie die Exportrichtlinie des Gbergeordneten Volume.

Exportrichtlinien fir diese gtrees missen nach dem Wechsel manuell konfiguriert werden, um die
erforderlichen Zugriffsrechte zu erhalten.

» Damit ein NFS-Client einen gtree mounten kann, muss der NFS-Client Gber schreibgeschiitzte
Berechtigungen an allen Ubergeordneten Verbindungspfaden bis zum Root-Volume-Verbindungspfad des
SVM (d. h./) verfugen. ONTAP

Damit NFS-Clients gtrees mounten kdnnen, missen die gtrees zu einem Volume gehdren, das Uber
schreibgeschitzte Berechtigung verfligt. Ohne die schreibgeschiitzten Berechtigungen auf Volume-Ebene
kénnen die NFS-Clients den gtree nicht mounten.

* Wenn derselbe Host in einer Kombination aus Berechtigungslisten fiir Schreibschutz-, Lese- und Root-
Zugriff angegeben wird, missen Sie die ummigrierte Exportregel nach der Transition bewerten, um die
entsprechenden Zugriffsrechte fur die Hosts zu ermitteln.

"NetApp Technical Report 4067: NFS Best Practice and Implementation Guide"

Beispiel: Andern der Exportrichtlinie eines Volume, um den Zugriff auf einen gtree
zu ermoglichen

Berticksichtigen Sie die folgende Exportregel, die flr das 7-Mode Storage-System (192.168.26.18) konfiguriert
ist und den Lese-/Schreibzugriff auf das Volume volstd10 und qgtree qtre1 flir den NFS-Client 192.168.10.10
ermdglicht:

/vol/volstdl0/gtreel -sec=sys,rw=192.168.10.10,nosuid
/vol/volstdl0 -sec=sys,rw=192.168.11.11,nosuid


https://www.netapp.com/pdf.html?item=/media/10720-tr-4067.pdf

Nach dem Umstieg ist die Exportrichtlinie des Volume volsdt10 in ONTAP wie unten dargestellt:

cluster-01::> export-policy rule show -vserver std 22 -policyname std 2226
-instance
(vserver export-policy rule show)

Vserver: std 22
Policy Name: std 2226
Rule Index: 1
Access Protocol: any
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.11.11
RO Access Rule: sys
RW Access Rule: sys
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false
Allow Creation of Devices: true
cluster-01::>

Nach dem Umstieg ist die Exportrichtlinie fir gtree qtre1 in ONTAP wie unten dargestellt:

cluster-01::> export-policy rule show -vserver std 22 -policyname
std 2225 -instance
(vserver export-policy rule show)

Vserver: std 22
Policy Name: std 2225
Rule Index: 1
Access Protocol: any
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.10.10
RO Access Rule: sys
RW Access Rule: sys
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false
Allow Creation of Devices: true
cluster-01::>

Damit der NFS-Client 192.168.10.10 auf den qgtree zugreifen kann, muss der NFS-Client 192.168.10.10
lediglich Lesezugriff auf das Gibergeordnete Volume des qgtree haben.

Die folgende Ausgabe zeigt, dass dem NFS-Client beim Mounten des qtree der Zugriff verweigert wird:



[root@192.168.10.10 ]# mount 192.168.35.223:/vol/volstdl0/gtreel
transition volume gtreemount:192.168.35.223:/vol/volstdl0/gtreel failed,
reason

given by server: Permission denied [root@192.168.10.10 1#

Sie mussen die Exportrichtlinie des Volumes manuell andern, um schreibgeschutzten Zugriff auf den NFS-
Client 192.168.10.10 zu ermoglichen.

cluster-01::> export-policy rule create -vserver std 22 -policyname

std 2226 -clientmatch

192.168.10.10 -rorule sys -rwrule never -allow-suid false -allow-dev true
—-superuser none -protocol nfs

(vserver export-policy rule create)

cluster-01::> export-policy rule show -vserver std 22 -policyname std 2226
-instance

(vserver export-policy rule show)

Vserver: std 22
Policy Name: std 2226
Rule Index: 1
Access Protocol: any
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.11.11
RO Access Rule: sys
RW Access Rule: sys
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false

Allow Creation of Devices: true

W Vserver: std 22
Policy Name: std 2226
Rule Index: 2
Access Protocol: nfs
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.10.10
RO Access Rule: sys
RW Access Rule: never
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false
Allow Creation of Devices: true**

cluster-01::>



Beispiel: Die Unterschiede der qtree Exportregeln in 7-Mode und ONTAP

Wenn im 7-Mode Storage-System ein NFS-Client Uber den Bereitstellungspunkt seines Gibergeordneten
Volume auf einen gtree zugreift, werden die gtree-Exportregeln ignoriert und die Exportregeln des
Ubergeordneten Volume werden Ubernommen. Bei ONTAP werden die gtree-Exportregeln jedoch immer
durchgesetzt, ob der NFS-Client direkt am gtree einhangt oder iber den Bereitstellungspunkt seines
Ubergeordneten Volume auf den qtree zugreift. Dieses Beispiel gilt speziell fur NFSv4.

Nachfolgend ein Beispiel fur eine Exportregel fur das 7-Mode Storage-System (192.168.26.18):

/vol/volstdlO/gtreel -sec=sys,r0=192.168.10.10,nosuid
/vol/volstdlO -sec=sys,rw=192.168.10.10,nosuid

Auf dem 7-Mode Speichersystem hat der NFS-Client 192.168.10.10 nur Lesezugriff auf den gtree. Wenn der
Client jedoch Uber den Bereitstellungspunkt seines tUbergeordneten Volume auf den gtree zugreift, kann der
Client auf den gtree schreiben, da der Client Lese-/Schreibzugriff auf das Volume hat.

root@192.168.10.10
root@192.168.10.10

[ ]# mount 192.168.26.18:/vol/volstdl0 transition volume
[ 1#
[root@192.168.10.10]# 1ls transition volume/gtreel
[ 1#
[ 1#

cd transition volume/gtreel

root@192.168.10.10
root@192.168.10.10
new folder
[root@192.168.10.10]#

mkdir new folder
1s

Im ONTAP hat der NFS-Client 192.168.10.10 nur Lesezugriff auf den gtree qtre1, wenn der Client direkt oder
Uber den Mount-Punkt des Ubergeordneten Volume des gtree auf den gtree zugreift.

Nach der Transition mussen Sie die Auswirkungen der Durchsetzung der NFS-Exportrichtlinien bewerten und
die Prozesse bei Bedarf auf die neue Art und Weise andern, wie NFS-Exportrichtlinien in ONTAP durchgesetzt
werden.

Verwandte Informationen

"NFS-Management"
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