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Datensicherung

Strategien fur Datenbank-Backups sollten auf den ermittelte geschaftliche Anforderungen
basieren, nicht auf theoretischen Mdglichkeiten. Durch die Kombination der Snapshot
Technologie von ONTAP und der Nutzung der Microsoft SQL Server APIs konnen Sie
schnell applikationskonsistente Backups unabhangig von der Grole der
Benutzerdatenbanken erstellen. Flr erweiterte oder horizontal skalierbare
Datenmanagement-Anforderungen bietet NetApp SnapCenter.

SnapCenter

SnapCenter ist die NetApp Datensicherungssoftware fiir Enterprise-Applikationen. Mit dem SnapCenter Plug-
in fir SQL Server und den vom SnapCenter Plug-in flir Microsoft Windows verwalteten
Betriebssystemvorgangen konnen SQL Server Datenbanken schnell und einfach gesichert werden.

Bei der SQL Server-Instanz kann es sich um eine eigenstandige Einrichtung oder eine Failover-Cluster-Instanz
handeln oder um eine Always-On-Verfligbarkeitsgruppe. Im Ergebnis kdnnen Datenbanken lber eine zentrale
Konsole geschitzt, geklont und aus der primaren oder sekundaren Kopie wiederhergestellt werden. Mit
SnapCenter lassen sich SQL Server Datenbanken sowohl vor Ort, in der Cloud als auch in hybriden
Konfigurationen managen. Datenbankkopien kénnen fiir Entwicklungszwecke oder fur Berichte in wenigen
Minuten auf dem urspriinglichen oder alternativen Host erstellt werden.

SQL Server erfordert aul’erdem eine Koordination zwischen OS und Storage, um sicherzustellen, dass bei der
Erstellung die korrekten Daten in Snapshots vorhanden sind. In den meisten Fallen ist die einzige sichere
Methode, dies mit SnapCenter oder T-SQL zu tun. Ohne diese zusatzliche Koordination erstellte Snapshots
sind unter Umsténden nicht zuverlassig wiederherstellbar.

Weitere Informationen zum SQL Server-Plug-in fir SnapCenter finden Sie unter "TR-4714: Best Practice
Guide fir SQL Server mit NetApp SnapCenter".

Datenbanken mit T-SQL-Snapshots werden gesichert

In SQL Server 2022 hat Microsoft T-SQL Snapshots eingefiihrt, die einen Pfad zu Skripting und
Automatisierung von Backup-Vorgangen bieten. Anstatt Kopien in voller Grof3e zu erstellen, kdnnen Sie die
Datenbank fir Snapshots vorbereiten. Sobald die Datenbank fir das Backup bereit ist, kbnnen Sie Snapshots
mithilfe der ONTAP REST-APIs erstellen.

Im Folgenden finden Sie ein Beispiel fiir einen Backup-Workflow:

1. Eine Datenbank mit dem Befehl ALTER fixieren. Dadurch wird die Datenbank auf einen konsistenten
Snapshot auf dem zugrunde liegenden Speicher vorbereitet. Nach dem Einfrieren kénnen Sie die
Datenbank auftauen und den Snapshot mit dem BACKUP-Befehl aufzeichnen.

2. FUhren Sie Snapshots mehrerer Datenbanken auf den Speichervolumes gleichzeitig mit den neuen
Befehlen BACKUP-GRUPPE und BACKUP-SERVER durch.

3. Fiihren Sie VOLLSTANDIGE Backups oder COPY_ONLY VOLLSTANDIGE Backups durch. Diese
Backups werden auch in msdb aufgezeichnet.

4. Durchflhrung einer zeitpunktgenauen Recovery mithilfe von Protokoll-Backups, die mit dem normalen
Streaming-Ansatz nach dem VOLLSTANDIGEN Snapshot-Backup erstellt wurden. Streaming Differential
Backups werden auf Wunsch auch unterstitzt.
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Weitere Informationen finden Sie unter "Microsoft-Dokumentation zu den T-SQL-Snapshots".

NetApp empfiehlt SnapCenter zum Erstellen von Snapshot Kopien zu verwenden. Die oben
beschriebene T-SQL-Methode funktioniert ebenfalls, SnapCenter bietet jedoch eine vollstandige

Automatisierung fur Backup-, Restore- und Klonprozesse. Auflterdem wird eine Erkennung
durchgefuhrt, um sicherzustellen, dass die richtigen Snapshots erstellt werden. Es ist keine
Vorkonfiguration erforderlich.

SQL Server-Verfugbarkeitsgruppe mit SnapCenter

SnapCenter unterstitzt das Backup der SQL Server Verfugbarkeitsgruppen-Datenbank,
die mit Windows Failover Cluster konfiguriert ist.

Das SnapCenter Plug-in fur Microsoft SQL Server muss auf allen Knoten des Windows Server Failover
Clusters installiert sein. Lesen Sie die Informationen unter "Dokumentation"Voraussetzungen und die Schritte
zum Einrichten der SnapCenter-Plug-ins.

SnapCenter erkennt alle Datenbanken, Instanzen und Verfligbarkeitsgruppen in Windows-Hosts und
Ressourcen werden auf der SnapCenter-Ressourcen-Seite aufgelistet.

Sicherung von Datenbanken in der Always-on-Verfiigbarkeitsgruppe

Datenbanken in Verflgbarkeitsgruppen konnen auf verschiedene Weise gesichert werden.

» Backup auf Datenbankebene: Wahlen Sie die Verfugbarkeitsdatenbank fir die Seite der
Datenbankressource aus, figen Sie die Policy hinzu, die aus vollstdndigen/protokollierten Backups
besteht, und planen Sie die Sicherung. SnapCenter Gbernimmt das Backup unabhéangig von der
Datenbankrolle, ob es sich um ein primares oder ein sekundares Replikat handelt. Der Schutz kann auch
durch Hinzuftigen von Datenbanken zur Ressourcengruppe konfiguriert werden.

» Backup auf Instanzebene: Wahlen Sie die Instanz aus, und alle auf der Instanz ausgefiihrten Datenbanken
werden basierend auf der ausgewahlten Richtlinie geschiitzt. Alle Datenbanken, einschlieRlich der
Verflugbarkeitsdatenbank, die als primares oder sekundares Replikat ausgefihrt wird, werden mithilfe von
SnapCenter gesichert. Der Schutz kann auch konfiguriert werden, indem der Ressourcengruppe eine
Instanz hinzugefugt wird.

» Backup auf Verfugbarkeitsgruppenebene: Bei der Konfiguration der Richtlinie bietet SnapCenter eine
erweiterte Option fiir Backups auf Verfligbarkeitsgruppenebene. Mit der Verfligbarkeitsgruppeneinstellung
in Policy kdnnen Benutzer die Replikatpraferenz fir das Backup auswahlen. Sie kdnnen entweder ein
primares, ein sekundares Replikat oder alle Replikate auswahlen. Die Standardoption basiert auf dem
Backup-Replikat, das in der Konfiguration der SQL Server-Verfugbarkeitsgruppe festgelegt wurde.

Die Einstellung fir Verfugbarkeitsgruppen in der SnapCenter-Richtlinie gilt nur, wenn Backups auf
Verflgbarkeitsgruppenebene zum Schutz von Datenbanken von Verfiigbarkeitsgruppen verwendet werden und
nicht fur Backups auf Datenbank- oder Instanzebene gelten.

NetApp empfiehlt, das Backup auf Verfligbarkeitsebene fiir alle Replikate zu verwenden, die
auf NetApp ONTAP Storage ausgefiihrt werden.

Konfigurieren von Protokollsicherungen in SnapCenter

Wenn die Verflgbarkeitsgruppe auf einem eigenstandigen SQL Server-Setup eingerichtet wird, muss auf
jedem Knoten eines Windows Server Failover-Clusters eine dedizierte Festplatte gemountet werden. Zur
Konfiguration des Protokollverzeichnisses zum Speichern von Transaktionsprotokollsicherungen sollte ein
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dedizierter Datentrager verwendet werden.

Wenn die Verflgbarkeitsgruppe auf dem SQL Server Failover Cluster eingerichtet ist, sollte die
Clusterfestplatte auf der SQL Server Failover Cluster-Instanz zum Hostprotokollverzeichnis erstellt werden.

Wiederherstellen der Datenbank in der Verfiigbarkeitsgruppen-Einrichtung mit SnapCenter

« SnapCenter bietet die Option fir erneutes Seeding, um die Datenbank automatisch von dem letzten
Snapshot wiederherzustellen, der auf dem sekundaren Replikat verfligbar ist. Der Vorgang fUr erneutes
Seeding wird automatisch wiederhergestellt und wird dem Datenbank-Backup in die Verfligbarkeitsgruppe
hinzugefugt.

« Alternativ kdnnen Sie die Replikatdatenbank in der Verfiigbarkeitsgruppe wiederherstellen, indem Sie die
Verflugbarkeitsgruppe unterbrechen und die vollstandige vollstandige vollstandige Wiederherstellung und
Protokollwiederherstellung durchfihren. Verwenden Sie SnapCenter, um die Datenbank im norecovery-
Modus wiederherzustellen, und verwenden Sie dann SQL Server Management Studio oder T-SQL, um der
Datenbank wieder zur Verflgbarkeitsgruppe beizutreten.

 Fur die Wiederherstellung nur eines Teilbereichs von Daten kann die Klonfunktion von SnapCenter
verwendet werden, um eine Klonkopie der Datenbank zu erstellen. Die Datenbankkopie wird innerhalb
weniger Minuten mit SnapCenter erstellt und anschlieend mit den nativen SQL Server Tools in das
primare Replikat exportiert.

Die Best Practice zum Einrichten des Datenbank-Storage-Layouts, um die RTO- und RPO-Anforderungen zu
erfiillen, finden Sie unter "TR-4714 Best Practices fur Microsoft SQL Server mit NetApp SnapCenter".

@ SnapCenter unterstitzt keine verteilte Verflgbarkeitsgruppe und enthaltene
Verflugbarkeitsgruppe.
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