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Epic auf ONTAP

EPIC auf ONTAP
Epic ist einfacher mit ONTAP.

ONTAP ist eine Datenmanagementplattform, mit der Sie Epic-Workloads konsolidieren und gleichzeitig alle
Anforderungen hinsichtlich Performance, Datensicherung und Datenmanagement erfillen kénnen.

Nur auf NetApp konnen Sie alle lhre Workloads im Gesundheitswesen fir SAN, NAS und Objekt-Storage auf
einer einzigen hochverfiigbaren Datenmanagementplattform standardisieren. ONTAP ist die weltweit am
haufigsten eingesetzte Storage-Softwareplattform mit fast 30 Jahren kontinuierlicher Innovation. Mit nativen
ONTAP-Datenmanagement-Tools und Applikationsintegration lassen sich alle Epic-Herausforderungen
bewaltigen. Es muss keine Vielzahl von Tools von Drittanbietern erworben werden, um Licken in der Losung
zu schlief3en.

Viele Storage-Anbieter bieten herkdmmlichen, zuverlassigen und schnellen Block-Storage. Sie funktionieren
gut, werden aber in der Regel in Silos fur die Ausflihrung eines einzelnen Workloads implementiert, z. B. flr
Produktion, Bericht, Klarheit, VDI, VMware und NAS. Jedes dieser Silos verflgt Gber unterschiedliche
Hardware und unterschiedliche Management Tools, die typischerweise von unterschiedlichen IT-Gruppen
gemanagt werden. Dieser herkdmmliche Ansatz tragt zu dem gréRten Problem im Gesundheitswesen bei, das
heute besteht: Der Komplexitat.

Mit NetApp wird das Datenmanagement einfacher und effizienter. Anstatt das Problem mit Gbergrof3en Silos zu
I6sen, verwendet ONTAP Innovation und Technologie, um fir jeden Workload ein konsistentes und
garantiertes SLA Uber ein beliebiges Protokoll mit integrierter Datensicherung zu ermdglichen. Diese
Funktionen und Tools eignen sich auch fiir die Cloud lhrer Wahl, wie unten dargestelit.

[Skalierung und Einfachheit fir das Gesundheitswesen mit ONTAP]

Epic auf ONTAP Verfugbarkeit

Die Kernbestandteil von ONTAP ist der unterbrechungsfreie Betrieb, der Ihnen
ermdglicht, kostspielige Unterbrechungen Ihres Geschaftsbetriebs zu vermeiden.

NetApp bietet basierend auf Produktionsdaten, die iber NetApp Active 1Q ,Home" genannt werden, eine
Verflgbarkeit von Uber 99.999999 %. Jedes HA-Paar im Cluster weist keinen Single Point of Failure auf.
ONTAP wurde im Jahr 1992 entwickelt und ist die weltweit am haufigsten eingesetzte Datenmanagement-
Software fUr zuverlassigen Storage. Dank des proaktiven Monitorings und der automatischen Lésung von 97
% der Probleme durch Active 1Q ist die Verfugbarkeit jetzt noch héher und es werden deutlich weniger
Support-Cases unterstitzt.

Epic empfiehlt den Einsatz von HA-Storage-Systemen, um den Ausfall von Hardwarekomponenten zu
verringern. Diese Empfehlung erstreckt sich von der Basishardware (z. B. redundante Netzteile) bis hin zu
Netzwerken (z. B. Multipath-Netzwerke).

Wenn Sie Storage-Upgrades oder vertikale/horizontale Skalierungen oder den Ausgleich von Workloads im
Cluster bendtigen, haben die Patientenversorgung keine Auswirkungen. Unter Umstanden werden Daten
verschoben, doch dank Datenmigrationen oder aufwendiger Upgrades muss die Patientenversorgung nie mehr
gestort werden. Entscheiden Sie sich flr zukunftsweisende Technologie und vermeiden Sie Hardware-
Bindung. NetApp bietet sogar eine Verfugbarkeitsgarantie von 100 %.



Weitere Informationen zur Zuverlassigkeit, Verfligbarkeit, Wartungsfreundlichkeit und Sicherheitsfunktionen
von NetApp finden Sie im "Zuverlassigkeit, Verfugbarkeit, Wartungsfreundlichkeit und Sicherheit der NetApp
ONTAP"Whitepaper.

Epic auf ONTAP-Konsolidierung

Eine der grofRten Herausforderungen im Gesundheitswesen stellt die Ineffizienz von
siloartigen Umgebungen dar.

Mehrere Punktldsungen werden von verschiedenen Gruppen erstellt, die den Fortschritt behindern. Eine
einheitliche Datenmanagement-Strategie steigert die Effizienz und beschleunigt die Transformation. Mit
bahnbrechender Technologie wie der Digitalisierung von Patientenakten, Ransomware und generativer Kl ist
eine Konsolidierung erforderlich.

Mit ONTAP lassen sich File-/Block-/Objektspeicher und alle Ihre Tier-0/1/2/3-Workloads lokal und in der Cloud
konsolidieren, alle laufen auf ONTAP.

Epic auf ONTAP Effizienz

Epic lauft auf All-Flash-Arrays, bei denen die meisten Kosten auf Festplatten anfallen.
Daher ist Storage-Effizienz ein entscheidender Faktor fur Kosteneinsparungen.

Die Inline-Storage-Effizienz von NetApp sorgt ohne Auswirkungen auf die Performance fir erstklassige
Storage-Einsparungen und wir bieten sogar eine Garantie fur schriftliche Effizienz bei den All-Flash-Arrays.

Bei der Berechnung der Storage-Effizienz ist es wichtig, die nutzbare bis effektive Kapazitat zu messen.

* Raw Capacity bevor ein RAID angewendet wird, Groe der Festplatte nach Anzahl der Festplatten.

* Nutzbare Kapazitat nach der RAID-Anwendung, wie viel nutzbarer Speicherplatz zur Verfligung steht.

 Effektive Kapazitéat wie viel Speicher wird bereitgestellt und dem Host oder Client zur Verfiigung gestellt.
Die Abbildung unten zeigt eine beispielhafte Effizienzberechnung einer typischen Epic Implementierung mit

allen Workloads, die 852 TB effektiver Storage benétigen, und einer Effizienz von 5.2:1, die insgesamt 1,32 PB
effektive Daten liefert.

@ Je nach Anzahl der Festplatten variiert die nutzbare Kapazitat geringfiigig.
[Epic-Storage-Effizienz]

NetApp verwendet weder NetApp Snapshot Technologie noch Thin Provisioning, um die

@ Effizienz im Garantieprogramm zu berechnen. Dies wirde eine unrealistische Effizienz von 30-
100:1 zeigen, die nicht bedeuten, wenn man die tatsachliche Storage-Kapazitat
eindimensioniert.

Epic auf die Performance von ONTAP

ONTAP fuhrte 2009 Flash-Technologien ein und unterstitzt SSDs seit 2010. Aufgrund
dieser langen Erfahrung mit Flash-Storage kann NetApp die ONTAP Funktionen
anpassen, um die SSD-Performance zu optimieren und die Bestandigkeit von Flash-


https://www.netapp.com/media/67355-wp-7354.pdf
https://www.netapp.com/media/67355-wp-7354.pdf

Medien zu verbessern, wahrend die umfassenden Funktionen von ONTAP weiterhin
genutzt werden.

Seit dem Jahr 2020 mussen alle Epic ODB Workloads auf All-Flash-Storage laufen. Epic Workloads arbeiten in
der Regel mit ca. 1,000 bis 2,000 IOPS pro Terabyte Storage (8-KB-Block, Lese- und Schreibverhaltnis von 75
%I25 % und 100 % zufallige Zugriffe). Epic ist sehr latenzempfindlich, und eine hohe Latenz wirkt sich sichtbar
auf die Benutzerfreundlichkeit und betriebliche Aufgaben aus, wie das Ausflihren von Berichten, Backups,
Integritatsprifungen und die Dauer von Umgebungsaktualisierungen.

 Der einschrankende Faktor fur All-Flash-Arrays sind nicht die Laufwerke, sondern die Auslastung der
Controller.

« ONTAP nutzt eine aktiv/aktiv-Architektur. Aus Performance-Grinden schreiben beide Nodes im HA-Paar
auf die Laufwerke.

* Dies fuhrt zu einer maximierten CPU-Auslastung. Dies ist der wichtigste Faktor, der es NetApp ermdglicht,
die beste Epic-Performance der Branche zu veroffentlichen.

* Die Technologien NetApp RAID DP, Advanced Disk Partitioning (ADP) und WAFL erflllen alle Epic-
Anforderungen. Alle Workloads verteilen die I/O-Vorgange Uber alle Festplatten. Ohne Engpasse.

* ONTAP ist schreiboptimiert. Schreibvorgange werden nach dem Schreiben auf gespiegelte NVRAM
bestatigt, bevor sie mit Inline-Speichergeschwindigkeit auf Festplatte geschrieben werden.

* Mit WAFL, NVRAM und der modularen Architektur kann NetApp Software einsetzen, um Innovationen
durch Inline-Effizienz, Verschlisselung und Performance umzusetzen. AulRerdem kénnen NetApp neue
Funktionen und Funktionen ohne Auswirkungen auf die Performance einflhren.

* In der Vergangenheit verzeichnet jede neue Version von ONTAP eine Performance- und
Effizienzsteigerung im Bereich von 30 bis 50 %. Die Performance ist optimal, wenn Sie bei ONTAP auf
dem neuesten Stand bleiben.

NVMe

Wenn die Performance oberste Prioritat hat, unterstitzt NetApp auch NVMe/FC, das FC-SAN-Protokoll der
nachsten Generation.

Wie in der Abbildung unten zu sehen ist, erreichten unsere Genio Tests unter Verwendung des NVMe/FC-
Protokolls im Vergleich zum FC-Protokoll eine wesentlich hohere Anzahl an IOPS. Die NVMe/FC-vernetzte
Lésung erreichte tGber 700.000 IOPS, bevor sie den Schreibzyklus-Schwellenwert von 45 Sekunden erreicht.
Durch den Austausch von SCSI-Befehlen durch NVMe wird die Auslastung des Hosts deutlich verringert.

[Epic Genio Diagramm]

Epic auf ONTAP Skalierbarkeit

Der Epic Hardware Configuration Guide verzeichnet ~in 3 Jahren ein Wachstum von 20
% pro Jahr. Umgebungen konnen jedoch auch unerwartet wachsen.

NetApp ermdglicht die nahtlose Skalierung von Performance und Kapazitat auf bis zu 12 Nodes fur NAS-,
SAN- und Objekt-Cluster. Infolgedessen kénnen Sie unterbrechungsfrei vertikal und horizontal skalieren und
Ihr Unternehmen wachst.

Epic Iris bietet zusatzliche Skalierungsmdglichkeiten. Mit dieser Lésung kdnnen gréRere Kunden mit mehreren
Epic-Instanzen in einer einzigen Instanz konsolidiert werden. Das "NetApp Verifizierte Architektur —
Erfolgsgeschichte auf modernem SAN" Dokument zeigt, dass Epic konsolidierte Workloads nahtlos auf


https://www.netapp.com/media/27905-nva-1159-design.pdf
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720.000 IOPS in einer einzelnen HA skalieren und horizontal auf tGiber 4 Mio. IOPS in einem Cluster skalieren
kann. Ein unterbrechungsfreies Scale-up ist mdglich, indem Controller-Upgrades durchgeflihrt oder Festplatten
zu vorhandenen Clustern hinzugeftigt werden.

NAS-, SAN- und Objektdaten kénnen zudem unterbrechungsfrei zwischen Nodes im Cluster verschoben
werden. Jedes HA-Paar im Cluster kann eine beliebige Kombination aus Systemtypen und Grdfen von
ONTAP FAS und AFF sein. Sie kdnnen Ihre Workloads Uber ein einzelnes Cluster verteilen, um Ihre Storage-
Investition zu maximieren.

ONTAP bietet zudem die Option, Objektspeicher auf StorageGRID oder der Cloud als Backup-Ziel und/oder
automatisches Tiering-Ziel fir Cold Storage zu verwenden. Diese Funktion ermdglicht es lhnen, teure All-
Flash-Festplatten, Tiering von Snapshots und kalte Daten automatisch auf Objekt zu verlagern.

So lauft Epic mit dem NetApp Produktportfolio einfach besser und nutzt ONTAP, diverse Protokolle,
StorageGRID und die Cloud Ihrer Wahl. Diese Produkte bieten Optionen fir Disaster Recovery, Archivierung,
Analyse, Tiering und vieles mehr.

Epic Konfiguration zur Storage-Effizienz
Ein Snapshot ist eine Point-in-Time-Kopie eines Volumes, die schreibgeschitzt ist.

Ein Snapshot setzt eine logische Sperre auf alle Blocke des aktiven File-Systems. NetApp ONTAP Snapshot
Kopien sind nahezu sofort erstellt und verwenden keinen zusatzlichen Storage.

Write Anwhere File Layout, kurz WAFL, ist ein schreibgeschitztes Dateisystem. Es flhrt keine zusatzlichen
I/0-Vorgange durch, wie das Kopieren der Daten in einen Snapshot geschuitzten Block vor dem
Uberschreiben. Es werden keine Daten verschoben. Snapshots wirken sich daher nicht auf die Storage-
Kapazitat oder Performance aus. Snapshots sorgen fur enorme Storage-Einsparungen und erweitern die
Backup-Ldsung.

FlexClone

Ein NetApp ONTAP FlexClone Volume ist ein Klon eines vorhandenen Volumes oder ein Snapshot eines
vorhandenen Volumes. Sie dient ansonsten wie jedes andere ONTAP Volume und kann selbst geklont, durch
Snapshots geschitzt und mit QoS-Richtlinien konfiguriert werden.

Wie bei Snapshots bendtigt ein FlexClone Volume zum Zeitpunkt der Erstellung keinen zusatzlichen
Speicherplatz. Nur Anderungen am Klon erfordern zusétzliche Kapazitét.

Epic bendtigt 10 bis 30 Kopien der Produktionsdatenbanken fiir verschiedene betriebliche Anforderungen wie
Streaming-Backups, Integritatsprifungen und Staging-Upgrade-Umgebungen. Mit der Umstellung auf
haufigere Upgrades ist die Notwendigkeit einer Losung auf Basis von FlexClone Volumes gestiegen.

@ NetApp bietet als Teil der L6sung mit Ansible und nativen NetApp-Tools eine vollstandig
automatisierte Epic-Backup-Losung und eine Epic-Aktualisierungslosung.

Epic auf ONTAP Sicherheit

Sicherheit ist heute die wichtigste Herausforderung flr Organisationen und
FUhrungskrafte im Gesundheitswesen. Das Management der IT war noch nie so
schwierig wie heute und Unternehmen stehen vor der Herausforderung, Compliance,
Daten-Governance, Virenschutz und Ransomware zu managen.



Ein vollstandiger Leitfaden zu Epic und Storage Security geht Uber den Umfang dieses Dokuments hinaus. Er
enthalt jedoch alle umfangreichen und erweiterten Sicherheitsfunktionen, die ONTAP bietet."Security
Hardening Guide for ONTAP"

NetApp Active IQ Unified Manager Uberwacht anhand der in enthaltenen Informationen auf
Sicherheitsverletzungen "TR-4569"und meldet diese im Dashboard, um das Sicherheitsmanagement zu
vereinfachen. Diese Tools kdnnen |lhr Unternehmen dabei unterstltzen, lhre Sicherheitsziele zum Schutz, zur
Erkennung und zur Abwehr von Angriffen zu erfillen.

NetApp arbeitet mit Anbietern von Sicherheitslésungen zusammen, um lhr Sicherheitsangebot durch
Integration von "NetApp FPolicy" Software zu erweitern. Dartiber hinaus "Multi-Faktor-Authentifizierung
(MFA)"kann hinzugefligt werden, um lhre Epic-Umgebung vor unberechtigtem Zugriff mit durchgesickerten
Anmeldeinformationen zu schitzen.

SchlieRlich "Cyber-Vault: ONTAP"bieten native ONTAP Snapshot Kopien und unveranderliche SnapLock
Technologien mit , eine einzigartige Air Gap-Funktion zum Schutz Ihrer Patientendaten vor Ransomware.
Siehe NetApp-Dokumentation auf "NetApp Losung gegen Ransomware". Fir einen strategischeren
Sicherheitsansatz siehe "NetApp und Zero Trust".
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