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Leitfaden zur Erhohung der Sicherheit fur
ONTAP Tools fur VMware vSphere

Leitfaden zur Erhohung der Sicherheit fiir ONTAP Tools fur
VMware vSphere

Der Security Hardening Guide fur ONTAP-Tools fir VMware vSphere enthalt umfassende
Anweisungen zur Konfiguration der sichersten Einstellungen.

Diese Anleitungen gelten sowohl fur die Anwendungen als auch fur das Gastbetriebssystem des Gerats selbst.

Uberpriifen der Integritat der ONTAP Tools fiir VMware
vSphere Installationspakete

Es gibt zwei Methoden, mit denen Kunden die Integritat ihrer Installationspakete fir
ONTAP-Tools Uberprifen kdnnen.

1. Uberpriifen der Priifsummen
2. Uberprifen der Signatur
Prifsummen werden auf den Download-Seiten der OTV-Installationspakete zur Verfiigung gestellt. Benutzer

mussen die Prifsummen der heruntergeladenen Pakete anhand der auf der Download-Seite angegebenen
Prifsumme Uberprifen.

Uberpriifen der Signatur der ONTAP-Tools OVA

Das vApp-Installationspaket wird in Form eines Tarballs geliefert. Dieser Tarball enthalt Zwischen- und Root-
Zertifikate fUr das virtuelle Gerat sowie eine README-Datei und ein OVA-Paket. Die README-Datei fihrt
Benutzer dazu, wie die Integritat des vApp OVA-Pakets Uberprift wird.

Kunden missen auch das bereitgestellte Root- und Intermediate-Zertifikat auf vCenter Version 7.0U3E und
héher hochladen. Bei vCenter-Versionen zwischen 7.0.1 und 7.0.U3E wird die Funktion zur Uberpriifung des
Zertifikats von VMware nicht unterstitzt. Kunden mussen kein Zertifikat fiir vCenter Version 6.x hochladen

Hochladen des vertrauenswiirdigen Stammzertifikats in vCenter

1. Melden Sie sich mit dem VMware vSphere Client beim vCenter Server an.

2. Geben Sie den Benutzernamen und das Kennwort fiir administrator@vsphere.local oder ein anderes
Mitglied der vCenter Single Sign-On-Administratorgruppe an. Wenn Sie wahrend der Installation eine
andere Domane angegeben haben, melden Sie sich als Administrator@mydomain an.

3. Navigieren Sie zur Benutzeroberflache Zertifikatverwaltung: a. Wahlen Sie im Home-MenU die Option
Administration. B. Klicken Sie unter Zertifikate auf Zertifikatverwaltung.

4. Wenn Sie vom System aufgefordert werden, geben Sie die Anmeldedaten lhres vCenter-Servers ein.
5. Klicken Sie unter Vertrauenswirdige Stammzertifikate auf Hinzufligen.

6. Klicken Sie auf Durchsuchen, und wahlen Sie den Speicherort der .pem-Zertifikatdatei
(OTV_OVA_INTER_ROOT_CERT_CHAIN.pem) aus.


mailto:administrator@vsphere.local

7. Klicken Sie Auf Hinzufigen. Das Zertifikat wird dem Store hinzugefugt.

Siehe "Flgen Sie dem Zertifikatspeicher ein vertrauenswurdiges Stammzertifikat hinzu" Finden Sie weitere
Informationen. Wahrend der Bereitstellung einer vApp (mithilfe der OVA-Datei) kann die digitale Signatur fur
das vApp-Paket auf der Seite ,Details Uberprufen® Uberprift werden. Wenn es sich bei dem heruntergeladenen
vApp-Paket um ein Originalprodukt handelt, wird in der Spalte ,Publisher* (Herausgeber) die Option
.vertrauenswuirdiges Zertifikat“ angezeigt (wie im folgenden Screenshot).

Deploy OVF Template

' 15elect an OVF template Review details

v 2 Select a name and foider Werify the template details.

+ 3 Select a compute resource

4 Review details

5 License agreements Publisher
&
Product
Sel networks
8 Customize template version
9 Ready to complete
= S Vendor
Description

Download size

Size on disk

Entrust Code Signing CA - OVCS2 (Trusted certificate)

Virtual Appliance - NetApp Inc. ONTAP tools for VYMware vSphere
See appiiance for Version

NetApp Inc

Virtual Appliance - NetfApp Inc. ONTAP tools for VMware vSphere for
netapp storage systems. For more information or support please visit
httpsa/www.netapp.com/

22GB

3.9 GB (thin pravisionead)

53.0 GB (thick provisionad)

CANCEL ‘ BACK | NEXT

Uberpriifen der Signatur der ONTAP-Tools ISO und SRA tar.gz

NetApp teilt sein Code Signing-Zertifikat mit Kunden auf der Produkt-Download-Seite, zusammen mit den
Produkt-Zip-Dateien fur OTV-ISO und SRA.tgz.

Aus dem Code-Signing-Zertifikat konnen Benutzer den 6ffentlichen Schllssel wie folgt extrahieren:

#> openssl x509 -in <code-sign-cert, pem file> -pubkey -noout > <public-

key name>

Dann sollte der &6ffentliche Schliissel verwendet werden, um die Signatur

fir iso und tgz Produkt zip wie unten zu Uberprilifen:


https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.authentication.doc/GUID-B635BDD9-4F8A-4FD8-A4FE-7526272FC87D.html

#> openssl dgst -sha256 -verify <public-key> -signature <signature-file>
<binary-name>
Beispiel:

#> openssl x509 -in OTV_ISO CERT.pem -pubkey -noout > OTV_ ISO.pub

#> openssl dgst -sha256 -verify OTV _ISO.pub -signature netapp-ontap-tools-
for-vmware-vsphere-9.12-upgrade-iso.sig netapp-ontap-tools-for-vmware-
vsphere-9.12-upgrade.iso

Verified OK => response

Ports und Protokolle

In dieser Liste sind die erforderlichen Ports und Protokolle aufgefuhrt, die die
Kommunikation zwischen ONTAP Tools fir VMware vSphere Server und anderen
Einheiten wie gemanagten Storage-Systeme, Servern und anderen Komponenten
ermoglichen.

Fur OTV erforderliche ein- und ausgehende Ports

Bitte beachten Sie die folgende Tabelle, in der die ein- und ausgehenden Ports aufgeflihrt sind, die fir das
ordnungsgemale Funktionieren der ONTAP-Tools erforderlich sind. Es ist wichtig sicherzustellen, dass nur die
in der Tabelle genannten Ports fir Verbindungen von Remotecomputern gedffnet sind, wahrend alle anderen
Ports fir Verbindungen von Remotecomputern gesperrt werden sollten. Dadurch wird die Sicherheit und
Sicherheit Ihres Systems gewahrleistet.

In der folgenden Tabelle werden die Details zum offenen Anschluss beschrieben.

TCP v4/v6-Port # Richtung Funktion

8143 Eingehend HTTPS-Verbindungen fir REST-API
8043 Eingehend HTTPS-Verbindungen

9060 Eingehend HTTPS-Verbindungen

Wird fir SOAP Uber HTTPS-Verbindungen verwendet
Dieser Port muss gedffnet werden, damit ein Client eine
Verbindung zum ONTAP Tools API-Server herstellen kann.

22 Eingehend SSH (standardmaRig deaktiviert)

9080 Eingehend HTTPS-Verbindungen - VP und SRA - nur interne Verbindungen
von Loopback

9083 Eingehend HTTPS-Verbindungen - VP und SRA
Wird fir SOAP-Verbindungen Uber HTTPS verwendet

1162 Eingehend VP SNMP-Trap-Pakete

8443 Eingehend Remote-Plug-In



TCP v4/v6-Port # Richtung Funktion

1527 Nur zur internen Derby-Datenbank-Port, nur zwischen diesem Computer und sich
Nutzung selbst, externe Verbindungen nicht akzeptiert - nur interne
Verbindungen
8150 Nur zur internen Der Protokollintegritatsservice wird auf dem Port ausgefiihrt
Nutzung
443 Bidirektional Wird fur Verbindungen zu ONTAP-Clustern verwendet

Steuern des Remote-Zugriffs auf die Derby-Datenbank
Administratoren kdnnen mit den folgenden Befehlen auf die derby-Datenbank zugreifen. Der Zugriff ist Uiber die

lokale VM der ONTAP-Tools sowie Uber einen Remote-Server mit den folgenden Schritten méglich:

java -classpath "/opt/netapp/vpserver/lib/*" org.apache.derby.tools.ij;
connect 'jdbc:derby://<O0TV-
IP>:1527//opt/netapp/vpserver/vvoldb;user=<user>;password=<password>"';

Beispiel:

root@nifiedVSC:~# java -classpath "/opt/netapp/vpserver/lib/*" org.apache.derby.tools.1j;

1j version 10.15

1j> connect 'jdbc:derby://localhost:1527//opt/netapp/vpserver/vvoldb;user=app;password=N ' ;
1j> show tables;

| TABLE_NAME | REMARKS

| SYSALIASES

| SYSCHECKS

| SYSCOLPERMS

| SYSCOLUMNS

| SYSCONGLOMERATES
| SYSCONSTRAINTS
| SYSDEPENDS

| SYSFILES

| SYSFOREIGNKEYS
| SYSKEYS

| SYSPERMS

ONTAP Tools fur VMware vSphere Access Points (User)

Mit der Installation der ONTAP Tools fur VMware vSphere werden drei Benutzertypen
erstellt und verwendet:

1. Systembenutzer: Das root-Benutzerkonto
2. Anwendungsbenutzer: Administratorbenutzer, Benutzerkonten und db-Benutzerkonten

3. Support-Benutzer: Das diag-Benutzerkonto

1. Systembenutzer

System(root) Benutzer wird von ONTAP-Tools-Installation auf dem zugrunde liegenden Betriebssystem
(Debian) erstellt.

 Ein Standardsystembenutzer "root" wird auf Debian von der Installation der ONTAP-Tools erstellt. Der
Standardwert ist deaktiviert und kann per Ad-hoc-Funktion tber die ,Wartung“-Konsole aktiviert werden.



2. Anwendungsbenutzer

Der Anwendungsbenutzer wird in ONTAP-Tools als lokaler Benutzer benannt. Diese Benutzer wurden in der
Anwendung ONTAP Tools erstellt. In der folgenden Tabelle sind die Typen von Anwendungsbenutzern

aufgefihrt:

* Benutzer*

Administratorbenutzer

Wartungsbenutzer

Datenbankbenutzer

Beschreibung

Es wird wahrend der Installation von ONTAP Tools erstellt, und Benutzer bietet die
Anmeldeinformationen wahrend der Bereitstellung der ONTAP Tools. Benutzer haben
die Moglichkeit, das 'Passwort' in der "Wartung'-Konsole zu andern. Das Passwort
[&uft in 90 Tagen ab, und Benutzer werden davon ausgehen, dass es sich um
dasselbe Passwort handelt.

Es wird wahrend der Installation von ONTAP Tools erstellt, und Benutzer bietet die
Anmeldeinformationen wahrend der Bereitstellung der ONTAP Tools. Benutzer haben
die Moglichkeit, das 'Passwort' in der 'Wartung'-Konsole zu andern. Dies ist ein
Wartungsbenutzer und wird zur Ausfiihrung der Wartungskonsolenoperationen
erstellt.

Es wird wahrend der Installation von ONTAP Tools erstellt, und Benutzer bietet die
Anmeldeinformationen wahrend der Bereitstellung der ONTAP Tools. Benutzer haben
die Mdglichkeit, das 'Passwort' in der 'Wartung'-Konsole zu andern. Das Passwort
[auft in 90 Tagen ab, und Benutzer werden davon ausgehen, dass es sich um
dasselbe Passwort handelt.

3. Support user(diag user)

Wahrend der Installation der ONTAP-Tools wird ein Support-Benutzer erstellt. Dieser Benutzer kann fiir den
Zugriff auf ONTAP-Tools bei Problemen oder Ausfallen im Server und zum Sammeln von Protokollen
verwendet werden. StandardmaRig ist dieser Benutzer deaktiviert, kann aber per Ad-hoc-Funktion Uber die
~Wartung“-Konsole aktiviert werden. Beachten Sie, dass dieser Benutzer nach einem bestimmten Zeitraum
automatisch deaktiviert wird.

Mutual TLS (Certificate-Based Authentication)

ONTAP Version 9.7 und hoher unterstutzen die gegenseitige TLS-Kommunikation. Ab
ONTAP Tools fur VMware und vSphere 9.12 wird wechselseitiges TLS flr die
Kommunikation mit neu hinzugefugten Clustern verwendet (je nach ONTAP Version).

ONTAP

Far alle zuvor hinzugefiigten Speichersysteme: Wahrend eines Upgrades werden alle hinzugefugten
Speichersysteme automatisch vertrauenswurdig und die zertifikatbasierten Authentifizierungsmechanismen

werden konfiguriert.

Wie im Screenshot unten gezeigt, zeigt die Cluster-Setup-Seite den Status von Mutual TLS (Certificate-Based
Authentication) an, die fir jeden Cluster konfiguriert wurden.



Storage Systems

Mame T Typa T P Address T CNTAP Release

Cluster Hinzufiigen

NFS VA Siported Pratocoi

Wenn das hinzugefigte Cluster MTLS unterstiitzt, wird MTLS wahrend des Cluster-Add-Workflows
standardmafig konfiguriert. Der Benutzer muss hierfir keine Konfiguration vornehmen. Im Screenshot unten
wird der Bildschirm angezeigt, der dem Benutzer beim Hinzufligen von Cluster angezeigt wird.

Add Storage System

system should be mutually authenticated.

(D Any communication between ONTAP tools plug-in and the storage

vCenter server

Mame or IP address:

Username:

Password:

Port: 443

Advanced options .~

ONTAP Cluster
Certificate:

© Automatically fetch

() Manually upload

CANCEL




Add Storage System

I:D Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter serves

Mame or IP address: 10_23L_85.142
Username: admin
Password: [ p—

Port: 443

Advanced options




Authorize Cluster Certificate
Host 10.234 85.142 has identified itself with a self-signed certificate.
Show certificate

Do you want to trust this certificate?

MO YES




Authorize Cluster Certificate

Host 10.234.85.142 has identified itself with a self-signed certificate. P
Hide certificate

Certificate Information
This certificate identifies the 10.234.85.142 host

Issued By

Name (CN or DN): C1_sti21-vsim-ucs581m 1678878260
Issued To

Name (CN or DN): C1_sti21-vsim-ucs581m 1678878260
Validity

Issued On: 03/15/2023 11:16:06

Expires On: 03/14/2024 M16:06

Fingerprint Information

SHA-1 Fingerprint: 2C:38:E3:5C:4B:F3:5D:3F39:C8:CE:4A:8
2:C1:AG:EE:34:53:A0:F3
SHA-256 Fingerprint: O05:0F:FE:CD:BO:C6:FC.:6F:EB:BAFC:86:F

JEIEFD4ASDICAOS2: 9B ET A4 T 0:B4:

52:F8:76:98:64:FA 23

Do vou want to trust this certificate?

Cluster-Bearbeitung

Wahrend der Cluster-Bearbeitung gibt es zwei Szenarien:

* Wenn das ONTAP-Zertifikat ablauft, muss der Benutzer das neue Zertifikat erhalten und hochladen.

* Wenn das OTV-Zertifikat ablauft, kann der Benutzer es durch Aktivieren des Kontrollkastchens neu
generieren.

o Generieren Sie ein neues Client-Zertifikat flir ONTAP,



10

Maodify Storage System

Settings Provisioning Ophons
IP address or hostname: 10.237.149.72 b
Port: 443
Username: admin
Password: srrrmans
Upload Certificate BROWSE
(Optional)

|:I Skip monitoring of this storage system

Generate a new client certificate for ONTAP



o/

Updating storage system details..

HTTPS-Zertifikat fur ONTAP-Tools

Standardmaldig verwendet ONTAP-Tools ein selbstsigniertes Zertifikat, das bei der
Installation automatisch erstellt wird, um den HTTPS-Zugriff auf die Web-
Benutzeroberflache zu sichern. Funktionen der ONTAP Tools:

1. HTTPS-Zertifikat neu generieren

Wahrend der Installation der ONTAP-Tools wird ein HTTPS-CA-Zertifikat installiert und das Zertifikat wird im
Keystore gespeichert. Der Benutzer hat die Moglichkeit, das HTTPS-Zertifikat Gber die maint-Konsole neu zu
generieren.

Auf die oben genannten Optionen kann in der maint-Konsole zugegriffen werden, indem Sie zu
'‘Anwendungskonfiguration' — 'Zertifikate erneut generieren’ navigieren.

Anmelde-Banner

Das folgende Anmeldebanner wird angezeigt, nachdem der Benutzer einen
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Benutzernamen in die Anmeldeaufforderung eingegeben hat. Beachten Sie bitte, dass
SSH standardmalig deaktiviert ist und nur einmalige Anmeldungen zulasst, wenn sie
uber die VM-Konsole aktiviert werden.

WARNING: Unauthorized access to this system is forbidden and will be
prosecuted by law. By accessing this system, you agree that your actions
may be monitored if unauthorized usage is suspected.

Nachdem der Benutzer die Anmeldung Gber den SSH-Kanal abgeschlossen hat, wird der folgende Text
angezeigt:

Linux UnifiedvSC 5.10.0-21-amd64 #1 SMP Debian 5.10.162-1 (2023-01-21)
x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Zeituberschreitung Bei Inaktivitat

Um unbefugten Zugriff zu verhindern, wird ein Inaktivitats-Timeout eingerichtet, das
automatisch Benutzer abmeldet, die fur einen bestimmten Zeitraum inaktiv sind, wahrend
autorisierte Ressourcen verwendet werden. So wird sichergestellt, dass nur autorisierte
Benutzer auf die Ressourcen zugreifen konnen und die Sicherheit gewahrt bleibt.

» Standardmafig werden die vSphere Client-Sitzungen nach 120 Minuten Leerlaufzeit geschlossen, sodass
sich der Benutzer erneut anmelden muss, um die Verwendung des Clients fortzusetzen. Sie kdnnen den
Timeout-Wert andern, indem Sie die Datei webclient.properties bearbeiten. Sie kdnnen das Timeout des
vSphere-Clients konfigurieren "Konfigurieren Sie den Wert fur die Zeituberschreitung des vSphere-Clients"

» Die Abmeldezeit fir ONTAP-Tools betragt 30 Minuten fir die Web-cli-Sitzung.

Maximale Anzahl gleichzeitiger Anfragen pro Benutzer
(Netzwerksicherheitsschutz :: DOS-Angriff)

Standardmalig betragt die maximale Anzahl gleichzeitiger Anfragen pro Benutzer 48.
Der Root-Benutzer in ONTAP-Tools kann diesen Wert je nach den Anforderungen seiner

Umgebung andern. Dieser Wert sollte nicht auf einen sehr hohen Wert gesetzt
werden, da er einen Mechanismus gegen Denial-of-Service (DOS) Angriffe bietet.

12


https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.vcenterhost.doc/GUID-975412DE-CDCB-49A1-8E2A-0965325D33A5.html

Benutzer kdnnen die Anzahl der maximalen gleichzeitigen Sessions und andere unterstiitzte Parameter in der
Datei /opt/netapp/vscserver/etc/dosfilterParams.json andern.

Wir kdnnen den Filter mit folgenden Parametern konfigurieren:
» delayMs: Die Verzogerung in Millisekunden, die allen Anfragen Uber das Limit der Rate gegeben wird,
bevor sie bericksichtigt werden. Geben Sie -1, um die Anfrage einfach abzulehnen.
* drossleMS: Wie lange warten Sie auf Semaphore.

* maxRequestms: Wie lange soll diese Anfrage laufen lassen?

 ipWhitelist. Eine kommagetrennte Liste von IP-Adressen, die nicht ratenbegrenzt ist. (Dies kdnnen
vCenter-, ESXi- und SRA-IPs sein)

* maxRequestsPerSec: Die maximale Anzahl von Anfragen einer Verbindung pro Sekunde.

Standardwerte in der dosfilterParams-Datei:

{"delayMs":"-1",
"throttleMs":"1800000",
"maxRequestMs":"300000",
"ipWhitelist":"10.224.58.52",
"maxRequestsPerSec":"48"}

NTP-Konfiguration (Network Time Protocol

Manchmal kdnnen Sicherheitsprobleme aufgrund von Diskrepanzen bei der Konfiguration
der Netzwerkzeit auftreten. Es ist wichtig, dass alle Gerate innerhalb eines Netzwerks
Uber genaue Zeiteinstellungen verfliigen, um solche Probleme zu vermeiden.

Virtuelles Gerat

Sie kénnen den/die NTP-Server Uber die Wartungskonsole in der virtuellen Appliance konfigurieren. Benutzer
kénnen die NTP-Server-Details unter der Option System Configuration = Add New NTP Server hinzufiigen

StandardmaRig lautet der Service fir NTP ntpd. Es handelt sich hierbei um einen Legacy-Service, der in
bestimmten Fallen fir virtuelle Maschinen nicht gut funktioniert.

Debian

Auf Debian kann der Benutzer auf die Datei /etc/ntp.conf zugreifen, um ntp-Serverdetails zu erhalten.

Passwortrichtlinien

Benutzer, die ONTAP-Tools zum ersten Mal bereitstellen oder ein Upgrade auf Version
9.12 oder hoher durchfuhren, mussen die Richtlinie fur starkes Kennwort sowohl fur den
Administrator als auch flr Datenbankbenutzer befolgen. Wahrend des
Bereitstellungsprozesses werden neue Benutzer aufgefordert, ihre Passworter
einzugeben. Fur Brownfield-Benutzer, die auf Version 9.12 oder hoher aktualisieren, wird

13



die Option zur Einhaltung der Richtlinie fur starke Kennworter in der Wartungskonsole
verfugbar sein.

» Sobald sich der Benutzer in der maint-Konsole anmeldet, werden die Passworter anhand der komplexen
Regelsammlung Uberprift. Wenn er nicht befolgt wird, wird der Benutzer aufgefordert, das gleiche
zurlckzusetzen.

» Die Standardgultigkeit des Passworts betragt 90 Tage, und nach 75 Tagen erhalt der Benutzer die
Benachrichtigung, das Kennwort zu andern.

 Es ist erforderlich, in jedem Zyklus ein neues Passwort festzulegen, das System nimmt nicht das letzte
Passwort als neues Passwort.

* Wenn sich ein Benutzer an der maint-Konsole anmeldet, Gberprift er vor dem Laden des Hauptmenis
nach den Passwortrichtlinien wie den folgenden Screenshots:

* Wenn die Kennwortrichtlinie oder das Upgrade-Setup von ONTAP Tools 9.11 oder friher nicht verwendet
wurde. Der Benutzer wird dann den folgenden Bildschirm sehen, um das Passwort zurickzusetzen:

* Wenn der Benutzer versucht, ein schwaches Passwort festzulegen oder das letzte Passwort erneut gibt,
wird der Benutzer folgende Fehlermeldung sehen:
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Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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