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Oracle Konfigurationen
Uberblick

Die Verwendung von SnapMirror Active Sync tragt nicht notwendigerweise zur
Ergénzung oder Anderung von Best Practices fiir den Betrieb einer Datenbank bei.

Die beste Architektur hangt von den geschaftlichen Anforderungen ab. Wenn das Ziel zum Beispiel ist, RPO=0
Schutz gegen Datenverlust zu haben, aber das RTO entspannt ist, dann kann die Verwendung von Oracle
Single Instance Datenbanken und die Replikation der LUNs mit SM-AS ausreichen und auch preisgunstiger
von einem Oracle Lizenzierungs-Standard sein. Ein Ausfall des Remote-Standorts wiirde den Betrieb nicht
unterbrechen, und der Verlust des primaren Standorts wiirde zu LUNs am noch intakten Standort fihren, die
online und einsatzbereit sind.

Bei einer strikeren RTO wirde die grundlegende aktiv/Passiv-Automatisierung tber Skripte oder Clusterware
wie Pacemaker oder Ansible die Failover-Zeit verbessern. Beispielsweise konnte VMware HA konfiguriert
werden, um den VM-Ausfall am primaren Standort zu erkennen und die VM am Remote-Standort zu aktivieren.

Fir ein extrem schnelles Failover konnte Oracle RAC Uber alle Standorte hinweg implementiert werden. Die
RTO ware im Grunde null, da die Datenbank jederzeit online und auf beiden Standorten verfligbar ware.

Oracle Single Instance

Die unten erlauterten Beispiele zeigen einige der zahlreichen Optionen fur die
Bereitstellung von Oracle Single-Instance-Datenbanken mit SnapMirror Active Sync-
Replikation.

[Oracle SI mit uneinheitlichem Zugriff]

Failover mit einem vorkonfigurierten Betriebssystem

SnapMirror Active Sync liefert eine synchrone Kopie der Daten am Disaster Recovery-Standort. Fir die
Verfugbarkeit dieser Daten sind jedoch ein Betriebssystem und die zugehdrigen Applikationen erforderlich.
Eine grundlegende Automatisierung kann die Failover-Zeit der gesamten Umgebung deutlich verbessern.
Clusterware Produkte wie Pacemaker werden haufig eingesetzt, um lber die Standorte hinweg einen Cluster
zu erstellen, in vielen Fallen ist der Failover-Prozess mit einfachen Skripten angesteuert.

Wenn die primaren Knoten verloren gehen, stellt die Clusterware (oder Skripte) die Datenbanken am
alternativen Standort online. Eine Option besteht darin, Standby-Server zu erstellen, die fir die SAN-
Ressourcen, aus denen die Datenbank besteht, vorkonfiguriert sind. Wenn der primare Standort ausfallt, fihrt
die Clusterware- oder skriptbasierte Alternative eine Abfolge von Aktionen durch, die der folgenden ahneln:

1. Fehler am primaren Standort erkennen

2. Fihren Sie eine Erkennung von FC- oder iSCSI-LUNs durch

3. Mounten von Dateisystemen und/oder Mounten von ASM-Datentragergruppen

4. Die Datenbank wird gestartet
Die primare Anforderung dieses Ansatzes ist ein Betriebssystem, das am Remote Standort ausgefiihrt wird.

Sie muss mit Oracle-Binardateien vorkonfiguriert sein, was auch bedeutet, dass Aufgaben wie das Patching
von Oracle am primaren Standort und am Standby-Standort durchgefiihrt werden missen. Alternativ kénnen



die Oracle Binardateien auf den Remote-Standort gespiegelt und gemountet werden, wenn ein Notfall
deklariert wird.

Die eigentliche Aktivierung ist einfach. Befehle wie die LUN-Erkennung erfordern nur einige wenige Befehle
pro FC-Port. Das Mounten von Dateisystemen ist nichts anderes als ein mount Befehl, und sowohl
Datenbanken als auch ASM kénnen Uber die CLI mit einem einzigen Befehl gestartet und gestoppt werden.

Failover mit einem virtualisierten Betriebssystem

Der Failover von Datenbankumgebungen kann auf das Betriebssystem selbst erweitert werden. In der Theorie
kann dieses Failover mit Boot-LUNs durchgeflihrt werden, meistens erfolgt es jedoch mit einem virtualisierten
Betriebssystem. Das Verfahren ahnelt den folgenden Schritten:

1. Fehler am primaren Standort erkennen
2. Mounten der Datenspeicher, die die virtuellen Maschinen des Datenbankservers hosten
3. Starten der virtuellen Maschinen

4. Manuelles Starten von Datenbanken oder Konfigurieren der virtuellen Maschinen, um die Datenbanken
automatisch zu starten.

Beispielsweise kann ein ESX Cluster mehrere Standorte umfassen. Bei einem Notfall kdnnen die Virtual
Machines nach dem Switchover am Disaster Recovery-Standort online geschaltet werden.

Schutz vor Storage-Ausfallen

Das Diagramm oben zeigt die Verwendung von "Uneinheitlicher Zugriff", wo das SAN nicht Gber Standorte
verteilt ist. Dies ist unter Umstanden einfacher zu konfigurieren und ist angesichts der aktuellen SAN-
Funktionen in einigen Fallen die einzige Option, was aber auch bedeutet, dass ein Ausfall des primaren
Storage-Systems einen Datenbankausfall bis zum Failover der Applikation zur Folge hatte.

Fir zusatzliche Ausfallsicherheit konnte die Losung mit implementiert werden"Einheitlicher Zugriff". Dies wirde
es den Anwendungen erméglichen, den Betrieb mit den Pfaden fortzusetzen, die vom gegenuberliegenden
Standort angezeigt werden.

Oracle Extended RAC

Viele Kunden optimieren ihre RTO, indem sie einen Oracle RAC Cluster Gber mehrere
Standorte verteilen und damit eine vollstandig aktiv/aktiv-Konfiguration erzielen. Das
gesamte Design wird komplizierter, da es die Quorumverwaltung von Oracle RAC
beinhalten muss.

Herkémmliche erweiterte RAC-Cluster stltzten sich auf ASM-Spiegelung fur Datensicherheit. Dieser Ansatz
funktioniert, erfordert aber auch zahlreiche manuelle Konfigurationsschritte und fihrt zu einem Overhead in der
Netzwerkinfrastruktur. Da hingegen die SnapMirror Active Sync die Verantwortung fiir die Datenreplizierung
Ubernehmen kann, wird die Losung erheblich vereinfacht. Vorgange wie die Synchronisierung, die
Neusynchronisierung nach Unterbrechungen, Failover und das Quorum-Management sind einfacher. Zudem
muss das SAN nicht auf mehrere Standorte verteilt werden, was SAN-Design und -Management vereinfacht.

Replizierung

Sie sind fUr das Verstandnis der RAC-Funktionalitat auf SnapMirror Active Sync von zentraler Bedeutung,
wenn Storage als einheitlicher Satz von LUNs angezeigt wird, die auf gespiegelter Storage gehostet werden.
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Beispiel:
[Logischer Oracle-Zugriff]

Es gibt keine primare Kopie oder gespiegelte Kopie. Logisch gesehen, es gibt nur eine einzige Kopie jeder
LUN, und diese LUN ist auf SAN-Pfaden verfiigbar, die sich auf zwei verschiedenen Storage-Systemen
befinden. Aus Host-Sicht gibt es keine Storage-Failover, sondern Pfadanderungen. Verschiedene
Fehlerereignisse kdnnen zum Verlust bestimmter Pfade zum LUN flhren, wahrend andere Pfade online
bleiben. SnapMirror Active Sync stellt sicher, dass Uber alle Betriebspfade hinweg dieselben Daten verfigbar
sind.

Storage-Konfiguration

In dieser Beispielkonfiguration sind die ASM-Festplatten so konfiguriert, wie sie in jeder RAC-Konfiguration mit
einem einzigen Standort auf Enterprise Storage vorhanden waren. Da das Speichersystem Datenschutz bietet,
wirde ASM externe Redundanz verwendet werden.

Einheitlicher oder uninformierten Zugriff

Die wichtigste Uberlegung bei Oracle RAC on SnapMirror Active Sync ist, ob ein einheitlicher oder nicht
einheitlicher Zugriff verwendet werden soll.

Einheitlicher Zugriff bedeutet, dass jeder Host Pfade auf beiden Clustern sehen kann. Uneinheitlicher Zugriff
bedeutet, dass Hosts nur Pfade zum lokalen Cluster sehen konnen.

Keine Option wird ausdricklich empfohlen oder abgeraten. Einige Kunden verfiigen tber Dark Fibre, um
Standorte miteinander zu verbinden, andere verfiigen entweder tber keine solche Konnektivitat oder ihre SAN-
Infrastruktur unterstiitzt keine Long-Distance-ISL.

Uneinheitlicher Zugriff
Ein uneinheitlicher Zugriff ist aus SAN-Sicht einfacher zu konfigurieren.
[Uneinheitlicher Oracle RAC Zugriff]

Der grofite Nachteil des "Uneinheitlicher Zugriff"Ansatzes besteht darin, dass der Verlust der ONTAP-
Konnektivitdt am Standort oder der Verlust eines Storage-Systems zum Verlust der Datenbankinstanzen an
einem Standort fihren kann. Dies ist natlrlich nicht wiinschenswert, aber es kann ein akzeptables Risiko im
Austausch fur eine einfachere SAN-Konfiguration sein.

Einheitlicher Zugriff

Fir einen einheitlichen Zugriff muss das SAN standortiibergreifend erweitert werden. Der Hauptvorteil besteht
darin, dass der Verlust eines Storage-Systems nicht zum Verlust einer Datenbankinstanz fuhrt. Stattdessen
wirde dies zu einer Anderung des Multipathing fiihren, in der Pfade derzeit verwendet werden.

Es gibt mehrere Moglichkeiten, uneinheitlichen Zugriff zu konfigurieren.

In den Diagrammen unten sind auch aktive, aber nicht optimierte Pfade vorhanden, die bei
@ einfachen Controller-Ausféllen verwendet werden wirden. Diese Pfade werden jedoch nicht im
Interesse der Vereinfachung der Diagramme angezeigt.
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AFF mit Anndherungseinstellungen

Bei erheblichen Latenzzeiten zwischen den Standorten kdnnen AFF Systeme mit Host-
Naherungseinstellungen konfiguriert werden. So kann jedes Speichersystem erkennen, welche Hosts lokal und
welche Remote sind, und Pfadprioritdten entsprechend zuweisen.

[RAC mit einheitlichem Zugriff]

Im normalen Betrieb wiirde jede Oracle-Instanz bevorzugt die lokalen aktiven/optimierten Pfade verwenden.
Folglich werden alle Lesezugriffe von der lokalen Kopie der Blécke bedient. So wird eine mdglichst geringe
Latenz erzielt. Schreib-I/O wird ahnlich Giber Pfade zum lokalen Controller gesendet. Die I/O muss noch
repliziert werden, bevor sie bestatigt werden kann, und somit wiirde die zusétzliche Latenz beim Uberqueren
des Site-to-Site-Netzwerks nach wie vor entstehen. Dies kann in einer Lésung zur synchronen Replizierung
jedoch nicht vermieden werden.

ASA | AFF ohne Ndherungseinstellungen

Falls keine nennenswerte Latenz zwischen den Standorten erforderlich ist, kbnnen AFF Systeme ohne Host-
Naherungseinstellungen konfiguriert oder ASA verwendet werden.

[RAC mit einheitlichem Zugriff]

Jeder Host kann alle Betriebspfade auf beiden Storage-Systemen verwenden. Dies verbessert potenziell die
Performance erheblich, da jeder Host das Performance-Potenzial von zwei, nicht nur einem Cluster, nutzen
kann.

Mit ASA gelten nicht nur alle Pfade zu beiden Clustern als aktiv und optimiert, sondern auch die Pfade auf den
Partner-Controllern waren aktiv. Das Ergebnis waren standig All-aktiv-SAN-Pfade auf dem gesamten Cluster.

ASA-Systeme konnen auch in einer uneinheitlichen Zugriffskonfiguration verwendet werden. Da
@ keine standortibergreifenden Pfade vorhanden sind, wirde die Performance nicht durch I/O
Uber den ISL beeintrachtigt.

RAC Tiebreaker

Wahrend Extended RAC mit SnapMirror Active Sync eine symmetrische Architektur in
Bezug auf IO ist, gibt es eine Ausnahme, die mit Split-Brain-Management verbunden ist.

Was passiert, wenn die Replikationsverbindung verloren geht und keiner der Standorte Uber ein Quorum
verfligt? Was soll geschehen? Diese Frage bezieht sich sowohl auf das Oracle RAC- als auch auf das ONTAP-
Verhalten. Wenn Anderungen nicht standortiibergreifend repliziert werden kdnnen und Sie den Betrieb wieder
aufnehmen moéchten, muss einer der Standorte liberleben und der andere Standort muss nicht mehr verfiigbar
sein.

Das "ONTAP Mediator" I16st diese Anforderung auf ONTAP-Ebene. Es gibt mehrere Optionen fiir RAC
Tiebreaking.

Oracle Tiebreakers

Die beste Methode zur Verwaltung von Split-Brain Oracle RAC-Risiken ist die Verwendung einer ungeraden
Anzahl von RAC-Knoten, vorzugsweise unter Verwendung eines Tiebreaker am dritten Standort. Wenn ein
dritter Standort nicht verfligbar ist, kdnnte die Tiebreaker Instanz auf einem Standort der beiden Standorte
platziert werden und somit einen bevorzugten Survivor-Standort darstellen.
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Oracle und css_Critical

Bei einer geraden Anzahl von Knoten ist das standardmafige Oracle RAC-Verhalten, dass einer der Knoten im
Cluster als wichtiger angesehen wird als die anderen Knoten. Der Standort mit diesem Knoten mit héherer
Prioritat Gbersteht die Standortisolierung, wahrend die Knoten am anderen Standort entfernt werden. Die
Priorisierung basiert auf mehreren Faktoren, aber Sie kdnnen dieses Verhalten auch Uber die Einstellung
steuern css_critical

In der "Beispiel" Architektur sind die Hostnamen flr die RAC-Knoten jfs12 und jfs13. Die aktuellen
Einstellungen fir css_critical sind wie folgt:

[root@jfsl2 ~]# /grid/bin/crsctl get server css critical
CRS-5092: Current value of the server attribute CSS CRITICAL is no.

[root@jfsl3 tracel# /grid/bin/crsctl get server css critical
CRS-5092: Current value of the server attribute CSS CRITICAL is no.

Wenn der Standort mit jfs12 der bevorzugte Standort sein soll, &ndern Sie diesen Wert fir einen Knoten an
Standort Aiin Ja, und starten Sie die Dienste neu.

[root@jfsl2 ~]# /grid/bin/crsctl set server css critical yes
CRS-4416: Server attribute 'CSS CRITICAL' successfully changed. Restart
Oracle High Availability Services for new value to take effect.

[root@jfsl2 ~]1# /grid/bin/crsctl stop crs

CRS-2791: Starting shutdown of Oracle High Availability Services-managed
resources on 'jfsl2'

CRS-2673: Attempting to stop 'ora.crsd' on 'jfsl2'

CRS-2790: Starting shutdown of Cluster Ready Services-managed resources on
server 'jfsl2'

CRS-2673: Attempting to stop 'ora.ntap.ntappdbl.pdb' on 'jfsl2'

CRS-2673: Attempting to stop 'ora.gipcd' on 'jfsl2'

CRS-2677: Stop of 'ora.gipcd' on 'jfsl2' succeeded

CRS-2793: Shutdown of Oracle High Availability Services-managed resources
on 'jfsl2' has completed

CRS-4133: Oracle High Availability Services has been stopped.

[root@jfsl2 ~]1# /grid/bin/crsctl start crs
CRS-4123: Oracle High Availability Services has been started.
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