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EMS

Bereiten Sie sich auf die Verwaltung der EMS-Support-
Services mithilfe der ONTAP-REST-API vor

Sie konnen die EMS-Verarbeitung (Event Management System) fur einen ONTAP-Cluster
konfigurieren und bei Bedarf EMS-Nachrichten abrufen.

Uberblick

Es stehen verschiedene Beispiele fiir Workflows zur Verfligung, die die Nutzung der ONTAP EMS-Dienste
veranschaulichen. Bevor Sie die Workflows verwenden und einen der REST-API-Aufrufe ausgeben, missen
Sie diese Uberprifen "Die Nutzung der Workflows wird vorbereitet".

Wenn Sie Python verwenden, sehen Sie auch den Scripy "events.py" Beispiele fur die Automatisierung einiger
EMS-bezogener Aktivitaten.

ONTAP REST API im Vergleich zu ONTAP-CLI-Befehlen

Bei vielen Aufgaben erfordert die Verwendung der ONTAP REST-API weniger Aufrufe als die entsprechenden
ONTAP CLI-Befehle. Die folgende Tabelle enthalt eine Liste der API-Aufrufe und die entsprechenden CLI-
Befehle, die fir jede Aufgabe erforderlich sind.

ONTAP REST API CLI VON ONTAP
/Support/ems ABRUFEN event config show
POST 1. event notification destination create

/Support/ems/Destinations
2. event notification create

GET /support/ems/events event log show
POST 1. event filter create -filter-name <filtername>

/support/ems/filters . . _
2. event filter rule add -filter-name <filtername>

Verwandte Informationen

+ "Python-Skript zur Darstellung von EMS"
* "ONTAP REST-APIs: Automatische Benachrichtigung tUber Ereignisse hoher Schweregrad"

Fuhren Sie die EMS-Protokollereignisse mithilfe der REST-
API von ONTAP auf

Sie konnen alle Ereignisbenachrichtigungen oder nur Meldungen mit bestimmten
Merkmalen abrufen.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.


https://docs.netapp.com/de-de/ontap-automation/workflows/prepare_workflows.html
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://blog.netapp.com/ontap-rest-apis-automate-notification

HTTP-Methode Pfad
GET /API/Support/ems/Events

Verarbeitungsart
Synchron

Zusatzliche Eingabeparameter fiir die Curl-Beispiele

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
Felder Abfrage  Nein Wird verwendet, um bestimmte Felder anzufordern, die in

die Antwort aufgenommen werden sollen.

max_Datensatze Abfrage  Nein Kann verwendet werden, um die Anzahl der in einer
einzelnen Anfrage zuriickgegebenen Datensatze zu
begrenzen.

Log Message Abfrage  Nein Wird verwendet, um nach einem bestimmten Textwert zu
suchen und nur die Ubereinstimmenden Nachrichten
zurlckzugeben.

message.severity Abfrage  Nein Begrenzen Sie die zurlickgegebenen Nachrichten auf
solche mit einem bestimmten Schweregrad wie alert.

Beispiel Curl: Gibt die letzte Nachricht und den Namenswert zuriick

curl --request GET \

--location

"https://$FQDN IP/api/support/ems/events?fields=message.name&max records=1
"\

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Beispiel fiir Curl: Gibt eine Nachricht zuriick, die bestimmten Text und Schweregrad enthalt

curl --request GET \

--location

"https://$FQDN _IP/api/support/ems/events?log message=*disk*s&message.severi
ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Beispiel fiir eine JSON-Ausgabe

"records": [
{
"node": {
"name": "malha-vsiml",
"uuid": "da4d4f9%9e62-9de3-11ec-976a-005056b369de",
" links": {
"self": {
"href": "/api/cluster/nodes/da4f9e62-9de3-11lec-976a-
005056b369de"

}

}
by
"index": 4602,
"time": "2022-03-18T06:37:46-04:00",
"message": {

"severity": "alert",

"name": "raid.autoPart.disabled"
by
"log message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",
" links": {
"self": {
"href": "/api/support/ems/events/malha-vsiml/4602"

}
1,

"num records": 1,
" links": {
"self": {
"href":
"/api/support/ems/events?log message=*disk*&message.severity=alerté&max rec
ords=1"

by

"next": {
"href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-
vsimlé&start.index=4602&1log message=*disk*&message.severity=alert"

}



Rufen Sie die EMS-Konfiguration mit der ONTAP REST API
AB

Sie kdonnen die aktuelle EMS-Konfiguration fur einen ONTAP-Cluster abrufen. Sie kdnnen
dies tun, bevor Sie die Konfiguration aktualisieren oder eine neue EMS-Benachrichtigung
erstellen.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
GET /API1/Support/ems

Verarbeitungsart
Synchron

Beispiel fiir die Wellung

curl --request GET \

--location "https://$SFQDN IP/api/support/ems" \
-—include \

—-—header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Beispiel fiir eine JSON-Ausgabe

"proxy url": "https://proxyserver.mycompany.com",
"proxy user": "proxy user",
"mail server": "mail@mycompany.com",
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"pubsub enabled": "1",
"mail from": "administrator@mycompany.com"

Erstellen Sie eine EMS-Benachrichtigung mithilfe der REST-
APl von ONTAP

Sie kdnnen den folgenden Workflow verwenden, um ein neues EMS-
Benachrichtigungsziel fur den Empfang ausgewahlter Ereignismeldungen zu erstellen.



Schritt 1: Konfigurieren Sie die systemweiten E-Mail-Einstellungen

Sie kdnnen den folgenden API-Aufruf durchfiihren, um die systemweiten E-Mail-Einstellungen zu
konfigurieren.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
PATCH /API1/Support/ems

Verarbeitungsart
Synchron

Zusatzliche Eingabeparameter fiir die Curl-Beispiele

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
Mail_von Abfrage Ja. Legt den fest £rom In den Benachrichtigungs-E-Mail-
Nachrichten.
Mail_Server Abfrage Ja. Konfiguriert den Ziel-SMTP-Mailserver.

Beispiel fiir die Wellung

curl --request PATCH \

--location

"https://$FQDN IP/api/support/ems?mail from=administrator@mycompany.comé&ma
il server=mail@mycompany.com" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Schritt 2: Definieren Sie einen Nachrichtenfilter
Sie kdnnen einen API-Aufruf ausgeben, um eine Filterregel zu definieren, die den Nachrichten entspricht.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
POST [API/Support/ems/Filter

Verarbeitungsart
Synchron



Zusatzliche Eingabeparameter fiir die Curl-Beispiele

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
Filtern Text Ja. Enthalt die Werte flr die Filterkonfiguration.

Beispiel fiir die Wellung

curl --request POST \

--location "https://$FQDN IP/api/support/ems/filters"” \
-—include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

JSON-Eingabebeispiel

"name": "test-filter",
"rules.type": ["include"],
"rules.message criteria.severities": ["emergency"]

Schritt 3: Erstellen Sie ein Nachrichtenziel
Sie kdnnen einen API-Aufruf ausgeben, um ein Nachrichtenziel zu erstellen.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
POST [API/Support/ems/Destinations

Verarbeitungsart
Synchron

Zusatzliche Eingabeparameter fiir die Curl-Beispiele

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
Zielkonfiguration Text Ja. Enthalt die Werte fiir das Ereignisziel.



Beispiel fiir die Wellung

curl --request POST \

--location "https://$SFQDN IP/api/support/ems/destinations" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

JSON-Eingabebeispiel

"name": "test-destination",
"type": "email",
"destination": "administrator@mycompany.com",

"filters.name": ["important-events"]
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