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Los geht’s

ONTAP-Automatisierungsoptionen

Es stehen verschiedene Optionen zur Verfügung, um die Implementierung und
Administration Ihrer ONTAP Storage-Systeme zu automatisieren.

ONTAP REST API

Ab ONTAP 9.6 enthält ONTAP eine robuste REST-API, die die Grundlage für die Automatisierung der
Bereitstellung und Verwaltung Ihrer Speichersysteme bietet. Seitdem wurde die REST-API kontinuierlich
erweitert und weiterentwickelt. Es bietet jetzt die bevorzugte und strategische Option zur Automatisierung der
Verwaltung Ihrer ONTAP Bereitstellungen.

Nativer Zugriff auf die REST-API

Sie können über jede Programmiersprache, die einen REST-Client unterstützt, direkt auf die ONTAP REST-
API zugreifen. Beliebte Sprachen sind Python, PowerShell und Java.

Migration von veraltetem ONTAPI Code zur Nutzung von REST

Die ONTAPI-API (Zephyr-API oder ZAPI) ist der ursprüngliche Satz proprietärer Aufrufe, die in der NetApp
ONTAP Software enthalten sind, um die Automatisierung Ihrer Datenspeicherverwaltungs- und
-managementaufgaben zu unterstützen. Die API ist Teil der"NetApp Manageability SDK" . Wenn Sie über
vorhandenen Code verfügen, der die ONTAPI-API verwendet, sollten Sie Ihre Migration zur ONTAP REST-API
planen, um die erweiterten Funktionen der REST-API zu nutzen. NetApp bietet Unterstützung bei der
Konvertierung Ihres Codes zur Verwendung der neueren ONTAP REST API. Sehen "Migrieren Sie von
ONTAPI zur REST-API" für weitere Informationen.

Toolkits für Clientsoftware

NetApp bietet Client-Toolkits, die die ONTAP-REST-API abstrahieren und die Erstellung von
Automatisierungscode vereinfachen. Sie sollten eine geeignete für Ihre Entwicklungssprache und -Umgebung
wählen.

Python-Client-Bibliothek

Die Python-Client-Bibliothek ist ein Paket, das beim Schreiben von Skripten für den Zugriff auf die ONTAP
REST-API verwendet werden kann. Es unterstützt mehrere zugrunde liegende Services, darunter
Verbindungs-Management, asynchrone Anfragebearbeitung und Ausnahmebehandlung. Mithilfe der Python-
Client-Bibliothek können Sie schnell robusten Code entwickeln, der Ihre ONTAP-Automatisierungsziele
unterstützt. Weitere Informationen finden Sie unter "Python-Client-Bibliothek" .

PowerShell Toolkit

Mit dem NetApp.ONTAP PowerShell Toolkit können Sie die Administration eines ONTAP Clusters von einem
Windows Host aus automatisieren. Weitere Informationen finden Sie unter "Erfahren Sie mehr über das
NetApp PowerShell Toolkit" .

Automatisierungs-Frameworks

Sie können Automatisierungscode mithilfe eines von mehreren Frameworks erstellen und bereitstellen.

Ansible

Ansible ist ein Open-Source-Software-Tool, das Bereitstellung, Konfigurationsmanagement und
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Applikationseinsatz unterstützt. Seit der Veröffentlichung und der anschließenden Akquisition durch RedHat
hat sich diese Beliebtheit stetig weiter entwickelt. NetApp bietet Ansible-zertifizierte Module, mit denen Kunden
die Administration ihrer ONTAP Storage-Systeme automatisieren können. Siehe "Weitere Informationen ." Und
"NetApp Ansible DevOps-Lösungen" Finden Sie weitere Informationen.

NetApp Console Automatisierungszentrale

Der "NetApp Console Automatisierungszentrale" ist über die Webbenutzeroberfläche der Konsole verfügbar.
Der Automatisierungshub bietet Zugriff auf vorkonfigurierte Lösungen, die Ihnen bei der Automatisierung der
Bereitstellung und Integration von ONTAP mit anderen Produkten helfen können. Sehen "NetApp-
Automatisierung" Dokumentation und weitere Informationen finden Sie hier.

Weitere Informationen zu REST-Webservices

Representational State Transfer (REST) ist ein Stil für die Erstellung von verteilten Web-
Anwendungen. Bei der Anwendung auf das Design einer Web-Services-API stellt sie eine
Reihe von Technologien her, mit denen Server-basierte Ressourcen offengelegt und
deren Status verwaltet werden können. Die flexible Grundlage für die Administration von
ONTAP Clustern bildet mit Mainstream-Protokollen und -Standards.

IM RUHEZUSTAND werden einheitliche Technologien und Best Practices festgelegt, jedoch
können die Details jeder API je nach den während der Entwicklung getroffenen Entscheidungen
variieren. Vor der Verwendung mit einer Live-Implementierung sollten Sie sich mit den
Designeigenschaften der ONTAP REST API bewusst sein.

Ressourcen- und Zustandsdarstellung

Ressourcen sind die Grundkomponenten eines webbasierten Systems. Beim Erstellen einer ANWENDUNG
FÜR REST-Webservices umfassen die frühen Designaufgaben Folgendes:

• Identifizierung von System- oder serverbasierten Ressourcen

Jedes System nutzt und verwaltet Ressourcen. Eine Ressource kann eine Datei-, Geschäftstransaktion-,
Prozess- oder Verwaltungseinheit sein. Eine der ersten Aufgaben bei der Entwicklung einer auf REST-
Webservices basierenden Applikation ist die Identifizierung der Ressourcen.

• Definition von Ressourcenstatus und zugehörigen Statusoperationen

Die Ressourcen befinden sich immer in einer endlichen Anzahl von Staaten. Die Zustände sowie die damit
verbundenen Operationen, die zur Auswirkung der Statusänderungen verwendet werden, müssen klar
definiert werden.

URI-Endpunkte

Jede REST-Ressource muss definiert und über ein gut definiertes Adressierungssystem verfügbar gemacht
werden. Die Endpunkte, in denen die Ressourcen gefunden und identifiziert werden, verwenden einen
einheitlichen Resource Identifier (URI). Der URI bietet ein allgemeines Framework zum Erstellen eines
eindeutigen Namens für jede Ressource im Netzwerk. Der Uniform Resource Locator (URL) ist ein URI-Typ,
der mit Webservices zur Identifizierung und zum Zugriff von Ressourcen verwendet wird. Ressourcen werden
in der Regel in einer hierarchischen Struktur ausgesetzt, die einem Dateiverzeichnis ähnelt.
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HTTP-Meldungen

Hypertext Transfer Protocol (HTTP) ist das Protokoll, das vom Webservice-Client und -Server zum Austausch
von Anforderungs- und Antwortmeldungen zu den Ressourcen verwendet wird. Im Rahmen der Entwicklung
einer Web-Services-Anwendung werden HTTP-Methoden den Ressourcen und entsprechenden
Statusmanagement-Aktionen zugeordnet. HTTP ist statusfrei. Um im Rahmen einer Transaktion eine Reihe
verwandter Anforderungen und Antworten zuzuordnen, müssen daher zusätzliche Informationen in die HTTP-
Header enthalten sein, die mit den Anforderungs- und Antwortdatenströmen verwendet werden.

JSON-Formatierung

Obwohl Informationen auf verschiedene Weise zwischen einem Webservice-Client und Server strukturiert und
übertragen werden können, ist die beliebteste Option JavaScript Object Notation (JSON). JSON ist ein
Branchenstandard für die Darstellung einfacher Datenstrukturen im Klartext und wird zur Übertragung von
Zustandsdaten zur Beschreibung der Ressourcen verwendet. Die ONTAP REST API verwendet JSON, um die
Daten zu formatieren, die im Körper jeder HTTP-Anfrage und Antwort verwendet werden.

Typische REST API-Transaktion

Jede API-Transaktion besteht aus einer HTTP-Anfrage und der zugehörigen Antwort. Diese Abbildung zeigt,
wie Sie die Version der vom Cluster verwendeten ONTAP Software abrufen können.

HTTP-Anforderung

Die vom Client an den Server gesendete Anforderung besteht aus folgenden Komponenten:
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• Verb

• URL-Pfad für das Cluster

• Abfrageparameter (Felder)

• Kopfzeilen für Anfragen, einschließlich Autorisierung

HTTP-Antwort

Die Antwort, die vom Server an den Client gesendet wird, besteht aus folgenden Komponenten:

• Statuscode 200

• Antwortkopfzeilen

• Response Body mit der Cluster-Softwareversion

So erhalten Sie Zugriff auf die ONTAP REST API

Sie können auf die ONTAP REST API auf unterschiedliche Weise zugreifen.

Netzwerküberlegungen

Sie können über verschiedene Schnittstellentypen eine Verbindung zur ONTAP REST API herstellen. Die von
Ihnen gewählte LIF muss so konfiguriert sein, dass sie das HTTPS-Managementprotokoll unterstützt.
Außerdem muss die Firewall-Konfiguration in Ihrem Netzwerk den HTTPS-Datenverkehr zulassen. Folgende
Schnittstellen werden unterstützt:

• Cluster-Management-LIF

• Node Management-LIF

• SVM-Management-LIF

Obwohl Sie jeden dieser LIFs verwenden können, empfiehlt sich die Verwendung des Cluster-Management-
LIF. Dadurch kann der Cluster als eine einzige logische Einheit adressiert werden und bietet ein Höchstmaß an
Ausfallsicherheit und Lastverteilung. Ein Cluster-LIF kann bei Bedarf innerhalb des Clusters verschoben
werden, um geplante Upgrades, Quorum-Ereignisse und andere Verbindungsprobleme zu bewältigen. Wenn
Sie mehrere Cluster-Management-LIFs konfiguriert haben, sind diese alle hinsichtlich des Zugriffs auf die
REST-API gleichwertig. Die SVM-Management-LIFs sind ebenfalls lastverteilt, Anfragen an LIFs auf
Knotenebene werden jedoch lokal bearbeitet.

Online-Dokumentationsseite der ONTAP API

Die Online-Dokumentationsseite der ONTAP-API bietet einen Zugriffspunkt bei Verwendung eines
Webbrowsers. Die Seite bietet nicht nur die Möglichkeit, einzelne API-Aufrufe direkt auszuführen, sondern
enthält auch eine detaillierte Beschreibung der API, einschließlich Eingabeparameter und anderer Optionen für
jeden Aufruf. Die API-Aufrufe sind in funktionale Kategorien unterteilt. Siehe "Zusammenfassung der REST-
Ressourcen" Finden Sie weitere Informationen.

Das Format der URL, die zum Zugriff auf die Dokumentationsseite der neuesten Version der API verwendet
wird, lautet:

https://<cluster_mgmt_ip_address>/docs/api
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Benutzerdefinierte Software und Tools

Sie können auf die ONTAP-API über eine von mehreren verschiedenen Programmiersprachen und Tools
zugreifen. Beliebte Optionen sind Python, Java, Curl und PowerShell. Ein Programm, Skript oder Tool, das die
API verwendet, fungiert als REST-Web-Services-Client. Die Verwendung einer Programmiersprache
ermöglicht ein tieferes Verständnis der API und bietet die Möglichkeit, die ONTAP-Administration zu
automatisieren.

Das Format der Basis-URL, die für den direkten Zugriff auf die neueste Version der API verwendet wird, lautet:

https://<cluster_mgmt_ip_address>/api

Um auf eine bestimmte API-Version zuzugreifen, in der mehrere Versionen unterstützt werden, lautet das
Format der URL:

https://<cluster_mgmt_ip_address>/api/v1

Ihr erster ONTAP REST API-Aufruf

Sie können einen einfachen Curl-Befehl ausgeben, um die ONTAP REST-API zu
verwenden und die Verfügbarkeit zu bestätigen.

Bevor Sie beginnen

Neben der Verfügbarkeit des Curl-Dienstprogramms auf Ihrer Workstation benötigen Sie Folgendes:

• IP-Adresse oder FQDN der ONTAP Cluster-Management-LIF

• ONTAP-Anmeldedaten für ein Konto mit einer Berechtigung für den Zugriff auf die ONTAP-REST-API

Wenn Ihre Anmeldeinformationen Sonderzeichen enthalten, müssen Sie sie entsprechend der
verwendeten Shell formatieren. Sie können beispielsweise vor jedem Sonderzeichen einen
umgekehrten Schrägstrich einfügen oder die gesamte Zeichenfolge der Anmeldeinformationen
in doppelte Anführungszeichen umbrechen.

Schritte

1. Geben Sie an der Befehlszeilenschnittstelle Ihrer lokalen Arbeitsstation den folgenden Befehl ein:

curl --request GET \

"https://$FQDN_IP/api/cluster?fields=version" \

--user username:password

Beispiel

curl --request GET "https://10.29.186.132/api/cluster?fields=version" --user

admin:david123

Nachdem Sie fertig sind

Die Informationen zur ONTAP-Version werden in einem JSON-Format angezeigt.
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ONTAP REST API Lab-Ressourcen

NetApp stellt eine Lab-Umgebung bereit, in der Sie die ONTAP REST-API und andere
damit verbundene Automatisierungstechnologien testen können.

Der "Lab on Demand" Steht NetApp Kunden und Partnern zur Verfügung. Sie benötigen gültige
Anmeldeinformationen, um sich anzumelden und die Laborressourcen zu nutzen. Sie können das Labor nach
REST oder anderen Technologien durchsuchen.

Überprüfen Sie auch "Lab on Demand wird vorbereitet, um die Beispielskripte auszuführen" Und legen Sie los.
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