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Zertifikate und Schlussel

Fuhren Sie die installierten Zertifikate mithilfe der ONTAP
REST API auf

Sie konnen die in lhrem ONTAP-Cluster installierten Zertifikate auflisten. Sie kdnnen
damit Uberprifen, ob ein bestimmtes Zertifikat verflgbar ist, oder um die ID eines
bestimmten Zertifikats zu erhalten.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
GET IAPI/Security/Zertifikate

Zusiatzliche Eingabeparameter fiir Curl-Beispiele

Neben den bei allen REST API-Aufrufen Ublichen Parametern werden in diesem Schritt auch die folgenden
Parameter im Curl-Beispiel verwendet.

Parameter Typ Erforderl Beschreibung
ich
max_Datensatze Abfrage  Nein Geben Sie die Anzahl der Datensatze an, die

zurickgegeben werden sollen.
Beispiel Curl: Geben Sie drei Zertifikate zuriick

curl --request GET \

--location "https://$FQDN IP/api/security/certificates?max records=3" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Beispiel fiir eine JSON-Ausgabe

"records": [

{
"uuid": "dad822c2-573c-11lee-a310-005056aecc29",

"name": "vs0 17866DB5CO933E2EA",
" links": {
"self": {
"href": "/api/security/certificates/dad822c2-573c-1lee-a310-
005056aecc29"

}
}
b
{
"yuid": "7d8e5570-573c-11ee-a310-005056aecc29",

"name": "BuypassClass3RootCA",
" links": {
"self": {
"href": "/api/security/certificates/7d8e5570-573c-1lee-a310-
005056aecc29"

}
}
by
{
"uuid": "7dbb2191-573c-11lee-a310-005056aecc29",

"name": "EntrustRootCertificationAuthority",
" links": {
"self": {
"href": "/api/security/certificates/7dbb2191-573c-11lee-a310-
005056aecc29"
}
}
}
I
"num records": 3,
" links": {
"self": {
"href": "/api/security/certificates?max records=3"
by
"next": {
"href": "/api/security/certificates?start.svm id=sti2l4nscluster-

lgstart.uuid=7dbb2191-573c-11lee-a310-005056aecc29&max records=3"
}



Installieren Sie ein Zertifikat mithilfe der ONTAP REST API

Sie kénnen ein signiertes X.509-Zertifikat in Ihnrem ONTAP-Cluster installieren. Dies kann
im Rahmen der Konfiguration einer ONTAP-Funktion oder eines Protokolls erfolgen, fur
das eine starke Authentifizierung erforderlich ist.

Bevor Sie beginnen

Sie mussen Uber das Zertifikat verfligen, das Sie installieren mdchten. Stellen Sie aullerdem sicher, dass alle
Zwischenzertifikate bei Bedarf installiert sind.

@ Bevor Sie die folgenden JSON-Eingabebeispiele verwenden, missen Sie das aktualisieren
public certificate Wert mit dem Zertifikat fir Inre Umgebung.

Schritt 1: Installieren Sie das Zertifikat
Sie kdonnen einen API-Aufruf zur Installation des Zertifikats ausstellen.

HTTP-Methode und -Endpunkt
Dieser REST-API-Aufruf verwendet die folgende Methode und den folgenden Endpunkt.

HTTP-Methode Pfad
POST /API/Security/Zertifikate

Beispiel fiir Curl: Installieren Sie ein Stammzertifizierungsstellenzertifikat auf Cluster-Ebene

curl —--request POST \

--location "https://SFQDN IP/api/security/certificates” \
--include \

-—-header "Content-Type: application/json" \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



JSON-Eingabebeispiel

"type": "server ca",
"public certificate":

MIIDOTCCArkCFGYdznvIVvaY1VZPNfy4yCCyPphoMAOGCSgGSIb3DQEBCWUAMIGK
MOswCQYDVQQGEwWJVUzZELMAKGA1UECAWCTkMxDDAKBgNVBACMA1 JUUDEWMBOGA1UE Jc8Kh7NXERNMtgupGWZ Zn7mfXKYr40
N/+vgahIhDibS8YK5rflwbebfmrik9E2D+PEab9DX/1DL5RX4tZ1H20kyN2Ux0BR6
Fq716n1Hi/5yR0011xStN6SO7EP0Gak+KS1K41g+EcIKRoObPAMEQPS8WM] JuliTkb
5MmeYoIpWEUgJK7S0M6Tp/30bTh2CST3AWXiNxQTIDAQABMAOGCSgGSTb3DQERCWUA
A4IBAQABfBqOUROmMYxdfrj930yIiRoDcoMzvo8cHGNUsuhnlBDNnL203ghWEsS7s0
mIy6zFMGnyNYa0t4ilcFsGDKP/JuljmYHjvv+21HWnxH)To7A0QCNnXmQH5swoDbf
01Vjqgz80xz+PRJI+PA3dF5/8zqa”AR6QreAN/iFR++6nUglsbbM7w03tthBVMgo/hl
E9I2jV0ZsgMFujm2CYfMs4XkZtrYmN6nZA8JcUpDjIWcAVbOYurMnna9r420S3GB
WB/FE9Nn+P+F{fJyHI93KGCcCXbHSRF2pi3wL1Hi1lbvVuCjLRrhJ8U20I5mZoiXvABC
IpYuBcuKXLwAarhDEacXttVjC+Bg

Schritt 2: Bestatigen Sie, dass das Zertifikat installiert wurde

Fihren Sie den Workflow aus "Listen Sie die installierten Zertifikate auf" Und bestatigen Sie, dass das
Zertifikat verfugbar ist.
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