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Installation und Einrichtung

Zusammenfassung des Installationsablaufs von ONTAP
Mediator

Die Installation von ONTAP Mediator umfasst die Vorbereitung der Installation, die
Bereitstellung des Zugriffs auf die Repositories, das Herunterladen des
Installationspakets, die Überprüfung der Codesignatur und die Installation des ONTAP
Mediator Pakets.

"Vorbereitung der Installation des ONTAP Mediators"

Für die Installation von ONTAP Mediator muss sichergestellt sein, dass alle Voraussetzungen erfüllt sind.

"Repository-Zugriff bereitstellen"

Der Zugriff auf die Repositories sollte aktiviert werden, damit ONTAP Mediator während des
Installationsprozesses auf die benötigten Pakete zugreifen kann.

"Das Installationspaket für ONTAP Mediator herunterladen"

Das ONTAP Mediator Installationspaket steht auf der ONTAP Mediator Downloadseite zum Herunterladen
bereit.

"Die Codesignatur des ONTAP Mediator Installationspakets überprüfen"

NetApp empfiehlt, die ONTAP Mediator-Code-Signatur vor der Installation des ONTAP Mediator
Installationspakets zu überprüfen.

"Das ONTAP Mediator Installationspaket installieren"

Das Installationspaket wird heruntergeladen und das Installationsprogramm auf dem Host ausgeführt.

"Die Installation des ONTAP Mediators überprüfen"

Nach der Installation von ONTAP Mediator sollte überprüft werden, ob dieser erfolgreich ausgeführt wird.

Vorbereitung der Installation des ONTAP Mediators

Für die Installation von ONTAP Mediator müssen alle Voraussetzungen erfüllt sein, das
Installationspaket heruntergeladen und das Installationsprogramm auf dem Host
ausgeführt werden.

• Informationen zum Upgrade von ONTAP Mediator auf eine neue Version finden Sie unter
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"Upgrade von ONTAP Mediator".

• Falls Sie das Host-Betriebssystem aktualisieren und ONTAP Mediator in diesem Zuge neu
installieren oder aktualisieren müssen, finden sich weitere Informationen unter "Aktualisieren
Sie das Host-Betriebssystem und ONTAP Mediator".

Installationsanforderungen

Vor der Installation von ONTAP Mediator ist eine Prüfung der folgenden Anforderungen erforderlich.

• ONTAP Mediator 1.8 und frühere Versionen sind nicht mit dem FIPS-Modus von Red Hat
Enterprise Linux (RHEL) kompatibel und verhindern eine erfolgreiche Installation. Ob der
FIPS-Modus aktiviert ist, lässt sich mit dem fips-mode-setup --check Befehl
überprüfen. Der FIPS-Modus kann mit dem fips-mode-setup --disable Befehl
deaktiviert werden. Nach der Deaktivierung des FIPS-Modus ist ein Neustart erforderlich,
damit ONTAP Mediator 1.8 oder eine frühere Version erfolgreich installiert werden kann.

• Falls die Installation fehlschlägt, müssen Sie es möglicherweise mit einer neueren Version
von ONTAP Mediator versuchen.

• Ab dem 15. Juni 2025 können ONTAP Mediator 1.9 und 1.8 nicht mehr installiert oder
aktualisiert werden, da deren Code-Signing-Zertifikate abgelaufen sind. Falls die Installation
fehlschlägt, kann stattdessen die Patch-Version ONTAP Mediator 1.9.1 verwendet werden.

• Wenn Sie das yum-utils Paket installieren, können Sie den needs-restarting Befehl verwenden.

• Ab ONTAP Mediator 1.11 wird IPv6 für MetroCluster IP-Konfigurationen unterstützt.

HTTPS- und iSCSI-Installationsoptionen für ONTAP Mediator

Vor der Installation von ONTAP Mediator sind die folgenden Informationen zu beachten:

• Im ONTAP Mediator wird das SCST-Paket verwendet, um iSCSI für die Kommunikation in MetroCluster IP
Konfigurationen bereitzustellen. Das SCST-Paket ist ein Kernelmodul, das während der Installation
kompiliert wird. Ab ONTAP 9.19.1 und Mediator 1.12 lässt sich ein ONTAP Mediator konfigurieren, der
HTTPS anstelle von iSCSI zur Überwachung einer MetroCluster IP Konfiguration verwendet.

• Ab ONTAP 9.19.1 und ONTAP Mediator 1.12 besteht die Möglichkeit, ONTAP Mediator mit iSCSI und
HTTPS-Unterstützung oder nur mit HTTPS-Unterstützung zu installieren. Wenn ONTAP Mediator nur mit
HTTPS-Unterstützung installiert wird, wird das SCST-Paket nicht installiert.

• Wenn Sie von ONTAP Mediator 1.11 oder einer früheren Version mit installiertem SCST aktualisieren und
während des Upgrades die Option „Nur HTTPS“ auswählen, wird das SCST-Paket deinstalliert und die
neue ONTAP Mediator Version enthält das SCST-Paket nicht.

• Wenn die Überwachung mehrerer MetroCluster IP-Konfigurationen mit ONTAP Mediator vorgesehen ist,
hängt die Unterstützung vom Mediator-Typ, der ONTAP Version und dem Betriebssystem ab. Weitere
Informationen finden Sie unter "ONTAP Mediator zur Überwachung mehrerer MetroCluster IP
Konfigurationen verwenden".

• Die Installation des ONTAP Mediators mit ausschließlicher HTTPS-Unterstützung wird für die folgenden
Anwendungsfälle unterstützt:

◦ Sie planen, ONTAP Mediator ausschließlich zur Überwachung Ihrer SnapMirror active sync Cluster zu
verwenden.

◦ Es ist vorgesehen, ONTAP Mediator mit HTTPS zu konfigurieren, um eine oder mehrere MetroCluster
IP-Konfigurationen zu überwachen.
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• ONTAP Mediator muss mit Unterstützung für iSCSI und HTTPS im folgenden Szenario installiert werden:

◦ Sie planen, ONTAP Mediator mit iSCSI zu konfigurieren, um eine oder mehrere MetroCluster IP-
Konfigurationen zu überwachen.

Host-Anforderungen

Diese Anforderungen sind bei der Installation von RHEL oder Rocky Linux und der Konfiguration der
zugehörigen Repositories zu berücksichtigen.

Wenn Sie den Installations- oder Konfigurationsprozess ändern, könnten zusätzliche Schritte
erforderlich sein.

Anforderungen an Linux-Distributionen

• RHEL oder Rocky Linux gemäß den Best Practices von Red Hat installieren. Da CentOS 8.x das Ende
seines Lebenszyklus erreicht hat, werden kompatible Versionen von CentOS 8.x nicht empfohlen.

• Bei der Installation von ONTAP Mediator ist sicherzustellen, dass das System Zugriff auf das erforderliche
Repository hat, damit das Installationsprogramm alle erforderlichen Softwareabhängigkeiten abrufen und
installieren kann.

• Damit der yum Installer abhängige Software in den RHEL-Repositories finden kann, wird das System
während der Installation oder anschließend mit einem gültigen Red Hat Abonnement registriert.

Weitere Informationen enthält die Dokumentation zum Red Hat Subscription Manager.

Firewall- und Netzwerkanforderungen

ONTAP Mediator nutzt eine Reihe von Ports zur Kommunikation mit bestimmten Diensten.

• Wenn Sie eine Firewall eines Drittanbieters verwenden:

◦ Der HTTPS-Zugriff muss aktiviert sein.

◦ Es muss so konfiguriert werden, dass der Zugriff auf den Ports 31784 und 3260 erlaubt ist.

Bei Verwendung der standardmäßigen Red Hat- oder CentOS-Firewall wird die Firewall während der
Mediator-Installation automatisch konfiguriert.

• Für Linux-Hosts ohne Internetzugang sollte sichergestellt sein, dass die benötigten Pakete in einem
lokalen Repository verfügbar sind.

Wenn das Link Aggregation Control Protocol (LACP) in einer Linux-Umgebung verwendet wird, sollten der
Kernel konfiguriert und die sysctl net.ipv4.conf.all.arp_ignore auf 2 gesetzt werden.

Die folgende Tabelle listet die Ports auf, die Sie in Ihrer Firewall zulassen müssen:

• Der iSCSI-Anschluss wird nur in einer MetroCluster IP-Konfiguration benötigt.

• Der 22/tcp-Port wird für den normalen Betrieb nicht benötigt, kann aber für Wartungszwecke
vorübergehend aktiviert und nach Abschluss der Wartungssitzung wieder deaktiviert
werden.

Port/Dienste Quelle Richtung Ziel Zweck
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22/tcp Management Host Eingehend ONTAP Mediator (Optional) SSH /
ONTAP Mediator
Verwaltung

31784/tcp Cluster-mgmt- und
node-mgmt-LIFs

Eingehend ONTAP Mediator
Webserver

(Erforderlich) REST
API (HTTPS)

3260/tcp Node-Management-
LIFs

Eingehend ONTAP Mediator
iSCSI-Ziele

(Für MetroCluster
IP-Konfigurationen
erforderlich) iSCSI-
Datenverbindung für
Mailboxen

Für einen SnapMirror active sync oder MetroCluster IP ONTAP Mediator, der HTTPS für die
Kommunikation verwendet, ist es in ONTAP nicht erforderlich, dass Port 3260 aktiviert oder
verbunden ist.

OS-Anforderungen

Ihr Betriebssystem muss die folgenden Anforderungen erfüllen:

• 64-Bit-physische Installation oder virtuelle Maschine

• 8 GB RAM

• 1 GB Festplattenspeicher (für die Installation von Anwendungen, Serverprotokolle und die Datenbank)

• Benutzer: Root Zugriff

In der "OS Support-Matrix" finden Sie die unterstützten Betriebssysteme für jede Version von ONTAP Mediator.

Für das Betriebssystem erforderliche Pakete

Für ONTAP Mediator sind die folgenden Pakete erforderlich:

Die Pakete sind entweder vorinstalliert oder werden automatisch vom ONTAP Mediator
Installationsprogramm installiert.

Alle RHEL/CentOS
Versionen

Zusätzliche Pakete für
RHEL 10.x / Rocky Linux
10

Zusätzliche Pakete für
RHEL 9.x / Rocky Linux 9

Zusätzliche Pakete für
RHEL 8.x / Rocky Linux 8
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• openssl

• openssl-devel

• kernel-devel-$
(uname -r)

• gcc

• machen

• libselinux-utils

• Patch

• bzip2

• perl-Data-Dumper

• perl-ExtUtils-
MakeMaker

• efibootmgr

• mokutil

• python3.12

• python3.12-devel

• elfutils-libelf-devel

• policycoreutils-python-
utils

• python3

• python3-devel

• elfutils-libelf-devel

• policycoreutils-python-
utils

• redhat-lsb-core

• python39

• python39-devel

Das Mediator-Installationspaket ist eine selbstextrahierende, komprimierte TAR-Datei, die Folgendes enthält:

• Eine RPM-Datei, die alle Abhängigkeiten enthält, die nicht aus dem Repository der unterstützten Version
bezogen werden können.

• Ein Installationsskript.

Ein gültiges SSL-Zertifikat wird empfohlen.

• Die Kernel-Version muss mit der Betriebssystemversion übereinstimmen.

• Aktualisieren Sie den Kernel nicht über die für Ihre ONTAP Mediator-Version unterstützte
Betriebssystemversion hinaus, da das getestete SCST-Modul möglicherweise nicht
funktioniert.

ONTAP Mediator installieren, wenn UEFI Secure Boot aktiviert ist

ONTAP Mediator kann auf einem System mit oder ohne aktiviertem UEFI Secure Boot installiert werden.

Über diese Aufgabe

• Sie können UEFI Secure Boot vor der Installation von ONTAP Mediator deaktivieren, falls es nicht benötigt
wird oder wenn Sie Installationsprobleme mit ONTAP Mediator beheben. Die Option UEFI Secure Boot
kann in den Systemeinstellungen deaktiviert werden.

• Wenn Sie ONTAP Mediator 1.12 oder höher mit Unterstützung nur für HTTPS installiert haben, wird das
SCST-Paket nicht installiert und Sie können diese Aufgabe überspringen.

Detaillierte Anweisungen zum Deaktivieren von UEFI Secure Boot sind in der Dokumentation
Ihres Host-Betriebssystems enthalten.

Um ONTAP Mediator mit aktiviertem UEFI Secure Boot zu installieren, muss ein Sicherheitsschlüssel
registriert werden, bevor der Dienst gestartet werden kann. Der Schlüssel wird während des
Kompilierungsschritts der SCST-Installation generiert und als privates/öffentliches Schlüsselpaar auf Ihrem
Rechner gespeichert. Mit dem mokutil Dienstprogramm wird der öffentliche Schlüssel als Machine Owner
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Key (MOK) zur UEFI-Firmware hinzugefügt, sodass das System dem signierten Modul vertrauen und es laden
kann. Die mokutil Passphrase sollte an einem sicheren Ort gespeichert werden, da sie beim Neustart des
Systems zur Aktivierung des MOK erforderlich ist.

Schritte

1. Prüfen, ob UEFI Secure Boot auf Ihrem System aktiviert ist:

mokutil --sb-state

Die Ergebnisse geben Aufschluss darüber, ob UEFI Secure Boot auf diesem System aktiviert ist.

Wenn… Wechseln zu…

UEFI Secure Boot ist aktiviert

UEFI Secure Boot ist deaktiviert "Repository-Zugriff für die ONTAP Mediator Installation
bereitstellen"

◦ Sie werden aufgefordert, eine Passphrase zu erstellen, die Sie an einem sicheren Ort
aufbewahren müssen. Sie benötigen diese Passphrase, um den Schlüssel im UEFI Boot
Manager zu aktivieren.

◦ ONTAP Mediator 1.2.0 und frühere Versionen unterstützen diesen Modus nicht.

2. Falls das `mokutil`Dienstprogramm nicht installiert ist, kann folgender Befehl ausgeführt werden:

yum install mokutil

Was kommt als Nächstes?

"Repository-Zugriff für die ONTAP Mediator Installation bereitstellen"

Repository-Zugriff für die ONTAP Mediator Installation
bereitstellen

Der Zugriff auf die Repositories sollte aktiviert werden, damit ONTAP Mediator während
des Installationsprozesses auf die benötigten Pakete zugreifen kann.

Schritte

1. Es wird ermittelt, auf welche Repositories zugegriffen werden muss, wie in der folgenden Tabelle
dargestellt:

Wenn Ihr Betriebssystem… Sie müssen Zugriff auf diese Repositories gewähren…

Oracle Linux 10.x • ol-10-for-x86_64-baseos-rpms

• ol-10-for-x86_64-appstream-rpms

Oracle Linux 9.x • ol-9-for-x86_64-baseos-rpms

• ol-9-for-x86_64-appstream-rpms
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RHEL 10.x • rhel-10-for-x86_64-baseos-rpms

• rhel-10-for-x86_64-appstream-rpms

RHEL 9.x • rhel-9-for-x86_64-baseos-rpms

• rhel-9-for-x86_64-appstream-rpms

RHEL 8.x • rhel-8-for-x86_64-baseos-rpms

• rhel-8-for-x86_64-appstream-rpms

RHEL 7.x • rhel-7-server-optional-rpms

CentOS 7.x • C7.6.1810 - Basis Repository

Rocky Linux 10 • appstream

• baseos

Rocky Linux 9 • appstream

• baseos

Rocky Linux 8 • appstream

• baseos

2. Verwenden Sie eines der folgenden Verfahren, um den Zugriff auf die oben aufgeführten Repositories zu
ermöglichen, damit ONTAP Mediator während des Installationsprozesses auf die erforderlichen Pakete
zugreifen kann.

Falls ONTAP Mediator Abhängigkeiten von Python-Modulen hat, die in den Repositories
„extras“ und „optional“ vorhanden sind, könnte ein Zugriff auf die rhel-X-for-x86_64-
extras-rpms und rhel-X-for-x86_64-optional-rpms Dateien erforderlich sein.

▼ Vorgehensweise für das Oracle Linux 10.x Betriebssystem

Führen Sie dieses Verfahren durch, wenn Ihr Betriebssystem Oracle Linux 10.x ist, um den Zugriff auf
Repositories zu aktivieren:

Schritte

a. Das benötigte Repository abonnieren:

subscription-manager repos --enable ol-10-for-x86_64-baseos-rpms

subscription-manager repos --enable ol-10-for-x86_64-appstream-rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable ol-10-for-

x86_64-baseos-rpms

Repository 'ol-10-for-x86_64-baseos-rpms' is enabled for this

system.

[root@localhost ~]# subscription-manager repos --enable ol-10-for-

x86_64-appstream-rpms
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Repository 'ol-10-for-x86_64-appstream-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Die neu abonnierten Repositories sollten in der Liste erscheinen.

▼ Vorgehensweise für das Oracle Linux 9.x Betriebssystem

Führen Sie dieses Verfahren durch, wenn Ihr Betriebssystem Oracle Linux 9.x ist, um den Zugriff auf
Repositories zu aktivieren:

Schritte

a. Das benötigte Repository abonnieren:

subscription-manager repos --enable ol-9-for-x86_64-baseos-rpms

subscription-manager repos --enable ol-9-for-x86_64-appstream-rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable ol-9-for-

x86_64-baseos-rpms

Repository 'ol-9-for-x86_64-baseos-rpms' is enabled for this

system.

[root@localhost ~]# subscription-manager repos --enable ol-9-for-

x86_64-appstream-rpms

Repository 'ol-9-for-x86_64-appstream-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Die neu abonnierten Repositories sollten in der Liste erscheinen.

▼ Vorgehensweise für das Betriebssystem RHEL 10.x

Dieses Verfahren gilt, wenn Ihr Betriebssystem RHEL 10.x ist, um den Zugriff auf Repositories zu
ermöglichen:

Schritte
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a. Das benötigte Repository abonnieren:

subscription-manager repos --enable rhel-10-for-x86_64-baseos-rpms

subscription-manager repos --enable rhel-10-for-x86_64-appstream-

rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable rhel-10-

for-x86_64-baseos-rpms

Repository 'rhel-10-for-x86_64-baseos-rpms' is enabled for this

system.

[root@localhost ~]# subscription-manager repos --enable rhel-10-

for-x86_64-appstream-rpms

Repository 'rhel-10-for-x86_64-appstream-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Die neu abonnierten Repositories sollten in der Liste erscheinen.

▼ Vorgehensweise für das Betriebssystem RHEL 9.x

Dieses Verfahren gilt, wenn Ihr Betriebssystem RHEL 9.x ist, um den Zugriff auf Repositories zu
ermöglichen:

Schritte

a. Das benötigte Repository abonnieren:

subscription-manager repos --enable rhel-9-for-x86_64-baseos-rpms

subscription-manager repos --enable rhel-9-for-x86_64-appstream-

rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable rhel-9-for-

x86_64-baseos-rpms

Repository 'rhel-9-for-x86_64-baseos-rpms' is enabled for this
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system.

[root@localhost ~]# subscription-manager repos --enable rhel-9-for-

x86_64-appstream-rpms

Repository 'rhel-9-for-x86_64-appstream-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Die neu abonnierten Repositories sollten in der Liste erscheinen.

▼ Vorgehensweise für das Betriebssystem RHEL 8.x

Dieses Verfahren gilt, wenn Ihr Betriebssystem RHEL 8.x ist, um den Zugriff auf Repositories zu
ermöglichen:

Schritte

a. Das benötigte Repository abonnieren:

subscription-manager repos --enable rhel-8-for-x86_64-baseos-rpms

subscription-manager repos --enable rhel-8-for-x86_64-appstream-

rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable rhel-8-for-

x86_64-baseos-rpms

Repository 'rhel-8-for-x86_64-baseos-rpms' is enabled for this

system.

[root@localhost ~]# subscription-manager repos --enable rhel-8-for-

x86_64-appstream-rpms

Repository 'rhel-8-for-x86_64-appstream-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Die neu abonnierten Repositories sollten in der Liste erscheinen.

▼ Vorgehensweise für das Betriebssystem RHEL 7.x
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Dieses Verfahren gilt, wenn Ihr Betriebssystem RHEL 7.x ist, um den Zugriff auf Repositories zu
ermöglichen:

Schritte

a. Das benötigte Repository abonnieren:

subscription-manager repos --enable rhel-7-server-optional-rpms

Das folgende Beispiel zeigt die Ausführung dieses Befehls:

[root@localhost ~]# subscription-manager repos --enable rhel-7-

server-optional-rpms

Repository 'rhel-7-server-optional-rpms' is enabled for this

system.

b. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Das folgende Beispiel zeigt die Ausführung dieses Befehls. Das Repository „rhel-7-server-optional-
rpms“ sollte in der Liste erscheinen.

[root@localhost ~]# yum repolist

Loaded plugins: product-id, search-disabled-repos, subscription-

manager

rhel-7-server-optional-rpms | 3.2 kB  00:00:00

rhel-7-server-rpms | 3.5 kB  00:00:00

(1/3): rhel-7-server-optional-rpms/7Server/x86_64/group              |

26 kB  00:00:00

(2/3): rhel-7-server-optional-rpms/7Server/x86_64/updateinfo         |

2.5 MB  00:00:00

(3/3): rhel-7-server-optional-rpms/7Server/x86_64/primary_db         |

8.3 MB  00:00:01

repo id                                      repo name

status

rhel-7-server-optional-rpms/7Server/x86_64   Red Hat Enterprise Linux

7 Server - Optional (RPMs)   19,447

rhel-7-server-rpms/7Server/x86_64            Red Hat Enterprise Linux

7 Server (RPMs)              26,758

repolist: 46,205

[root@localhost ~]#

▼ Vorgehensweise für das Betriebssystem CentOS 7.x
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Verwenden Sie dieses Verfahren, wenn Ihr Betriebssystem CentOS 7.x ist, um den Zugriff auf
Repositories zu ermöglichen:

Die folgenden Beispiele zeigen ein Repository für CentOS 7.6 und funktionieren
möglicherweise nicht mit anderen CentOS Versionen. Das Basis-Repository für Ihre
Version von CentOS ist zu verwenden.

Schritte

a. Das C7.6.1810 - Base Repository hinzufügen. Das C7.6.1810 - Base Vault Repository enthält das
Paket „kernel-devel“, das für ONTAP Mediator benötigt wird.

b. Fügen Sie die folgenden Zeilen zu /etc/yum.repos.d/CentOS-Vault.repo hinzu.

[C7.6.1810-base]

name=CentOS-7.6.1810 - Base

baseurl=http://vault.centos.org/7.6.1810/os/$basearch/

gpgcheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7

enabled=1

c. Mit dem folgenden Befehl lassen sich die aktivierten Repositories auflisten:

yum repolist

Das folgende Beispiel zeigt die Ausführung dieses Befehls. Das Repository "CentOS-7.6.1810 - Base"
sollte in der Liste erscheinen.

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

 * base: distro.ibiblio.org

 * extras: distro.ibiblio.org

 * updates: ewr.edge.kernel.org

C7.6.1810-base                                 | 3.6 kB  00:00:00

(1/2): C7.6.1810-base/x86_64/group_gz          | 166 kB  00:00:00

(2/2): C7.6.1810-base/x86_64/primary_db        | 6.0 MB  00:00:04

repo id                      repo name               status

C7.6.1810-base/x86_64        CentOS-7.6.1810 - Base  10,019

base/7/x86_64                CentOS-7 - Base         10,097

extras/7/x86_64              CentOS-7 - Extras       307

updates/7/x86_64             CentOS-7 - Updates      1,010

repolist: 21,433

[root@localhost ~]#

▼ Vorgehensweise für Rocky Linux 10, 9 oder 8 Betriebssysteme

Dieses Verfahren ist anzuwenden, wenn Ihr Betriebssystem Rocky Linux 10, Rocky Linux 9 oder
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Rocky Linux 8 ist, um den Zugriff auf die Repositories zu ermöglichen:

Schritte

a. Erforderliche Repositories abonnieren:

dnf config-manager --set-enabled baseos

dnf config-manager --set-enabled appstream

b. Eine clean-Operation ausführen:

dnf clean all

c. Die Liste der Repositorys überprüfen:

dnf repolist

[root@localhost ~]# dnf config-manager --set-enabled baseos

[root@localhost ~]# dnf config-manager --set-enabled appstream

[root@localhost ~]# dnf clean all

[root@localhost ~]# dnf repolist

repo id                        repo name

appstream                      Rocky Linux 10 - AppStream

baseos                         Rocky Linux 10 - BaseOS

[root@localhost ~]#

[root@localhost ~]# dnf config-manager --set-enabled baseos

[root@localhost ~]# dnf config-manager --set-enabled appstream

[root@localhost ~]# dnf clean all

[root@localhost ~]# dnf repolist

repo id                        repo name

appstream                      Rocky Linux 9 - AppStream

baseos                         Rocky Linux 9 - BaseOS

[root@localhost ~]#

[root@localhost ~]# dnf config-manager --set-enabled baseos

[root@localhost ~]# dnf config-manager --set-enabled appstream

[root@localhost ~]# dnf clean all

[root@localhost ~]# dnf repolist
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repo id                        repo name

appstream                      Rocky Linux 8 - AppStream

baseos                         Rocky Linux 8 - BaseOS

[root@localhost ~]#

Was kommt als Nächstes?

"Das Installationspaket für ONTAP Mediator herunterladen"

Das Installationspaket für ONTAP Mediator herunterladen

Laden Sie das ONTAP Mediator Installationspaket herunter und installieren Sie es.

Schritte

1. Das ONTAP Mediator Installationspaket steht auf der ONTAP Mediator Downloadseite zum Herunterladen
bereit.

"ONTAP Mediator Downloadseite"

2. Platzieren Sie das Mediator-Installationspaket im aktuellen Arbeitsverzeichnis:

ls ontap-mediator-1.12.1.tgz

ontap-mediator-1.12.1.tgz

Für ONTAP Mediator Versionen 1.4 und früher heißt das Installationsprogramm ontap-
mediator.

Falls Ihr System keinen Internetzugang hat, muss das Installationsprogramm auf die erforderlichen Pakete
zugreifen können.

3. Verschieben Sie das Mediator Installationspaket gegebenenfalls in das Installationsverzeichnis.

4. Das Installationspaket entpacken:

tar xvfz ontap-mediator-1.12.1.tgz

ontap-mediator-1.12.1/

ontap-mediator-1.12.1/csc-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/csc-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/tsa-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/tsa-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/ONTAP-Mediator-production.pub

ontap-mediator-1.12.1/ontap-mediator-1.12.1

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig.tsr
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ontap-mediator-1.12.1/ontap-mediator-1.12.1.tsr

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig

Was kommt als Nächstes?

"Die Code-Signatur des ONTAP Mediators überprüfen"

Die Code-Signatur des ONTAP Mediators überprüfen

NetApp empfiehlt, die ONTAP Mediator-Code-Signatur vor der Installation zu überprüfen.
Dieser Schritt ist optional.

Bevor Sie beginnen

Vor der Überprüfung der ONTAP Mediator-Code-Signatur sollte sichergestellt sein, dass Ihr System diese
Anforderungen erfüllt.

• Ab dem 15. Juni 2025 ist die Installation oder das Upgrade auf ONTAP Mediator 1.9 und 1.8
nicht mehr möglich, da die Zertifikate zur Überprüfung der Codesignatur abgelaufen sind.
Installieren oder aktualisieren Sie stattdessen auf ONTAP Mediator 1.10 oder später.

• Wenn das System die folgenden Anforderungen nicht erfüllt, ist der Verifizierungsprozess
nicht erforderlich und es kann direkt zu "Das ONTAP Mediator Installationspaket installieren"
gewechselt werden.

• OpenSSL Versionen 1.0.2 bis 3.0 für die grundlegende Überprüfung

• OpenSSL Version 1.1.0 oder höher für Time Stamping Authority (TSA) Operationen

• Öffentlicher Internetzugang zur OCSP-Verifizierung

Das Downloadpaket enthält die folgenden Dateien:

Datei Beschreibung

ONTAP-Mediator-production.pub Der öffentliche Schlüssel zur Überprüfung der
Signatur

csc-prod-chain-ONTAP-Mediator.pem Die öffentliche Zertifizierungs-CA-Vertrauenskette

csc-prod-ONTAP-Mediator.pem Das Zertifikat, das zur Generierung des Schlüssels
verwendet wurde

ontap-mediator-1.12.1 Die ausführbare Installationsdatei für Version 1.12

ontap-mediator-1.12.1.sig Die mit SHA-256 gehashte und anschließend mit dem
csc-prod Schlüssel RSA-signierte Signatur für das
Installationsprogramm

ontap-mediator-1.12.1.sig.tsr Der Widerrufsantrag zur Verwendung durch OCSCP
für die Signatur des Installers

ontap-mediator-1.12.1.tsr Die Datei mit der Zeitstempel-Signaturanfrage

tsa-prod-ONTAP-Mediator.pem Das öffentliche Zertifikat für die TSR

tsa-prod-chain-ONTAP-Mediator.pem Die öffentliche Zertifikats-CA-Kette für die TSR
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Schritte

1. Die Widerrufsprüfung auf csc-prod-ONTAP-Mediator.pem mithilfe des Online Certificate Status
Protocol (OCSP) durchführen.

a. Die OCSP-URL für das Zertifikat kann ermittelt werden. Entwicklerzertifikate enthalten möglicherweise
keine URI:

openssl x509 -noout -ocsp_uri -in csc-prod-chain-ONTAP-Mediator.pem

b. Eine OCSP-Anfrage für das Zertifikat generieren.

openssl ocsp -issuer csc-prod-chain-ONTAP-Mediator.pem -CAfile csc-

prod-chain-ONTAP-Mediator.pem -cert csc-prod-ONTAP-Mediator.pem

-reqout req.der

c. Mit dem OCSP Manager verbinden, um die OCSP-Anfrage zu senden:

openssl ocsp -issuer csc-prod-chain-ONTAP-Mediator.pem -CAfile csc-

prod-chain-ONTAP-Mediator.pem -cert csc-prod-ONTAP-Mediator.pem  -url

${ocsp_uri} -resp_text -respout resp.der -verify_other csc-prod-

chain-ONTAP-Mediator.pem

2. Die Vertrauenskette des CSC und die Ablaufdaten werden mit dem lokalen Host abgeglichen:

openssl verify

Die openssl`Version aus dem PATH muss eine gültige `cert.pem (nicht
selbstsignierte) Signatur haben.

openssl verify -untrusted csc-prod-chain-ONTAP-Mediator.pem -CApath

${OPENSSLDIR} csc-prod-ONTAP-Mediator.pem

openssl verify -untrusted tsa-prod-chain-ONTAP-Mediator.pem -CApath

${OPENSSLDIR} tsa-prod-ONTAP-Mediator.pem

Der Befehl schlägt fehl, wenn das Zertifikat für die Code-Signaturprüfung oder das Zeitstempelzertifikat
abgelaufen oder ungültig ist. Der Download einer neueren Version von ONTAP Mediator ist erforderlich.

3. Überprüfen Sie die ontap-mediator-1.12.1.sig.tsr und ontap-mediator-1.12.1.tsr Dateien
mithilfe der zugehörigen Zertifikate:

OpenSSL 3.x

openssl ts -verify -data ontap-mediator-1.12.1.sig -in ontap-
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mediator-1.12.1.sig.tsr -CAfile tsa-prod-chain-ONTAP-Mediator.pem

-untrusted tsa-prod-ONTAP-Mediator.pem

OpenSSL 1.x

openssl ts -verify -data ontap-mediator-1.12.1 -in ontap-mediator-

1.12.1.tsr -CAfile tsa-prod-chain-ONTAP-Mediator.pem -partial_chain

.tsr Dateien enthalten den Zeitstempel der Antwort, der mit dem Installationsprogramm
und der Codesignatur verknüpft ist. Die Verarbeitung bestätigt, dass der Zeitstempel eine
gültige Signatur von TSA aufweist und dass Ihre Eingabedatei nicht verändert wurde. Die
Überprüfung wird lokal auf Ihrem Rechner durchgeführt. Ein Zugriff auf die TSA-Server ist
nicht erforderlich.

4. Signaturen mit dem Schlüssel verifizieren:

openssl -dgst -verify

openssl dgst -sha256 -verify ONTAP-Mediator-production.pub -signature

ontap-mediator-1.12.1.sig ontap-mediator-1.12.1

Was kommt als Nächstes?

"Das ONTAP Mediator Installationspaket installieren"

Das ONTAP Mediator Installationspaket installieren

Um ONTAP Mediator zu installieren, müssen Sie das Installationspaket erhalten und das
Installationsprogramm auf dem Host ausführen.

Informationen zum Upgrade einer bestehenden ONTAP Mediator Installation finden Sie
stattdessen unter "Upgrade von ONTAP Mediator".

Über diese Aufgabe

• Ab ONTAP 9.19.1 und ONTAP Mediator 1.12 besteht die Möglichkeit, ONTAP Mediator mit iSCSI und
HTTPS-Unterstützung oder nur mit HTTPS-Unterstützung zu installieren. Wenn ONTAP Mediator nur mit
HTTPS-Unterstützung installiert wird, wird das SCST-Paket nicht installiert.

• Wenn Sie von ONTAP Mediator 1.11 oder einer früheren Version mit installiertem SCST aktualisieren und
während des Upgrades die Option „Nur HTTPS“ auswählen, wird das SCST-Paket deinstalliert und die
neue ONTAP Mediator Version enthält das SCST-Paket nicht.

• Wenn die Überwachung mehrerer MetroCluster IP-Konfigurationen mit ONTAP Mediator vorgesehen ist,
hängt die Unterstützung vom Mediator-Typ, der ONTAP Version und dem Betriebssystem ab. Weitere
Informationen finden Sie unter "ONTAP Mediator zur Überwachung mehrerer MetroCluster IP
Konfigurationen verwenden".
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• Die Installation des ONTAP Mediators mit ausschließlicher HTTPS-Unterstützung wird für die folgenden
Anwendungsfälle unterstützt:

◦ Sie planen, ONTAP Mediator ausschließlich zur Überwachung Ihrer SnapMirror active sync Cluster zu
verwenden.

◦ Es ist vorgesehen, ONTAP Mediator mit HTTPS zu konfigurieren, um eine oder mehrere MetroCluster
IP-Konfigurationen zu überwachen.

• ONTAP Mediator muss mit Unterstützung für iSCSI und HTTPS im folgenden Szenario installiert werden:

◦ Sie planen, ONTAP Mediator mit iSCSI zu konfigurieren, um eine oder mehrere MetroCluster IP-
Konfigurationen zu überwachen.

• Während der Installation oder des Upgrades auf ONTAP Mediator 1.12 oder höher werden Sie vom
Installationsprogramm aufgefordert, auf Folgendes zu antworten:

ONTAP Mediator can be installed with iSCSI and HTTPS support, or HTTPS support

only. Do you wish to install ONTAP Mediator with iSCSI and HTTPS support?

Y(es)/n(o):

◦ Antworten Sie Yes, wenn Sie planen, ONTAP Mediator mit iSCSI zu verwenden, um eine oder mehrere
MetroCluster IP-Konfigurationen zu überwachen.

◦ Antworten No Sie, wenn geplant ist, ONTAP Mediator ausschließlich für SnapMirror active sync zu
verwenden oder wenn ONTAP Mediator mit HTTPS konfiguriert werden soll, um eine oder mehrere
MetroCluster IP-Konfigurationen zu überwachen.

Alternativ können Sie die --https-only Option im ./ontap-mediator-1.12.1/ontap-
mediator-1.12.1 Befehl verwenden, um nur HTTPS anzugeben.

• Für Automatisierungsanwendungen kann der `./ontap-mediator-1.12.1/ontap-mediator-1.12.1 -y`Befehl
verwendet werden, um die Installationsabfragen zu überspringen.

Schritte

1. Führen Sie das Installationsprogramm aus und beantworten Sie die Eingabeaufforderungen wie
erforderlich:

./ontap-mediator-1.12.1/ontap-mediator-1.12.1

[root@mediator_host ~]# ./ontap-mediator-1.12.1/ontap-mediator-1.12.1

Zum Überspringen der Signaturprüfung während der Installation dient der ./ontap-
mediator-1.12.1/ontap-mediator-1.12.1 --skip-code-signature-check

Befehl

Das Installationsprogramm erstellt die erforderlichen Konten und installiert die erforderlichen Pakete. Falls
ONTAP Mediator bereits installiert ist, fordert das Installationsprogramm stattdessen zu einem Upgrade
auf; upgrade-spezifische Schritte und Beispiele finden Sie unter "Upgrade von ONTAP Mediator".

▼ Beispiel ONTAP Mediator-Installation mit HTTPS- und iSCSI-Unterstützung (Konsolenausgabe)

[root@mediator_host ~]# tar -zxvf ontap-mediator-1.12.1.tgz

18

https://docs.netapp.com/de-de/ontap-mediator/administer/upgrade-ontap-mediator-task.html


ontap-mediator-1.12.1/

ontap-mediator-1.12.1/csc-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/ONTAP-Mediator-production.pub

ontap-mediator-1.12.1/tsa-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/csc-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/tsa-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/ontap-mediator-1.12.1

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig

ontap-mediator-1.12.1/ontap-mediator-1.12.1.tsr

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig.tsr

[root@mediator_host ~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1

ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check

   Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

+ ONTAP_MEDIATOR_INSTALL_HTTPS_ONLY is set to '0', args are: ''

+ Starting ONTAP Mediator install/update process: previous

installation_mode is ''

ONTAP Mediator can be installed with iSCSI and HTTPS support, or

support for HTTPS only.

Do you wish to install ONTAP Mediator with iSCSI and HTTPS support?

Y(es)/n(o): yes

ONTAP Mediator will be installed with mode: ISCSI_HTTPS

+ Selected install package mode: ISCSI_HTTPS

+ Checking that required ports 3260 and 31784 are free

ONTAP Mediator requires two user accounts. One for the service

(netapp), and one for use by ONTAP to the mediator API

(mediatoradmin).

Would you like to use the default account names: netapp +

mediatoradmin? (Y(es)/n(o)): yes

Enter ONTAP Mediator user account (mediatoradmin) password:

Re-Enter ONTAP Mediator user account (mediatoradmin) password:
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+ Checking if SELinux is in enforcing mode

SELinux is set to Enforcing. ONTAP Mediator server requires modifying

the SELinux context of the file

/opt/netapp/lib/ontap_mediator/pyenv/bin/uwsgi from type 'lib_t' to

'bin_t'.

This is necessary to start the ONTAP Mediator service while SELinux is

set to Enforcing.

Allow SELinux context change?  Y(es)/n(o): yes

The installer will change the SELinux context type of

/opt/netapp/lib/ontap_mediator/pyenv/bin/uwsgi from type 'lib_t' to

'bin_t'.

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 2:16:00 ago on Tue 24 Mar 2026

12:58:28 PM EDT.

Package openssl-1:3.5.1-7.0.1.el9_7.x86_64 is already installed.

Package openssl-devel-1:3.5.1-7.0.1.el9_7.x86_64 is already installed.

Package kernel-uek-devel-6.12.0-109.67.6.el9uek.x86_64 is already

installed.

Package gcc-11.5.0-11.0.2.el9.x86_64 is already installed.

Package make-1:4.3-8.el9.x86_64 is already installed.

Package which-2.21-30.el9_6.x86_64 is already installed.

Package libselinux-utils-3.6-3.el9.x86_64 is already installed.

Package patch-2.7.6-16.el9.x86_64 is already installed.

Package perl-Data-Dumper-2.174-462.el9.x86_64 is already installed.

Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already

installed.

Package bzip2-1.0.8-10.el9_5.x86_64 is already installed.

Package efibootmgr-16-12.0.1.el9.x86_64 is already installed.

Package mokutil-2:0.7.2-1.el9.x86_64 is already installed.

Package python3-pip-21.3.1-1.el9.noarch is already installed.

Package elfutils-libelf-devel-0.193-1.el9.x86_64 is already installed.

Package policycoreutils-python-utils-3.6-3.el9.noarch is already

installed.

Package python3.12-3.12.12-4.0.1.el9_7.1.x86_64 is already installed.

Package python3.12-devel-3.12.12-4.0.1.el9_7.1.x86_64 is already

installed.

Package gcc-toolset-14-14.0-2.el9.x86_64 is already installed.

Dependencies resolved.

======================================================================
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=============================================================

 Package                                   Architecture        Version

Repository              Size

======================================================================

=============================================================

Installing:

 efibootmgr                                x86_64              18-

8.el10                              baseos                  47 k

 mokutil                                   x86_64

2:0.7.2-1.el10                         baseos                  48 k

 patch                                     x86_64              2.7.6-

26.el10                          appstream              131 k

 perl-ExtUtils-MakeMaker                   noarch              2:7.70-

513.el10                        appstream              295 k

 python3-devel                             x86_64

3.12.12-4.el10_1                       appstream              329 k

 python3-pip                               noarch              23.3.2-

7.el10                          appstream              3.2 M

Upgrading:

 libselinux                                x86_64              3.9-

1.el10                             baseos                  97 k

 libselinux-utils                          x86_64              3.9-

1.el10                             baseos                 122 k

 libsemanage                               x86_64              3.9-

1.el10                             baseos                 122 k

 libsepol                                  x86_64              3.9-

1.el10                             baseos                 348 k

 policycoreutils                           x86_64              3.9-

1.el10                             baseos                 224 k

 policycoreutils-python-utils              noarch              3.9-

1.el10                             appstream               51 k

 python-unversioned-command                noarch

3.12.12-4.el10_1                       appstream               11 k

 python3                                   x86_64

3.12.12-4.el10_1                       baseos                  28 k

 python3-libs                              x86_64

3.12.12-4.el10_1                       baseos                 9.4 M

 python3-libselinux                        x86_64              3.9-

1.el10                             appstream              200 k

 python3-libsemanage                       x86_64              3.9-

1.el10                             appstream               81 k

 python3-policycoreutils                   noarch              3.9-

1.el10                             appstream              2.2 M

Installing dependencies:

 annobin-docs                              noarch              12.99-

1.el10                           appstream               88 k
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 annobin-plugin-gcc                        x86_64              12.99-

1.el10                           appstream              998 k

 dwz                                       x86_64              0.16-

1.el10                            appstream              139 k

 efi-filesystem                            noarch              6-

7.el10.rocky.0.1                     baseos                 7.8 k

 efi-srpm-macros                           noarch              6-

7.el10.rocky.0.1                     appstream               22 k

 efivar-libs                               x86_64              39-

3.el10                              baseos                 127 k

 fonts-srpm-macros                         noarch

1:2.0.5-18.el10                        appstream               26 k

 forge-srpm-macros                         noarch              0.4.0-

6.el10                           appstream               20 k

 gcc-plugin-annobin                        x86_64              14.3.1-

2.1.el10                        appstream               67 k

 go-srpm-macros                            noarch              3.6.0-

7.el10_1                         appstream               27 k

 kernel-srpm-macros                        noarch              1.0-

26.el10                            appstream              9.4 k

 lua-srpm-macros                           noarch              1-

15.el10                              appstream              8.8 k

 ocaml-srpm-macros                         noarch              10-

4.el10                              appstream              9.2 k

 openblas-srpm-macros                      noarch              2-

19.el10                              appstream              7.7 k

 package-notes-srpm-macros                 noarch              0.5-

13.el10                            appstream              9.2 k

 perl-AutoSplit                            noarch              5.74-

512.2.el10_0                      appstream               21 k

 perl-Benchmark                            noarch              1.25-

512.2.el10_0                      appstream               27 k

 perl-CPAN-Meta-Requirements               noarch              2.143-

11.el10                          appstream               35 k

 perl-CPAN-Meta-YAML                       noarch              0.018-

512.el10                         appstream               26 k

 perl-Devel-PPPort                         x86_64              3.72-

512.el10                          appstream              219 k

 perl-ExtUtils-Command                     noarch              2:7.70-

513.el10                        appstream               14 k

 perl-ExtUtils-Constant                    noarch              0.25-

512.2.el10_0                      appstream               43 k

 perl-ExtUtils-Install                     noarch              2.22-

511.el10                          appstream               43 k

 perl-ExtUtils-Manifest                    noarch              1:1.75-

511.el10                        appstream               34 k
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 perl-ExtUtils-ParseXS                     noarch              1:3.51-

512.el10                        appstream              189 k

 perl-File-Compare                         noarch

1.100.800-512.2.el10_0                 appstream               13 k

 perl-File-Copy                            noarch              2.41-

512.2.el10_0                      appstream               20 k

 perl-I18N-Langinfo                        x86_64              0.24-

512.2.el10_0                      appstream               25 k

 perl-JSON-PP                              noarch              1:4.16-

512.el10                        appstream               66 k

 perl-Test-Harness                         noarch              1:3.48-

512.el10                        appstream              282 k

 perl-lib                                  x86_64              0.65-

512.2.el10_0                      appstream               15 k

 perl-srpm-macros                          noarch              1-

57.el10                              appstream              8.5 k

 perl-version                              x86_64

8:0.99.32-4.el10                       appstream               63 k

 pyproject-srpm-macros                     noarch              1.16.2-

1.el10                          appstream               14 k

 python-srpm-macros                        noarch              3.12-

10.el10                           appstream               23 k

 python3-pyparsing                         noarch              3.1.1-

7.el10                           baseos                 271 k

 qt6-srpm-macros                           noarch              6.9.1-

1.el10                           appstream              9.6 k

 redhat-rpm-config                         noarch              293-

1.el10.rocky.0.2                   appstream               78 k

 rust-toolset-srpm-macros                  noarch              1.88.0-

1.el10                          appstream               12 k

 systemtap-sdt-devel                       x86_64              5.3-

3b.el10                            appstream               69 k

 systemtap-sdt-dtrace                      x86_64              5.3-

3b.el10                            appstream               70 k

Installing weak dependencies:

 perl-CPAN-Meta                            noarch

2.150010-511.el10                      appstream              197 k

 perl-Encode-Locale                        noarch              1.05-

31.el10                           appstream               18 k

 perl-Time-HiRes                           x86_64

4:1.9777-511.el10                      appstream               58 k

 perl-devel                                x86_64

4:5.40.2-512.2.el10_0                  appstream              770 k

 perl-doc                                  noarch              5.40.2-

512.2.el10_0                    appstream              4.9 M
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Transaction Summary

======================================================================

=============================================================

Install  52 Packages

Upgrade  12 Packages

Total download size: 26 M

Is this ok [y/N]: y

Downloading Packages:

(1/64): efi-filesystem-6-7.el10.rocky.0.1.noarch.rpm

206 kB/s | 7.8 kB     00:00

(2/64): efibootmgr-18-8.el10.x86_64.rpm

1.2 MB/s |  47 kB     00:00

(3/64): efivar-libs-39-3.el10.x86_64.rpm

2.8 MB/s | 127 kB     00:00

(4/64): mokutil-0.7.2-1.el10.x86_64.rpm

6.4 MB/s |  48 kB     00:00

(5/64): annobin-docs-12.99-1.el10.noarch.rpm

11 MB/s |  88 kB     00:00

(6/64): python3-pyparsing-3.1.1-7.el10.noarch.rpm

13 MB/s | 271 kB     00:00

(7/64): dwz-0.16-1.el10.x86_64.rpm

12 MB/s | 139 kB     00:00

(8/64): efi-srpm-macros-6-7.el10.rocky.0.1.noarch.rpm

2.7 MB/s |  22 kB     00:00

(9/64): fonts-srpm-macros-2.0.5-18.el10.noarch.rpm

5.1 MB/s |  26 kB     00:00

(10/64): forge-srpm-macros-0.4.0-6.el10.noarch.rpm

4.3 MB/s |  20 kB     00:00

(11/64): gcc-plugin-annobin-14.3.1-2.1.el10.x86_64.rpm

10 MB/s |  67 kB     00:00

(12/64): go-srpm-macros-3.6.0-7.el10_1.noarch.rpm

4.7 MB/s |  27 kB     00:00

(13/64): kernel-srpm-macros-1.0-26.el10.noarch.rpm

2.0 MB/s | 9.4 kB     00:00

(14/64): lua-srpm-macros-1-15.el10.noarch.rpm

2.0 MB/s | 8.8 kB     00:00

(15/64): ocaml-srpm-macros-10-4.el10.noarch.rpm

2.0 MB/s | 9.2 kB     00:00

(16/64): annobin-plugin-gcc-12.99-1.el10.x86_64.rpm

16 MB/s | 998 kB     00:00

(17/64): openblas-srpm-macros-2-19.el10.noarch.rpm

432 kB/s | 7.7 kB     00:00

(18/64): package-notes-srpm-macros-0.5-13.el10.noarch.rpm

519 kB/s | 9.2 kB     00:00

(19/64): perl-AutoSplit-5.74-512.2.el10_0.noarch.rpm
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4.5 MB/s |  21 kB     00:00

(20/64): patch-2.7.6-26.el10.x86_64.rpm

14 MB/s | 131 kB     00:00

(21/64): perl-Benchmark-1.25-512.2.el10_0.noarch.rpm

3.5 MB/s |  27 kB     00:00

(22/64): perl-CPAN-Meta-Requirements-2.143-11.el10.noarch.rpm

10 MB/s |  35 kB     00:00

(23/64): perl-CPAN-Meta-YAML-0.018-512.el10.noarch.rpm

5.3 MB/s |  26 kB     00:00

(24/64): perl-CPAN-Meta-2.150010-511.el10.noarch.rpm

12 MB/s | 197 kB     00:00

(25/64): perl-Encode-Locale-1.05-31.el10.noarch.rpm

2.6 MB/s |  18 kB     00:00

(26/64): perl-ExtUtils-Command-7.70-513.el10.noarch.rpm

3.0 MB/s |  14 kB     00:00

(27/64): perl-Devel-PPPort-3.72-512.el10.x86_64.rpm

13 MB/s | 219 kB     00:00

(28/64): perl-ExtUtils-Constant-0.25-512.2.el10_0.noarch.rpm

4.9 MB/s |  43 kB     00:00

(29/64): perl-ExtUtils-Install-2.22-511.el10.noarch.rpm

4.7 MB/s |  43 kB     00:00

(30/64): perl-ExtUtils-Manifest-1.75-511.el10.noarch.rpm

6.2 MB/s |  34 kB     00:00

(31/64): perl-File-Compare-1.100.800-512.2.el10_0.noarch.rpm

4.2 MB/s |  13 kB     00:00

(32/64): perl-ExtUtils-MakeMaker-7.70-513.el10.noarch.rpm

17 MB/s | 295 kB     00:00

(33/64): perl-ExtUtils-ParseXS-3.51-512.el10.noarch.rpm

11 MB/s | 189 kB     00:00

(34/64): perl-File-Copy-2.41-512.2.el10_0.noarch.rpm

1.7 MB/s |  20 kB     00:00

(35/64): perl-I18N-Langinfo-0.24-512.2.el10_0.x86_64.rpm

5.0 MB/s |  25 kB     00:00

(36/64): perl-JSON-PP-4.16-512.el10.noarch.rpm

9.3 MB/s |  66 kB     00:00

(37/64): perl-Time-HiRes-1.9777-511.el10.x86_64.rpm

11 MB/s |  58 kB     00:00

(38/64): perl-Test-Harness-3.48-512.el10.noarch.rpm

13 MB/s | 282 kB     00:00

(39/64): perl-lib-0.65-512.2.el10_0.x86_64.rpm

4.4 MB/s |  15 kB     00:00

(40/64): perl-srpm-macros-1-57.el10.noarch.rpm

2.7 MB/s | 8.5 kB     00:00

(41/64): perl-devel-5.40.2-512.2.el10_0.x86_64.rpm

19 MB/s | 770 kB     00:00

(42/64): perl-version-0.99.32-4.el10.x86_64.rpm
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4.3 MB/s |  63 kB     00:00

(43/64): pyproject-srpm-macros-1.16.2-1.el10.noarch.rpm

4.5 MB/s |  14 kB     00:00

(44/64): python-srpm-macros-3.12-10.el10.noarch.rpm

5.1 MB/s |  23 kB     00:00

(45/64): python3-devel-3.12.12-4.el10_1.x86_64.rpm

20 MB/s | 329 kB     00:00

(46/64): qt6-srpm-macros-6.9.1-1.el10.noarch.rpm

3.0 MB/s | 9.6 kB     00:00

(47/64): redhat-rpm-config-293-1.el10.rocky.0.2.noarch.rpm

16 MB/s |  78 kB     00:00

(48/64): rust-toolset-srpm-macros-1.88.0-1.el10.noarch.rpm

3.6 MB/s |  12 kB     00:00

(49/64): systemtap-sdt-devel-5.3-3b.el10.x86_64.rpm

11 MB/s |  69 kB     00:00

(50/64): systemtap-sdt-dtrace-5.3-3b.el10.x86_64.rpm

16 MB/s |  70 kB     00:00

(51/64): libselinux-3.9-1.el10.x86_64.rpm

10 MB/s |  97 kB     00:00

(52/64): libselinux-utils-3.9-1.el10.x86_64.rpm

14 MB/s | 122 kB     00:00

(53/64): libsemanage-3.9-1.el10.x86_64.rpm

13 MB/s | 122 kB     00:00

(54/64): libsepol-3.9-1.el10.x86_64.rpm

18 MB/s | 348 kB     00:00

(55/64): python3-pip-23.3.2-7.el10.noarch.rpm

21 MB/s | 3.2 MB     00:00

(56/64): policycoreutils-3.9-1.el10.x86_64.rpm

4.3 MB/s | 224 kB     00:00

(57/64): python3-3.12.12-4.el10_1.x86_64.rpm

5.7 MB/s |  28 kB     00:00

(58/64): policycoreutils-python-utils-3.9-1.el10.noarch.rpm

6.7 MB/s |  51 kB     00:00

(59/64): perl-doc-5.40.2-512.2.el10_0.noarch.rpm

17 MB/s | 4.9 MB     00:00

(60/64): python-unversioned-command-3.12.12-4.el10_1.noarch.rpm

175 kB/s |  11 kB     00:00

(61/64): python3-libselinux-3.9-1.el10.x86_64.rpm

16 MB/s | 200 kB     00:00

(62/64): python3-libsemanage-3.9-1.el10.x86_64.rpm

7.0 MB/s |  81 kB     00:00

(63/64): python3-policycoreutils-3.9-1.el10.noarch.rpm

28 MB/s | 2.2 MB     00:00

(64/64): python3-libs-3.12.12-4.el10_1.x86_64.rpm

31 MB/s | 9.4 MB     00:00

----------------------------------------------------------------------
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-------------------------------------------------------------

Total

19 MB/s |  26 MB     00:01

Running transaction check

Transaction check succeeded.

Running transaction test

Transaction test succeeded.

Running transaction

  Preparing        :

1/1

  Upgrading        : python3-libs-3.12.12-4.el10_1.x86_64

1/76

  Upgrading        : python-unversioned-command-3.12.12-

4.el10_1.noarch

2/76

  Upgrading        : python3-3.12.12-4.el10_1.x86_64

3/76

  Upgrading        : libsepol-3.9-1.el10.x86_64

4/76

  Upgrading        : libselinux-3.9-1.el10.x86_64

5/76

  Running scriptlet: libselinux-3.9-1.el10.x86_64

5/76

  Installing       : perl-version-8:0.99.32-4.el10.x86_64

6/76

  Installing       : perl-File-Copy-2.41-512.2.el10_0.noarch

7/76

  Installing       : perl-CPAN-Meta-Requirements-2.143-11.el10.noarch

8/76

  Upgrading        : libsemanage-3.9-1.el10.x86_64

9/76

  Upgrading        : python3-libselinux-3.9-1.el10.x86_64

10/76

  Installing       : perl-Time-HiRes-4:1.9777-511.el10.x86_64

11/76

  Installing       : perl-JSON-PP-1:4.16-512.el10.noarch

12/76

  Installing       : perl-File-Compare-1.100.800-512.2.el10_0.noarch

13/76

  Installing       : perl-ExtUtils-ParseXS-1:3.51-512.el10.noarch

14/76

  Installing       : efivar-libs-39-3.el10.x86_64

15/76

  Upgrading        : python3-libsemanage-3.9-1.el10.x86_64

16/76

  Installing       : perl-ExtUtils-Command-2:7.70-513.el10.noarch
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17/76

  Installing       : perl-ExtUtils-Manifest-1:1.75-511.el10.noarch

18/76

  Upgrading        : libselinux-utils-3.9-1.el10.x86_64

19/76

  Upgrading        : policycoreutils-3.9-1.el10.x86_64

20/76

  Running scriptlet: policycoreutils-3.9-1.el10.x86_64

20/76

  Upgrading        : python3-policycoreutils-3.9-1.el10.noarch

21/76

  Installing       : python3-pyparsing-3.1.1-7.el10.noarch

22/76

  Installing       : systemtap-sdt-dtrace-5.3-3b.el10.x86_64

23/76

  Installing       : systemtap-sdt-devel-5.3-3b.el10.x86_64

24/76

  Installing       : python3-pip-23.3.2-7.el10.noarch

25/76

  Installing       : rust-toolset-srpm-macros-1.88.0-1.el10.noarch

26/76

  Installing       : qt6-srpm-macros-6.9.1-1.el10.noarch

27/76

  Installing       : pyproject-srpm-macros-1.16.2-1.el10.noarch

28/76

  Installing       : perl-srpm-macros-1-57.el10.noarch

29/76

  Installing       : perl-lib-0.65-512.2.el10_0.x86_64

30/76

  Installing       : perl-doc-5.40.2-512.2.el10_0.noarch

31/76

  Installing       : perl-I18N-Langinfo-0.24-512.2.el10_0.x86_64

32/76

  Installing       : perl-Encode-Locale-1.05-31.el10.noarch

33/76

  Installing       : perl-ExtUtils-Constant-0.25-512.2.el10_0.noarch

34/76

  Installing       : perl-Devel-PPPort-3.72-512.el10.x86_64

35/76

  Installing       : perl-CPAN-Meta-YAML-0.018-512.el10.noarch

36/76

  Installing       : perl-CPAN-Meta-2.150010-511.el10.noarch

37/76

  Installing       : perl-Benchmark-1.25-512.2.el10_0.noarch

38/76

  Installing       : perl-Test-Harness-1:3.48-512.el10.noarch
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39/76

  Installing       : perl-AutoSplit-5.74-512.2.el10_0.noarch

40/76

  Installing       : package-notes-srpm-macros-0.5-13.el10.noarch

41/76

  Installing       : openblas-srpm-macros-2-19.el10.noarch

42/76

  Installing       : ocaml-srpm-macros-10-4.el10.noarch

43/76

  Installing       : lua-srpm-macros-1-15.el10.noarch

44/76

  Installing       : kernel-srpm-macros-1.0-26.el10.noarch

45/76

  Installing       : gcc-plugin-annobin-14.3.1-2.1.el10.x86_64

46/76

  Installing       : efi-srpm-macros-6-7.el10.rocky.0.1.noarch

47/76

  Installing       : dwz-0.16-1.el10.x86_64

48/76

  Installing       : annobin-docs-12.99-1.el10.noarch

49/76

  Installing       : annobin-plugin-gcc-12.99-1.el10.x86_64

50/76

  Installing       : fonts-srpm-macros-1:2.0.5-18.el10.noarch

51/76

  Installing       : forge-srpm-macros-0.4.0-6.el10.noarch

52/76

  Installing       : go-srpm-macros-3.6.0-7.el10_1.noarch

53/76

  Installing       : python-srpm-macros-3.12-10.el10.noarch

54/76

  Installing       : redhat-rpm-config-293-1.el10.rocky.0.2.noarch

55/76

  Running scriptlet: redhat-rpm-config-293-1.el10.rocky.0.2.noarch

55/76

  Installing       : perl-ExtUtils-Install-2.22-511.el10.noarch

56/76

  Installing       : perl-devel-4:5.40.2-512.2.el10_0.x86_64

57/76

  Installing       : perl-ExtUtils-MakeMaker-2:7.70-513.el10.noarch

58/76

  Installing       : efi-filesystem-6-7.el10.rocky.0.1.noarch

59/76

  Installing       : efibootmgr-18-8.el10.x86_64

60/76

  Installing       : python3-devel-3.12.12-4.el10_1.x86_64
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61/76

  Upgrading        : policycoreutils-python-utils-3.9-1.el10.noarch

62/76

  Installing       : mokutil-2:0.7.2-1.el10.x86_64

63/76

  Installing       : patch-2.7.6-26.el10.x86_64

64/76

  Cleanup          : policycoreutils-python-utils-3.8-1.el10.noarch

65/76

  Cleanup          : python3-policycoreutils-3.8-1.el10.noarch

66/76

  Running scriptlet: policycoreutils-3.8-1.el10.x86_64

67/76

  Cleanup          : policycoreutils-3.8-1.el10.x86_64

67/76

  Cleanup          : python3-libsemanage-3.8.1-1.el10_0.x86_64

68/76

  Cleanup          : libsemanage-3.8.1-1.el10_0.x86_64

69/76

  Cleanup          : python3-libselinux-3.8-2.el10_0.x86_64

70/76

  Cleanup          : libselinux-utils-3.8-2.el10_0.x86_64

71/76

  Cleanup          : python3-3.12.9-2.el10_0.2.x86_64

72/76

  Cleanup          : libselinux-3.8-2.el10_0.x86_64

73/76

  Cleanup          : python-unversioned-command-3.12.9-

2.el10_0.2.noarch

74/76

  Cleanup          : libsepol-3.8-1.el10.x86_64

75/76

  Cleanup          : python3-libs-3.12.9-2.el10_0.2.x86_64

76/76

  Running scriptlet: python3-libs-3.12.9-2.el10_0.2.x86_64

76/76

Upgraded:

  libselinux-3.9-1.el10.x86_64

libselinux-utils-3.9-1.el10.x86_64

  libsemanage-3.9-1.el10.x86_64

libsepol-3.9-1.el10.x86_64

  policycoreutils-3.9-1.el10.x86_64

policycoreutils-python-utils-3.9-1.el10.noarch

  python-unversioned-command-3.12.12-4.el10_1.noarch

python3-3.12.12-4.el10_1.x86_64
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  python3-libs-3.12.12-4.el10_1.x86_64

python3-libselinux-3.9-1.el10.x86_64

  python3-libsemanage-3.9-1.el10.x86_64

python3-policycoreutils-3.9-1.el10.noarch

Installed:

  annobin-docs-12.99-1.el10.noarch

annobin-plugin-gcc-12.99-1.el10.x86_64

  dwz-0.16-1.el10.x86_64                                          efi-

filesystem-6-7.el10.rocky.0.1.noarch

  efi-srpm-macros-6-7.el10.rocky.0.1.noarch

efibootmgr-18-8.el10.x86_64

  efivar-libs-39-3.el10.x86_64

fonts-srpm-macros-1:2.0.5-18.el10.noarch

  forge-srpm-macros-0.4.0-6.el10.noarch                           gcc-

plugin-annobin-14.3.1-2.1.el10.x86_64

  go-srpm-macros-3.6.0-7.el10_1.noarch

kernel-srpm-macros-1.0-26.el10.noarch

  lua-srpm-macros-1-15.el10.noarch

mokutil-2:0.7.2-1.el10.x86_64

  ocaml-srpm-macros-10-4.el10.noarch

openblas-srpm-macros-2-19.el10.noarch

  package-notes-srpm-macros-0.5-13.el10.noarch

patch-2.7.6-26.el10.x86_64

  perl-AutoSplit-5.74-512.2.el10_0.noarch

perl-Benchmark-1.25-512.2.el10_0.noarch

  perl-CPAN-Meta-2.150010-511.el10.noarch

perl-CPAN-Meta-Requirements-2.143-11.el10.noarch

  perl-CPAN-Meta-YAML-0.018-512.el10.noarch

perl-Devel-PPPort-3.72-512.el10.x86_64

  perl-Encode-Locale-1.05-31.el10.noarch

perl-ExtUtils-Command-2:7.70-513.el10.noarch

  perl-ExtUtils-Constant-0.25-512.2.el10_0.noarch

perl-ExtUtils-Install-2.22-511.el10.noarch

  perl-ExtUtils-MakeMaker-2:7.70-513.el10.noarch

perl-ExtUtils-Manifest-1:1.75-511.el10.noarch

  perl-ExtUtils-ParseXS-1:3.51-512.el10.noarch

perl-File-Compare-1.100.800-512.2.el10_0.noarch

  perl-File-Copy-2.41-512.2.el10_0.noarch

perl-I18N-Langinfo-0.24-512.2.el10_0.x86_64

  perl-JSON-PP-1:4.16-512.el10.noarch

perl-Test-Harness-1:3.48-512.el10.noarch

  perl-Time-HiRes-4:1.9777-511.el10.x86_64

perl-devel-4:5.40.2-512.2.el10_0.x86_64

  perl-doc-5.40.2-512.2.el10_0.noarch

perl-lib-0.65-512.2.el10_0.x86_64

  perl-srpm-macros-1-57.el10.noarch
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perl-version-8:0.99.32-4.el10.x86_64

  pyproject-srpm-macros-1.16.2-1.el10.noarch

python-srpm-macros-3.12-10.el10.noarch

  python3-devel-3.12.12-4.el10_1.x86_64

python3-pip-23.3.2-7.el10.noarch

  python3-pyparsing-3.1.1-7.el10.noarch                           qt6-

srpm-macros-6.9.1-1.el10.noarch

  redhat-rpm-config-293-1.el10.rocky.0.2.noarch

rust-toolset-srpm-macros-1.88.0-1.el10.noarch

  systemtap-sdt-devel-5.3-3b.el10.x86_64

systemtap-sdt-dtrace-5.3-3b.el10.x86_64

Complete!

OS package installations finished

    OS package installations finished

    + Installing ONTAP Mediator. (Log:

/root/ontap_mediator.pJBcIv/ontap-mediator-1.12.1/ontap-mediator-

1.12.1/install_20260324151410.log)

        This step will take several minutes. Use the log file to view

progress.

        Sudoer config verified

        ONTAP Mediator rsyslog and logging rotation enabled

    + Install successful. (Moving log to

/opt/netapp/lib/ontap_mediator/log/install_20260324151410.log)

    + WARNING: This system supports UEFI

               Secure Boot (SB) is currently disabled on this system.

               If SB is enabled in the future, SCST will not work

unless the following action is taken:

               Using the keys in

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys follow

               instructions in

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/README.mod

ule-signing

               to sign the SCST kernel module. Note that reboot will

be needed.

         SCST will not start automatically when Secure Boot is enabled

and not configured properly.

    + Note: ONTAP Mediator generated a self-signed server certificate

for temporary use on

        this host. If the DNS name or IP address for the host is

changed, the certificate

        will no longer be valid. The default certificates should be

replaced with secure

        trusted certificates signed by a known certificate authority

prior to use for production.
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        For more information, see

/opt/netapp/lib/ontap_mediator/README

    + Note: ONTAP Mediator uses a kernel module compiled specifically

for the current

            OS. Using 'yum update' to upgrade the kernel might cause

service interruption.

        For more information, see

/opt/netapp/lib/ontap_mediator/README

    [root@mediator_host ~]#

▼ Beispiel ONTAP Mediator-Installation mit Unterstützung nur für HTTPS (Konsolenausgabe)

[root@mediator_host ~]# tar -zxvf ontap-mediator-1.12.1.tgz

ontap-mediator-1.12.1/

ontap-mediator-1.12.1/csc-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/tsa-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/csc-prod-ONTAP-Mediator.pem

ontap-mediator-1.12.1/tsa-prod-chain-ONTAP-Mediator.pem

ontap-mediator-1.12.1/ONTAP-Mediator-production.pub

ontap-mediator-1.12.1/ontap-mediator-1.12.1

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig

ontap-mediator-1.12.1/ontap-mediator-1.12.1.tsr

ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig.tsr

[root@mediator_host ~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1

--https-only

ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check

   Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

Error querying OCSP responder

40E72F35407F0000:error:1E800080:HTTP

routines:OSSL_HTTP_REQ_CTX_nbio:failed reading

data:crypto/http/http_client.c:596:

40E72F35407F0000:error:1E800067:HTTP

routines:OSSL_HTTP_REQ_CTX_exchange:error

receiving:crypto/http/http_client.c:1045:server=http://ocsp.entrust.ne

t:80

   WARNING: The OCSP check failed while attempting to test the Code-

Signature-Check certificate

   Continue without code signature checking (only recommended if

integrity has been established manually)? y(es)/N(o): yes

SKIPPING: Code signature check, manual override due to lack of OCSP
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response

+ Unpacking the ONTAP Mediator installer

+ ONTAP_MEDIATOR_INSTALL_HTTPS_ONLY is set to '1', args are: ''

+ Starting ONTAP Mediator install/update process: previous

installation_mode is ''

+ Selected install package mode: HTTPS_ONLY

+ Checking that required port 31784 is free

ONTAP Mediator requires two user accounts. One for the service

(netapp), and one for use by ONTAP to the mediator API

(mediatoradmin).

Would you like to use the default account names: netapp +

mediatoradmin? (Y(es)/n(o)): yes

Enter ONTAP Mediator user account (mediatoradmin) password:

Re-Enter ONTAP Mediator user account (mediatoradmin) password:

+ Checking if SELinux is in enforcing mode

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 0:38:52 ago on Mon 20 Apr 2026

11:23:22 AM EDT.

Package openssl-1:3.5.1-7.el9_7.x86_64 is already installed.

Package openssl-devel-1:3.5.1-7.el9_7.x86_64 is already installed.

Package gcc-11.5.0-11.el9.x86_64 is already installed.

Package make-1:4.3-8.el9.x86_64 is already installed.

Package which-2.21-30.el9_6.x86_64 is already installed.

Package libselinux-utils-3.6-3.el9.x86_64 is already installed.

Package patch-2.7.6-16.el9.x86_64 is already installed.

Package perl-Data-Dumper-2.174-462.el9.x86_64 is already installed.

Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already

installed.

Package bzip2-1.0.8-10.el9_5.x86_64 is already installed.

Package efibootmgr-16-12.el9.x86_64 is already installed.
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Package mokutil-2:0.7.2-1.el9.x86_64 is already installed.

Package python3-pip-21.3.1-1.el9.noarch is already installed.

Package elfutils-libelf-devel-0.193-1.el9.x86_64 is already installed.

Package policycoreutils-python-utils-3.6-3.el9.noarch is already

installed.

Package python3.12-3.12.12-4.el9_7.2.x86_64 is already installed.

Package python3.12-devel-3.12.12-4.el9_7.2.x86_64 is already

installed.

Dependencies resolved.

Nothing to do.

Complete!

OS package installations finished

+ Installing ONTAP Mediator. (Log: /root/ontap_mediator.CJqNqu/ontap-

mediator-1.12.1/ontap-mediator-1.12.1/install_20260420120204.log)

    This step will take several minutes. Use the log file to view

progress.

    Sudoer config verified

    ONTAP Mediator rsyslog and logging rotation enabled

+ Install successful. (Moving log to

/opt/netapp/lib/ontap_mediator/log/install_20260420120204.log)

+ Note: ONTAP Mediator generated a self-signed server certificate for

temporary use on

    this host. If the DNS name or IP address for the host is changed,

the certificate

    will no longer be valid. The default certificates should be

replaced with secure

    trusted certificates signed by a known certificate authority prior

to use for production.

    For more information, see /opt/netapp/lib/ontap_mediator/README

[root@mediator_host ~]#

Den Sicherheitsschlüssel für UEFI Secure Boot registrieren

Ab ONTAP Mediator 1.4 ist der Secure Boot Mechanismus auf UEFI-Systemen aktiviert. Wenn Secure Boot
aktiviert ist, sind nach der Installation zusätzliche Schritte zur Registrierung des Sicherheitsschlüssels
erforderlich.

Wenn Sie ONTAP Mediator 1.12 oder höher mit Unterstützung nur für HTTPS installiert haben,
wird das SCST-Paket nicht installiert und Sie können diese Aufgabe überspringen.

Schritte

1. Befolgen Sie die Anweisungen in der README-Datei, um das SCST Kernelmodul zu signieren:

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/README.modul
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e-signing

2. Die benötigten Schlüssel befinden sich an folgender Stelle:

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys

Nach der Installation gibt die Systemausgabe die README-Dateien und den Speicherort
der Schlüssel an.

3. Den öffentlichen Schlüssel zur MOK-Liste hinzufügen:

mokutil --import

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/scst_module_

key.der

Sie können den privaten Schlüssel am Standardspeicherort belassen oder ihn an einen
sicheren Ort verschieben. Der öffentliche Schlüssel muss am aktuellen Speicherort
verbleiben, damit der Boot Manager ihn verwenden kann. Weitere Informationen enthält die
Datei README.module-signing:

[root@hostname ~]# ls

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/

README.module-signing scst_module_key.der scst_module_key.priv

4. Starten Sie den Host neu und verwenden Sie den UEFI Boot Manager Ihres Geräts, um den neuen MOK
zu genehmigen. Sie benötigen die für das mokutil Dienstprogramm bereitgestellte Passphrase in
"ONTAP Mediator installieren, wenn UEFI Secure Boot aktiviert ist".

Signieren von SCST Kernelmodulen

Nach der Installation von ONTAP Mediator, falls der systemctl status mediator-scst als fehlgeschlagen
(inaktiv) angezeigt wird, sind die folgenden Schritte zum Signieren des SCST-Kernelmoduls erforderlich.

Wenn Sie ONTAP Mediator 1.12 oder höher mit Unterstützung nur für HTTPS installiert haben,
wird das SCST-Paket nicht installiert und Sie können diese Aufgabe überspringen.

Schritte

1. Während des Build-Prozesses wird im
`/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/`Verzeichnis ein öffentliches/privates
Schlüsselpaar generiert. Der folgende Befehl zeigt die generierten Schlüssel an:

ls /opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/

README.module-signing  scst_module_key.der  scst_module_key.priv

36



2. Der folgende Befehl startet den Import des öffentlichen Schlüssels in das UEFI-Schlüssel-Repository:

mokutil --import

/opt/netapp/lib/ontap_mediator/ontap_mediator/SCST_mod_keys/scst_module_

key.der

Das mokutil Dienstprogramm fordert Sie zweimal zur Passworteingabe auf.

3. Die Software mokutil fordert während des Importvorgangs ein temporäres Passwort an, das für diesen
Schlüssel verwendet werden soll.

4. Mit dem folgenden Befehl lässt sich prüfen, ob der Importvorgang gestartet wurde; anschließend ist ein
Neustart des Systems erforderlich. Der Bootloader startet den EFI MOK manager.

mokutil --list-new

5. Die Aktivierung des Schlüssels für das SCST-Kernelmodul erfolgt über die Menüs auf dem Bildschirm.
Nach dem Hochfahren folgt die Ausführung des folgenden Befehls. Nach dem Start des Dienstes sind die
SCST-Kernelmodule signiert.

systemctl status mediator-scst

Was kommt als Nächstes?

"ONTAP Mediator Installationsstatus überprüfen"

ONTAP Mediator Installationsstatus überprüfen

Nach der Installation von ONTAP Mediator sollte überprüft werden, ob dieser erfolgreich
ausgeführt wird.

Schritte

1. Status des ONTAP Mediators:

systemctl status ontap_mediator

 ontap_mediator.service - ONTAP Mediator

Loaded: loaded (/etc/systemd/system/ontap_mediator.service; enabled;

vendor preset: disabled)

Active: active (running) since Mon 2022-04-18 10:41:49 EDT; 1 weeks 0

days ago

Process: 286710 ExecStop=/bin/kill -s INT $MAINPID (code=exited,

status=0/SUCCESS)

Main PID: 286712 (uwsgi)

Status: "uWSGI is ready"
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Tasks: 3 (limit: 49473)

Memory: 139.2M

CGroup: /system.slice/ontap_mediator.service

      ├─286712 /opt/netapp/lib/ontap_mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap_mediator/uwsgi/ontap_mediator.ini

      ├─286716 /opt/netapp/lib/ontap_mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap_mediator/uwsgi/ontap_mediator.ini

      └─286717 /opt/netapp/lib/ontap_mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap_mediator/uwsgi/ontap_mediator.ini

2. SCST-Status anzeigen:

systemctl status mediator-scst

Wenn Sie ONTAP Mediator 1.12 oder höher mit Unterstützung nur für HTTPS installiert
haben, wird das SCST-Paket nicht installiert und Sie können diesen Schritt überspringen.

   Loaded: loaded (/etc/systemd/system/mediator-scst.service; enabled;

vendor preset: disabled)

   Active: active (running) since Mon 2022-04-18 10:41:47 EDT; 1 weeks 0

days ago

  Process: 286595 ExecStart=/etc/init.d/scst start (code=exited,

status=0/SUCCESS)

 Main PID: 286662 (iscsi-scstd)

    Tasks: 1 (limit: 49473)

   Memory: 1.2M

   CGroup: /system.slice/mediator-scst.service

           └─286662 /usr/local/sbin/iscsi-scstd

3. Bestätigen Sie die vom ONTAP Mediator verwendeten Ports:

netstat -anlt | grep -E '3260|31784'

         tcp   0   0 0.0.0.0:31784   0.0.0.0:*      LISTEN

         tcp   0   0 0.0.0.0:3260    0.0.0.0:*      LISTEN

         tcp6  0   0 :::3260         :::*           LISTEN

Was kommt als Nächstes?

Nach der Installation und Verifizierung von ONTAP Mediator können Sie mit den folgenden
Konfigurationsaufgaben nach der Installation fortfahren:
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• "Einsatz von ONTAP Mediator für SnapMirror active sync und MetroCluster IP"

• "Konfigurieren der ONTAP Mediator Attribute" (Optional)
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