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ONTAP Mediator verwalten
Upgrade von ONTAP Mediator

Upgrade von ONTAP Mediator

Zur Aktualisierung von ONTAP Mediator auf eine neuere Version ohne Aktualisierung des
Host-Betriebssystems konnen Sie das Installationspaket fur die neue Version
herunterladen und das Installationsprogramm auf dem Host ausfuhren, auf dem ONTAP
Mediator bereits installiert ist.

Falls Sie das Host-Betriebssystem auf eine neue Version aktualisieren und im Zuge dieses
Prozesses ONTAP Mediator neu installieren oder aktualisieren mussen, finden Sie stattdessen
weitere Informationen unter "Aktualisieren Sie das Host-Betriebssystem und ONTAP Mediator".

Bevor Sie beginnen

« Zu prufen ist, ob lhr Host die in "Vorbereitung der Installation des ONTAP Mediators" beschriebenen
Voraussetzungen erfillt, einschliel3lich der Anforderungen an Host, Firewall und Betriebssystem.

 Das Installationspaket flir die neue Version steht zum Herunterladen bereit. Weitere Informationen finden
Sie unter "Das Installationspaket fir ONTAP Mediator herunterladen”.

* NetApp empfiehlt, die Codesignatur des neuen Installationspakets zu Uberprifen. Weitere Informationen
finden Sie unter "Die Codesignatur des ONTAP Mediator Installationspakets Gberprifen".

Uber diese Aufgabe
Vor dem Upgrade von ONTAP Mediator sollten die folgenden Informationen geprtift werden.

+ Ein Upgrade von ONTAP Mediator auf die neueste Version wird empfohlen. Altere Versionen funktionieren
weiterhin mit allen ONTAP Releases, jedoch enthalten neuere Versionen Sicherheitspatches fiir
Drittanbieterkomponenten.

* Wenn Sie auf eine neue ONTAP Mediator-Version aktualisieren, die das SCST-Paket enthalt, aktualisiert
das Installationsprogramm automatisch auf die empfohlene SCST-Version, sofern keine hohere Version
verflgbar ist. Anweisungen zur manuellen Installation einer hdheren SCST-Version finden Sie unter "Das
Host-Betriebssystem fur ONTAP Mediator warten". Fur unterstitzte Versionen siehe die "SCST Support-
Matrix".

* Wenn das Upgrade fehlschlagt, ist moglicherweise eine neuere Version von ONTAP
Mediator erforderlich.

@ * Ab dem 15. Juni 2025 lassen sich ONTAP Mediator 1.9 und 1.8 nicht installieren oder
aktualisieren, da ihre Code-Signing-Zertifikate abgelaufen sind. Falls die Aktualisierung
fehlschlagt, kommt stattdessen die Patch-Version ONTAP Mediator 1.9.1 zum Einsatz.

* Ab ONTAP 9.19.1 und ONTAP Mediator 1.12 besteht die Méglichkeit, ONTAP Mediator mit iSCSI und
HTTPS-Unterstitzung oder nur mit HTTPS-Unterstltzung zu installieren. Wenn ONTAP Mediator nur mit
HTTPS-Unterstlitzung installiert wird, wird das SCST-Paket nicht installiert.

* Wenn Sie von ONTAP Mediator 1.11 oder einer frilheren Version mit installiertem SCST aktualisieren und
wahrend des Upgrades die Option ,Nur HTTPS" auswahlen, wird das SCST-Paket deinstalliert und die
neue ONTAP Mediator Version enthalt das SCST-Paket nicht.


https://docs.netapp.com/de-de/ontap-mediator/install/prepare-install.html
https://docs.netapp.com/de-de/ontap-mediator/install/download-install-pkg-task.html
https://docs.netapp.com/de-de/ontap-mediator/install/verify-code-signature-task.html
https://docs.netapp.com/de-de/ontap-mediator/release-notes/support-matrix.html#scst-support-matrix
https://docs.netapp.com/de-de/ontap-mediator/release-notes/support-matrix.html#scst-support-matrix

+ Wenn die Uberwachung mehrerer MetroCluster IP-Konfigurationen mit ONTAP Mediator vorgesehen ist,
hangt die Unterstiitzung vom Mediator-Typ, der ONTAP Version und dem Betriebssystem ab. Weitere
Informationen finden Sie unter "ONTAP Mediator zur Uberwachung mehrerer MetroCluster IP
Konfigurationen verwenden".

* Die Installation des ONTAP Mediators mit ausschliel3licher HTTPS-Unterstltzung wird fiir die folgenden
Anwendungsfalle unterstitzt:

> Sie planen, ONTAP Mediator ausschlieRlich zur Uberwachung lhrer SnapMirror active sync Cluster zu
verwenden.

o Es ist vorgesehen, ONTAP Mediator mit HTTPS zu konfigurieren, um eine oder mehrere MetroCluster
IP-Konfigurationen zu tberwachen.

* ONTAP Mediator muss mit Unterstitzung fur iISCSI und HTTPS im folgenden Szenario installiert werden:

o Sie planen, ONTAP Mediator mit iSCSI zu konfigurieren, um eine oder mehrere MetroCluster IP-
Konfigurationen zu Giberwachen.

* Wenn Sie das Installationsprogramm fiir eine bestehende ONTAP Mediator Installation ausfiihren, erkennt
es die aktuelle Version und fordert Sie auf, das Upgrade zu bestatigen:

ONTAP Mediator will be upgraded from version <current-version> to <new-
version>.

Do you wish to continue? Y(es)/n(o):

» Im Rahmen des Upgrades erfasst das Installationsprogramm ein Support Bundle |hrer Konfiguration vor
dem Upgrade und migriert die Datenbank, bevor die ONTAP Mediator software aktualisiert wird.

* FUr Automatisierungsanwendungen kann der "./ontap-mediator-1.12.1/ontap-mediator-1.12.1 -y'Befehl
verwendet werden, um die Installationsabfragen zu Uberspringen.

Schritte

1. Beim Ausfuhren des Installationsprogramms fir die neue Version beantworten Sie die
Eingabeaufforderungen nach Bedarf:

./ontap-mediator-1.12.1/ontap-mediator-1.12.1

(D Zum Uberspringen der Signaturpriifung wahrend des Upgrades dient der "./ontap-mediator-
1.12.1/ontap-mediator-1.12.1 --skip-code-signature-check Befehl

Das Installationsprogramm erkennt die bestehende Installation und fordert Sie zum Upgrade auf, installiert
dann die erforderlichen Pakete und migriert Ihre Konfiguration.

V Beispiel fiir ONTAP Mediator-Upgrade mit HTTPS- und iSCSI-Unterstiitzung (Konsolenausgabe)
[root@mediator host ~1# ontap-mediator-1.11.0/ontap-mediator-1.11.0
ONTAP Mediator: Self Extracting Installer
+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for


https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/concept_mediator_requirements.html#mediator-multiple-mccip
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/concept_mediator_requirements.html#mediator-multiple-mccip

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

ONTAP Mediator requires two user accounts. One for the service
(netapp), and one for use by ONTAP to the mediator API
(mediatoradmin) .

Using default account names: netapp + mediatoradmin

Enter ONTAP Mediator user account (mediatoradmin) password:
Re-Enter ONTAP Mediator user account (mediatoradmin) password:

+ Checking if SELinux is in enforcing mode

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 0:03:56 ago on Mon 20 Apr 2026
02:49:08 PM EDT.

Package openssl-1:3.5.1-7.el9 7.x86 64 is already installed.
Package openssl-devel-1:3.5.1-7.el9 7.x86 64 is already installed.
Package kernel-devel-5.14.0-611.45.1.el19 7.x86 64 is already
installed.

Package kernel-modules-core-5.14.0-611.45.1.e19 7.x86 64 is already
installed.

Package gcc-11.5.0-11.e19.x86 64 is already installed.

Package make-1:4.3-8.e19.x86 64 is already installed.

Package which-2.21-30.el9 6.x86 64 is already installed.

Package libselinux-utils-3.6-3.e19.x86 64 is already installed.
Package patch-2.7.6-16.e19.x86 64 is already installed.

Package perl-Data-Dumper-2.174-462.e19.x86 64 is already installed.
Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already
installed.

Package bzip2-1.0.8-10.el19 5.x86 64 is already installed.

Package efibootmgr-16-12.e19.x86 64 is already installed.

Package mokutil-2:0.7.2-1.e19.x86 64 is already installed.

Package python3-pip-21.3.1-1.el9.noarch is already installed.
Package elfutils-libelf-devel-0.193-1.e19.x86 64 is already installed.
Package policycoreutils-python-utils-3.6-3.el9.noarch is already
installed.



Package python3.12-3.12.12-4.el19 7.2.x86 64 is already installed.
Package python3.12-devel-3.12.12-4.el9 7.2.x86 64 is already
installed.
Dependencies resolved.
Nothing to do.
Complete!
OS package installations finished
+ Installing ONTAP Mediator. (Log: /root/ontap mediator.uigddi/ontap-
mediator-1.11.0/ontap-mediator-1.11.0/install 20260420145003.109)
This step will take several minutes. Use the log file to view
progress.
Sudoer config verified
ONTAP Mediator rsyslog and logging rotation enabled
+ Install successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/install 20260420145003.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current
0S. Using 'yum update' to upgrade the kernel might cause
service interruption.
For more information, see /opt/netapp/lib/ontap mediator/README
[root@mediator host ~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1

ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

+ ONTAP MEDIATOR INSTALL HTTPS ONLY is set to '0O', args are: "'

+ Starting ONTAP Mediator install/update process: previous

installation mode is ''

ONTAP Mediator can be installed with iSCSI and HTTPS support, or



support for HTTPS only.

Do you wish to install ONTAP Mediator with iSCSI and HTTPS support?
Y(es)/n(o): yes

ONTAP Mediator will be installed with mode: ISCSI HTTPS

+ Selected install package mode: ISCSI HTTPS

ONTAP Mediator will be upgraded from version 1.11.0 to 1.12.1.

Do you wish to continue? Y(es)/n(o): yes
Capturing support bundle to save pre-upgrade configuration. API
Credentials are required.
Mediator API User Name: mediatoradmin
Password: Running plugins, please wait...

Creating tar archive...

Support bundle has been generated at

/opt/netapp/data/support bundles/scs001097036-1 1776711598 BASIC.tgz
Testing the DB can be upgraded

Cloning database...

Cloning successful.

Verifying database is up-to-date...

Database out-of-date.Migrations are necessary:

Current revision: 0d5dcf349b27, Head revision: 758e4873c40d
Performing database migrations against clone...

Migrations successful.

Database upgrade operation complete.

+ Adding python312 specific packages

+ Upgrading ONTAP Mediator. (Log: /root/ontap mediator.gwaGmU/ontap-
mediator-1.12.1/ontap-mediator-1.12.1/upgrade 20260420145942.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current

0S. Using 'yum update' to upgrade the kernel might cause
service interruption.

For more information, see /opt/netapp/lib/ontap mediator/README



[root@mediator host ~]#

V Beispiel fiir ONTAP Mediator-Upgrade mit Unterstiitzung nur fiir HTTPS (Konsolenausgabe)
[root@mediator host~]# ontap-mediator-1.11.0/ontap-mediator-1.11.0
ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

ONTAP Mediator requires two user accounts. One for the service

(netapp), and one for use by ONTAP to the mediator API

(mediatoradmin) .

Using default account names: netapp + mediatoradmin

Enter ONTAP Mediator user account (mediatoradmin) password:
Re-Enter ONTAP Mediator user account (mediatoradmin) password:

+ Checking if SELinux is in enforcing mode

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 0:33:41 ago on Tue 21 Apr 2026
10:48:35 AM EDT.

Package openssl-1:3.5.1-7.el9 7.x86 64 is already installed.
Package openssl-devel-1:3.5.1-7.el19 7.x86 64 1is already installed.
Package kernel-devel-5.14.0-611.45.1.el19 7.x86 64 is already
installed.

Package kernel-modules-core-5.14.0-611.45.1.e19 7.x86 64 is already
installed.

Package gcc-11.5.0-11.e19.x86 64 is already installed.

Package make-1:4.3-8.e19.x86 64 is already installed.

Package which-2.21-30.el9 6.x86 64 is already installed.



Package libselinux-utils-3.6-3.e19.x86 64 is already installed.
Package patch-2.7.6-16.e19.x86 64 is already installed.
Package perl-Data-Dumper-2.174-462.el19.x86 64 is already installed.
Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already
installed.
Package bzip2-1.0.8-10.el19 5.x86 64 is already installed.
Package efibootmgr-16-12.e19.x86 64 is already installed.
Package mokutil-2:0.7.2-1.e19.x86 64 is already installed.
Package python3-pip-21.3.1-1.el9.noarch is already installed.
Package elfutils-libelf-devel-0.193-1.e19.x86 64 is already installed.
Package policycoreutils-python-utils-3.6-3.el9.noarch is already
installed.
Package python3.12-3.12.12-4.e19 7.2.x86 64 is already installed.
Package python3.12-devel-3.12.12-4.el9 7.2.x86 64 1is already
installed.
Dependencies resolved.
Nothing to do.
Complete!
OS package installations finished
+ Installing ONTAP Mediator. (Log: /root/ontap mediator.JclgnS/ontap-
mediator-1.11.0/ontap-mediator-1.11.0/install 20260421112205.109)
This step will take several minutes. Use the log file to view
progress.
Sudoer config verified
ONTAP Mediator rsyslog and logging rotation enabled
+ Install successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/install 20260421112205.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current
0S. Using 'yum update' to upgrade the kernel might cause

service interruption.

For more information, see /opt/netapp/lib/ontap mediator/README
[root@mediator host~]#
[root@mediator host~]# tar -zxvf ontap-mediator-1.12.1.tgz
ontap-mediator-1.12.1/



ontap-mediator-1.12.1/csc-prod-chain-ONTAP-Mediator.pem
ontap-mediator-1.12.1/tsa-prod-ONTAP-Mediator.pem
ontap-mediator-1.12.1/csc-prod-ONTAP-Mediator.pem
ontap-mediator-1.12.1/tsa-prod-chain-ONTAP-Mediator.pem
ontap-mediator-1.12.1/0ONTAP-Mediator-production.pub
ontap-mediator-1.12.1/ontap-mediator-1.12.1
ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig
ontap-mediator-1.12.1/ontap-mediator-1.12.1.tsr
ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig.tsr

[root@mediator host~]#

[root@mediator host~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1

-—-https-only
ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

+ ONTAP_MEDIATOR INSTALL HTTPS ONLY is set to 'l', args are: ''

+ Starting ONTAP Mediator install/update process: previous

installation mode is ''

+ Selected install package mode: HTTPS ONLY

ONTAP Mediator will be upgraded from version 1.11.0 to 1.12.1.

Do you wish to continue? Y (es)/n(o): yes
Capturing support bundle to save pre-upgrade configuration. API
Credentials are required.

Mediator API User Name: mediatoradmin

Password: Running plugins, please wait...

Creating tar archive...

Support bundle has been generated at
/opt/netapp/data/support bundles/scs001097036-1 1776785423 BASIC.tgz
Testing the DB can be upgraded

Cloning database...

Cloning successful.

Verifying database is up-to-date...

Database out-of-date.Migrations are necessary:

Current revision: 0d5dcf349b27, Head revision: 758e4873c40d
Performing database migrations against clone...

Migrations successful.

Database upgrade operation complete.



+ Adding python312 specific packages
+ Upgrading ONTAP Mediator. (Log: /root/ontap mediator.cRyOmN/ontap-
mediator-1.12.1/ontap-mediator-1.12.1/upgrade 20260421113003.109)
fapolicyd not installed or no rules.d directory found, skipping
fapolicyd configuration

ONTAP Mediator rsyslog and logging rotation enabled
+ Upgrade successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/upgrade 20260421113003.1log) \n

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current

0S. Using 'yum update' to upgrade the kernel might cause
service interruption.

For more information, see /opt/netapp/lib/ontap mediator/README

[root@mediator host ~]#

Aktualisieren Sie das Host-Betriebssystem und installieren oder aktualisieren Sie
ONTAP Mediator neu.

Um das Host-Betriebssystem fur ONTAP Mediator mit installiertem SCST auf eine neuere
Version zu aktualisieren, mussen Sie ONTAP Mediator deinstallieren. Nach der
Aktualisierung des Betriebssystems kdnnen Sie |hre aktuelle Version von ONTAP
Mediator neu installieren oder auf eine neuere Version aktualisieren.

Uber diese Aufgabe

* Diese Aufgabe gilt fir ONTAP Mediator-Versionen mit installiertem SCST. Wenn Sie ONTAP Mediator 1.12
oder héher mit Unterstitzung nur fir HTTPS installiert haben, ist das SCST-Paket nicht installiert und Sie
kénnen das Host-Betriebssystem aktualisieren, ohne ONTAP Mediator zu beeintrachtigen. Anweisungen
zur Aktualisierung des Betriebssystems finden Sie in der Dokumentation des Host-
Betriebssystemanbieters.

* Wenn Sie lediglich den Kernel des Host-Betriebssystems auf eine unterstiitzte Version aktualisieren
mussen, ohne auf eine neue Betriebssystemversion umzusteigen, ist stattdessen "Das Host-
Betriebssystem fur ONTAP Mediator warten" relevant.

* Vor dem Upgrade des Host-Betriebssystems fir ONTAP Mediator mit dem Tool leapp-upgrade
"Deinstallation von ONTAP Mediator". Das Tool prift, ob in den registrierten Repositories neue RPM-
Versionen verfluigbar sind.



* Der ONTAP Mediator Installer installiert eine .rpm-Datei, die das Tool leapp-upgrade in die Suche
einbezieht. Da der Installer die Datei entpackt, anstatt sie aus einem registrierten Repository
herunterzuladen, kann das Tool kein Upgrade finden. Das Tool leapp-upgrade ist fiir die Deinstallation des
Pakets zu verwenden.

Schritte
1. Die Protokolldateien sichern:

[rootmediator-host ~]# tar -czf ontap mediator file backup.tgz -C
/opt/netapp/lib/ontap mediator ./log

./ontap mediator/server config/ontap mediator.user config.yaml
[rootmediator-host ~]# tar -tf ontap mediator file backup.tgz
./log/

./log/ontap mediator.log

./log/scstadmin.log

./log/ontap mediator stdout.log
./log/ontap mediator requests.log

./log/install 20230419134611.1log

./log/scst.log

./log/ontap mediator syslog.log

./ontap mediator/server config/ontap mediator.user config.yaml

[rootmediator-host ~]#
2. Upgrade mit dem leapp-upgrade Tool durchfihren:

[rootmediator-host ~]# leapp preupgrade --target 9.8
..<snip upgrade checks>..
..<fix issues found>..

[rootmediator-host ~]# leapp upgrade --target 9.8
..<snip upgrade>..

[rootmediator-host ~]# cat /etc/os-release | head -2

NAME="Red Hat Enterprise Linux"

VERSION="8.4 (Ootpa)"

[rootmediator-host ~]#

3. ONTAP Mediator neu installieren:

@ Die restlichen Schritte sollten unmittelbar nach der Neuinstallation von ONTAP Mediator
erfolgen, um einen Verlust von Protokolldateien zu verhindern.

[rootmediator-host ~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1
ONTAP Mediator: Self Extracting Installer

..<snip installation>..

10



[rootmediator-host ~]#

4. ontap_mediator anhalten:

[rootmediator-host ~]# systemctl stop ontap mediator
[rootmediator-host ~]#

5. Die Protokolldateien ersetzen:

[rootmediator-host ~]# tar -xf ontap mediator file backup.tgz -C
/opt/netapp/lib/ontap mediator
[rootmediator-host ~]#

6. ontap_mediator starten:

[rootmediator-host ~]# systemctl start ontap mediator
[rootmediator-host ~]#

7. Alle ONTAP Cluster werden wieder mit dem aktualisierten ONTAP Mediator verbunden:

MetroCluster tiber IP

siteA::> metrocluster configuration-settings mediator show
Mediator IP Port Node Configuration
Connection

Status Status

172.31.40.122

31784 siteA-node?2 true false
siteA-nodel true false
siteB-node?2 true false
siteB-node?2 true false

siteA::> metrocluster configuration-settings mediator remove

Removing the mediator and disabling Automatic Unplanned Switchover. It
may take a few minutes to complete.

Please enter the username for the mediator: mediatoradmin

Please enter the password for the mediator:

Confirm the mediator password:

Automatic Unplanned Switchover is disabled for all nodes...

Removing mediator mailboxes...

Successfully removed the mediator.



siteA::> metrocluster configuration-settings mediator add -mediator
-address 172.31.40.122

Adding the mediator and enabling Automatic Unplanned Switchover. It may
take a few minutes to complete.

Please enter the username for the mediator: mediatoradmin

Please enter the password for the mediator:

Confirm the mediator password:

Successfully added the mediator.

siteA::> metrocluster configuration-settings mediator show
Mediator IP Port Node Configuration
Connection

Status Status

172.31.40.122

31784 siteA-node?2 true true
siteA-nodel true true
siteB-node?2 true true
siteB-node?2 true true

siteA::>

SnapMirror Active Sync

Far SnapMirror active sync ist es nicht erforderlich, die aul3erhalb von /opt/netapp gespeicherten TLS-
Zertifikate neu zu installieren. Die in /opt/netapp gespeicherten Zertifikate sollten gesichert und
wiederhergestellt werden.

peerl::> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

172.31.49.237 peer? unreachable true

peerl::> snapmirror mediator remove -mediator-address 172.31.49.237
-peer-cluster peer2

Info: [Job 39] 'mediator remove' job queued

peerl::> job show -id 39

Owning
Job ID Name Vserver Node State
39 mediator remove peerl peerl-nodel Success

Description: Removing entry in mediator

peerl::> security certificate show -common-name ONTAPMediatorCA
Vserver Serial Number Certificate Name Type



4A790360081F41145E14C5D7CE721DC6C210007F
ONTAPMediatorCA server-
ca
Certificate Authority: ONTAP Mediator CA
Expiration Date: Mon Apr 17 10:27:54 2073

peerl::> security certificate delete -common-name ONTAPMediatorCA *
1 entry was deleted.

peerl::> security certificate install -type server-ca -vserver peerl

Please enter Certificate: Press <Enter> when done
..<snip ONTAP Mediator CA public key>..

You should keep a copy of the CA-signed digital certificate for future

reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA

serial: 44786524464C5113D5EC966779D3002135EA4254

The certificate's generated name for reference: ONTAPMediatorCA

peer2::> security certificate delete -common-name ONTAPMediatorCA *
1 entry was deleted.

peer2::> security certificate install -type server-ca -vserver peer2
Please enter Certificate: Press <Enter> when done

..<snip ONTAP Mediator CA public key>..

You should keep a copy of the CA-signed digital certificate for future
reference.

The installed certificate's CA and serial number for reference:

CA: ONTAP Mediator CA

serial: 44786524464C5113D5EC966779D3002135EA4254

The certificate's generated name for reference: ONTAPMediatorCA

peerl::> snapmirror mediator add -mediator-address 172.31.49.237 -peer

-cluster peer2 -username mediatoradmin
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Notice: Enter the mediator password.

Enter the password:
Enter the password again:

Info: [Job: 43] 'mediator add' job queued

peerl::> job show -id 43

Owning
Job ID Name Vserver Node State
43 mediator add peerl peerl-node?2 Success

Description: Creating a mediator entry

peerl::> snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status
172.31.49.237 peer?2 connected true
peerl::>

Verwandte Informationen

+ "Sicherheitszertifikat Idschen"

+ "Sicherheitszertifikat installieren”
 "Sicherheitszertifikat anzeigen"

* "snapmirror mediator add"

* "SnapMirror Mediator entfernen"

» "storage iscsi-initiator show"

Konfigurieren der ONTAP Mediator Attribute

Sie kdnnen hostseitige Attribute von ONTAP Mediator konfigurieren, einschlief3lich
zertifikatsbezogener Einstellungen und Konfigurationsuberschreibungen.
Konfigurierbare Einstellungen fur ONTAP Mediator

ONTAP Mediator unterstutzt verschiedene konfigurierbare Einstellungen. Die Standardwerte fiir diese
Einstellungen befinden sich in einer low space threshold mib: 10 schreibgeschitzten Datei. Die Datei
befindet sich hier:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.user c
onfig.yaml

Alle Werte, die in das "ontap_mediator.user_config.yaml eingefiigt werden, tberschreiben die Standardwerte
und bleiben bei allen ONTAP Mediator Upgrades erhalten.
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Nach der Anderung ontap mediator.user config.yaml sollte ONTAP Mediator neu gestartet werden:

systemctl restart ontap mediator

Die in diesem Abschnitt beschriebenen ONTAP Mediator-Attribute kdnnen bei Bedarf angepasst werden.

(D Andere Standardwerte im ontap mediator.config.yaml sollten nicht gedndert werden, da
geanderte Werte bei ONTAP Mediator Upgrades nicht beibehalten werden.

Sie andern die Attribute des ONTAP Mediators, indem Sie die erforderlichen Variablen in die
ontap mediator.user config.yaml Datei kopieren, um die Standardeinstellungen zu tUberschreiben.

Installation von SSL-Zertifikaten von Drittanbietern

Sie kdnnen die standardmaRigen selbstsignierten Zertifikate durch SSL-Zertifikate von Drittanbietern ersetzen,
indem Sie die Konfigurationsdateien von ONTAP Mediator andern.

Zum Ersetzen der standardmafigen selbstsignierten Zertifikate durch SSL-Zertifikate von Drittanbietern sind

bestimmte Attribute in den folgenden Dateien anzupassen:

* /opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con

fig.yaml

* /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

Die Variablen in diesen Dateien dienen der Steuerung der von ONTAP Mediator verwendeten

Zertifikatsdateien.

ONTAP Mediator 1.9 und hoher

Die in der folgenden Tabelle aufgeflihrten Standardvariablen sind in der

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con

fig.yaml Datei enthalten.

Variable

cert path

key path

ca_cert path

ca_key path

ca_serial path

Pfad

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.srl
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Variable
cert valid days

x509 passin pwd

Pfad
1095

pass:ontap

* cert valid days Wird zur Festlegung des Ablaufdatums von Clientzertifikaten verwendet. Der

Maximalwert betragt drei Jahre (1095 Tage).

* x509 passin_ pwd ist die Passphrase fir das signierte Clientzertifikat.

Die in der folgenden Tabelle aufgeflihrten Standardvariablen sind in der
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei enthalten.

Variable

mediator cert

mediator key

ca _cert path

ONTAP Mediator 1.8 und frither

Pfad

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.crt

Die in der folgenden Tabelle aufgefiihrten Standardvariablen sind in der
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con

fig.yaml Datei enthalten.

Variable

cert path

key path

ca_cert path

ca_ key path

ca_serial path

cert valid days

x509 passin pwd

Pfad

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.srl

1095

pass:ontap

* cert valid days Wird zur Festlegung des Ablaufdatums von Clientzertifikaten verwendet. Der

Maximalwert betragt drei Jahre (1095 Tage).



* x509 passin_ pwd ist die Passphrase fir das signierte Clientzertifikat.

Die in der folgenden Tabelle aufgeflihrten Standardvariablen sind in der
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei enthalten.

Variable Pfad

mediator cert /opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

mediator key /opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

ca cert path /opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.crt

Wenn diese Attribute geandert werden, muss ONTAP Mediator neu gestartet werden, damit die Anderungen
wirksam werden. Ausfiihrliche Anweisungen zum Ersetzen von Standardzertifikaten durch Zertifikate von
Drittanbietern finden sich unter "Selbstsignierte Zertifikate durch vertrauenswurdige Zertifikate von
Drittanbietern ersetzen".

Schutz vor Passwortangriffen konfigurieren

Die folgenden Einstellungen bieten Schutz vor Brute-Force-Passworterraten-Angriffen.

Um die Funktion zu aktivieren, muss ein Wert fir die window_seconds und die retry limit festgelegt
werden.

Beispiele:

* Ein Zeitfenster von 5 Minuten fir die Versuche wird bereitgestellt, danach wird der Zahler auf null Fehler
zurlckgesetzt:

authentication lock window seconds: 300
» Das Konto wird gesperrt, wenn innerhalb des festgelegten Zeitraums finf Fehler auftreten:
authentication retry limit: 5

» Die Auswirkungen von Brute-Force-Angriffen auf Passworter lassen sich verringern, indem vor der
Ablehnung jedes Versuchs eine Verzégerung eingestellt wird, wodurch die Angriffe verlangsamt werden.

authentication failure delay seconds: 5

authentication failure delay seconds: 0 # seconds (float) to delay
failed auth attempts prior to response, 0 = no delay

authentication lock window seconds: null # seconds (int) since the

oldest failure before resetting the retry counter, null = no window
authentication retry limit: null # number of retries to allow
before locking API access, null = unlimited
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Konfiguration von Regeln zur Passwortkomplexitat

Die folgenden Felder steuern die Regeln fir die Passwortkomplexitat des ONTAP Mediator API
Benutzerkontos.

password min length: 8

password max length: 64

password uppercase chars: 0 # min. uppercase characters

password lowercase chars: 1 # min. lowercase character

password special chars: 1 # min. non-letter, non-digit
password nonletter chars: 2 # min. non-letter characters (digits,

specials, anything)

Konfiguration der Festplatten- und Protokollspeicherplatzeinstellungen von ONTAP Mediator, einschlieRlich
des Schwellenwerts fir freien Speicherplatz und des reservierten Protokollspeicherplatzes.

Konfiguration der Freispeicherschwelle

Es gibt Einstellungen, die den bendtigten freien Speicherplatz auf der /opt/netapp/lib/ontap mediator
Festplatte steuern.

Wenn der verfligbare Speicherplatz unter dem festgelegten Schwellenwert liegt, gibt der Dienst ein

Warnereignis aus.

low space threshold mib: 10

Konfiguration des reservierten Protokollspeicherplatzes

Die RESERVE_LOG_SPACE Funktion wird durch spezifische Einstellungen gesteuert. Standardmafig erstellt
die ONTAP Mediator Installation einen separaten Speicherplatz fiir die Protokolle. Das Installationsprogramm
erstellt eine neue Datei mit fester GréRe und insgesamt 700 MB Speicherplatz, die ausdrtcklich fir die ONTAP
Mediator Protokollierung verwendet wird.

Um diese Funktion zu deaktivieren und den Standardspeicherplatz zu verwenden, sind die folgenden Schritte
erforderlich:

1. Den Wert von RESERVE_LOG_SPACE in der folgenden Datei von 1 auf 0 andern:
/opt/netapp/lib/ontap mediator/tools/mediator env

a. Flhren Sie den folgenden Befehl aus:
cat /opt/netapp/lib/ontap mediator/tools/mediator env | grep
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"RESERVE LOG SPACE"

RESERVE_LOG_SPACE=0
b. ONTAP Mediator neu starten:
systemctl restart ontap mediator

Um die Funktion wieder zu aktivieren, den Wert von 0 auf 1 andern und den Mediator neu starten.

Das Umschalten zwischen verschiedenen Speicherbereichen 16scht keine vorhandenen
Protokolle. Alle vorherigen Protokolle werden gesichert und nach dem Umschalten sowie dem
Neustart des Mediators in den aktuellen Speicherbereich verschoben.

Anderung von Benutzername und Passwort des ONTAP
Mediator

Der Benutzername oder das Passwort fir ONTAP Mediator kann auf dem Linux-Host
geandert werden, auf dem ONTAP Mediator installiert ist.

Benutzernamen andern

Der Benutzername Iasst sich mit folgendem Verfahren andern.

Uber diese Aufgabe
Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

Falls Sie diesen Befehl nicht erreichen kdnnen, ist es moglicherweise erforderlich, den Befehl mit dem
vollstandigen Pfad auszufuhren, wie im folgenden Beispiel gezeigt:

/usr/local/bin/mediator username

Schritte
Der Benutzername kann durch eine der folgenden Optionen geandert werden:

* Option (a): Fuhren Sie den Befehl mediator change user aus und beantworten Sie die
Eingabeaufforderungen wie im folgenden Beispiel gezeigt:

[root@mediator-host ~]# mediator change user
Modify the Mediator API username by entering the following values:
Mediator API User Name: mediatoradmin
Password:
New Mediator API User Name: mediator
The account username has been modified successfully.
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[root@mediator-host ~]#

* Option (b): Der folgende Befehl kann ausgefiihrt werden:

MEDIATOR USERNAME=mediator MEDIATOR PASSWORD=mediator2
MEDIATOR NEW USERNAME=mediatoradmin mediator change user

[root@mediator-host ~]# MEDIATOR USERNAME=mediator
MEDIATOR PASSWORD='mediator2' MEDIATOR NEW USERNAME=mediatoradmin
mediator change user
The account username has been modified successfully.
[root@mediator-host ~]1#

Passwort andern

Das Passwort kann mit folgendem Verfahren geandert werden.

Uber diese Aufgabe
Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

Falls Sie diesen Befehl nicht erreichen kdnnen, ist es moglicherweise erforderlich, den Befehl mit dem
vollstadndigen Pfad auszufuihren, wie im folgenden Beispiel gezeigt:

/usr/local/bin/mediator change password

Schritte
Das Passwort kann durch eine der folgenden Optionen geandert werden:

* Option (a): Dermediator change password-Befehl kann ausgefihrt und die Eingabeaufforderungen
wie im folgenden Beispiel beantwortet werden:

[root@mediator-host ~]1# mediator change password
Change the Mediator API password by entering the following values:
Mediator API User Name: mediatoradmin
0ld Password:
New Password:
Confirm Password:

The password has been updated successfully.
[root@mediator-host ~1#

« Option (b): Der folgende Befehl kann ausgefiihrt werden:

MEDIATOR USERNAME=mediatoradmin MEDIATOR PASSWORD=mediatorl
MEDIATOR NEW PASSWORD=mediator2 mediator change password

Das Beispiel zeigt, dass das Passwort von ,mediator1“ auf ,mediator2“ geandert wird.
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[root@mediator-host ~]# MEDIATOR USERNAME=mediatoradmin
MEDIATOR_PASSWORD=mediator1 MEDIATOR_NEW_PASSWORD=mediator2
mediator change password

The password has been updated successfully.

[root@mediator-host ~]1#

ONTAP Mediator starten und stoppen

Zum Warten des Hosts oder zum erneuten Aktivieren des Dienstes konnen ONTAP
Mediator und SCST angehalten oder neu gestartet werden.

ONTAP Mediator stoppen
Um ONTAP Mediator zu beenden, sind die folgenden Schritte erforderlich:

Schritte
1. ONTAP Mediator anhalten:

systemctl stop ontap mediator
2. SCST anhalten:

systemctl stop mediator-scst
3. ONTAP Mediator und SCST deaktivieren:

systemctl disable ontap mediator mediator-scst

Starten von ONTAP Mediator
Um ONTAP Mediator wieder zu aktivieren, sind die folgenden Schritte erforderlich:

Schritte
1. ONTAP Mediator und SCST aktivieren:

systemctl enable ontap mediator mediator-scst
2. SCST starten:

systemctl start mediator-scst
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3. ONTAP Mediator wird gestartet:

systemctl start ontap mediator

Uberpriifung des ONTAP Mediator Systemstatus

Der ordnungsgemalie Betrieb von ONTAP Mediator sollte Gberprift werden.

Uberpriifung des Service-Status

Schritte
1. Status des ONTAP Mediators:

a. Flhren Sie den folgenden Befehl aus:

systemctl status ontap mediator

[root@mediator host ~]# systemctl status ontap mediator

ontap mediator.service - ONTAP Mediator

Loaded: loaded (/etc/systemd/system/ontap mediator.service; enabled;
vendor preset: disabled)
Active: active (running) since Mon 2022-04-18 10:41:49 EDT; 1 weeks O
days ago
Process: 286710 ExecStop=/bin/kill -s INT SMAINPID (code=exited,
status=0/SUCCESS)
Main PID: 286712 (uwsgi)
Status: "uWSGI is ready"
Tasks: 3 (limit: 49473)
Memory: 139.2M
CGroup: /system.slice/ontap mediator.service

F—286712 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

F—286716 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

L—286717 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

[root@mediator host ~]#

b. Anzeige des Status des SCST Service:

@ Wenn Sie ONTAP Mediator 1.12 oder héher mit Unterstlitzung nur fir HTTPS installiert
haben, wird das SCST-Paket nicht installiert und Sie kénnen diese Aufgabe
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Uberspringen.

systemctl status mediator-scst

[root@mediator host ~]# systemctl status mediator-scst

Loaded: loaded (/etc/systemd/system/mediator-scst.service; enabled;
vendor preset: disabled)

Active: active (running) since Mon 2022-04-18 10:41:47 EDT; 1 weeks O
days ago

Process: 286595 ExecStart=/etc/init.d/scst start (code=exited,
status=0/SUCCESS)
Main PID: 286662 (iscsi-scstd)

Tasks: 1 (limit: 49473)
Memory: 1.2M
CGroup: /system.slice/mediator-scst.service
L—286662 /usr/local/sbin/iscsi-scstd

[root@mediator host ~]#

Bestatigung der Listening-Ports

1. Bestatigen Sie die vom ONTAP Mediator verwendeten Ports:

netstat -anlt | grep -E '3260]31784"

[root@scsprl1905507001 ~]# netstat -anlt | grep -E '3260]31784"

tcp 0 0 0.0.0.0:31784 0.0.0.0:% LISTEN
tcp 0 0 0.0.0.0:3260 0.0.0.0:% LISTEN
tcp6 O 0 :::3260 388% LISTEN

Zertifikate verwalten

Erneutes Generieren eines temporaren selbstsignierten Zertifikats fur den ONTAP
Mediator Host

Wenn eine Anderung des Hostnamens oder der IP-Adresse das vorhandene Zertifikat
ungultig macht, wird far den aktuellen Host ein temporares, selbstsigniertes Zertifikat neu
generiert.
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@ Dieses Verfahren wird nur auf Systemen unterstitzt, auf denen ONTAP Mediator 1.7 oder héher
ausgefuhrt wird.

Uber diese Aufgabe
 Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.
 Diese Aufgabe kann nur durchgefiihrt werden, wenn die generierten selbstsignierten Zertifikate aufgrund

von Anderungen des Hostnamens oder der IP-Adresse des Hosts nach der Installation von ONTAP
Mediator veraltet sind.

* Nachdem das temporare selbstsignierte Zertifikat durch ein vertrauenswirdiges Zertifikat eines
Drittanbieters ersetzt wurde, wird diese Aufgabe nicht verwendet, um ein Zertifikat erneut zu generieren.
Das Fehlen eines selbstsignierten Zertifikats fliihrt dazu, dass dieses Verfahren fehlschlagt.

Schritt

Um ein neues temporares selbstsigniertes Zertifikat fur den aktuellen Host zu generieren, ist folgender Schritt
erforderlich:

1. ONTAP Mediator neu starten:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
supportl@netapp.com

Getting CA Private Key
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Ersetzen der selbstsignierten Zertifikate von ONTAP Mediator durch
vertrauenswirdige Zertifikate von Drittanbietern

Sofern lhre Umgebung dies zulasst, sollten selbstsignierte Zertifikate durch
vertrauenswurdige Zertifikate ersetzt werden, die von einer Zertifizierungsstelle
ausgestellt wurden.

« Zertifikate von Drittanbietern werden erst ab ONTAP 9.16.1 und in einigen friheren ONTAP
Patch-Releases unterstitzt. Weitere Informationen unter "NetApp Bugs Online Bug-ID
@ CONTAP-243278".

« Zertifikate von Drittanbietern werden nur auf Systemen unterstitzt, auf denen ONTAP
Mediator 1.7 oder hdher ausgeflihrt wird.

Uber diese Aufgabe
* Diese Aufgabe ist auf dem Linux-Host auszufuhren, auf dem ONTAP Mediator installiert wurde.

» Diese Aufgabe kdnnen Sie durchflihren, wenn die generierten selbstsignierten Zertifikate durch Zertifikate
einer vertrauenswiurdigen untergeordneten Zertifizierungsstelle (CA) ersetzt werden missen. Hierflr sollte

Zugriff auf eine vertrauenswirdige Public-Key-Infrastruktur (PKI) bestehen.

* Die folgende Abbildung zeigt die Zwecke der einzelnen ONTAP Mediator Zertifikate.

ONTAP Mediator Certificate Purposes

Root CA Intermediate Server Chain Server Cert Client Certs

= PKl used to secure * Used as a signing * Used for SSL *Used for HTTPS = Used by ONTAP for
the private authority mutual * Need the private mutual
Certificate » Creates the server authentication / key for encryption authentication
Authority’s key cert + signs all encryption ops «Unique per cluster

*Only need the client certs pair
public cert after = Needs a key + srl *Generated
signing the file to perform automatically
Intermediate CA signing when adding a
cert. mediatorto a
cluster.

 Das folgende Bild zeigt die Konfiguration fir die Webserver-Einrichtung und die ONTAP Mediator-
Einrichtung.
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ONTAP Mediator Certificates
v -» C= ‘_

sintermediate.crt sontap_mediater server.crt
sintermediate. key sontap_mediator_server key
*Intermediate.srl

sroot_ca.crt

ontap_mediator_servercrt
+ intermediate.crt

* ontap_mediator_server
_chain.crt

uwsgifontap_mediator.ini

WebServer Setup

* set-placeholder = mediator_cert=/opt/netapp/lib/ontap_mediator/ontap_mediator/server_configfontap_mediator_server_chain.crt
* set-placeholder = mediator_key=/opt/netapp/lib/ontap_mediatorfontap_mediator/server_configlontap mediator serverkey

* set-placeholder = ca_certificate=/opt/netapp/lib/ontap_mediatorfontap_mediator/server_config/root_ca.crt

ontap_meadiator.user_config.yaml
ONTAP Mediator Server Setup

» cert_path: Yopt/netapp/liblontap_mediatorfontap_mediator/server_configlontep medistor servercr’
* key_path: '/opt/netapp/libfontap_mediatorfontap_mediator/server_configfontap mediator_serverkey
* ca_cert_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_config/intermediate. ot

» ca_key_path: 'fopt/netapp/lib/fontap_mediator/ontap_mediator/server_config/intermediate. kay'

+ ca_serial_path: Yopt/netapp/libfontap_mediatorfontap_mediatorfserver_configfintermeadiate. sel'

Schritt 1: Ein Zertifikat von einem Drittanbieter beziehen, der ein CA-Zertifikat ausstellt.

Ein Zertifikat kann von einer PKI-Zertifizierungsstelle mit folgendem Verfahren bezogen werden.

Das folgende Beispiel veranschaulicht den Austausch der selbstsignierten Zertifikatsakteure durch die
Zertifikatsakteure von Drittanbietern, die sich unter

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ befinden.

Das Beispiel veranschaulicht die notwendigen Kriterien flr die fir ONTAP Mediator

@ erforderlichen Zertifikate. Die Zertifikate kbnnen von einer PKI-Zertifizierungsstelle auf eine von
diesem Verfahren abweichende Weise bezogen werden. Das Verfahren kann entsprechend den
geschaftlichen Anforderungen angepasst werden.

ONTAP Mediator 1.9 und hoher

1. Ein privater SchlUssel intermediate.key und eine Konfigurationsdatei openssl ca.cnf werden
erstellt, die von der PKI-Behorde zur Erstellung eines Zertifikats verwendet werden.

a. Den privaten Schlissel intermediate. key generieren:

Beispiel

openssl genrsa -aes256 -out intermediate.key 4096
b. Die Konfigurationsdatei openssl ca.cnf (zu finden unter

/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) definiert die Eigenschaften, die das generierte Zertifikat haben muss.

2. Den privaten Schlissel und die Konfigurationsdatei verwenden, um eine
Zertifikatsignierungsanforderung zu erstellen intermediate.csr:

Beispiel:
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openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server config]# openssl req -key
intermediate.key -new -config openssl ca.cnf -out intermediate.csr
Enter pass phrase for intermediate.key:

[root@mediator host server config]# cat intermediate.csr

3. Die Zertifikatsignierungsanforderung “intermediate.csr'wird zur Signierung an eine PKI-
Zertifizierungsstelle gesendet.

Die PKI-Zertifizierungsstelle pruft die Anfrage und signiert die . csr, wodurch das Zertifikat
intermediate.crt generiert wird. Zusatzlich muss das root ca.crt Zertifikat, das das
intermediate.crt Zertifikat von der PKI-Zertifizierungsstelle signiert hat, beschafft werden.

Fir SnapMirror active sync Cluster und MetroCluster IP Konfigurationen, die ONTAP
Mediator mit HTTPS verwenden, mussen Sie die intermediate.crt und

(D root ca.crt Zertifikate zu einem ONTAP Cluster hinzufligen. Informationen finden
Sie unter "ONTAP Mediator und Cluster fir SnapMirror active sync konfigurieren" und
"Den ONTAP Mediator fir eine MetroCluster IP-Konfiguration konfigurieren".

ONTAP Mediator 1.8 und frither

1. Ein privater SchlUssel ca . key und eine Konfigurationsdatei openss1 ca.cnf werden erstellt, die
von der PKI-Behdrde zur Erstellung eines Zertifikats verwendet werden.

a. Den privaten Schlissel ca . key generieren:

Beispiel:

openssl genrsa -aes256 -out ca.key 4096

b. Die Konfigurationsdatei openssl ca.cnf (zu finden unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) definiert die Eigenschaften, die das generierte Zertifikat haben muss.

2. Den privaten Schlissel und die Konfigurationsdatei verwenden, um eine
Zertifikatsignierungsanforderung zu erstellen ca.csr:

Beispiel:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server config]# openssl reqg -key ca.key -new
-config openssl ca.cnf -out ca.csr

Enter pass phrase for ca.key:

[root@mediator host server configl# cat ca.csr
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<certificate value>

3. Die Zertifikatsignierungsanforderung “ca.csr'wird zur Signierung an eine PKI-Zertifizierungsstelle
gesendet.

Die PKI-Zertifizierungsstelle pruft die Anfrage und signiert die . csr, wodurch das Zertifikat ca.crt
generiert wird. Zusétzlich muss das root ca.crt Zertifikat, das das ca. crt Zertifikat von der PKI-
Zertifizierungsstelle signiert hat, beschafft werden.

Fir SnapMirror active sync Cluster missen die ca.crt und root ca.crt Zertifikate
zu einem ONTAP Cluster hinzugefligt werden. Weitere Informationen enthalt "ONTAP
Mediator und Cluster fir SnapMirror active sync konfigurieren".

Schritt 2: Ein Serverzertifikat wird durch Signierung mit einer Drittanbieter-CA-Zertifizierung generiert

ONTAP Mediator 1.9 und hoher

Ein Serverzertifikat muss vom privaten Schliissel intermediate.key und dem Drittanbieterzertifikat
intermediate.crt signiert sein. Zusatzlich enthalt die Konfigurationsdatei
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
bestimmte Attribute, die die fur von OpenSSL ausgestellte Serverzertifikate erforderlichen Eigenschaften
festlegen.

Die folgenden Befehle kdnnen ein Serverzertifikat generieren.

Schritte

1. Um eine Serverzertifikatsignierungsanforderung (CSR) zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefihrt

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -sha5l2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Um ein Serverzertifikat aus dem CSR zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefuhrt

Diese Dateien wurden von einer PKI-Zertifizierungsstelle bezogen. Wenn ein anderer
Zertifikatsname verwendet wird, intermediate.crt und intermediate.key durch
die entsprechenden Dateinamen ersetzen.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA
intermediate.crt -CAkey intermediate.key -CAcreateserial -shab5l12 -days 1095
-req -in ontap mediator server.csr -out ontap mediator server.crt

° Die -CAcreateserial Option wird verwendet, um die intermediate.srl Dateien zu
generieren.

ONTAP Mediator 1.8 und frither
Ein Serverzertifikat muss vom privaten Schllssel ca . key und dem Drittanbieterzertifikat ca . crt signiert
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sein. Zusatzlich enthalt die Konfigurationsdatei

/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
bestimmte Attribute, die die fir von OpenSSL ausgestellte Serverzertifikate erforderlichen Eigenschaften
festlegen.

Die folgenden Befehle kdnnen ein Serverzertifikat generieren.

Schritte

1. Um eine Serverzertifikatsignierungsanforderung (CSR) zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefuhrt

openssl reqg -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Um ein Serverzertifikat aus dem CSR zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefuhrt

Diese Dateien wurden von einer PKI-Zertifizierungsstelle bezogen. Wenn ein anderer

@ Zertifikatsname verwendet wird, ca.crt und ca. key durch die entsprechenden
Dateinamen ersetzen.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA ca.crt
-CAkey ca.key -CAcreateserial -shab5l12 -days 1095 -reqg -in
ontap mediator server.csr -out ontap mediator server.crt

° Die -CAcreateserial Option wird verwendet, um die ca.sr1 Dateien zu generieren.

Schritt 3: Neues Drittanbieter-CA-Zertifikat und Serverzertifikat in der ONTAP Mediator Konfiguration
ersetzen

ONTAP Mediator 1.10 und hoher

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt’

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'
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ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert pathund key path sind Serverzertifikatvariablen.

* ca cert path, ca key pathundca serial path sind CA-Zertifikatsvariablen.

Schritte

1. Alle intermediate. * Dateien durch die Zertifikate von Drittanbietern ersetzen.

2. Eine Zertifikatskette aus den intermediate.crt-und ontap mediator server.crt
-Zertifikaten erstellen:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uvicorn/config.json Datei wird aktualisiert
Aktualisieren Sie die Werte von ss1_keyfile, ssl certfileund ssl ca certs:

ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Der ssl keyfile 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

o Der “ssl_certfile’Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.
o Der “ssl_ca_certs’Wert ist der Pfad der "root_ca.crt’'Datei.

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:
systemctl restart ontap mediator

ONTAP Mediator 1.9.1 und 1.9

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:



cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert pathund key path sind Serverzertifikatvariablen.

* ca cert path,ca key pathundca serial path sind CA-Zertifikatsvariablen.

Schritte

1. Alle intermediate. * Dateien durch die Zertifikate von Drittanbietern ersetzen.

2. Eine Zertifikatskette aus den intermediate.crt-und ontap mediator server.crt
-Zertifikaten erstellen:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird aktualisiert
Aktualisieren Sie die Werte von mediator cert,mediator keyund ca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
o Der "'mediator_cert'Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.

° Dermediator key value istder Schlisselpfad in der ontap mediator server.crt-Datei,
der ontap mediator server.key ist.

o Der "ca_certificateWert ist der Pfad der ‘root_ca.crt'Datei.



32

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:

systemctl restart ontap mediator

ONTAP Mediator 1.8 und frither

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl'

* cert pathund key path sind Serverzertifikatvariablen.

* ca_cert path, ca key pathundca serial path sind CA-Zertifikatsvariablen.

Schritte

1. Alle ca. * Dateien durch die Zertifikate von Drittanbietern ersetzen.

2. Eine Zertifikatskette aus den ca.crt- und ontap _mediator server.crt-Zertifikaten erstellen:
cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird aktualisiert.
Aktualisieren Sie die Werte von mediator cert,mediator keyund ca certificate:
set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt
set-placeholder = mediator key =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key



set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

o Der "'mediator_cert'Wert ist der Pfad der “ontap_mediator_server_chain.crt’'Datei.

° Dermediator key value istder Schlisselpfad in der ontap mediator server.crt-Datei,
der ontap mediator server.key ist.

o Der “ca_certificateWert ist der Pfad der ‘root_ca.crt'Datei.

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:

systemctl restart ontap mediator

Schritt 4: Optional kann ein anderer Pfad oder Name fiir Ihre Drittanbieterzertifikate verwendet werden.

ONTAP Mediator 1.10 und hoher

Sie kdnnen Zertifikate von Drittanbietern mit einem anderen Namen als intermediate. * verwenden
oder die Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte
1. Die

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Uberschrieben werden.

Wenn Sie intermediate.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen
privaten Schliissel intermediate.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn intermediate.crt zum Signieren des ontap mediator server.crt

(D Zertifikats verwendet wurde, wird die intermediate.srl Datei generiert. Weitere
Informationen finden Sie in Schritt 2: Ein Serverzertifikat wird durch Signierung mit
einer Drittanbieter-CA-Zertifizierung generiert.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,
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#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein

intermediate.crt Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat
signiert, wird eine Zertifikatskette aus den intermediate.crt und
ontap mediator server.crt Zertifikaten erstellt:

@ Sie sollten die intermediate.crt und ontap mediator server.crt
Zertifikate von einer PKI-Behorde bereits friher im Verfahren erhalten haben.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

. Die /opt/netapp/lib/ontap mediator/uvicorn/config.json Datei wird aktualisiert
Aktualisieren Sie die Werte von ss1 _keyfile, ssl certfileund ssl ca certs:
ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key
ssl certfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt



ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* Der ssl keyfile 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

= Der “ssl_certfile’Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.

= Der “ssl_ca_certs’Wert ist der Pfad der "root_ca.crt’'Datei.

Fir SnapMirror active sync Cluster und MetroCluster IP Konfigurationen, die
ONTAP Mediator mit HTTPS verwenden, mussen Sie die intermediate.crt

@ und root_ca.crt Zertifikate zu einem ONTAP Cluster hinzuflgen.
Informationen finden Sie unter "ONTAP Mediator und Cluster fur SnapMirror
active sync konfigurieren" und "Den ONTAP Mediator fir eine MetroCluster IP-
Konfiguration konfigurieren".

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

* Linux Gruppeninhaber: netapp:netapp
* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
werden:

systemctl restart ontap mediator

ONTAP Mediator 1.9.1 und 1.9

Sie konnen Zertifikate von Drittanbietern mit einem anderen Namen als intermediate. * verwenden
oder die Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte

1. Die
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Gberschrieben werden.

Wenn Sie intermediate.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen
privaten Schlissel intermediate.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn intermediate.crt zum Signieren des ontap mediator server.crt

@ Zertifikats verwendet wurde, wird die intermediate.srl Datei generiert. Weitere
Informationen finden Sie in Schritt 2: Ein Serverzertifikat wird durch Signierung mit
einer Drittanbieter-CA-Zertifizierung generiert.

[root@mediator host server configl# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
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ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein
intermediate.crt Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat
signiert, wird eine Zertifikatskette aus den intermediate.crt und
ontap mediator server.crt Zertifikaten erstellt:

@ Sie sollten die intermediate.crt und ontap mediator server.crt
Zertifikate von einer PKI-Behorde bereits friiher im Verfahren erhalten haben.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird
aktualisiert.

Aktualisieren Sie die Werte von mediator cert, mediator keyund ca certificate:

set-placeholder = mediator cert =



/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

= Der "'mediator_cert'Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.

* Dermediator key 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

= Der "ca_certificate"Wert ist der Pfad der ‘root_ca.crt’ Datei.

Fir SnapMirror Business Continuity (SM-BC) Cluster missen die

@ intermediate.crt und root ca.crt Zertifikate zu einem ONTAP Cluster
hinzugeftigt werden. Weitere Informationen unter "ONTAP Mediator und
Cluster fur SnapMirror active sync konfigurieren”.

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

* Linux Gruppeninhaber: netapp:netapp
* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
werden:

systemctl restart ontap mediator

ONTAP Mediator 1.8 und friiher

Sie kénnen Zertifikate von Drittanbietern mit einem anderen Namen als ca. * verwenden oder die
Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte
1. Die

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Gberschrieben werden.

Wenn Sie ca.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen privaten Schllssel
ca.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn ca.crt zum Signieren des ontap mediator server.crt Zertifikats

@ verwendet wurde, wird die ca. sr1 Datei generiert. Weitere Informationen finden Sie in
Schritt 2: Ein Serverzertifikat wird durch Signierung mit einer Drittanbieter-CA-
Zertifizierung generiert.
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[root@mediator host server configl# cat

ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’
ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca serial path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein ca.crt

Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat signiert, wird eine
Zertifikatskette aus den ca.crt und ontap mediator server.crt Zertifikaten erstellt:

@ Sie sollten die ca.crt und ontap_mediator server.crt Zertifikate von einer
PKI-Behorde bereits friher im Verfahren erhalten haben.

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird

aktualisiert.
Aktualisieren Sie die Werte von mediator cert, mediator keyund ca certificate:

set-placeholder = mediator cert =



/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat

or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
= Der "'mediator_cert'Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.

* Dermediator key 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

= Der "ca_certificate"Wert ist der Pfad der ‘root_ca.crt’ Datei.

Fir SnapMirror Business Continuity (SM-BC) Cluster missen die ca.crt und

@ root ca.crt Zertifikate zu einem ONTAP Cluster hinzugeflgt werden.
Weitere Informationen unter "ONTAP Mediator und Cluster fur SnapMirror
active sync konfigurieren".

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

* Linux Gruppeninhaber: netapp:netapp

* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
werden:

systemctl restart ontap mediator

Fehlerbehebung bei ONTAP Mediator Problemen im Zusammenhang mit
Zertifikaten

Mit diesen Prufungen lassen sich die Zertifikatseigenschaften bei der Fehlerbehebung
von Zertifikatsproblemen Uberprufen.

Zertifikatsablauf Uiberpriifen

Mit dem folgenden Befehl lasst sich der Glltigkeitszeitraum des Zertifikats ermitteln.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]l# openssl x509 -in intermediate.crt
-text -noout
Certificate:

Data:

Validity
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Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

ONTAP Mediator 1.8 und frither

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

X509v3-Erweiterungen in der CA-Zertifizierung tiberpriifen

Mit dem folgenden Befehl lassen sich die X509v3-Erweiterungen in der CA-Zertifizierung Gberprifen.

ONTAP Mediator 1.9 und hoher

Die innerhalb von v3_ca in openssl ca.cnf definierten Eigenschaften werden als X509v3
extensions in intermediate.crt angezeigt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeylIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:
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keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

ONTAP Mediator 1.8 und friiher

Die innerhalb von v3_ca in openssl ca.cnf definierten Eigenschaften werden als X509v3
extensions in ca.crt angezeigt.

[root@mediator host server config]# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca |

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

X509v3-Erweiterungen im Serverzertifikat und Subject Alt Names iiberpriifen

Die v3 req Eigenschaften, die in der openssl server.cnf Konfigurationsdatei definiert sind, werden als
X509v3 extensions im Zertifikat angezeigt.
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Im folgenden Beispiel kdnnen die Variablen in den alt names Abschnitten durch Ausfiihren der Befehle
hostname -A und hostname -TI aufder Linux-VM ermittelt werden, auf der ONTAP Mediator installiert ist.

Die korrekten Werte der Variablen sind beim Netzwerkadministrator zu erfragen.

ONTAP Mediator 1.9 und hoher

[root@mediator host server configl# pwd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@mediator host server configl# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-vb6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abced:abed

[root@mediator host server config]# openssl x509 -in intermediate.crt
-text -noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abecd:abced

ONTAP Mediator 1.8 und friiher

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
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[root@mediator host server configl]# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4
IP.2 = abcd:abcd:abcd:abcecd:abed:abecd

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abecd:abed

Es wird liberpriift, ob ein privater Schliissel zu einem Zertifikat passt.

Es lasst sich Uberprifen, ob ein bestimmter privater Schlissel zu einem Zertifikat passt.

Die folgenden OpenSSL-Befehle werden jeweils auf den Schlissel und das Zertifikat angewendet.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]# openssl rsa -noout -modulus -in
intermediate.key | openssl md5

Enter pass phrase for intermediate.key:

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

[root@mediator host server configl# openssl x509 -noout -modulus -in
intermediate.crt | openssl md5
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(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

ONTAP Mediator 1.8 und friiher

[root@mediator host server configl]# openssl rsa -noout -modulus -in
ca.key | openssl mdb

Enter pass phrase for ca.key:

(stdin)= 14c6b98b0c7c59012blde89%eeec4a9dbc

[root@mediator host server config]# openssl x509 -noout -modulus -in
ca.crt | openssl mdb

(stdin)= 14c6b98b0c7c59012blde89%eeec4a9dbc

Wenn das -modulus-Attribut bei beiden tbereinstimmt, zeigt dies an, dass das private Schliissel und
Zertifikat Paar kompatibel ist und miteinander arbeiten kann.

Es sollte liberpriift werden, ob ein Serverzertifikat von einem bestimmten CA-Zertifikat erstellt wurde.

Mit dem folgenden Befehl Iasst sich tberprifen, ob das Serverzertifikat von einem bestimmten CA-Zertifikat
erstellt wurde.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]# openssl verify -CAfile root ca.crt
-—untrusted intermediate.crt ontap mediator server.crt

ontap mediator server.crt: OK

[root@mediator host server config]#

ONTAP Mediator 1.8 und friiher
[root@mediator host server configl# openssl verify -CAfile ca.crt

ontap mediator server.crt

ontap mediator server.crt: OK

Wenn die Online Certificate Status Protocol (OCSP)-Validierung verwendet wird, kann der Befehl "openssi-
verify" genutzt werden.

Das Host-Betriebssystem fir ONTAP Mediator warten

Das Host-Betriebssystem fur ONTAP Mediator sollte regelmallig gewartet werden, um
eine optimale Leistung zu erzielen.

Den Host neu starten

Den Host nur neu starten, wenn die Cluster fehlerfrei sind. Cluster kdnnen auf Ausfalle nicht reagieren,
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solange ONTAP Mediator offline ist. Vor dem Neustart einen Wartungszeitpunkt festlegen.

ONTAP Mediator wird wahrend eines Neustarts automatisch wieder aufgenommen und tritt erneut in die zuvor
konfigurierten Beziehungen mit ONTAP Clustern ein.

Host Paketaktualisierungen

Aktualisieren Sie jede Bibliothek oder jedes yum-Paket auler dem Kernel. Ein Neustart des Hosts ist
erforderlich, damit die Anderungen wirksam werden. Vor dem Neustart des Hosts sollte ein Wartungsfenster
eingeplant werden.

Wenn Sie das yum-utils Paket installieren, kann mit dem needs-restarting Befehl geprift werden, ob
Paketanderungen einen Neustart erfordern.

Nach der Aktualisierung der ONTAP Mediator Abhangigkeiten ist ein Neustart erforderlich, da die Anderungen
nicht sofort wirksam werden.

Der Kernel des Host-Betriebssystems wird aktualisiert.

SCST muss flr den verwendeten Kernel kompiliert werden. Fur die Aktualisierung des Betriebssystems ist
eine Wartungszeit einzuplanen.
Bevor Sie beginnen
Folgende Anforderungen gelten, wenn das SCST-Paket mit ONTAP Mediator installiert wird.
+ Alle Bibliothekspakete aulRer dem Kernel kdnnen aktualisiert werden, jedoch ist moglicherweise ein

Neustart erforderlich, um Anderungen im ONTAP Mediator anzuwenden. Bei einem erforderlichen Neustart
sollte eine Ausfallzeit eingeplant werden.

* Der Betriebssystemkern sollte auf dem neuesten Stand gehalten werden. Der Kernel sollte auf eine
unterstitzte Version aktualisiert werden, die in der "ONTAP Mediator Versionsmatrix" aufgefihrt ist. Da ein
Neustart des Systems erforderlich ist, sollte ein Wartungsfenster fur die Ausfallzeit eingeplant werden.

o Das SCST-Kernelmodul sollte vor dem Neustart deinstalliert und danach wieder installiert werden.

> Eine unterstitzte Version von SCST sollte zur erneuten Installation bereitliegen, bevor das Kernel-OS-
Upgrade begonnen wird.

Wenn Sie ONTAP Mediator 1.12 oder héher mit reiner HTTPS-Unterstlitzung installiert haben,

@ wird das SCST-Paket nicht installiert und der Kernel des Host-Betriebssystems kann aktualisiert
werden, ohne ONTAP Mediator zu beeintrachtigen. Weitere Informationen zur Aktualisierung
finden Sie in der Dokumentation lhres Host-Betriebssystems.

Schritte
Flhren Sie diese Schritte aus, um den Kernel des Host-Betriebssystems zu aktualisieren.

@ Vor dem Upgrade des Kernels priifen, ob das Betriebssystem und die ONTAP Mediator-Version
kompatibel sind. Fir unterstltzte Versionen siehe die "OS Support-Matrix".

1. ONTAP Mediator wird gestoppt.

2. Das SCST-Paket deinstallieren, siehe Hostwartung durchfihren. (SCST bietet keinen Upgrade-
Mechanismus.)

3. Das Betriebssystem wird aktualisiert und der Computer neu gestartet.
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4. Das SCST Paket wird erneut installiert.
5. ONTAP Mediator erneut aktivieren.

Hostwartung durchfiuhren

Ein Upgrade des VM-Kernels kann Kompatibilitadtsprobleme mit SCST-Modulen verursachen. SCST manuell
deinstallieren und erneut installieren.

@ Wenn Sie ONTAP Mediator 1.12 oder héher mit Unterstiitzung nur fir HTTPS installiert haben,
wird das SCST-Paket nicht installiert und Sie kdnnen diese Aufgabe Uberspringen.

Schritt 1: SCST deinstallieren

Zum Deinstallieren von SCST das Tar-Paket fiir Inre ONTAP Mediator Version verwenden.

Schritte

1. Laden Sie das entsprechende SCST Paket (wie in der folgenden Tabelle dargestellt) herunter und
extrahieren Sie es.

Fir diese Version ... Dieses Tar-Bundle kann verwendet werden...
ONTAP Mediator 1.12.1 scst-3.10.tar.gz
ONTAP Mediator 1.12 scst-3.10.tar.gz
ONTAP Mediator 1.11 scst-3.9.tar.gz
ONTAP Mediator 1.10 scst-3.9.tar.gz
ONTAP Mediator 1.9.1 scst-3.8.0.tar.bz2
ONTAP Mediator 1.9 scst-3.8.0.tar.bz2
ONTAP Mediator 1.8 scst-3.8.0.tar.bz2
ONTAP Mediator 1.7 scst-3.7.0.tar.bz2
ONTAP Mediator 1.6 scst-3.7.0.tar.bz2
ONTAP Mediator 1.5 scst-3.6.0.tar.bz2
ONTAP Mediator 1.4 scst-3.6.0.tar.bz2
ONTAP Mediator 1.3 scst-3.5.0.tar.bz2
ONTAP Mediator 1.1 scst-3.4.0.tar.bz2
ONTAP Mediator 1.0 scst-3.3.0.tar.bz2

a. Auf das Open-Source-Paket kann tber die "SCST SourceForge Downloads" zugegriffen werden.
b. Veréffentlichte Versionen herunterladen auswahlen.
c. Das Paket auf die VM extrahieren.
2. Die folgenden Deinstallationsbefehle sind im scst Verzeichnis auszufiihren:
a. systemctl stop mediator-scst
b. make scstadm uninstall

C. make iscsi uninstall
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d. make usr uninstall
€. make scst uninstall

f. depmod

Schritt 2: Installation von SCST

Fir die manuelle Installation von SCST bendétigen Sie das SCST Tar-Bundle, das fir die installierte Version
von ONTAP Mediator verwendet wird (siehe die SCST-Tabelle).

Uber diese Aufgabe

» Flhren Sie diesen Schritt vor der Installation des ONTAP Mediator aus. Wenn die von Ihnen verwendete
SCST-Version neuer ist als die im ONTAP Mediator Installer enthaltene Version, wird dieser Schritt vom
Installer Gbersprungen.

* In einigen Szenarien kann die Standardinstallation von SCST auf dem aktualisierten Betriebssystem
fehlschlagen, da das aktualisierte Betriebssystem einen Patch bendtigt.

Ab ONTAP Mediator 1.12.1 kann bei einem Installationsfehler das SCST-Reparaturtool, das sich in
/usr/local/bin/mediator repair scst befindet, zur Reparatur der Installation verwendet werden.

Falls das aktualisierte Betriebssystem einen Patch bendtigt, enthalt das Tool diesen fiir die im ONTAP
Mediator Paket enthaltene SCST-Version. Das mediator repair scst Tool ist ein Standalone-Tool,
das vom Hauptinstallationsprogramm getrennt ist und in der ONTAP Mediator tgz Datei enthalten ist. Die
ONTAP Mediator Installation oder Upgrade-Pfade werden dadurch nicht beeinflusst.

Schritte
1. Flhren Sie die folgenden Installationsbefehle im scst Verzeichnis aus:
ad. make 2release
b. make scst install
C. make usr install
d. make iscsi install
€. make scstadm install
f. depmod

Wenn Sie eine Erstinstallation durchfihren und ONTAP Mediator vorinstallieren
mochten, fuhren Sie den folgenden Befehl aus, bevor Sie mit dem nachsten Schritt

(D fortfahren:

mkdir -p
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys

g. cp scst/src/certs/scst module key.der
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/

h. patch /etc/init.d/scst < /opt/netapp/lib/ontap mediator/systemd/scst.patch

Wenn Sie SCST vor ONTAP Mediator bei einer Erstinstallation vorinstallieren, kann
@ dieser Schritt Gbersprungen werden. Das Installationsprogramm wendet die relevanten
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SCST-Patches an.

2. Optional: Falls Secure Boot aktiviert ist, sind vor dem Neustart die folgenden Schritte auszufihren:

a. Bestimmen Sie die jeweiligen Dateinamen furr die scst _vdisk, scst und iscsi scst Module:

[root@localhost ~]1# modinfo -n scst vdisk
[root@localhost ~]# modinfo -n scst
[root@localhost ~]1# modinfo -n iscsi scst

b. Die Kernel-Version ermitteln:
[root@localhost ~]1# uname -r
c. Jede Moduldatei mit dem Kernel signieren:

[root@localhost ~1# /usr/src/kernels/<KERNEL-RELEASE>/scripts/sign-
file \sha256 \
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst modu
le key.priv \
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst modu
le key.der \

_module-filename

d. Den UEFI-Schlissel zusammen mit der Firmware installieren.

Die Anweisungen zur Installation des UEFI-Schlissels befinden sich unter:

/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/README.module-
signing

Der generierte UEFI Schltssel befindet sich unter:

/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst module key.de
r

3. Das System neu starten:

reboot

Anderungen am Hostnamen oder an der IP

Uber diese Aufgabe
* Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

* Dies ist nur erforderlich, wenn die selbstsignierten Zertifikate nicht mehr giltig sind, weil sich der Hostname
oder die IP-Adresse nach der Installation von ONTAP Mediator geandert hat.
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* Nachdem das temporare selbstsignierte Zertifikat durch ein vertrauenswirdiges Zertifikat eines
Drittanbieters ersetzt wurde, wird diese Aufgabe nicht verwendet, um ein Zertifikat erneut zu generieren.
Wenn kein selbstsigniertes Zertifikat vorhanden ist, kann dieses Verfahren nicht verwendet werden.

Schritt
Ein temporares selbstsigniertes Zertifikat fir den aktuellen Host erstellen:

1. ONTAP Mediator neu starten:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
support@netapp.com

Getting CA Private Key

[root@xyz000123456 server configl# systemctl restart ontap mediator

ONTAP Mediator deinstallieren

Falls erforderlich, konnen Sie ONTAP Mediator deinstallieren, nachdem Sie die
Verbindung zu ONTAP getrennt haben.

Bevor Sie beginnen
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ONTAP Mediator muss von ONTAP getrennt werden, bevor er entfernt wird.

Uber diese Aufgabe
Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

Falls Sie diesen Befehl nicht erreichen konnen, ist es moglicherweise erforderlich, den Befehl mit dem
vollstandigen Pfad auszuflhren, wie im folgenden Beispiel gezeigt:

/usr/local/bin/uninstall ontap mediator

Schritt
1. ONTAP Mediator deinstallieren:

uninstall ontap mediator

[root@mediator-host ~]# uninstall ontap mediator

ONTAP Mediator: Self Extracting Uninstaller

+ Removing ONTAP Mediator. (Log:
/tmp/ontap mediator.GmRGdA/uninstall ontap mediator/remove.log)

+ Remove successful.
[root@mediator-host ~]#
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— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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