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Zertifikate verwalten

Erneutes Generieren eines temporaren selbstsignierten
Zertifikats fur den ONTAP Mediator Host

Wenn eine Anderung des Hostnamens oder der IP-Adresse das vorhandene Zertifikat
ungultig macht, wird far den aktuellen Host ein temporares, selbstsigniertes Zertifikat neu
generiert.

@ Dieses Verfahren wird nur auf Systemen unterstitzt, auf denen ONTAP Mediator 1.7 oder héher
ausgefuhrt wird.

Uber diese Aufgabe

* Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

 Diese Aufgabe kann nur durchgefiihrt werden, wenn die generierten selbstsignierten Zertifikate aufgrund
von Anderungen des Hostnamens oder der IP-Adresse des Hosts nach der Installation von ONTAP
Mediator veraltet sind.

* Nachdem das temporare selbstsignierte Zertifikat durch ein vertrauenswiuirdiges Zertifikat eines
Drittanbieters ersetzt wurde, wird diese Aufgabe nicht verwendet, um ein Zertifikat erneut zu generieren.
Das Fehlen eines selbstsignierten Zertifikats fuhrt dazu, dass dieses Verfahren fehlschlagt.

Schritt

Um ein neues temporares selbstsigniertes Zertifikat fir den aktuellen Host zu generieren, ist folgender Schritt
erforderlich:

1. ONTAP Mediator neu starten:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key



Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
support@netapp.com

Getting CA Private Key

Ersetzen der selbstsignierten Zertifikate von ONTAP
Mediator durch vertrauenswurdige Zertifikate von
Drittanbietern

Sofern Ihre Umgebung dies zuldsst, sollten selbstsignierte Zertifikate durch
vertrauenswurdige Zertifikate ersetzt werden, die von einer Zertifizierungsstelle
ausgestellt wurden.

« Zertifikate von Drittanbietern werden erst ab ONTAP 9.16.1 und in einigen friheren ONTAP
Patch-Releases unterstitzt. Weitere Informationen unter "NetApp Bugs Online Bug-1D
@ CONTAP-243278".

« Zertifikate von Drittanbietern werden nur auf Systemen unterstiitzt, auf denen ONTAP
Mediator 1.7 oder héher ausgefihrt wird.

Uber diese Aufgabe
 Diese Aufgabe ist auf dem Linux-Host auszufiihren, auf dem ONTAP Mediator installiert wurde.

» Diese Aufgabe kdnnen Sie durchfiihren, wenn die generierten selbstsignierten Zertifikate durch Zertifikate
einer vertrauenswurdigen untergeordneten Zertifizierungsstelle (CA) ersetzt werden mussen. Hierflr sollte
Zugriff auf eine vertrauenswiirdige Public-Key-Infrastruktur (PKI) bestehen.

* Die folgende Abbildung zeigt die Zwecke der einzelnen ONTAP Mediator Zertifikate.


https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278
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Schritt 1: Ein Zertifikat von einem Drittanbieter beziehen, der ein CA-Zertifikat
ausstellt.

Ein Zertifikat kann von einer PKI-Zertifizierungsstelle mit folgendem Verfahren bezogen werden.



Das folgende Beispiel veranschaulicht den Austausch der selbstsignierten Zertifikatsakteure durch die
Zertifikatsakteure von Drittanbietern, die sich unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ befinden.

Das Beispiel veranschaulicht die notwendigen Kriterien fur die fir ONTAP Mediator

@ erforderlichen Zertifikate. Die Zertifikate kdnnen von einer PKI-Zertifizierungsstelle auf eine von
diesem Verfahren abweichende Weise bezogen werden. Das Verfahren kann entsprechend den
geschaftlichen Anforderungen angepasst werden.

ONTAP Mediator 1.9 und hoher

1. Ein privater SchllUssel intermediate.key und eine Konfigurationsdatei openssl ca.cnf werden
erstellt, die von der PKI-Behorde zur Erstellung eines Zertifikats verwendet werden.

a. Den privaten Schllissel intermediate.key generieren:

Beispiel

openssl genrsa -aes256 -out intermediate.key 4096

b. Die Konfigurationsdatei openssl ca.cnf (zu finden unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) definiert die Eigenschaften, die das generierte Zertifikat haben muss.

2. Den privaten Schlissel und die Konfigurationsdatei verwenden, um eine
Zertifikatsignierungsanforderung zu erstellen intermediate.csr:

Beispiel:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server config]# openssl req -key
intermediate.key -new -config openssl ca.cnf -out intermediate.csr
Enter pass phrase for intermediate.key:

[root@mediator host server configl]# cat intermediate.csr

3. Die Zertifikatsignierungsanforderung “intermediate.csr'wird zur Signierung an eine PKI-
Zertifizierungsstelle gesendet.

Die PKI-Zertifizierungsstelle priift die Anfrage und signiert die . csr, wodurch das Zertifikat
intermediate.crt generiert wird. Zuséatzlich muss das root ca.crt Zertifikat, das das
intermediate.crt Zertifikat von der PKI-Zertifizierungsstelle signiert hat, beschafft werden.

Fir SnapMirror active sync Cluster und MetroCluster IP Konfigurationen, die ONTAP
Mediator mit HTTPS verwenden, missen Sie die intermediate.crt und

@ root ca.crt Zertifikate zu einem ONTAP Cluster hinzufligen. Informationen finden
Sie unter "ONTAP Mediator und Cluster fir SnapMirror active sync konfigurieren" und
"Den ONTAP Mediator fur eine MetroCluster IP-Konfiguration konfigurieren".


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_configuring_the_ontap_mediator_service_from_a_metrocluster_ip_configuration.html

ONTAP Mediator 1.8 und friiher

1. Ein privater SchiUssel ca . key und eine Konfigurationsdatei openss1 ca.cnf werden erstellt, die
von der PKI-Behdrde zur Erstellung eines Zertifikats verwendet werden.

a. Den privaten Schlissel ca . key generieren:

Beispiel:

openssl genrsa -aes256 -out ca.key 4096

b. Die Konfigurationsdatei openssl ca.cnf (zu finden unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) definiert die Eigenschaften, die das generierte Zertifikat haben muss.

2. Den privaten Schlissel und die Konfigurationsdatei verwenden, um eine
Zertifikatsignierungsanforderung zu erstellen ca.csr:

Beispiel:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server config]# openssl req -key ca.key -new
-config openssl ca.cnf -out ca.csr

Enter pass phrase for ca.key:

[root@mediator host server configl# cat ca.csr

3. Die Zertifikatsignierungsanforderung “ca.csr'wird zur Signierung an eine PKI-Zertifizierungsstelle
gesendet.

Die PKI-Zertifizierungsstelle prift die Anfrage und signiert die . csr, wodurch das Zertifikat ca.crt
generiert wird. Zusétzlich muss das root ca.crt Zertifikat, das das ca.crt Zertifikat von der PKI-
Zertifizierungsstelle signiert hat, beschafft werden.

Fir SnapMirror active sync Cluster missen die ca.crt und root ca.crt Zertifikate
(D zu einem ONTAP Cluster hinzugefligt werden. Weitere Informationen enthalt "ONTAP
Mediator und Cluster flir SnapMirror active sync konfigurieren".

Schritt 2: Ein Serverzertifikat wird durch Signierung mit einer Drittanbieter-CA-
Zertifizierung generiert

ONTAP Mediator 1.9 und hoher

Ein Serverzertifikat muss vom privaten Schliissel intermediate.key und dem Drittanbieterzertifikat
intermediate.crt signiert sein. Zusatzlich enthalt die Konfigurationsdatei
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
bestimmte Attribute, die die fur von OpenSSL ausgestellte Serverzertifikate erforderlichen Eigenschaften
festlegen.


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

Die folgenden Befehle kdnnen ein Serverzertifikat generieren.

Schritte

1. Um eine Serverzertifikatsignierungsanforderung (CSR) zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefuhrt

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Um ein Serverzertifikat aus dem CSR zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefihrt

Diese Dateien wurden von einer PKI-Zertifizierungsstelle bezogen. Wenn ein anderer
Zertifikatsname verwendet wird, intermediate.crt und intermediate.key durch
die entsprechenden Dateinamen ersetzen.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA
intermediate.crt -CAkey intermediate.key -CAcreateserial -shab512 -days 1095
-req -in ontap mediator server.csr -out ontap mediator server.crt

° Die -CAcreateserial Option wird verwendet, um die intermediate.srl Dateien zu
generieren.

ONTAP Mediator 1.8 und friiher

Ein Serverzertifikat muss vom privaten Schlissel ca . key und dem Drittanbieterzertifikat ca . crt signiert
sein. Zusatzlich enthalt die Konfigurationsdatei
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
bestimmte Attribute, die die fir von OpenSSL ausgestellte Serverzertifikate erforderlichen Eigenschaften
festlegen.

Die folgenden Befehle kdnnen ein Serverzertifikat generieren.

Schritte

1. Um eine Serverzertifikatsignierungsanforderung (CSR) zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefihrt

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Um ein Serverzertifikat aus dem CSR zu generieren, wird folgender Befehl aus dem
/opt/netapp/lib/ontap mediator/ontap mediator/server config Ordner ausgefuhrt

Diese Dateien wurden von einer PKI-Zertifizierungsstelle bezogen. Wenn ein anderer
Zertifikatsname verwendet wird, ca.crt und ca.key durch die entsprechenden
Dateinamen ersetzen.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA ca.crt
-CAkey ca.key -CAcreateserial -shabl2 -days 1095 -reqg -in
ontap mediator server.csr -out ontap mediator server.crt



° Die -CAcreateserial Option wird verwendet, um die ca.sr1 Dateien zu generieren.

Schritt 3: Neues Drittanbieter-CA-Zertifikat und Serverzertifikat in der ONTAP
Mediator Konfiguration ersetzen

ONTAP Mediator 1.10 und héher

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert pathund key path sind Serverzertifikatvariablen.

* ca cert path, ca key pathundca serial path sind CA-Zertifikatsvariablen.
Schritte

1. Alle intermediate.* Dateien durch die Zertifikate von Drittanbietern ersetzen.

2. Eine Zertifikatskette aus den intermediate.crt-und ontap mediator server.crt
-Zertifikaten erstellen:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uvicorn/config.json Datei wird aktualisiert
Aktualisieren Sie die Werte von ss1 _keyfile, ssl certfileund ssl ca certs:
ssl keyfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key



ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Der ssl keyfile 'Wert ist der Schliisselpfad in der
‘ontap mediator server.crt Datei, was ‘ontap_mediator_server.keyiSt.

o Der “ssl_certfile’Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.
o Der “ssl_ca_certs’Wert ist der Pfad der “root_ca.crt'Datei.

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:
systemctl restart ontap mediator

ONTAP Mediator 1.9.1 und 1.9

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt!

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert pathund key path sind Serverzertifikatvariablen.

* ca cert path, ca key pathundca serial path sind CA-Zertifikatsvariablen.

Schritte

1. Alle intermediate. * Dateien durch die Zertifikate von Drittanbietern ersetzen.



2. Eine Zertifikatskette aus den intermediate.crt-und ontap mediator server.crt
-Zertifikaten erstellen:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird aktualisiert.
Aktualisieren Sie die Werte von mediator cert, mediator keyund ca certificate:
set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt
set-placeholder = mediator key =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

o Der "'mediator_cert'Wert ist der Pfad der "ontap_mediator_server_chain.crt'Datei.

° Dermediator key value ist der Schllsselpfad in der ontap mediator server.crt-Datei
der ontap mediator server.key ist.

o Der “ca_certificate'Wert ist der Pfad der ‘root_ca.crt'Datei.

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:
systemctl restart ontap mediator

ONTAP Mediator 1.8 und frither

Die Zertifikatskonfiguration wird ONTAP Mediator in der Konfigurationsdatei unter
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml bereitgestellt. Die Datei enthalt die folgenden Attribute:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt'

ca key path:



'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

* cert pathund key path sind Serverzertifikatvariablen.

* ca_cert path,ca key pathundca serial path sind CA-Zertifikatsvariablen.

Schritte
1. Alle ca. * Dateien durch die Zertifikate von Drittanbietern ersetzen.

2. Eine Zertifikatskette aus den ca.crt- und ontap mediator server.crt-Zertifikaten erstellen:
cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

3. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird aktualisiert.
Aktualisieren Sie die Werte von mediator cert, mediator keyund ca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
o Der ‘'mediator_cert'Wert ist der Pfad der “ontap_mediator_server_chain.crt'Datei.

° Dermediator_ key value istder Schlisselpfad in der ontap mediator server.crt-Datei,
der ontap mediator server.key ist.

o Der “ca_certificate"Wert ist der Pfad der ‘root_ca.crt’ Datei.

4. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:

° Linux Gruppeninhaber: netapp:netapp
° Linux-Berechtigungen: 600

5. ONTAP Mediator neu starten:

systemctl restart ontap mediator

Schritt 4: Optional kann ein anderer Pfad oder Name fur lhre Drittanbieterzertifikate
verwendet werden.

ONTAP Mediator 1.10 und hoher

Sie konnen Zertifikate von Drittanbietern mit einem anderen Namen als intermediate. * verwenden
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oder die Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte

1. Die
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Uberschrieben werden.

Wenn Sie intermediate.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen
privaten Schlissel intermediate.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn intermediate.crt zum Signieren des ontap mediator server.crt

@ Zertifikats verwendet wurde, wird die intermediate.srl Datei generiert. Weitere
Informationen finden Sie in Schritt 2: Ein Serverzertifikat wird durch Signierung mit
einer Drittanbieter-CA-Zertifizierung generiert.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme



diate.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein
intermediate.crt Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat
signiert, wird eine Zertifikatskette aus den intermediate.crt und
ontap mediator server.crt Zertifikaten erstellt:

(D Sie sollten die intermediate.crt und ontap mediator server.crt
Zertifikate von einer PKI-Behorde bereits friher im Verfahren erhalten haben.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Die /opt/netapp/lib/ontap mediator/uvicorn/config.json Datei wird aktualisiert.
Aktualisieren Sie die Werte von ss1_keyfile, ssl certfileund ssl ca certs:

ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* Der ssl keyfile 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

= Der “ssl_certfile’Wert ist der Pfad der “ontap_mediator_server_chain.crt’Datei.

= Der 'ssl_ca_certs’Wert ist der Pfad der “root_ca.crt'Datei.

Fir SnapMirror active sync Cluster und MetroCluster IP Konfigurationen, die
ONTAP Mediator mit HTTPS verwenden, missen Sie die intermediate.crt

(D und root ca.crt Zertifikate zu einem ONTAP Cluster hinzuftigen.
Informationen finden Sie unter "ONTAP Mediator und Cluster fur SnapMirror
active sync konfigurieren" und "Den ONTAP Mediator fir eine MetroCluster IP-
Konfiguration konfigurieren".

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:
* Linux Gruppeninhaber: netapp:netapp
* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
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werden:

systemctl restart ontap mediator

ONTAP Mediator 1.9.1 und 1.9

Sie konnen Zertifikate von Drittanbietern mit einem anderen Namen als intermediate. * verwenden
oder die Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte

1. Die
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Uberschrieben werden.

Wenn Sie intermediate.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen
privaten Schlissel intermediate.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn intermediate.crt zum Signieren des ontap mediator server.crt

@ Zertifikats verwendet wurde, wird die intermediate.srl Datei generiert. Weitere
Informationen finden Sie in Schritt 2: Ein Serverzertifikat wird durch Signierung mit
einer Drittanbieter-CA-Zertifizierung generiert.

[root@mediator host server configl# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

id

# 'default mailboxes per target': 6
id

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'
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ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein
intermediate.crt Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat
signiert, wird eine Zertifikatskette aus den intermediate.crt und
ontap mediator server.crt Zertifikaten erstellt:

@ Sie sollten die intermediate.crt und ontap mediator server.crt
Zertifikate von einer PKI-Behorde bereits friiher im Verfahren erhalten haben.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird
aktualisiert.

Aktualisieren Sie die Werte von mediator cert,mediator keyund ca certificate:

set-placeholder = mediator cert =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or_ server chain.crt

set-placeholder = mediator key =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

= Der "'mediator_cert'Wert ist der Pfad der "ontap_mediator_server_chain.crt'Datei.

* Dermediator key 'Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist

= Der ‘ca_certificate"Wert ist der Pfad der ‘root_ca.crt'Datei.

Fir SnapMirror Business Continuity (SM-BC) Cluster miissen die

@ intermediate.crt und root ca.crt Zertifikate zu einem ONTAP Cluster
hinzugeflgt werden. Weitere Informationen unter "ONTAP Mediator und
Cluster fur SnapMirror active sync konfigurieren".

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:
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* Linux Gruppeninhaber: netapp:netapp
* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
werden:

systemctl restart ontap mediator

ONTAP Mediator 1.8 und frither

Sie kénnen Zertifikate von Drittanbietern mit einem anderen Namen als ca . * verwenden oder die
Zertifikate von Drittanbietern an einem anderen Ort speichern.

Schritte
1. Die

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml-Datei wird so konfiguriert, dass die Standardwerte der Variablen in der
ontap mediator.config.yaml-Datei Gberschrieben werden.

Wenn Sie ca.crt von einer PKI-Zertifizierungsstelle erhalten haben und dessen privaten Schllssel
ca.key am Speicherort
/opt/netapp/lib/ontap mediator/ontap mediator/server config ablegen, sollte die
ontap mediator.user config.yaml Datei wie im folgenden Beispiel aussehen:

Wenn ca.crt zum Signieren des ontap mediator server.crt Zertifikats

@ verwendet wurde, wird die ca. sr1 Datei generiert. Weitere Informationen finden Sie in
Schritt 2: Ein Serverzertifikat wird durch Signierung mit einer Drittanbieter-CA-
Zertifizierung generiert.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
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ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’
ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca_serial path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

a. Wenn eine Zertifikatsstruktur verwendet wird, bei der das root ca.crt Zertifikat ein ca.crt
Zertifikat bereitstellt, das das ontap mediator server.crt Zertifikat signiert, wird eine
Zertifikatskette aus den ca.crt und ontap mediator server.crt Zertifikaten erstellt:

@ Sie sollten die ca.crt und ontap _mediator server.crt Zertifikate von einer
PKI-Behorde bereits friher im Verfahren erhalten haben.

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

b. Die /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini Datei wird
aktualisiert.

Aktualisieren Sie die Werte von mediator cert,mediator keyund ca certificate:

set-placeholder = mediator cert =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or_server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

= Der "'mediator_cert'Wert ist der Pfad der ‘ontap_mediator_server_chain.crt'Datei.

* Dermediator key Wert ist der Schlisselpfad in der
‘ontap mediator server.crt'Datei, was ‘ontap mediator server.key ist.

= Der "ca_certificate’Wert ist der Pfad der “root_ca.crt’'Datei.

Fir SnapMirror Business Continuity (SM-BC) Cluster missen die ca.crt und

(D root ca.crt Zertifikate zu einem ONTAP Cluster hinzugeflgt werden.
Weitere Informationen unter "ONTAP Mediator und Cluster flr SnapMirror
active sync konfigurieren".

c. Es sollte sichergestellt sein, dass die folgenden Attribute der neu generierten Zertifikate korrekt
gesetzt sind:
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* Linux Gruppeninhaber: netapp:netapp

* Linux-Berechtigungen: 600

2. ONTAP Mediator wird neu gestartet, wenn die Zertifikate in der Konfigurationsdatei aktualisiert
werden:

systemctl restart ontap mediator

Fehlerbehebung bei ONTAP Mediator Problemen im
Zusammenhang mit Zertifikaten

Mit diesen Prifungen lassen sich die Zertifikatseigenschaften bei der Fehlerbehebung

von Zertifikatsproblemen Uberprufen.

Zertifikatsablauf GUberprufen

Mit dem folgenden Befehl lasst sich der Glltigkeitszeitraum des Zertifikats ermitteln.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

ONTAP Mediator 1.8 und frither

[root@mediator host server config]# openssl x509 -in ca.crt -text
—noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

X509v3-Erweiterungen in der CA-Zertifizierung tiberprifen

Mit dem folgenden Befehl lassen sich die X509v3-Erweiterungen in der CA-Zertifizierung Uberprtfen.
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ONTAP Mediator 1.9 und hoher

Die innerhalb von v3_ca in openssl_ca.cnf definierten Eigenschaften werden als X509v3
extensions in intermediate.crt angezeigt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeylIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in intermediate.crt
-text -noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

ONTAP Mediator 1.8 und frither

Die innerhalb von v3_ca in openssl ca.cnf definierten Eigenschaften werden als X509v3
extensions in ca.crt angezeigt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl# cat openssl ca.cnf

[ v3 ca ]
subjectKeyIdentifier = hash



authorityKeyldentifier = keyid:always,issuer
basicConstraints = critical, CA:true
keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in ca.crt -text
-noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

X509v3-Erweiterungen im Serverzertifikat und Subject Alt Names uberprifen

Die v3_ req Eigenschaften, die in der openssl server.cnf Konfigurationsdatei definiert sind, werden als
X509v3 extensions im Zertifikat angezeigt.

Im folgenden Beispiel kdnnen die Variablen in den alt names Abschnitten durch Ausfuihren der Befehle
hostname -Aund hostname -I aufder Linux-VM ermittelt werden, auf der ONTAP Mediator installiert ist.

Die korrekten Werte der Variablen sind beim Netzwerkadministrator zu erfragen.

ONTAP Mediator 1.9 und hoher

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl]# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names
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[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abed:abed

[root@mediator host server configl# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcd:abcd:abecd

ONTAP Mediator 1.8 und frither

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false
extendedKeyUsage = serverAuth
keyUsage = keyEncipherment, dataEncipherment

subjectAltName @alt names
[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abced:abed

[root@mediator host server config]# openssl x509 -in ca.crt -text
-noout
Certificate:

Data:



X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abced:abed

Es wird Uberpriift, ob ein privater Schliissel zu einem Zertifikat passt.

Es lasst sich Uberprifen, ob ein bestimmter privater Schlissel zu einem Zertifikat passt.

Die folgenden OpenSSL-Befehle werden jeweils auf den Schlissel und das Zertifikat angewendet.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]# openssl rsa -noout -modulus -in
intermediate.key | openssl md5

Enter pass phrase for intermediate.key:

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

[root@mediator host server configl# openssl x509 -noout -modulus -in
intermediate.crt | openssl md5

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

ONTAP Mediator 1.8 und frither

[root@mediator host server config]# openssl rsa -noout -modulus -in
ca.key | openssl mdb

Enter pass phrase for ca.key:

(stdin)= 14c6b98b0c7¢c59012blde89%eeed4a9dbc

[root@mediator host server configl# openssl x509 -noout -modulus -in
ca.crt | openssl mdb

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

Wenn das -modulus-Attribut bei beiden tbereinstimmt, zeigt dies an, dass das private Schlissel und
Zertifikat Paar kompatibel ist und miteinander arbeiten kann.
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Es sollte tiberpruft werden, ob ein Serverzertifikat von einem bestimmten CA-
Zertifikat erstellt wurde.

Mit dem folgenden Befehl Iasst sich Uberprifen, ob das Serverzertifikat von einem bestimmten CA-Zertifikat
erstellt wurde.

ONTAP Mediator 1.9 und hoher

[root@mediator host server config]# openssl verify -CAfile root ca.crt
-—untrusted intermediate.crt ontap mediator server.crt

ontap mediator server.crt: OK

[root@mediator host server config]#

ONTAP Mediator 1.8 und friiher

[root@mediator host server configl# openssl verify -CAfile ca.crt
ontap mediator server.crt

ontap mediator server.crt: OK

Wenn die Online Certificate Status Protocol (OCSP)-Validierung verwendet wird, kann der Befehl "openssi-
verify" genutzt werden.
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