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Konfigurieren Sie Cisco IP-Switches

Konfigurieren von Cisco IP-Switches

Sie mussen die Cisco IP Switches fur die Verwendung als Cluster Interconnect und fur
die Back-End-MetroCluster-IP-Konnektivitat konfigurieren.

Uber diese Aufgabe

Einige der Verfahren in diesem Abschnitt sind unabhangige Verfahren, und Sie missen nur diejenigen
ausfuhren, die Sie an lhre Aufgabe gerichtet sind oder fur Ihre Aufgabe relevant sind.

Zurucksetzen des Cisco IP-Switches auf die Werkseinstellungen

Bevor Sie eine RCF-Datei installieren, mussen Sie die Cisco Switch-Konfiguration
I6schen und die grundlegende Konfiguration durchfihren. Dieses Verfahren ist
erforderlich, wenn Sie dieselbe RCF-Datei nach einer vorherigen Installation neu
installieren moéchten oder wenn Sie eine neue Version einer RCF-Datei installieren
mochten.

Uber diese Aufgabe
» Sie mussen diese Schritte bei jedem der IP-Switches in der MetroCluster IP-Konfiguration wiederholen.

» Sie mussen Uber die serielle Konsole mit dem Switch verbunden sein.

+ Mit dieser Aufgabe wird die Konfiguration des Managementnetzwerks zurlickgesetzt.

Schritte
1. Setzen Sie den Schalter auf die werkseitigen Standardeinstellungen zuriick:

a. Loschen Sie die vorhandene Konfiguration:
write erase

b. Laden Sie die Switch-Software neu:
reload

Das System startet neu und wechselt in den Konfigurationsassistenten. Wenn Sie wahrend des
Startvorgangs die Eingabeaufforderung ,Automatische Bereitstellung abbrechen und mit

der normalen Einrichtung fortfahren? (ja/Nein) [n] ", you should respond "yes

Fortfahren.
c. Geben Sie im Konfigurationsassistenten die grundlegenden Switch-Einstellungen ein:
= Admin-Passwort
= Switch-Name
= Out-of-Band-Managementkonfiguration
= Standard-Gateway
SSH-Service (RSA)



Nach Abschluss des Konfigurationsassistenten wird der Switch neu gestartet.

d. Geben Sie bei entsprechender Aufforderung den Benutzernamen und das Kennwort ein, um sich beim
Switch anzumelden.

Das folgende Beispiel zeigt die Eingabeaufforderungen und Systemantworten bei der Konfiguration
des Switches. Die Winkelklammern ("<<<'Geben Sie an, wo Sie die Informationen eingeben.

-—-——- System Admin Account Setup ----
Do you want to enforce secure password standard (yes/no) [y]:y
**<<<**

Enter the password for "admin": password
Confirm the password for "admin": password
--——- Basic System Configuration Dialog VDC: 1 ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

Please register Cisco Nexus3000 Family devices promptly with your
supplier. Failure to register may affect response times for initial
service calls. Nexus3000 devices must be registered to receive
entitled support services.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Sie geben grundlegende Informationen in die nachsten Eingabeaufforderungen ein, einschlie3lich
Switch-Name, Managementadresse und Gateway, und wahlen SSH mit RSA aus.



Would you like to enter the basic configuration dialog (yes/no): yes
Create another login account (yes/no) [n]:
Configure read-only SNMP community string (yes/no) [n]:
Configure read-write SNMP community string (yes/no) [n]:
Enter the switch name : switch-name **<<<**
Continue with Out-of-band (mgmt0O) management configuration?
(yes/no) [yl:
MgmtO IPv4 address : management-IP-address **<I<*x*
MgmtO IPv4 netmask : management-IP-netmask **<<<**
Configure the default gateway? (yes/no) [y]l: y **<<<**
IPv4 address of the default gateway : gateway-IP-address F**<<<**
Configure advanced IP options? (yes/no) [n]:
Enable the telnet service? (yes/no) [n]:

Enable the ssh service? (yes/no) [y]: y F**<<<**
Type of ssh key you would like to generate (dsa/rsa) [rsal: rsa
**<<<~k*

Number of rsa key bits <1024-2048> [1024]:
Configure the ntp server? (yes/no) [n]:
Configure default interface layer (L3/L2) [L2]:
Configure default switchport interface state (shut/noshut)
[noshut] : shut **<<<**
Configure CoPP system profile (strict/moderate/lenient/dense)
[strict]:

Die letzte Reihe von Eingabeaufforderungen vervollstandigt die Konfiguration:



The following configuration will be applied:
password strength-check
switchname IP switch A 1
vrf context management
ip route 0.0.0.0/0 10.10.99.1
exit
no feature telnet
ssh key rsa 1024 force
feature ssh
system default switchport
system default switchport shutdown
copp profile strict
interface mgmtO
ip address 10.10.99.10 255.255.255.0
no shutdown

Would you like to edit the configuration? (yes/no) [n]:
Use this configuration and save it? (yes/no) [y]:
2017 Jun 13 21:24:43 Al %$ VDC-1 %$ %COPP-2-COPP_POLICY: Control-Plane

is protected with policy copp-system-p-policy-strict.

[HAFHHHHAHHH A A H A A AR HH] 1003
Copy complete.

User Access Verification

IP switch A 1 login: admin

Password:

Cisco Nexus Operating System (NX-0S) Software

iP_switch_A_l#
2. Konfiguration speichern:
IP switch-A-1# copy running-config startup-config
3. Starten Sie den Switch neu, und warten Sie, bis der Schalter neu geladen wurde:

IP switch-A-1# reload

4. Wiederholen Sie die vorherigen Schritte auf den anderen drei Switches in der MetroCluster IP-
Konfiguration.



Herunterladen und Installieren der Cisco Switch NX-OS-Software

Sie mussen die Betriebssystemdatei und die RCF-Datei auf jeden Switch in der MetroCluster IP-Konfiguration
herunterladen.

Uber diese Aufgabe

Diese Aufgabe erfordert Dateilbertragungssoftware, wie FTP, TFTP, SFTP oder SCP, Um die Dateien auf die
Switches zu kopieren.

Diese Schritte missen bei jedem der IP-Switches in der MetroCluster IP-Konfiguration wiederholt werden.
Sie mussen die unterstitzte Switch-Softwareversion verwenden.
"NetApp Hardware Universe"

Schritte
1. Laden Sie die unterstltzte NX-OS-Softwaredatei herunter.

"Cisco Software-Download"
2. Kopieren Sie die Switch-Software auf den Switch:

copy sftp://rootl@server-ip-address/tftpboot/NX-0S-file-name bootflash: vrf
management

In diesem Beispiel wird die Datei nx0s.7.0.3.14.6.bin vom SFTP-Server 10.10.99.99 auf den lokalen
Bootflash kopiert:

IP switch A 1# copy sftp://root@10.10.99.99/tftpboot/nxos.7.0.3.I4.6.bin
bootflash: vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/nxo0s.7.0.3.14.6.bin

/bootflash/nxos.7.0.3.I4.6.bin

Fetching /tftpboot/nxos.7.0.3.I4.6.bin to /bootflash/nxos.7.0.3.I4.6.bin
/tftpboot/nxos.7.0.3.I4.6.bin 100% 666MB 7.2MB/s
01:32

sftp> exit

Copy complete, now saving to disk (please wait)...

3. Uberpriifen Sie auf jedem Switch, ob die NX-OS-Dateien des Switches im Bootflash-Verzeichnis jedes
Switches vorhanden sind:
dir bootflash:

Das folgende Beispiel zeigt, dass die Dateien auf IP_Switch_A_1 vorhanden sind:


https://hwu.netapp.com
https://software.cisco.com/download/home

IP switch A 1# dir bootflash:

698629632 Jun 13 21:37:44 2017 nxos.7.0.3.I4.6.bin

Usage for bootflash://sup-local
1779363840 bytes used
13238841344 bytes free
15018205184 bytes total

IP switch A 1#

4. Installieren der Switch-Software:
install all nxos bootflash:nxos.version-number.bin
Der Switch wird automatisch neu geladen (neu gestartet), nachdem die Switch-Software installiert wurde.
Das folgende Beispiel zeigt die Softwareinstallation auf IP_Switch_A_1:
IP switch A 1# install all nxos bootflash:nxos.7.0.3.I4.6.bin

Installer will perform compatibility check first. Please wait.

Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I4.6.bin for boot variable "nxos".
[#f#fdfHEHH#HHE#4###H] 1005 —— SUCCESS

Verifying image type.
[##fH#H 444 SH#4#4##] 100% —— SUCCESS

Preparing "nxos" version info using image
bootflash:/nx0s.7.0.3.I4.6.bin.
(H#HfHEHEHFHFH4#4##4#] 1005 —— SUCCESS

Preparing "bios" wversion info using image
bootflash:/nxos.7.0.3.I4.6.bin.

(#4444 #4444 444#4#] 1008 —— SUCCESS (#4444 444 S 44444 H4#4] 100
—-— SUCCESS
Performing module support checks. [#4f##HHHHHAHSH#EHEHS] 1002
—-— SUCCESS
Notifying services about system upgrade. (#Af##H4HHHAHSH#EHEHS] 100D



—— SUCCESS

Compatibility check is done:

Module bootable Impact Install-type Reason
1 yes disruptive reset default upgrade is not
hitless

Images will be upgraded according to following table:

Module Image Running-Version (pri:alt) New-Version Upg-
Required
nxos 7.0(3)I4 (1) 7.0(3)I4(6) yes
bios v04.24(04/21/2016) v04.24(04/21/2016) no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] vy

Install is in progress, please wait.

Performing runtime checks. [#AFHAHAHAHAFEHEHH#44] 1008 -——
SUCCESS

Setting boot variables.
[##fHHH 4 #HHSHHE#EH#] 100% —— SUCCESS

Performing configuration copy.

[####4# A S AR H AR H#E##E] 1005 —— SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.
Warning: please do not remove or power off the module at this time.
[##fH#H 44 HSH#4#4H#] 100% —— SUCCESS

Finishing the upgrade, switch will reboot in 10 seconds.
IP switch A 1#

5. Warten Sie, bis der Schalter neu geladen ist, und melden Sie sich dann am Schalter an.

Nach dem Neustart des Switches wird die Eingabeaufforderung fir die Anmeldung angezeigt:



User Access Verification

IP switch A 1 login: admin

Password:

Cisco Nexus Operating System (NX-0S) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

MDP database restore in progress.
IP switch A 1#

The switch software is now installed.

6. Uberprifen Sie, ob die Switch-Software installiert wurde:
show version

Das folgende Beispiel zeigt die Ausgabe:



IP switch A 1# show version

Cisco Nexus Operating System (NX-0S) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

Software
BIOS: version 04.24
NXOS: version 7.0(3)I4(06) **<<< switch software version**

BIOS compile time: 04/21/2016
NXOS image file is: bootflash:///nxos.7.0.3.I4.6.bin
NXOS compile time: 3/9/2017 22:00:00 [03/10/2017 07:05:18]

Hardware
cisco Nexus 3132QV Chassis
Intel (R) Core(TM) i3- CPU @ 2.50GHz with 16401416 kB of memory.
Processor Board ID FOC20123GPS

Device name: Al
bootflash: 14900224 kB
usbl: 0 kB (expansion flash)

Kernel uptime is 0 day(s), 0 hour(s), 1 minute(s), 49 second(s)
Last reset at 403451 usecs after Mon Jun 10 21:43:52 2017

Reason: Reset due to upgrade
System version: 7.0(3)I4(1)

Service:

plugin
Core Plugin, Ethernet Plugin
IP switch A 1#

7. Wiederholen Sie diese Schritte fur die verbleibenden drei IP-Switches in der MetroCluster IP-Konfiguration.

Herunterladen und Installieren der Cisco IP RCF-Dateien

Sie mussen die RCF-Datei auf jeden Switch in der MetroCluster IP-Konfiguration herunterladen.

Uber diese Aufgabe
Diese Aufgabe erfordert Dateilibertragungssoftware, wie FTP, TFTP, SFTP oder SCP, Um die Dateien auf die



Switches zu kopieren.

Diese Schritte missen bei jedem der IP-Switches in der MetroCluster IP-Konfiguration wiederholt werden.
Sie mussen die unterstitzte Switch-Softwareversion verwenden.

"NetApp Hardware Universe"

Es gibt vier RCF-Dateien, eine fur jeden der vier Schalter in der MetroCluster IP-Konfiguration. Sie missen die
richtigen RCF-Dateien fir das Switch-Modell verwenden, das Sie verwenden.

Switch RCF-Datei

IP_Switch_A_1 NX3232_v1.80_Switch-A1.ixt
IP_Switch_A_2 NX3232_v1.80_Switch-A2.txt
IP_Switch_B_1 NX3232_v1.80_Switch-B1.txt
IP_Switch_B_2 NX3232_v1.80_Switch-B2.txt
Schritte

1. Laden Sie die MetroCluster IP RCF-Dateien herunter.
@ Anderungen an den RCF-Dateien nach dem Download werden nicht unterstiitzt.
2. Kopieren Sie die RCF-Dateien auf die Switches:
a. Kopieren Sie die RCF-Dateien auf den ersten Switch:

copy sftp://root@FTP-server-IP-address/tftpboot/switch-specific-RCF
bootflash: vrf management

In diesem Beispiel wird die RCF-Datei NX3232 v1.80 Switch-A1.txt vom SFTP-Server unter

10.10.99.99 auf den lokalen Bootflash kopiert. Sie mussen die IP-Adresse |lhres TFTP/SFTP-Servers
und den Dateinamen der RCF-Datei verwenden, die Sie installieren missen.
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IP switch A 1# copy
sftp://root@10.10.99.99/tftpboot/NX3232 v1.80 Switch-Al.txt bootflash:
vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/NX3232 v1.80 Switch-Al.txt
/bootflash/NX3232 v1.80 Switch-Al.txt

Fetching /tftpboot/NX3232 v1.80 Switch-Al.txt to
/bootflash/NX3232 v1.80 Switch-Al.txt

/tftpboot/NX3232 v1.80 Switch-Al.txt 100% 5141 5.0KB/s
00:00

sftp> exit

Copy complete, now saving to disk (please wait)...

IP switch A 1#

a. Wiederholen Sie den vorherigen Unterschritt fir jeden der anderen drei Schalter, wobei Sie
sicherstellen missen, dass die entsprechende RCF-Datei auf den entsprechenden Switch kopiert wird.

3. Uberpriifen Sie bei jedem Switch, ob die RCF-Datei im Bootflash-Verzeichnis jedes Switches vorhanden
ist:

dir bootflash:

Das folgende Beispiel zeigt, dass die Dateien auf IP_Switch_A_1 vorhanden sind:

IP switch A 1# dir bootflash:

5514 Jun 13 22:09:05 2017 NX3232 v1.80 Switch-Al.txt

Usage for bootflash://sup-local
1779363840 bytes used
13238841344 bytes free
15018205184 bytes total

IP switch A 1#

4. Konfigurieren Sie die TCAM-Regionen auf Cisco Switches 3132Q-V und Cisco 3232C-Switches.

@ Uberspringen Sie diesen Schritt, wenn Cisco 3132Q-V oder Cisco 32Q-V Switches nicht
vorhanden sind.
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a. Stellen Sie auf dem Cisco Switch 3132Q-V die folgenden TCAM-Bereiche ein:

conf t

hardware
hardware
hardware
hardware

access-list
access-list
access-1list
access-list

tcam
tcam
tcam
tcam

region
region
region

region

span 0
racl 256
e-racl 256
gos 256

b. Legen Sie auf dem Cisco 3232C Switch die folgenden TCAM-Regionen fest:

conf t

hardware
hardware
hardware
hardware

hardware

access-1list
access-1list
access-list
access-1list

access-1list

tcam
tcam
tcam
tcam

tcam

region
region
region
region

region

span 0
racl-lite O
racl 256
e-racl 256
gos 256

c. Speichern Sie nach dem Einstellen der TCAM-Bereiche die Konfiguration, und laden Sie den Schalter

neu:

copy running-config startup-config

reload

5. Kopieren Sie die passende RCF-Datei vom lokalen Bootflash auf jeden Switch in die laufende

12

Konfiguration:

copy bootflash:switch-specific-RCF.txt running-config

Kopieren Sie die RCF-Dateien von der ausgefiihrten Konfiguration auf die Startkonfiguration auf jedem

Switch:

copy running-config startup-config

Sie sollten eine Ausgabe wie die folgende sehen:

IP switch A 1# copy bootflash:NX3232 v1.80 Switch-Al.txt running-config
IP switch-A-1# copy running-config startup-config

Schalter neu laden:

reload

IP switch A 1# reload



8. Wiederholen Sie die vorherigen Schritte auf den anderen drei Switches in der MetroCluster IP-
Konfiguration.

Einstellen der Vorwartskorrektur fir Systeme mit 25-Gbit/s-Konnektivitat

Wenn |hr System mit 25-Gbit/s-Konnektivitat konfiguriert ist, missen Sie den fec-Parameter (Forward Error
Correction) nach Anwendung der RCF-Datei manuell auf OFF setzen. Die RCF-Datei wendet diese Einstellung
nicht an.

Uber diese Aufgabe
Die 25-Gbps-Ports mussen vor Durchfiihrung dieses Verfahrens verkabelt werden.

"Plattform-Port-Zuweisungen flir Cisco 3232C- oder Cisco 9336C-Switches"
Diese Aufgabe gilt nur fur Plattformen mit 25-Gbit/s-Konnektivitat:

» AFF A300
» FAS 8200
» FAS 500f
* AFF A250

Diese Aufgabe muss an allen vier Switches der MetroCluster IP-Konfiguration ausgefiihrt werden.

Schritte

1. Stellen Sie den fec-Parameter auf aus fur jeden 25-Gbit/s-Port, der mit einem Controller-Modul verbunden
ist, und kopieren Sie dann die laufende Konfiguration in die Startkonfiguration:

a. Konfigurationsmodus aufrufen: config t

b. Geben Sie die zu konfigurierende 25-Gbit/s-Schnittstelle an: interface interface-ID
C. fec auf aus stellen: fec off

d. Wiederholen Sie die vorherigen Schritte fur jeden 25-Gbit/s-Port am Switch.

e. Konfigurationsmodus beenden: exit

Im folgenden Beispiel werden die Befehle fur Interface ethernet1/25/1 auf Switch IP_Switch_A_1
angezeigt:

IP switch A 1# conf t

IP_switch A 1(config)# interface Ethernetl/25/1
IP switch A 1(config-if)# fec off

IP switch A 1(config-if)# exit

IP switch A 1(config-if)# end

IP switch A 1# copy running-config startup-config

2. Wiederholen Sie den vorherigen Schritt auf den anderen drei Switches der MetroCluster IP-Konfiguration.
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Deaktivieren Sie nicht verwendete ISL-Ports und Port-Kanale

NetApp empfiehlt, nicht verwendete ISL-Ports und Port-Kanale zu deaktivieren, um unnétige
Integritdtswarnungen zu vermeiden.

1. Identifizieren Sie die nicht verwendeten ISL-Ports und Port-Kanale:
show interface brief
2. Deaktivieren Sie die nicht verwendeten ISL-Ports und Port-Kanale.

Sie mussen die folgenden Befehle fiir jeden identifizierten nicht verwendeten Port oder Port-Kanal
ausfuhren.

SwitchA 1# config t

Enter configuration commands, one per line. End with CNTL/Z.
SwitchA 1(config)# int Ethl/14

SwitchA 1 (config-if)# shutdown

SwitchA 12 (config-if)# exit

SwitchA 1 (config-if)# copy running-config startup-config
[HAfHHHHAHHH A AR A H RS H AR H RS EHEHAHH] 1003

Copy complete, now saving to disk (please wait)...

Copy complete.

Konfigurieren Sie die MACsec-Verschlusselung auf Cisco
9336C-Switches

Auf Wunsch kénnen Sie die MACsec-Verschlisselung fur die WAN-ISL-Ports konfigurieren, die zwischen den
Standorten ausgefiihrt werden. Sie missen MACsec konfigurieren, nachdem Sie die korrekte RCF-Datei
angewendet haben.

@ Die MACsec-Verschliusselung kann nur auf die WAN-ISL-Ports angewendet werden.

Konfigurieren Sie die MACsec-Verschlusselung auf Cisco 9336C-Switches

Sie mussen die MACsec-Verschlisselung nur fur die WAN-ISL-Ports konfigurieren, die zwischen den
Standorten ausgefiihrt werden. Sie miissen MACsec konfigurieren, nachdem Sie die korrekte RCF-Datei
angewendet haben.

Lizenzierungsanforderungen fiir MACsec

MACsec erfordert eine Sicherheitslizenz. Eine vollstandige Erlduterung des Cisco NX-OS-Lizenzschemas und
der Beschaffung und Anwendung von Lizenzen finden Sie im "Cisco NX-OS Licensing Guide"

Aktivierung von Cisco MACs Encryption WAN-ISLs in MetroCluster IP-Konfigurationen

Sie konnen die MACsec-Verschlisselung fir Cisco 9336C-Switches auf WAN-ISLs in einer MetroCluster IP-
Konfiguration aktivieren.
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Schritte
1. Globalen Konfigurationsmodus aufrufen:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

2. Aktivieren Sie MACsec und MKA auf dem Gerat:

feature macsec

IP_switch_A_l(config)# feature macsec

3. Kopieren Sie die laufende Konfiguration in die Startkonfiguration:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config

Konfigurieren Sie eine MACsec-Schliisselkette und -Tasten

Sie kdnnen eine MACsec-Schlisselkette oder Schlissel fur Ihre Konfiguration erstellen.
» Key Lifetime und Hitless Key Rollover*

Eine MACsec-Schlisselkette kann Uber mehrere vorinstallierte PSKs (Preshared Keys) verfligen, die jeweils
mit einer Schlissel-ID und einer optionalen Lebensdauer konfiguriert sind. Eine Schlissellebensdauer legt
fest, zu welcher Zeit die Taste aktiviert und ablauft. Wenn keine lebenslange Konfiguration vorhanden ist, ist
die Standardlebensdauer unbegrenzt. Wenn eine Lebensdauer konfiguriert ist, rollt MKA nach Ablauf der
Lebensdauer zum nachsten konfigurierten vorfreigegebenen Schllissel in der Schlisselkette um. Die Zeitzone
des Schlussels kann lokal oder UTC sein. Die Standardzeitzone ist UTC. Ein Schlissel kann auf einen zweiten
Schlussel innerhalb derselben Schlisselkette (ibertragen werden, wenn Sie den zweiten Schllssel (in der
Schlusselkette) konfigurieren und eine Lebensdauer fir den ersten Schllssel konfigurieren. Wenn die
Lebensdauer der ersten Taste ablauft, wird automatisch die nachste Taste in der Liste angezeigt. Wenn
dieselbe Taste auf beiden Seiten des Links gleichzeitig konfiguriert ist, ist der Schllisselliberschlag ohne
Unterbrechung des Datenverkehrs aktiviert (d. h. der Schlissel wird ohne Unterbrechung des Datenverkehrs
Uberrollt).

Schritte
1. Den globalen Konfigurationsmodus aufrufen:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

15



2. Um den verschlUsselten Schlisselzeichenkette auszublenden, ersetzen Sie den String in der Ausgabe des
durch ein Platzhalterzeichen show running-configUnd show startup-config Befehl:

IP switch A 1(config)# key-chain macsec-psk no-show

@ Die Oktett-Zeichenfolge wird ebenfalls ausgeblendet, wenn Sie die Konfiguration in einer
Datei speichern.

StandardmaRig werden PSK-Schllssel im verschlisselten Format angezeigt und kénnen einfach
entschlisselt werden. Dieser Befehl gilt nur fiir MACsec-Schlisselketten.

3. Erstellen Sie eine MACsec-Schlisselkette, um eine Reihe von MACsec-Schliisseln zu halten und den
MACsec-Konfigurationsmodus fiir die Schllsselkette aufzurufen:

key chain name macsec
IP switch A 1(config)# key chain 1 macsec
IP switch A 1(config-macseckeychain)#
4. Erstellen Sie eine MACsec-Taste, und rufen Sie den MACsec-Key-Konfigurationsmodus auf:
key key-id

Der Bereich liegt zwischen 1 und 32 hex-stelligen Schllisselzeichenfolge und die maximale GroRRe betragt
64 Zeichen.

IP switch A 1 switch(config-macseckeychain)# key 1000
IP switch A 1 (config-macseckeychain-macseckey) #
5. Konfigurieren Sie die Oktett-Zeichenfolge flr den SchilUssel:

key-octet-string octet-string cryptographic-algorithm AES 128 CMAC |
AES 256 CMAC

IP switch A 1(config-macseckeychain-macseckey)# key-octet-string
abcdef0123456789%abcdef0123456789%abcdef0123456789%abcdef0123456789
cryptographic-algorithm AES 256 CMAC

Das Argument Octet-string kann bis zu 64 hexadezimale Zeichen enthalten. Der Oktett-
SchlUssel wird intern kodiert, so dass der Schlissel im Klartext nicht in der Ausgabe des
angezeigt wird show running-config macsec Befehl.

6. Konfigurieren einer Sendezeit fiir die Taste (in Sekunden):

send-lifetime start-time duration duration
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IP switch A 1 (config-macseckeychain-macseckey)# send-lifetime 00:00:00
Oct 04 2020 duration 100000

StandardmaRig behandelt das Gerat die Startzeit als UTC. Das Argument Start-Time ist die Uhrzeit und
das Datum, zu der der Schlissel aktiv wird. Das Argument ,Dauer” ist die Lange der Lebensdauer in
Sekunden. Die maximale Lange betragt 2147483646 Sekunden (ca. 68 Jahre).

7. Kopieren Sie die laufende Konfiguration in die Startkonfiguration:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config

8. Zeigt die Schllisselkettenkonfiguration an:

show key chain name

IP switch A 1 (config-macseckeychain-macseckey)# show key chain 1

Konfigurieren einer MACsec-Richtlinie

Schritte
1. Globalen Konfigurationsmodus aufrufen:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

2. Erstellen einer MACsec-Richtlinie:

macsec policy name

IP switch A 1(config)# macsec policy abc
IP switch A 1(config-macsec-policy)#

3. Konfigurieren Sie eine der folgenden Chiffren GCM-AES-128, GCM-AES-256, GCM-AES-XPN-128 oder
GCM-AES-XPN-256:

cipher-suite name

IP switch A 1(config-macsec-policy)# cipher-suite GCM-AES-256
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4.
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Konfigurieren Sie die zentrale Serverprioritat, um die Verbindung zwischen Peers wahrend eines
Schlisselaustauschs zu unterbrechen:

key-server-priority number

switch (config-macsec-policy)# key-server-priority 0

Konfigurieren Sie die Sicherheitsrichtlinie, um den Umgang mit Daten und Kontrollpaketen zu definieren:
security-policy security policy
Wahlen Sie aus den folgenden Optionen eine Sicherheitsrichtlinie aus:

o Must-Secure — Pakete, die keine MACsec-Header tragen, werden verworfen

> Sollte-sicher — Pakete, die keine MACsec-Header tragen, sind zulassig (dies ist der Standardwert)

IP switch A 1(config-macsec-policy)# security-policy should-secure

. Konfigurieren Sie das Replay Protection-Fenster, damit die gesicherte Schnittstelle kein Paket akzeptiert,

das kleiner als die konfigurierte Fenstergrofie ist: window-size number

Die Grolke des Replay Protection Window stellt die maximale Anzahl von Frames dar, die
@ von MACsec akzeptiert und nicht verworfen werden. Der Bereich liegt zwischen 0 und
596000000.

IP switch A 1(config-macsec-policy)# window-size 512

. Konfigurieren Sie die Zeit in Sekunden, um einen SAK-Rekey zu erzwingen:

sak-expiry-time time

Sie kénnen mit diesem Befehl den Sitzungsschlissel in ein vorhersehbares Zeitintervall andern. Der
Standardwert ist 0.

IP switch A 1 (config-macsec-policy)# sak-expiry-time 100

. Konfigurieren Sie einen der folgenden Vertraulichkeitsvereinbarungen im Layer 2-Frame, in dem die

Verschlisselung beginnt:
conf-offsetconfidentiality offset

Wahlen Sie eine der folgenden Optionen:

o CONF-OFFSET-0.
> CONF-OFFSET-30.
o CONF-OFFSET-50.



10.

IP switch A 1(config-macsec-policy)# conf-offset CONF-OFFSET-0

@ Dieser Befehl kann erforderlich sein, damit zwischen den Zwischenschaltern
Paketheader (dmac, smac, etype) wie MPLS-Tags verwendet werden kénnen.

Kopieren Sie die laufende Konfiguration in die Startkonfiguration:

copy running-config startup-config
IP switch A 1(config)# copy running-config startup-config

Die MACsec-Richtlinienkonfiguration anzeigen:

show macsec policy

IP switch A 1(config-macsec-policy)# show macsec policy

Aktivieren Sie die Verschliisselung von Cisco MACsec an den Schnittstellen

1.

4.

Globalen Konfigurationsmodus aufrufen:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

. Wahlen Sie die Schnittstelle aus, die Sie mit MACsec-Verschlisselung konfiguriert haben.

Sie kénnen den Schnittstellentyp und die Identitat angeben. Verwenden Sie flir einen Ethernet-Port
ethernet-Steckplatz/Ethernet-Port.

IP switch A 1(config)# interface ethernet 1/15
switch (config-if) #

. Flgen Sie die Schlisselanhanger und die Richtlinie, die auf der Schnittstelle konfiguriert werden sollen,

hinzu, um die MACsec-Konfiguration hinzuzuftigen:

macsec keychain keychain-name policy policy-name

IP switch A 1(config-if)# macsec keychain 1 policy abc

Wiederholen Sie die Schritte 1 und 2 auf allen Schnittstellen, fir die die MACsec-Verschlisselung
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konfiguriert werden soll.

5. Kopieren Sie die laufende Konfiguration in die Startkonfiguration:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config

Deaktivieren Sie Cisco MACs Verschliisselungs-WAN-ISLs in MetroCluster IP-Konfigurationen

Méoglicherweise missen Sie die MACsec-Verschlisselung fir Cisco 9336C-Switches auf WAN-ISLs in einer
MetroCluster IP-Konfiguration deaktivieren.

Schritte
1. Globalen Konfigurationsmodus aufrufen:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

2. Deaktivieren Sie die MACsec-Konfiguration auf dem Gerat:

macsec shutdown
IP switch A 1(config)# macsec shutdown

(D Durch Auswahl der Option ,no“ wird die MACsec-Funktion wiederhergestellt.

3. Wahlen Sie die Schnittstelle aus, die Sie bereits mit MACsec konfiguriert haben.

Sie kdnnen den Schnittstellentyp und die Identitat angeben. Verwenden Sie fir einen Ethernet-Port
ethernet-Steckplatz/Ethernet-Port.

IP switch A 1(config)# interface ethernet 1/15
switch (config-if) #

4. Entfernen Sie die auf der Schnittstelle konfigurierte Schlisselanhanger und Richtlinie, um die MACsec-
Konfiguration zu entfernen:

no macsec keychain keychain-name policy policy-name

IP switch A 1(config-if)# no macsec keychain 1 policy abc
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5. Wiederholen Sie die Schritte 3 und 4 auf allen Schnittstellen, fir die MACsec konfiguriert ist.

6. Kopieren Sie die laufende Konfiguration in die Startkonfiguration:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config

Uberpriifen der MACsec-Konfiguration

Schritte

1. Wiederholen Sie * alle* der vorherigen Vorgange auf dem zweiten Schalter innerhalb der Konfiguration, um

eine MACsec-Sitzung einzurichten.

2. Fuhren Sie die folgenden Befehle aus, um zu tberprufen, ob beide Switches erfolgreich verschlisselt sind:

a. Ausfuhren: show macsec mka summary
b. Ausfiihren: show macsec mka session

C. Ausfilhren: show macsec mka statistics

Sie kénnen die MACsec-Konfiguration mit den folgenden Befehlen Gberprifen:

Befehl Zeigt Informationen uber... an.

show macsec mka session interface Die MKA-Sitzung von MACsec fur eine bestimmte
typeslot/port number Schnittstelle oder fur alle Schnittstellen

show key chain name Konfiguration der Schlisselkette

show macsec mka summary Die MKA-Konfiguration von MACsec

show macsec policy policy-name Die Konfiguration fir eine bestimmte MACsec-

Richtlinie oder fir alle MACsec-Richtlinien
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