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Konfigurieren Sie den ONTAP Mediator-Dienst
fur eine ungeplante automatische Umschaltung

Bereiten Sie die Installation des ONTAP Mediator-Dienstes
vor

Ihre Umgebung muss bestimmte Anforderungen erfillen.

Die folgenden Anforderungen gelten fur eine Disaster Recovery-Gruppe (DR-Gruppe). Weitere Informationen
zu "DR-Gruppen".

* Wenn Sie lhre Linux-Version aktualisieren mochten, fihren Sie dies vor der Installation des aktuellen
ONTAP Mediator-Dienstes durch.

* Der ONTAP Mediator-Service und die MetroCluster Tiebreaker Software sollten nicht beide mit der
gleichen MetroCluster-Konfiguration verwendet werden.

* Der ONTAP Mediator muss auf einem LINUX-Host an einem separaten Standort von den MetroCluster-
Standorten installiert sein.

Die Konnektivitat zwischen dem ONTAP Mediator und jedem Standort muss aus zwei separaten Ausfall-
Domains bestehen.

* Der ONTAP Mediator Service unterstitzt bis zu funf MetroCluster-Konfigurationen gleichzeitig.

» Die automatische ungeplante Umschaltung wird in ONTAP 9.7 und héher unterstitzt.

Netzwerkanforderungen fur die Verwendung von Mediator in einer MetroCluster-
Konfiguration

Um den ONTAP Mediator-Dienst in einer MetroCluster-Konfiguration zu installieren, missen Sie sicherstellen,
dass die Konfiguration verschiedene Netzwerkanforderungen erfllt.

* Latenz
Maximale Latenz von weniger als 75 ms (RTT).
Jitter darf nicht mehr als 5 ms betragen.
*« MTU
Die MTU-Gro6Re muss mindestens 1400 betragen.
» Paketverlust

Sowohl fir das Internet Control Message Protocol (ICMP) als auch fiir TCP-Datenverkehr muss der
Paketverlust unter 0.01 % liegen.

« Bandbreite

Die Verbindung zwischen dem Mediator-Dienst und einer DR-Gruppe muss Uber eine Bandbreite von
mindestens 20 Mbit/s verfiigen.
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* Unabhangige Konnektivitat

Es ist eine unabhangige Verbindung zwischen jedem Standort und dem ONTAP Mediator erforderlich. Ein
Ausfall an einem Standort darf die IP-Verbindung zwischen den anderen beiden nicht betroffenen
Standorten nicht unterbrechen.

Host-Anforderungen fiir den ONTAP Mediator in einer MetroCluster-Konfiguration
Sie mussen sicherstellen, dass die Konfiguration mehrere Host-Anforderungen erfulit.

* ONTAP Mediator muss an einem externen Standort installiert sein, der physisch von den beiden ONTAP
Clustern getrennt ist.

* ONTAP Mediator unterstitzt maximal finf MetroCluster-Konfigurationen.

* ONTAP Mediator bendtigt nicht mehr als die Mindestanforderungen des Host-Betriebssystems an CPU und
Arbeitsspeicher (RAM).

« Zuséatzlich zu den Mindestanforderungen des Host-Betriebssystems muss mindestens 30 GB zusatzlicher
nutzbarer Festplattenspeicher zur Verfligung stehen.

> Jede DR-Gruppe bendtigt bis zu 200 MB Festplattenspeicher.

Firewall-Anforderungen fur ONTAP Mediator

ONTAP Mediator verwendet eine Reihe von Ports flr die Kommunikation mit bestimmten Diensten.
Wenn Sie eine Firewall eines Drittanbieters verwenden:

* HTTPS-Zugriff muss aktiviert sein.
» Er muss so konfiguriert sein, dass der Zugriff auf die Ports 31784 und 3260 mdoglich ist.

Bei Verwendung der standardmafigen Red hat oder CentOS Firewall wird die Firewall wahrend der
Mediator-Installation automatisch konfiguriert.

In der folgenden Tabelle sind die Ports aufgefihrt, die Sie in Ihrer Firewall zulassen missen:

@ Der iSCSI-Port ist nur in einer MetroCluster-IP-Konfiguration erforderlich.

Port/Services Quelle Ziel Zweck
31784/tcp ONTAP Cluster- Web-Server ONTAP REST-API (HTTPS)
Management- Mediator

Schnittstellen

3260/tcp ONTAP-Cluster (Daten- ONTAP Mediator iSCSI-  ISCSI-Datenverbindung
LIF oder Ziele fur Mailboxen
Datenmanagement-LIF)



Richtlinien flir die Aktualisierung des ONTAP Mediators in einer MetroCluster-
Konfiguration

Wenn Sie den ONTAP Mediator aktualisieren, missen Sie die Anforderungen der Linux-Version erfillen und
die Richtlinien fur das Upgrade befolgen.
* Der Mediator-Service kann von der Version sofort auf die aktuelle Version aktualisiert werden.
 Alle Mediator-Versionen werden von MetroCluster IP-Konfigurationen mit ONTAP 9.7 oder héher
unterstutzt.

"Installieren oder aktualisieren Sie den ONTAP Mediator-Dienst"

Nach dem Upgrade

Nachdem die Aktualisierung von Mediator und Betriebssystem abgeschlossen ist, sollten Sie den ausgeben
storage iscsi-initiator show Befehl, um zu bestatigen, dass die Mediator-Verbindungen aktiv sind.

Konfigurieren Sie den ONTAP Mediator-Dienst uiber eine
MetroCluster-IP-Konfiguration

Der ONTAP Mediator-Dienst muss auf dem ONTAP-Knoten fur die Verwendung in einer
MetroCluster-IP-Konfiguration konfiguriert sein.

Bevor Sie beginnen

* Der ONTAP Mediator muss erfolgreich an einem Netzwerkstandort installiert worden sein, der von beiden
MetroCluster-Standorten erreichbar ist.

"Installieren oder aktualisieren Sie den ONTAP Mediator-Dienst"
» Sie mussen Uber die IP-Adresse des Hosts verfligen, auf dem der ONTAP Mediator-Dienst ausgefiihrt
wird.

» Sie mussen den Benutzernamen und das Kennwort fir den ONTAP Mediator-Dienst besitzen.

* Alle Nodes der MetroCluster IP-Konfiguration miissen online sein.

Ab ONTAP 9.12.1 kann die Funktion zur automatischen erzwungenen Umschaltung von
MetroCluster in einer MetroCluster IP Konfiguration aktiviert werden. Diese Funktion ist eine

@ Erweiterung der mediatorgestitzten ungeplanten Umschaltung. Bevor Sie diese Funktion
aktivieren, Uberprifen Sie die "Risiken und Einschrankungen bei der automatischen
erzwungenen MetroCluster Umschaltung".

Uber diese Aufgabe
» Diese Aufgabe ermdglicht standardmaRig automatische ungeplante Umschaltung.

» Diese Aufgabe kann auf der ONTAP-Schnittstelle eines beliebigen Knotens der MetroCluster IP-
Konfiguration ausgefihrt werden.

* Eine einzelne Installation des ONTAP Mediator Service kann mit bis zu funf MetroCluster IP-
Konfigurationen konfiguriert werden.

Schritte
1. Fugen Sie den ONTAP Mediator-Dienst zu ONTAP hinzu:
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metrocluster configuration-settings mediator add -mediator-address ip-address-
of-mediator-host

@ Sie werden aufgefordert, den Benutzernamen und das Kennwort fiir das Mediator Admin-
Benutzerkonto einzugeben.

2. Uberprifen Sie, ob die Funktion zur automatischen Umschaltung aktiviert ist:
metrocluster show
3. Uberpriifen Sie, ob der Mediator jetzt ausgefiihrt wird.
a. Zeigen Sie die virtuellen Mediator-Laufwerke an:

storage disk show -container-type mediator

cluster A::> storage disk show -container-type mediator

Usable Disk Container

Container

Disk Size Shelf Bay Type Type Name
Owner

NET-1.5 = = - VMDISK mediator =
node A 2

NET-1.6 = = - VMDISK mediator =
node B 1

NET-1.7 = = - VMDISK mediator -
node B 2

NET-1.8 = = - VMDISK mediator =
node A 1

b. Legen Sie den Berechtigungsmodus auf erweitert fest:

set advanced

cluster A::> set advanced

c. Anzeigen der Initiatoren, die als Mediator bezeichnet werden:

storage iscsi-initiator show -label mediator



cluster A::*> storage iscsi-initiator show -label mediator

(storage iscsi-initiator show)

+
Status
Node Type Label Target Portal Target Name
Admin/Op
node A 1
mailbox
mediator 1.1.1.1 ign.2012-

05.local:mailbox.target.6616cd3f-9efl-11e9-aada-
00a098ccf5d8:a05el1ffb-9efl1-11e9-8f68- 00a098cbcad9e:1 up/up
node A 2
mailbox
mediator 1.1.1.1 ign.2012-
05.local:mailbox.target.66l16cd3f-9efl-11e9-aada-
00a098ccf5d8:a05elffb-9%9efl1-11e9-8f68-00a098cbca%e:1 up/up

d. Uberpriifen Sie den Status der AUSO-Fehlerdoméne (Automatic UnplanmaRigen Switchover):

metrocluster show
Die folgende Beispielausgabe gilt fir ONTAP 9.13.1 und héher. Bei ONTAP 9.12.1 und

alteren Versionen sollte der Status der AUSO-Fehlerdomane sein auso-on-cluster-
disaster.

cluster A::> metrocluster show

Cluster Entry Name State
Local: cluster A Configuration state configured
Mode normal

AUSO Failure Domain auso-on-dr-group-disaster
Remote: cluster B Configuration state configured

Mode normal

AUSO Failure Domain auso-on-dr-group-disaster

4. Optional kénnen Sie die automatische erzwungene Umschaltung von MetroCluster konfigurieren.

Sie kénnen den folgenden Befehl nur auf der erweiterten Berechtigungsebene verwenden.

(D Bevor Sie diesen Befehl verwenden, tberprifen Sie die "Risiken und Einschrankungen bei
der automatischen erzwungenen MetroCluster Umschaltung".

metrocluster modify -allow-auto-forced-switchover true



cluster A::*> metrocluster modify -allow-auto-forced-switchover true

Heben Sie die Konfiguration des ONTAP Mediator-Dienstes
uber die MetroCluster IP-Konfiguration auf

Sie kdnnen die Konfiguration des ONTAP Mediator-Dienstes von der MetroCluster IP-
Konfiguration aufheben.

Bevor Sie beginnen

Sie mussen den ONTAP Mediator erfolgreich an einem Netzwerkstandort installiert und konfiguriert haben, der
von beiden MetroCluster-Standorten erreichbar ist.

Schritte
1. Deaktivieren Sie die Konfiguration des ONTAP Mediator-Dienstes mit dem folgenden Befehl:

metrocluster configuration-settings mediator remove

Sie werden aufgefordert, den Benutzernamen und das Passwort fiir das Administratorkonto des ONTAP
Mediators einzugeben.

Wenn der ONTAP-Mediator ausgefallen ist, wird der angezeigt metrocluster
configuration-settings mediator remove Mit dem Befehl werden Sie dennoch

(D aufgefordert, den Benutzernamen und das Passwort flr das Administratorkonto des ONTAP
Mediators einzugeben und den ONTAP Mediator-Dienst aus der MetroCluster-Konfiguration
zu entfernen.

a. Uberprifen Sie mit dem folgenden Befehl, ob beschadigte Festplatten vorhanden sind:
disk show -broken

Beispiel
There are no entries matching your query.

2. Vergewissern Sie sich, dass der ONTAP Mediator-Dienst aus der MetroCluster-Konfiguration entfernt
wurde, indem Sie die folgenden Befehle auf beiden Clustern ausfiihren:

a. metrocluster configuration-settings mediator show

Beispiel
This table is currently empty.

b. storage iscsi-initiator show -label mediator

Beispiel



There are no entries matching your query.

Verbinden einer MetroCluster-Konfiguration mit einer
anderen ONTAP Mediator-Instanz

Wenn Sie die MetroCluster-Knoten mit einer anderen ONTAP-Mediator-Instanz verbinden
mochten, mussen Sie die Konfiguration aufheben und dann die Mediatorverbindung in
der ONTAP-Software neu konfigurieren.

Bevor Sie beginnen
Sie bendtigen den Benutzernamen, das Passwort und die IP-Adresse der neuen ONTAP Mediator-Instanz.

Uber diese Aufgabe
Diese Befehle kdbnnen von jedem Node in der MetroCluster Konfiguration ausgegeben werden.

Schritte
1. Entfernen Sie den aktuellen ONTAP Mediator aus der MetroCluster-Konfiguration:

metrocluster configuration-settings mediator remove
2. Stellen Sie die neue ONTAP Mediator-Verbindung zur MetroCluster-Konfiguration her:

metrocluster configuration-settings mediator add -mediator-address ip-address-
of-mediator-host

Wie der ONTAP Mediator die automatische ungeplante
Umschaltung unterstutzt

Der ONTAP Mediator stellt Mailbox-LUNs zur Verfiugung, um Statusinformationen tber
die MetroCluster IP-Knoten zu speichern. Diese LUNs befinden sich in Zusammenarbeit
mit dem ONTAP Mediator, der physisch von den MetroCluster-Sites getrennt auf einem
Linux-Host ausgefuhrt wird. Die MetroCluster IP-Knoten konnen die Mailbox-
Informationen nutzen, um den Status ihrer Disaster Recovery (DR)-Partner zu
uberwachen und im Notfall eine Mediator-gestutzte ungeplante Umschaltung (MAUSO)
zu implementieren.

(D MAUSO wird in MetroCluster FC-Konfigurationen nicht unterstitzt.

Wenn ein Node einen Standortausfall erkennt, der ein Switchover erfordert, so wird nur schrittweise bestatigt,
dass die Umschaltung angemessen ist und falls ja, auch die Umschaltung durchgefiihrt wird. Standardmafig
wird ein MAUSO fiir die folgenden Szenarien initiiert:

» Zum Zeitpunkt des Ausfalls werden sowohl SyncMirror-Spiegelung als auch DR-Spiegelung des
nichtfliichtigen Cache jedes Node ausgefiihrt. Die Caches und Spiegelungen werden synchronisiert.

« Keiner der Knoten am noch verbleibenden Standort befindet sich im Ubernahmemodus.



* Bei einem Standortausfall. Ein Standortausfall ist ein Ausfall von all Nodes am selben Standort.

Ein MAUSO wird in den folgenden Shutdown-Szenarien Not initiiert:

« Sie initiileren ein Herunterfahren. Beispiel, wenn Sie:

o Halten Sie die Nodes an

o Booten Sie die Nodes neu

Erfahren Sie mehr Gber die MAUSO-Funktionen, die mit jeder Version von ONTAP 9 verfligbar sind.

Beginnt mit...

ONTAP 9.13.1

Beschreibung

e Ein MAUSO wird initiiert, wenn ein Standardszenario Tritt auf, und ein Lifter- oder

Hardwareausfall initiiert ein Herunterfahren der Umgebung. Beispiele fiir
Hardwareausfalle sind eine hohe oder niedrige Temperatur, ein Netzteil, eine NVRAM-
Batterie oder ein Heartbeat-Fehler des Service-Prozessors.

Der Standardwert fur die Fehlerdomane ist in einer MetroCluster IP-Konfiguration auf
»2aus-on-dr-Group“ gesetzt. Bei ONTAP 9.12.1 und alteren Versionen ist der
Standardwert auf ,auso-on-Cluster-Disaster” eingestellt.

In einer MetroCluster IP Konfiguration mit acht Nodes I0st ,auso-on-dr-Gruppe* einen
MAUSO aus, entweder beim Ausfall des Clusters oder bei einem HA-Paar in einer DR-
Gruppe. Bei einem HA-Paar miussen beide Nodes gleichzeitig ausfallen.

Optional kénnen Sie die Einstellung der Fehlerdomane in die Domane ,auso-on-
Cluster-Disaster” mit andern metrocluster modify -auto-switchover
-failure-domain auso-on-cluster-disaster Befehl zum Auslésen eines
MAUSO nur, wenn in beiden DR-Gruppen ein HA-Node-Paar-Fehler vorhanden ist.

* Sie kdnnen das Verhalten so andern, dass ein MAUSO erzwungen wird, auch wenn

der NVRAM zum Zeitpunkt des Fehlers nicht synchron ist.



Beginnt mit...

ONTAP 9.121

Beschreibung

Sie kdnnen die automatische erzwungene Umschaltung von MetroCluster in einer
MetroCluster IP-Konfiguration mithilfe von aktivieren metrocluster modify -allow
-auto-forced-switchover true Befehl.

Umschaltung bei Erkennung eines Standortausfalls erfolgt automatisch, wenn die
MetroCluster Funktion zur automatischen erzwungenen Umschaltung aktiviert wird. Diese
Funktion erganzt die MetroCluster IP Funktion zur automatischen Umschaltung.

Risiken und Einschriankungen bei der automatischen erzwungenen MetroCluster
Umschaltung

Wenn Sie zulassen, dass eine MetroCluster-IP-Konfiguration im automatischen
Umschaltmodus betrieben wird, kann das folgende bekannte Problem zu Datenverlust
fahren:

* Der nicht-flichtige Speicher in den Storage Controllern wird nicht zum Remote-DR-
Partner am Partnerstandort gespiegelt.

Achtung: Es kdnnen Szenarien auftreten, die nicht erwahnt werden. NetApp ist nicht
verantwortlich fur Datenkorruption, Datenverlust oder andere Schaden, die durch die
Aktivierung der automatischen erzwungenen MetroCluster Switchover-Funktion entstehen
kénnen. Verwenden Sie die Funktion zur automatischen erzwungenen Umschaltung nicht
von MetroCluster, wenn das Risiko und die Einschrankungen fir Sie nicht akzeptabel sind.
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