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Konfigurieren Sie Hosts mit FCP und iSCSI

Uberblick

Sie kdnnen bestimmte SAN-Hosts fur FCP oder iSCSI mit ONTAP als Ziel konfigurieren.
Zuerst installieren Sie das entsprechende Betriebssystem-Host-Utility-Paket, das das
SAN-Tool-Kit enthalt. Uberpriifen Sie anschlieRend die Multipath-Einstellungen fiir die
NetApp ONTAP LUNSs.

AlIX und PowerVM/VIOS

Konfigurieren Sie AIX 7.3/VIOS 4.x fir FCP und iSCSI mit ONTAP -Speicher

Die AIX Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur AIX-Hosts, die
mit ONTAP Speicher verbunden sind. Wenn Sie die AlIX Host Utilities auf einem AlX
7.3/VIOS 4.x-Host installieren, kdnnen Sie die Host Utilities zur Verwaltung von FCP- und
iISCSI-Protokollvorgangen mit ONTAP LUNs verwenden.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host fur die Verwendung von SAN-Boot konfigurieren, um die Bereitstellung zu vereinfachen
und die Skalierbarkeit zu verbessern. Wenn Ihre Konfiguration kein SAN-Booten unterstitzt, kbnnen Sie einen
lokalen Boot verwenden.

SAN Booting

Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN angeschlossene Festplatte
(eine LUN) als Bootgerat fiir einen AlX/PowerVM-Host eingerichtet wird. Sie kdnnen eine SAN-Boot-LUN
fur den Betrieb in einer AIX Multipath 1/0 (MPIO)-Umgebung einrichten, die das FC-Protokoll verwendet
und AlIX Host Utilities entweder mit dem FC- oder dem FCoE-Protokoll ausfihrt. Die Methode, die Sie
zum Erstellen einer SAN-Boot-LUN und zum Installieren eines neuen Betriebssystem-Images in einer AIX
MPI10O-Umgebung verwenden, hangt vom verwendeten Protokoll ab.

Schritte

1. Verwenden Sie die"Interoperabilitats-Matrix-Tool" um zu uberprifen, ob Ihr AIX-Betriebssystem, Ihr
Protokoll und ONTAP Version das SAN-Booten unterstitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der Herstellerdokumentation.

Lokaler Start

FUhren Sie einen lokalen Bootvorgang durch, indem Sie das AlX-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID.

Schritt 2: Installieren Sie die AIX-Host-Dienstprogramme

NetApp empfiehlt dringend die Installation der AIX Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen. Das
MPIO-Paket der Host Utilities bietet MPIO-Unterstitzung fir AIX und VIOS.


https://mysupport.netapp.com/matrix/#welcome

@ Durch die Installation der AIX Host Utilities werden zusatzliche Timeout-Einstellungen auf lhrem
AlX-Host bereitgestellt.

"Installieren Sie AlX Host Utilities 8.0" .

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit AIX und PowerVM verwenden, um ONTAP LUNs zu verwalten.

Mit Multipathing kdnnen Sie mehrere Netzwerkpfade zwischen dem Host und dem Speichersystem
konfigurieren. Wenn ein Pfad ausfallt, wird der Verkehr Uber die verbleibenden Pfade fortgesetzt. Die AlX- und
PowerVM-Umgebungen der Host Utilities verwenden die native Multipathing-Lésung (MPIO) von AIX.

Das Path Control Module (PCM) ist fur die Steuerung mehrerer Pfade fiir einen AlX-Host verantwortlich. Das
PCM ist ein vom Speicheranbieter bereitgestellter Code, der die Pfadverwaltung ibernimmt und wahrend der
Installation von Host Utilities installiert und aktiviert wird.

Um sicherzustellen, dass Multipathing fur lhren Host richtig konfiguriert ist, Gberprtfen Sie, ob Sie die von
NetApp empfohlenen Einstellungen fir Ihre ONTAP -LUNs konfiguriert haben.

Schritte

1. Stellen Sie sicher, dass ,MPIO NetApp* verflugbar ist. ,MPIO NetApp*“ wird wahrend der Installation der AIX
Host Utilities geladen und ist nach dem Neustart des Hosts verfiigbar.

lsdev -Cc disk

Beispielausgabe

hdiskl Available 00-00-02 MPIO NetApp FCP Default PCM Disk

2. Die AIX Host Utilities laden die folgenden Parametereinstellungen fir ONTAP LUNSs.


https://docs.netapp.com/de-de/ontap-sanhost/hu-aix-80.html

Parametereinstellungen anzeigen

Parameter

Algorithmus

hcheck _cmd

hcheck_interval

hcheck _Mode

lun_Reset_spt

max_Transfer

Qfull_dly

Queue_depth

Reserve_Richtlinie

Re_Timeout (Festplatte)

Dyntrk

fc_err_recov

q_TYPE

num_cmd_elems

num_cmd_elems

Umgebung
MPIO

MPIO

MPIO

MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

Wert fiir AIX
Round_Robin

Anfrage

30

Nicht aktiv

ja

FC LUNSs: 0x10000

Bytes
2 Sekunden

Verzdgerung

64

Keine_Reserve

30 Sekunden

Ja.

Fast FAIL

Einfach

1024 fir AIX 3072 fir

VIOS
1024 far AIX

Hinweis

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

FC EN1B, FC EN1C

FC ENOG

3. Konfigurieren Sie die folgenden Einstellungen, um E/A-Vorgange fur FC zu optimieren.



Parameter AlX-Versionen AIX OS-Standardwert  Empfohlener Wert von

NetApp
rw_Timeout (Festplatte) AIX 7.3TL3 NPIV: 30 Sekunden, NPIV: 30 Sekunden,
vSCSI: 45 Sekunden vSCSI: 120 Sekunden
AIX 7.2TL5 NPIV: 30 Sekunden, NPIV: 30 Sekunden,
vSCSI: 45 Sekunden vSCSI: 120 Sekunden
VIOS 3.1 30 Sekunden 30 Sekunden
VIOS 4.1 30 Sekunden 30 Sekunden

4. Konfigurieren Sie die folgenden Einstellungen, um E/A-Vorgange fur iSCSI zu optimieren.

Parameter AlX-Versionen AIX OS-Standardwert =~ Empfohlener Wert von
NetApp

rw_Timeout (Festplatte) AIX 7.3TL3 vSCSI: 45 Sekunden vSCSI: 120 Sekunden
AIX 7.2TL5 vSCSI: 45 Sekunden vSCSI: 120 Sekunden
VIOS 3.1 120 Sekunden 30 Sekunden
VIOS 4.1 120 Sekunden 30 Sekunden
Alle AIX7.2 und AIX 7.3 120 Sekunden 30 Sekunden
Standalone

isw_err_recov (iscsi0) Alle AIX7.2 und AIX 7.3  verzdgerter_Fehler fast_fail
Standalone

5. Wenn lhre Speicherkonfiguration MetroCluster oder SnapMirror Active Sync umfasst, andern Sie die
Standardeinstellungen:

MetroCluster

StandardmaRig erzwingt das AlX-Betriebssystem ein kirzeres E/A-Timeout, wenn keine Pfade zu
einer LUN verfiigbar sind. Dies kann in Konfigurationen auftreten, die ein SAN-Fabric mit einem
Switch umfassen, und in MetroCluster -Konfigurationen, bei denen es zu ungeplanten Failovers
kommt. Weitere Informationen und empfohlene Anderungen der Standardeinstellungen finden Sie im
Knowledge Base-Artikel"Welche Uberlegungen gibt es hinsichtlich der AIX-Host-Unterstiitzung in
einer MetroCluster -Konfiguration?" .

SnapMirror aktive Synchronisierung

Ab ONTAP 9.11.1 wird SnapMirror Active Sync fir einen AlX-Host unterstltzt. Der priméare Cluster in
einer AlX-Konfiguration ist der ,aktive® Cluster.

In einer AIX-Konfiguration sind Failovers stérend. Bei jedem Failover missen Sie einen erneuten
Scan auf dem Host durchfiihren, damit die E/A-Vorgange fortgesetzt werden kdnnen.

Lesen Sie den Knowledge Base-Artikel"Konfigurieren eines AlX-Hosts fur SnapMirror Active Sync" .

6. Uberpriifen Sie die Parametereinstellungen und stellen Sie sicher, dass fiir eine ONTAP LUN mehrere
Pfade aufgefiihrt sind:


https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/DP/SnapMirror/SnapMirror-KBs/How_to_configure_AIX_Host_for_SnapMirror_active_sync_in_ONTAP

lsmpio

Im folgenden Beispiel fur ein AFF oder FAS -System ist das PCM fur NetApp aufgefihrt.



Beispiel anzeigen

# lsmpio -1 hdiskl

name path id status path status
hdiskl O Enabled Non
203200a098ba7afe, 5000000000000
hdiskl 1 Enabled Non
203100a098ba7afe, 5000000000000
hdiskl 2 Enabled Sel,Opt
203000a098ba7afe, 5000000000000
hdiskl 3 Enabled Sel,Opt
203800a098ba7afe, 5000000000000

#

lsattr -E1 hdiskl

PCM

False

PR key value
Value
algorithm
True

clr g

on error

dist err pcnt

Time
dist tw width
Time

hcheck cmd
True

parent connection
fscsio
fscsi8

fscsio

fscsi8

PCM/friend/NetAppDefaultPCM Path Control Module

0x6d0000000002
True

round robin

no
True
0

True
50

True

inquiry

hcheck interval 30

True

hcheck mode
True
location
True

lun id

False

lun reset spt
True

max transfer
True

node name
False

pvid
identifier

q err

nonactive

0x5p000000000000

yes

0x100000

0x204800a098ba7afe

none

False
yes

Persistant Reserve Key

Algorithm

Device CLEARS i1ts Queue

Distributed Error Sample

Distributed Error Sample

Health Check Command

Health Check Interval

Health Check Mode

Location Label

Logical Unit Number ID

LUN Level Reset

Maximum TRANSFER Size

FC Node Name

Physical volume

Use QERR bit



True

g _type simple Queuing TYPE

True

gfull dly 2 Delay in seconds for
SCSI TASK SET FULL True

queue depth 64 Queue DEPTH

True

reassign_to 120 REASSIGN time out value
True

reserve policy PR shared Reserve Policy

True

rw_timeout 30 READ/WRITE time out
value True

scsi id Oxec409 SCSI ID

False

start timeout 60 START unit time out
value True

timeout policy fail path Active/Passive Disk Path
Control Module True

WW_name 0x203200a098ba77afe FC World Wide Name
False

7. Uberprifen Sie den Pfadstatus flir ONTAP LUNSs:

sanlun lun show

Die folgenden Beispielausgaben zeigen den korrekten Pfadstatus fir ONTAP LUNSs in einer ASA -, AFF -
oder FAS -Konfiguration.



ASA-Konfigurationen

Eine ASA -Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv (,primar®).
Dies verbessert die Leistung, indem E/A-Vorgange gleichzeitig lber alle Pfade ausgefiihrt werden.

Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78

ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37

LUN Size: 15g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver AIX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up primary pathO fcsO fc aix 1 1

up primary pathl fcsO fc aix 2 1

up primary path2 fcsl fc aix 3 1

up primary path3 fcsl fc aix 4 1

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Das folgende Beispiel zeigt die korrekte Ausgabe fiir ein ONTAP LUN mit zwei aktiven/optimierten
(-primaren®) Pfaden und zwei aktiven/nicht optimierten (,sekundaren”) Pfaden:



Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78
ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37
LUN Size: 1b5g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver ATX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up secondary path0O fcsO fc aix 1 1
up primary pathl fcsO fc aix 2 1
up primary path2 fcsl fc aix 3 1
up secondary path3 fcsl fc aix 4 1

Schritt 4: Uberpriifen der bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Verwendung des AIX Host Utilities-Tools" .

Konfigurieren Sie AIX 7.2/VIOS 3.1 fir FCP und iSCSI mit ONTAP -Speicher

Die AIX Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur AIX-Hosts, die
mit ONTAP Speicher verbunden sind. Wenn Sie die AIX Host Utilities auf einem AIX 7.2-
und/oder PowerVM-Host (VIOS 3.1) installieren, konnen Sie die Host Utilities zur
Verwaltung von FCP- und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host fir die Verwendung von SAN-Boot konfigurieren, um die Bereitstellung zu vereinfachen
und die Skalierbarkeit zu verbessern. Wenn lhre Konfiguration kein SAN-Booten unterstitzt, kdnnen Sie einen
lokalen Boot verwenden.


https://docs.netapp.com/de-de/ontap-sanhost/hu-aix-command-reference.html

SAN Booting

Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN angeschlossene Festplatte
(eine LUN) als Bootgerat fiir einen AIX/PowerVM-Host eingerichtet wird. Sie kdnnen eine SAN-Boot-LUN
flr den Betrieb in einer AIX Multipath 1/0 (MP10O)-Umgebung einrichten, die das FC-Protokoll verwendet
und AlIX Host Utilities entweder mit dem FC- oder dem FCoE-Protokoll ausfiihrt. Die Methode, die Sie
zum Erstellen einer SAN-Boot-LUN und zum Installieren eines neuen Betriebssystem-Images in einer AlX
MPIO-Umgebung verwenden, hangt vom verwendeten Protokoll ab.

Schritte

1. Verwenden Sie die"Interoperabilitats-Matrix-Tool" um zu Gberprifen, ob lhr AlX-Betriebssystem, lhr
Protokoll und ONTAP Version das SAN-Booten unterstlitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der Herstellerdokumentation.

Lokaler Start

Flihren Sie einen lokalen Bootvorgang durch, indem Sie das AlX-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID.

Schritt 2: Installieren Sie die AIX-Host-Dienstprogramme

NetApp empfiehlt dringend die Installation der AIX Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen. Das
MPI10-Paket der Host Utilities bietet MPIO-Unterstiitzung fir AIX und VIOS.

@ Durch die Installation der AIX Host Utilities werden zusatzliche Timeout-Einstellungen auf lhrem
AIX-Host bereitgestellt.

"Installieren Sie AlX Host Utilities 6.1" .

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kénnen Multipathing mit AIX 7.2 und PowerVM verwenden, um ONTAP LUNs zu verwalten.

Mit Multipathing kdnnen Sie mehrere Netzwerkpfade zwischen dem Host und dem Speichersystem
konfigurieren. Wenn ein Pfad ausfallt, wird der Verkehr tber die verbleibenden Pfade fortgesetzt. Die AlX- und
PowerVM-Umgebungen der Host Utilities verwenden die native Multipathing-Lésung (MPIO) von AIX.

Das Path Control Module (PCM) ist flir die Steuerung mehrerer Pfade fiir einen AlX-Host verantwortlich. Das
PCM ist ein vom Speicheranbieter bereitgestellter Code, der die Pfadverwaltung bernimmt und wahrend der
Installation von Host Ultilities installiert und aktiviert wird.

Um sicherzustellen, dass Multipathing fur lhren Host richtig konfiguriert ist, Gberprufen Sie, ob Sie die von
NetApp empfohlenen Einstellungen fur lhre ONTAP -LUNs konfiguriert haben.

1. Die AIX Host Utilities laden die folgenden Parametereinstellungen fiir ONTAP LUNSs.

10


https://mysupport.netapp.com/matrix/#welcome
https://docs.netapp.com/de-de/ontap-sanhost/hu_aix_61.html

Parametereinstellungen anzeigen

Parameter

Algorithmus

hcheck _cmd

hcheck_interval

hcheck _Mode

lun_Reset_spt

max_Transfer

Qfull_dly

Queue_depth

Reserve_Richtlinie

Re_Timeout (Festplatte)

Dyntrk

fc_err_recov

q_TYPE

num_cmd_elems

num_cmd_elems

Umgebung
MPIO

MPIO

MPIO

MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

Wert fiir AIX
Round_Robin

Anfrage

30

Nicht aktiv

ja

FC LUNSs: 0x10000

Bytes
2 Sekunden

Verzdgerung

64

Keine_Reserve

30 Sekunden

Ja.

Fast FAIL

Einfach

1024 fir AIX 3072 fir

VIOS
1024 far AIX

Hinweis

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

FC EN1B, FC EN1C

FC ENOG

2. Wenn |hre Speicherkonfiguration MetroCluster oder SnapMirror Active Sync umfasst, andern Sie die
Standardeinstellungen:

11



MetroCluster

StandardmaRig erzwingt das AlX-Betriebssystem ein kiirzeres E/A-Timeout, wenn keine Pfade zu
einer LUN verfiigbar sind. Dies kann in Konfigurationen auftreten, die ein SAN-Fabric mit einem
Switch umfassen, und in MetroCluster -Konfigurationen, bei denen es zu ungeplanten Failovers
kommt. Weitere Informationen und empfohlene Anderungen der Standardeinstellungen finden Sie im
Knowledge Base-Artikel"Welche Uberlegungen gibt es hinsichtlich der AIX-Host-Unterstiitzung in
einer MetroCluster -Konfiguration?" .

SnapMirror aktive Synchronisierung

Ab ONTAP 9.11.1 wird SnapMirror Active Sync firr einen AlX-Host unterstitzt. Der primare Cluster in
einer AlX-Konfiguration ist der ,aktive Cluster.

In einer AIX-Konfiguration sind Failovers stérend. Bei jedem Failover missen Sie einen erneuten
Scan auf dem Host durchfuhren, damit die E/A-Vorgange fortgesetzt werden kénnen.

Lesen Sie den Knowledge Base-Artikel"Konfigurieren eines AlX-Hosts fur SnapMirror Active Sync" .

3. Uberpriifen Sie den Pfadstatus fiir ONTAP LUNs:

12

sanlun lun show

Die folgenden Beispielausgaben zeigen den korrekten Pfadstatus fir ONTAP LUNSs in einer ASA -, AFF -
oder FAS -Konfiguration.


https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/DP/SnapMirror/SnapMirror-KBs/How_to_configure_AIX_Host_for_SnapMirror_active_sync_in_ONTAP

ASA-Konfigurationen

Eine ASA -Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv (,primar®).
Dies verbessert die Leistung, indem E/A-Vorgange gleichzeitig lber alle Pfade ausgefiihrt werden.

Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78

ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37

LUN Size: 15g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver AIX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up primary pathO fcsO fc aix 1 1

up primary pathl fcsO fc aix 2 1

up primary path2 fcsl fc aix 3 1

up primary path3 fcsl fc aix 4 1

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Das folgende Beispiel zeigt die korrekte Ausgabe fiir ein ONTAP LUN mit zwei aktiven/optimierten
(-primaren®) Pfaden und zwei aktiven/nicht optimierten (,sekundaren”) Pfaden:
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Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78
ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37
LUN Size: 1b5g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver ATX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up secondary path0O fcsO fc aix 1 1
up primary pathl fcsO fc aix 2 1
up primary path2 fcsl fc aix 3 1
up secondary path3 fcsl fc aix 4 1

Schritt 4: Uberpriifen der bekannten Probleme

Bekannte Probleme

Bei IBM AIX 7.2 und/oder PowerVM (VIOS 3.1) mit ONTAP Speicherversion sind die folgenden Probleme
bekannt:
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NetApp Bug ID
"1416221"

Titel

BEI AIX 7200-05-01 ist bei
einem Storage Failover
eine 1/0-Unterbrechung
auf virtuellen iISCSI-
Festplatten (VIOS 3.1.1.x)
aufgetreten

Beschreibung

Eine I/O-Unterbrechung
kann bei Storage Failover-
Vorgangen auf AIX 7.2
TL5 Hosts auf den
virtuellen iSCSI-
Festplatten auftreten, die
Uber das VIOS 3.1.1.x
zugeordnet sind
StandardmaRig wird der
verwendet rw_timeout
Der Wert der virtuellen
iISCSI-Festplatten (hdisk)
auf VIOC betragt 45
Sekunden. Wenn wahrend
des Storage Failover eine
mehr als 45 Sekunden
Verzdgerung auftritt, kann
es zu einem |1/O-Ausfall
kommen. Um diese
Situation zu vermeiden,
schlagen Sie sich bitte in
der in BURT erwahnten
Behelfslosung vor. Nach
IBM kénnen wir nach der
Anwendung von APAR -
[J34739 (kommende
Version) den rw_Timeout-
Wert mit dem dynamisch
andern chdev Befehl.

Partner-ID
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Titel

AIX 7.2 TLO4 hat bei
einem Storage Failover
eine 1/0-Stoérung auf
virtuellen iISCSI-
Festplatten (VIOS 3.1.1.x)
festgestellt

NetApp Bug ID
"1414700"

I/O-Probleme treten auf
VIOS 3.1.1.10 bei SFO-
Fehlern und geraden 1/O-
Vorgangen auf

"1307653"

Was kommt als Nachstes?

Partner-ID
NA

Beschreibung

Eine I/O-Unterbrechung
kann bei Storage Failover-
Vorgangen auf AIX 7.2
TL4 Hosts auf den
virtuellen iSCSI-
Festplatten auftreten, die
Uber das VIOS 3.1.1.x
zugeordnet sind
Standardmafig wird der
verwendet rw_timeout
Der Wert des vSCSI-
Adapters auf VIOC betragt
45 Sekunden. Wenn
wahrend eines Storage
Failover eine 1/O-
Verzogerung von mehr als
45 Sekunden auftritt, kann
es zu einem |1/O-Ausfall
kommen. Um diese
Situation zu vermeiden,
schlagen Sie sich bitte in
der in BURT erwahnten
Behelfsldsung vor.

Auf VIOS 3.1 kénnen 1/O-
Fehler auf NPIV-Client-
Festplatten auftreten, die
durch 16-GB- oder 32-GB-
FC-Adapter unterstitzt
werden. DarUber hinaus
kann der vfchost Treiber
die Verarbeitung von I/O-
Anfragen vom Client
stoppen. Die Anwendung
von IBM APAR 1J22290
IBM APAR 1J23222
behebt das Problem.

NA

"Erfahren Sie mehr Uber die Verwendung des AIX Host Utilities-Tools" .

Konfigurieren Sie AIX 7.1 fur FCP und iSCSI mit ONTAP -Speicher

Die AIX Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur AIX-Hosts, die
mit ONTAP Speicher verbunden sind. Wenn Sie die AIX Host Utilities auf einem AIX 7.1-
Host installieren, konnen Sie die Host Utilities zur Verwaltung von FCP- und iSCSI-
Protokollvorgangen mit ONTAP LUNs verwenden.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdénnen Ihren Host flr die Verwendung von SAN-Boot konfigurieren, um die Bereitstellung zu vereinfachen
und die Skalierbarkeit zu verbessern. Wenn lhre Konfiguration kein SAN-Booten unterstitzt, kdnnen Sie einen
lokalen Boot verwenden.

SAN Booting

Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN angeschlossene Festplatte
(eine LUN) als Bootgerat fiir einen AIX/PowerVM-Host eingerichtet wird. Sie kdnnen eine SAN-Boot-LUN
flr den Betrieb in einer AIX Multipath 1/0 (MP1O)-Umgebung einrichten, die das FC-Protokoll verwendet
und AlIX Host Utilities entweder mit dem FC- oder dem FCoE-Protokoll ausfihrt. Die Methode, die Sie
zum Erstellen einer SAN-Boot-LUN und zum Installieren eines neuen Betriebssystem-Images in einer AlX
MPIO-Umgebung verwenden, hangt vom verwendeten Protokoll ab.

Schritte

1. Verwenden Sie die"Interoperabilitats-Matrix-Tool" um zu Gberprifen, ob |hr AIX-Betriebssystem, lhr
Protokoll und ONTAP Version das SAN-Booten unterstlitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der Herstellerdokumentation.

Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das AlX-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID.

Schritt 2: Installieren Sie die AIX-Host-Dienstprogramme

NetApp empfiehlt dringend die Installation der AIX Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen. Das
MPI10-Paket der Host Utilities bietet MPIO-Unterstiitzung fir AIX und VIOS.

@ Durch die Installation der AIX Host Utilities werden zusatzliche Timeout-Einstellungen auf lhrem
AlIX-Host bereitgestellt.

"Installieren Sie AlX Host Utilities 6.1" .

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit einem AlX 7.1-Host verwenden, um ONTAP -LUNs zu verwalten.

Mit Multipathing kdnnen Sie mehrere Netzwerkpfade zwischen dem Host und dem Speichersystem
konfigurieren. Wenn ein Pfad ausfallt, wird der Verkehr Uber die verbleibenden Pfade fortgesetzt. Die AlX- und
PowerVM-Umgebungen der Host Utilities verwenden die native Multipathing-L6sung (MPIO) von AIX.

Das Path Control Module (PCM) ist flir die Steuerung mehrerer Pfade fiir einen AlX-Host verantwortlich. Das
PCM ist ein vom Speicheranbieter bereitgestellter Code, der die Pfadverwaltung bernimmt und wahrend der
Installation von Host Ultilities installiert und aktiviert wird.

Um sicherzustellen, dass Multipathing fur lhren Host richtig konfiguriert ist, Gberpritfen Sie, ob Sie die von
NetApp empfohlenen Einstellungen fur lnre ONTAP -LUNs konfiguriert haben.

Schritte
1. Die AIX Host Utilities laden die folgenden Parametereinstellungen fiir ONTAP LUNSs.
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Parametereinstellungen anzeigen

Parameter

Algorithmus

hcheck _cmd

hcheck_interval

hcheck _Mode

lun_Reset_spt

max_Transfer

Qfull_dly

Queue_depth

Reserve_Richtlinie

Re_Timeout (Festplatte)

Dyntrk

fc_err_recov

q_TYPE

num_cmd_elems

num_cmd_elems

Umgebung
MPIO

MPIO

MPIO

MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO

MPIO / Non-MPIO
MPIO / Non-MPIO

Wert fiir AIX
Round_Robin

Anfrage

30

Nicht aktiv

ja

FC LUNSs: 0x10000

Bytes
2 Sekunden

Verzdgerung
64
Keine_Reserve
30 Sekunden
Ja.

Fast FAIL
Einfach

1024 fir AIX
500 fur AIX

(Standalone/Physical)
200 fur VIOC

Hinweis

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Festgelegt nach Host
Utilities

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

Verwendet BS-
Standardwerte

FC EN1B, FC EN1C
FC ENOG

2. Wenn lhre Speicherkonfiguration MetroCluster oder SnapMirror Active Sync umfasst, andern Sie die
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MetroCluster

StandardmaRig erzwingt das AlX-Betriebssystem ein kiirzeres E/A-Timeout, wenn keine Pfade zu
einer LUN verfiigbar sind. Dies kann in Konfigurationen auftreten, die ein SAN-Fabric mit einem
Switch umfassen, und in MetroCluster -Konfigurationen, bei denen es zu ungeplanten Failovers
kommt. Weitere Informationen und empfohlene Anderungen der Standardeinstellungen finden Sie im
Knowledge Base-Artikel"Welche Uberlegungen gibt es hinsichtlich der AIX-Host-Unterstiitzung in
einer MetroCluster -Konfiguration?" .

SnapMirror aktive Synchronisierung

Ab ONTAP 9.11.1 wird SnapMirror Active Sync firr einen AlX-Host unterstitzt. Der primare Cluster in
einer AlX-Konfiguration ist der ,aktive Cluster.

In einer AIX-Konfiguration sind Failovers stérend. Bei jedem Failover missen Sie einen erneuten
Scan auf dem Host durchfuhren, damit die E/A-Vorgange fortgesetzt werden kénnen.

Lesen Sie den Knowledge Base-Artikel"Konfigurieren eines AlX-Hosts fur SnapMirror Active Sync" .
3. Uberpriifen Sie den Pfadstatus fiir ONTAP LUNs:

sanlun lun show

Die folgenden Beispielausgaben zeigen den korrekten Pfadstatus fir ONTAP LUNSs in einer ASA -, AFF -
oder FAS -Konfiguration.


https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/mc/MC-KBs/What_are_AIX_Host_support_considerations_in_a_MetroCluster_configuration
https://kb.netapp.com/on-prem/ontap/DP/SnapMirror/SnapMirror-KBs/How_to_configure_AIX_Host_for_SnapMirror_active_sync_in_ONTAP
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ASA-Konfigurationen

Eine ASA -Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv (,primar®).
Dies verbessert die Leistung, indem E/A-Vorgange gleichzeitig lber alle Pfade ausgefiihrt werden.

Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78

ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37

LUN Size: 15g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver AIX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up primary pathO fcsO fc aix 1 1

up primary pathl fcsO fc aix 2 1

up primary path2 fcsl fc aix 3 1

up primary path3 fcsl fc aix 4 1

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Das folgende Beispiel zeigt die korrekte Ausgabe fiir ein ONTAP LUN mit zwei aktiven/optimierten
(-primaren®) Pfaden und zwei aktiven/nicht optimierten (,sekundaren”) Pfaden:



Beispiel anzeigen

# sanlun lun show -p |grep -p hdisk78
ONTAP Path:
vs_aix clus:/vol/chataix 205p2 vol en 1 7/jfs 205p2 lun en
LUN: 37
LUN Size: 1b5g
Host Device: hdisk78
Mode: C
Multipath Provider: AIX Native
Multipathing Algorithm: round robin

host vserver ATX AIX MPIO
path path MPIO host vserver path
state type path adapter LIF priority
up secondary path0O fcsO fc aix 1 1
up primary pathl fcsO fc aix 2 1
up primary path2 fcsl fc aix 3 1
up secondary path3 fcsl fc aix 4 1

Schritt 4: Uberpriifen der bekannten Probleme

Far die Version AIX 7.1 mit ONTAP -Speicher sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Uber die Verwendung des AIX Host Utilities-Tools" .

CentOS

CentOS 8.x fur FCP und iSCSI fiir ONTAP -Speicher konfigurieren

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
CentOS 8.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und
iISCSI-Protokolloperationen mit ONTAP -LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen
Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Inr Host Bus Adapter
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(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tiber das SAN
unterstutzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.
Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit CentOS 8.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die

/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fiir Inre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie méglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

chkconfig multipathd on

/etc/init.d/multipathd start

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei flr lhren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.
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In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs

unter Linux aufgefihrt.

Parametereinstellungen anzeigen

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached _hw_Handler
rr_weight
User_friendly _names

Anbieter

Einstellung

ja

,2Unendlich*
Sofort

5

»2 pg_init_retries 50
sja

,0"
Warteschlange
L,nur’
»,Group_by_prio®
,Servicezeit 0

5

ONTAP

LUN

ja

,Einheitlich*
Nein

NETAPP

4. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fir lnre ONTAP LUNSs:

multipath -11

Die standardmaRigen Multipath-Parameter unterstitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus fir
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies

verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
koénnen.

Beispiel anzeigen

multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw

"—+- policy='service-time 0' prio=50 status=active

|- 11:0:7:1 sdfi 130:64 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Tue 2025-12-02 11:36:21 EST;

weeks 1 day ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
man:iscsiuio (8)
man:iscsiadm(8)
Main PID: 2263 (iscsid)
Status: "Ready to process requests"
Tasks: 1 (limit: 816061)
Memory: 18.5M
CPU: 14.480s
CGroup: /system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87
192.168.30.87:3260,1139 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

192.168.31.97:3260,1142 ign.1992-

08.com.netapp:sn.064a9b19b3eellf09dcad039%eabac370:

192.168.31.87:3260,1141 ign.1992-

08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:

192.168.30.97:3260,1140 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Informationen zu bekannten Kernelproblemen von CentOS Red Hat finden Sie in der "Bekannte Probleme" fir
die Red Hat Enterprise Linux (RHEL) 8.x-Serie.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.
Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-

Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

« Erfahren Sie mehr Gber CentOS Linux Virtualisierung (KVM).

CentOS Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf
einem einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Citrix
Konfigurieren Sie Citrix Xenserver 8.4 fur FCP und iSCSI mit ONTAP-Speicher

Konfigurieren Sie Citrix Xenserver 8.4 fur Multipathing und mit spezifischen Parametern
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und Einstellungen fur FCP- und iSCSI-Protokollvorgange mit ONTAP Speicher.

@ Das Softwarepaket ,Linux Host Utilities“ unterstitzt keine Citrix Xenserver-Betriebssysteme.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten liber das SAN
unterstltzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Sie kdnnen Multipathing mit Citrix Xenserver 8.4 verwenden, um ONTAP -LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei existiert. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie méglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei firr Inren Host vornehmen /etc/multipath.conf missen, da das Host-
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Betriebssystem mit den Multipath-Parametern kompiliert ist, die ONTAP LUNs korrekt erkennen und

verwalten.

In der folgenden Tabelle sind die nativen vom Linux OS kompilierten Multipath-Parametereinstellungen fir

ONTAP LUNSs aufgefiihrt.

Parametereinstellungen anzeigen

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached _hw_Handler
rr_weight
User_friendly_names

Anbieter

Einstellung

ja

,2Unendlich*
Sofort

5

»3 queue_if no_Pg_init_retries 50
sja*

,0"
Warteschlange
,nur’
»,Group_by_prio®
,Servicezeit 0

5

ONTAP

LUN

ja

,Einheitlich*
Nein

NETAPP

4. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fir nre ONTAP LUNSs:

/sbin/mpathutil list

Die standardmaRigen Multipath-Parameter unterstitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendétigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus fir
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

/usr/sbin/mpathutil status

show topology

create: 3600a098038315045572b5930646f4b63 dm-1 NETAPP ,LUN C-
Mode

size=9.0G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

|- 15:0:0:0 sdb 8:16 active ready running
|- 15:0:1:0 sdc 8:32 active ready running
|- 16:0:0:0 sdcf 69:48 active ready running
- 16:0:1:0 sdcg 69:64 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

/usr/sbin/mpathutil status
show topology
create: 3600a098038315045572b5930646f4b63 dm-1 NETAPP ,LUN C-
Mode
size=9.0G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 15:0:0:0 sdb 8:16 active ready running
"= 15:0:1:0 sdc 8:32 active ready running
‘—+- policy='service-time 0' prio=50 status=active
|- 16:0:0:0 sdcf 69:48 active ready running
- 16:0:1:0 sdcg 69:64 active ready running



Schritt 3: Optionales AusschlieBen eines Gerats vom Multipathing

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fiir das unerwiinschte
Gerét der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Schritt 4: Multipath-Parameter fir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufliigen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

(D Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fir path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufigen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 5: Uberpriifen der bekannten Probleme

Es sind keine Probleme bekannt.

Konfigurieren Sie Citrix Hypervisor 8.2 fur FCP und iSCSI mit ONTAP-Speicher

Konfigurieren Sie Citrix Hypervisor 8.2 flr Multipathing und mit spezifischen Parametern
und Einstellungen fur FCP- und iSCSI-Protokollvorgange mit ONTAP Speicher.

@ Das Softwarepaket Linux Host Utilities unterstutzt keine Citrix Hypervisor-Betriebssysteme.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten liber das SAN
unterstltzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.
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Schritt 2: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kénnen Multipathing mit Citrix Hypervisor 8.2 verwenden, um ONTAP LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei existiert. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei firr Inren Host vornehmen /etc/multipath.conf missen, da das Host-
Betriebssystem mit den Multipath-Parametern kompiliert ist, die ONTAP LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen vom Linux OS kompilierten Multipath-Parametereinstellungen fir
ONTAP LUNSs aufgefiihrt.
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Parametereinstellungen anzeigen

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback
Fast_io_fail_tmo
Funktionen
Flush_on_Last del
Hardware_Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached hw_Handler
rr_weight
User_friendly_names

Anbieter

Einstellung

ja

,Unendlich*
Sofort

5

»3 queue_if_no_Pg_init_retries 50
nja

,0°
Warteschlange
L,nur’
,Group_by_prio“
,Servicezeit 0

5

ONTAP

LUN

ja

,Einheitlich*
Nein

NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:
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/sbin/mpathutil list

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.



ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

/usr/sbin/mpathutil status

show topology

create: 3600a098038315045572b5930646f4b63 dm-1 NETAPP ,LUN C-
Mode

size=9.0G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

|- 15:0:0:0 sdb 8:16 active ready running
|- 15:0:1:0 sdc 8:32 active ready running
|- 16:0:0:0 sdcf 69:48 active ready running
- 16:0:1:0 sdcg 69:64 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

/usr/sbin/mpathutil status
show topology
create: 3600a098038315045572b5930646f4b63 dm-1 NETAPP ,LUN C-
Mode
size=9.0G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 15:0:0:0 sdb 8:16 active ready running
"= 15:0:1:0 sdc 8:32 active ready running
‘—+- policy='service-time 0' prio=50 status=active
|- 16:0:0:0 sdcf 69:48 active ready running
- 16:0:1:0 sdcg 69:64 active ready running
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Schritt 3: Optionales AusschlieBen eines Gerats vom Multipathing

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fiir das unerwiinschte
Gerét der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Schritt 4: Multipath-Parameter fir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufliigen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

(D Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fir path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufigen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 5: Uberpriifen der bekannten Probleme

Es sind keine Probleme bekannt.

ESXi

Verwenden Sie VMware vSphere 8.x mit ONTAP

Sie konnen die ONTAP-SAN-Hosteinstellungen fur die VMware vSphere 8.x-Version mit
FC-, FCoE- und iSCSI-Protokollen konfigurieren.

Booten von Hypervisor-SAN

Bevor Sie beginnen

Wenn Sie sich fir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberprtifen, ob |hr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

(D Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtfen, ob der Startvorgang erfolgreich war.
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Multipathing

ESXi bietet ein erweiterbares Multipathing-Modul namens Native Multipathing Plug-in (NMP), das die Sub-
Plugins, Storage Array Type Plugins (SATPs) und Path Selection Plugins (PSPs) verwaltet. Standardmafig
sind diese SATP-Regeln in ESXi verflgbar.

Fir ONTAP-Speicher wird standardmafig das ,VMW_SATP_ALUA"-Plugin mit ,VMW_PSP_RR" als
Pfadauswahlrichtlinie (PSP) verwendet. Du kannst den folgenden Befehl ausfuhren, um das PSP-System zu
bestatigen:

‘esxcli storage nmp satp rule list -s VMW SATP ALUA®

Beispielausgabe:

Name Device Vendor Model Driver Transport Options
VMW _ SATP ALUA LST INF-01-00

reset on attempted reserve system

VMW _SATP ALUA NETAPP

reset on attempted reserve system

Rule Group Claim Options Default PSP PSP Options Description
tpgs on VMW PSP MRU NetApp E-Series arrays with
ALUA support

tpgs_on VMW PSP RR NetApp arrays with ALUA
support

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritaten vorhanden
sein. Die Pfade mit hdheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritaten sind aktiv, aber nicht optimiert, da sie von
einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfigbar sind.

Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# esxcli storage nmp device list -d naa.600a0980383148693724545244395855

Beispielausgabe:

40



naa.600a0980383148693724545244395855

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a0980383148693724545244395855)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG_id=1000, TPG state=ANO}{TPG id=1001,TPG state=A0}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config:
{policy=rr,iops=1000,bytes=10485760, useANO=0; lastPathIndex=1:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhbad4:C0:T0:L11, vmhba3:C0:T0:L11

Is USB: false

# esxcli storage nmp path list -d naa.600a0980383148693724545244395855

Beispielausgabe:

£fc.20000024ff7£f4a51:21000024££7£4a51-£c.2009d03%a3ab21f:2003d03%ea3ab21f-
naa.600a0980383148693724545244395855

Runtime Name: vmhba4:C0:T0:L11

Device: naa.600a0980383148693724545244395855

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a0980383148693724545244395855)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG i1d=1001,
TPG_state=AO,RTP_id=4,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

£c.20000024ff7£f4a50:21000024£f£7£f4a50-£fc.2009d039%a3ab21f:2002d03%ea3ab21f-
naa.600a0980383148693724545244395855

Runtime Name: vmhba3:C0:T0:L11

Device: naa.600a0980383148693724545244395855

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a0980383148693724545244395855)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG id=1001,
TPG_state=AO,RTP id=3,RTP_health=UP}
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Path Selection Policy Path Config:

PSP VMW PSP RR does not support path
configuration.

£c.20000024££7£4a51:21000024££7£4a51-£c.2009d039%ea3ab21£:2001d03%a3ab21f-
naa.600a0980383148693724545244395855

Runtime Name: vmhba4:C0:T3:L11

Device: naa.600a0980383148693724545244395855

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a0980383148693724545244395855)

Group State: active unoptimized

Array Priority: O

Storage Array Type Path Config: {TPG id=1000,
TPG_state=ANO,RTP id=2,RTP health=UP}

Path Selection Policy Path Config:

PSP VMW PSP RR does not support path
configuration.

£fc.20000024£f£f7£4a50:21000024££7£4a50-£c.2009d03%ea3ab21£f:2000d03%ea3ab21f-
naa.600a0980383148693724545244395855

Runtime Name: vmhba3:C0:T3:L11

Device: naa.600a0980383148693724545244395855

Device Display Name: NETAPP Fibre Channel Disk
(naa.o000a0980383148693724545244395855)

Group State: active unoptimized
Array Priority: O

Storage Array Type Path Config: {TPG i1d=1000,
TPG_state=ANO,RTP id=1,RTP health=UP}
Path Selection Policy Path Config:

PSP VMW PSP RR does not support path
configuration.

Unaufgeldste Direktive in <stdin> - include::_include/hu/reuse_hu_asa_configuration.adoc]]

esxcli storage nmp device list -d naa.600a098038304759563f4e7837574453

Beispielausgabe:
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naa.600a098038314962485d543078486¢c7a

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038314962485d543078486¢c7a)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG 1d=1001,TPG state=AO}{TPG id=1000, TPG state=AO}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config:
{policy=rr,iops=1000,bytes=10485760, useANO=0; lastPathIndex=3:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhbad4:C0:T0:L14, vmhbad4:C0:T1:L14, vmhba3:C0:T0:L14,
vmhba3:C0:T1:L14

Is USB: false

# esxcli storage nmp path list -d naa.600a098038314962485d543078486¢c7a

Beispielausgabe:

£fc.200034800d756a75:210034800d756a75-£c.2018d039€a936319:2015d03%€a936319-
naa.o600a098038314962485d543078486c7a

Runtime Name: vmhba4:C0:T0:L14

Device: naa.600a098038314962485d543078486c7a

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038314962485d543078486¢c7a)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG id=1000,
TPG_state=A0,RTP i1d=2,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£c.200034800d756a75:210034800d756a75-£c.2018d039%9€a936319:2017d039€a936319-
naa.600a098038314962485d543078486c7a

Runtime Name: vmhba4:C0:T1:L14

Device: naa.600a098038314962485d543078486c7a

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038314962485d543078486¢c7a)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG id=1001,
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TPG_state=AO0,RTP_id=4,RTP_health=UP}
Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

£fc.200034800d756a74:210034800d756a74-£c.2018d039€a936319:2014d03%€a936319~-
naa.600a098038314962485d543078486c7a

Runtime Name: vmhba3:C0:T0:L14

Device: naa.600a098038314962485d543078486c7a

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038314962485d543078486¢c7a)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG i1d=1000,
TPG_state=AO,RTP id=1,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

£c.200034800d756a74:210034800d756a74-£c.2018d039€a936319:2016d039€a936319-
naa.600a098038314962485d543078486¢c7a

Runtime Name: vmhba3:C0:T1:L14

Device: naa.600a098038314962485d543078486c7a

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038314962485d543078486¢c7a)

Group State: active

Array Priority: O

Storage Array Type Path Config: {TPG id=1001,
TPG_state=AO,RTP id=3,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

VVol

Virtual Volumes (VVols) sind ein VMware Objekttyp, der einer Virtual Machine (VM)-Festplatte, ihren
Snapshots und schnellen Klonen entspricht.

Die ONTAP Tools fiir VMware vSphere umfassen den VASA Provider flir ONTAP, der den Integrationspunkt flir
VMware vCenter zur Nutzung von VVols-basiertem Storage bietet. Wenn Sie die ONTAP-Tools Open

Virtualization Appliance (OVA) bereitstellen, wird sie automatisch beim vCenter-Server registriert und aktiviert
den VASA Provider.

Wenn Sie einen VVols-Datastore Uber die vCenter-Benutzeroberflache erstellen, werden FlexVols als Backup-
Storage fiir den Datastore erstellt. Auf VVols in VVols-Datastores wird von ESXi-Hosts (iber einen
Protokollendpunkt (PE) zugegriffen. In SAN-Umgebungen wird auf jedem FlexVol im Datastore eine 4-MB-LUN
zur Verwendung als PE erstellt. Ein SAN PE ist eine administrative logische Einheit (Alu). VVols sind
untergeordnete logische Einheiten (SLUS).

Bei der Verwendung von VVVols gelten Standardanforderungen und Best Practices fur SAN-Umgebungen,
darunter (aber nicht beschrankt auf) die folgenden:
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* Erstellen Sie mindestens eine SAN-LIF auf jedem Node pro SVM, die Sie verwenden mdchten. Als Best
Practice empfiehlt es sich, mindestens zwei pro Node zu erstellen, aber nicht mehr als notig.

» Keine Single Points of Failure mehr Nutzen Sie mehrere VMkernel Netzwerkschnittstellen fiir verschiedene
Subnetze, in denen bei Verwendung mehrerer virtueller Switches NIC-Teaming zum Einsatz kommt.
Alternativ kdnnen Sie mehrere mit mehreren physischen Switches verbundene physische NICs nutzen, um
Hochverfiigbarkeit und einen hdéheren Durchsatz bereitzustellen.

 Konfigurieren Sie Zoning, VLANs oder beides nach Bedarf fur die Host-Konnektivitat.

» Vergewissern Sie sich, dass alle erforderlichen Initiatoren bei den Ziel-LIFs auf der gewlinschten SVM
angemeldet sind.

Um den VASA Provider zu aktivieren, missen Sie ONTAP Tools fir VMware vSphere
@ implementieren. Vasa Provider verwaltet alle iGroup-Einstellungen fiir Sie. Daher miissen
iGroups in einer VVols-Umgebung nicht erstellt und gemanagt werden.

NetApp empfiehlt derzeit nicht, alle VVols-Einstellungen als Standard zu andern.

Spezifische Versionen von ONTAP Tools finden Sie im. Weitere Informationen finden Sie im "Interoperabilitats-
Matrix-Tool" alten VASA Provider fur lhre spezifischen Versionen von vSphere und ONTAP.

Ausfuhrliche Informationen zum Bereitstellen und Managen von VVols finden Sie in der Dokumentation zu
ONTAP Tools for VMware vSphere, "VMware vSphere mit ONTAP —"und "Virtual Volumes (VVols) mit ONTAP
Tools 10".

Empfohlene Einstellungen

ATS-Verriegelung

ATS-Sperrung ist obligatorisch fir VAAI-kompatiblen Speicher und aktualisierte VMFS5 und ist erforderlich
fur ordnungsgemafie Interoperabilitat und optimale VMFS Shared Storage I/O-Performance mit ONTAP LUNSs.
Weitere Informationen zum Aktivieren der ATS-Sperrung finden Sie in der VMware-Dokumentation.

Einstellungen Standard ONTAP empfohlen Beschreibung
HardwareBeschleunigung 1 1 Ermdoglicht die
sverriegelung Verwendung von ATS-
Verriegelung (Atomic Test
and Set)
Festplatten-IOPS 1000 1 IOPS-Limit: Das Round

Robin PSP-System
erreicht standardmaRig
ein IOPS-Limit von 1000.
In diesem Standardfall
wird ein neuer Pfad
verwendet, nachdem 1000
I/O-Vorgange ausgegeben
wurden.

Disk/QFullSampleSize 0 32 Die Anzahl der ,QUEUE
FULL"- oder ,BUSY*-
Bedingungen, die es
dauert, bevor ESXi
beginnt, zu drosseln.
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(D Aktivieren Space-alloc Einstellung fur alle LUNs, die VMware vSphere fiir zugeordnet sind
UNMAP Zu arbeiten. Weitere Informationen finden Sie in der ONTAP-Dokumentation.

Timeouts fiir Gastbetriebssysteme

Sie kdnnen die virtuellen Maschinen manuell mit den empfohlenen Einstellungen fir das Gastbetriebssystem
konfigurieren. Nach den Tuning-Updates missen Sie den Gast neu starten, damit die Updates wirksam
werden.

GOS Timeout Werte:

Gastbetriebssystem-Typ Zeitiiberschreitungen

Linux-Varianten Zeitiberschreitung bei Festplatte = 60

Windows Zeitlberschreitung bei Festplatte = 60

Solaris Disk-Timeout = 60 Taced Retry = 300 Not Ready retry

= 300 RESET-Retry = 30 max.drossel = 32
min.drossel = 8

Validieren der abstimmbaren vSphere-L6sung

Sie kénnen den mit dem folgenden Befehl tGberprifen HardwareAcceleratedLocking Einstellung.

esxcli system settings advanced list --option /VMFS3/HardwareAcceleratedLocking

Path: /VMFS3/HardwareAcceleratedLocking

Type: integer

Int Value: 1

Default Int Value: 1

Min Value: O

Max Value: 1

String Value:

Default String Value:

Valid Characters:

Description: Enable hardware accelerated VMFS locking (requires
compliant hardware). Please see http://kb.vmware.com/kb/2094604 before
disabling this option.

Uberpriifen Sie die Festplatten-lOPS-Einstellung

Sie kénnen die IOPS-Einstellung mit dem folgenden Befehl Uberprifen.

esxcli storage nmp device list -d naa.600a098038304731783£506670553355
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naa.600a098038304731783£f506670553355

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304731783£506670553355)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG_id=1000, TPG state=ANO}{TPG id=1001,TPG state=A0}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config: {policy=rr,
iops=1,bytes=10485760,useANO=0; lastPathIndex=0:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhba4:C0:T0:1L82, vmhba3:C0:T0:L82

Is USB: false

Uberpriifen Sie die QFullSampleSize

Sie kdnnen den folgenden Befehl verwenden, um die QFullSampleSize zu Uberprifen.

esxcli system settings advanced list —--option /Disk/QFullSampleSize

Path: /Disk/QFullSampleSize

Type: integer

Int Value: 32

Default Int Value: 0

Min Value: 0

Max Value: 64

String Value:

Default String Value:

Valid Characters:

Description: Default I/0 samples to monitor for detecting non-transient
queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

Bekannte Probleme

Die Version VMware vSphere 8.x mit ONTAP weist folgende bekannte Probleme auf:



NetApp Bug Titel Beschreibung

ID

"1543660" I/O-Fehler tritt auf, wenn bei Linux VMs mit Linux-VMs, die vSphere 8.x und héher
vNVMe Adaptern lange alle Pfade ausfallen  ausflihren und virtuelle NVMe-Adapter
(APD) (vNVME) verwenden, stol3en auf einen |/O-

Fehler, da der yYNVMe-Wiederholungsvorgang
standardmafig deaktiviert ist. Um eine
Unterbrechung bei Linux VMs zu vermeiden,
auf denen altere Kernel wahrend einer Alle
Pfade unten (APD) ausgefihrt werden, oder
eine hohe I/O-Last zu vermeiden, hat VMware
eine abstimmbare ,VSCSIDisableNvmeRetry*
eingefluhrt, um den vNVMe-
Wiederholungsvorgang zu deaktivieren.

Verwandte Informationen
« "VMware vSphere mit ONTAP -"

+ "Unterstlitzung von VMware vSphere 5.x, 6.x und 7.x mit NetApp MetroCluster (2031038)"
* "NetApp ONTAP mit NetApp SnapMirror Active Sync mit VMware vSphere Metro Storage Cluster (vVMSC)"

Verwenden Sie VMware vSphere 7.x mit ONTAP
Sie kdonnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts fur die vSphere 7.x-

Version mit FC-, FCoE- und iSCSI-Protokollen verwenden.
Booten des Hypervisor-SAN

Bevor Sie beginnen

Wenn Sie sich fir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberprtifen, ob |hr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstutzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

@ Mehrere Pfade sind verfigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefihrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.
4. Starten Sie den Host neu, um zu Uberprufen, ob der Startvorgang erfolgreich war.

Multipathing

ESXi bietet ein erweiterbares Multipathing-Modul namens Native Multipathing Plug-in (NMP), das die Sub-
Plugins, Storage Array Type Plugins (SATPs) und Path Selection Plugins (PSPs) verwaltet. Diese SATP-
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Regeln sind standardmafig in ESXi verfiugbar.

Fir ONTAP-Speicher wird standardmafig das ,VMW_SATP_ALUA"-Plugin mit ,VMW_PSP_RR" als
Pfadauswahlrichtlinie (PSP) verwendet. Du kannst den folgenden Befehl ausfihren, um die PSP zu bestatigen.

esxcli storage nmp satp rule list -s VMW_SATP_ ALUA

Name Device Vendor Model Driver Transport Options

VMW SATP ALUA NETAPP
reset on attempted reserve

Rule Group Claim Options Default PSP PSP Options Description

system tpgs on VMW PSP RR NetApp arrays with
ALUA support

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit hdheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritaten sind aktiv, aber nicht optimiert, da sie von
einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verflgbar sind.

Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

esxcli storage nmp device list -d naa.600a098038313530772b4d673979372f
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naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d6739793721f)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG_id=1000, TPG state=AO0} {TPG i1id=1001,TPG state=ANO}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config:
{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=1:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhba3:C0:T3:L21, vmhbad4:C0:T2:L21

Is USB: false

esxcli storage nmp path list -d naa.600a098038313530772b4d673979372f

£fc.20000090fae0ec8e:10000090fac0ec8e-£c.201000a098dfe3d1:200b00a098dfe3dl-
naa.600a098038313530772b4d673979372fF

Runtime Name: vmhba3:C0:T2:1L21

Device: naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d6739793721f)

Group State: active unoptimized

Array Priority: O

Storage Array Type Path Config:
{TPG_id=lOOl,TPG_State=ANO,RTP_id=29,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

£c.20000090fae0ec8e:10000090faelec8e-£c.201000a098d£fe3d1:200700a098dfe3d1l-
naa.600a098038313530772b4d673979372f

Runtime Name: vmhba3:C0:T3:L21

Device: naa.600a098038313530772b4d673979372£

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d673979372f)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_1d=1000, TPG_state=A0,RTP_id=25,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.
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£c.20000090£fae0ec8£:10000090fae0ec8f-£c.201000a098d£fe3d1:200800a098dfe3d1l-

naa.o600a098038313530772b4d673979372f

Runtime Name: vmhba4:C0:T2:1L21

Device: naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d673979372¢1)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_1d=1000,TPG_state=A0,RTP_id=26,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000090fae0ec8f:10000090faelec8f-£fc.201000a098dfe3d1:200c00a098dfe3dl-

naa.600a098038313530772b4d673979372f
Runtime Name: vmhbad4:C0:T3:L21
Device: naa.600a098038313530772b4d673979372f
Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d6739793721f)
Group State: active unoptimized
Array Priority: O
Storage Array Type Path Config:
{TPG 1d=1001,TPG state=ANO,RTP id=30,RTP health=UP}
Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

Unaufgeldste Direktive in <stdin> - include::_include/hu/reuse_hu_asa_configuration.adoc]]

esxcli storage nmp device list -d naa.600a098038304759563£f4e7837574453
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naa.600a098038304759563f4e7837574453

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG 1d=1001,TPG state=AO}{TPG id=1000, TPG state=AO}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config:
{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=2:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhbad4:C0:T0:L9, vmhba3:C0:T1:L9, vmhba3:C0:T0:L9,
vmhba4:C0:T1:1L9

Is USB: false

esxcli storage nmp device list -d naa.600a098038304759563f4e7837574453

£c.20000024££171d37:21000024££171d37-£c.202300a098ea5e27:204a00a098eabe27-
naa.o600a098038304759563f4e7837574453

Runtime Name: vmhba4:C0:T0:L9

Device: naa.600a098038304759563f4e7837574453

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_1d=1000, TPG_state=A0O,RTP_id=6,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000024£f£f171d36:21000024££171d36-£c.202300a098ea5e27:201d00a098eabe27-
naa.600a098038304759563f4e7837574453

Runtime Name: vmhba3:C0:T1:L9

Device: naa.600a098038304759563f4e7837574453

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_1d=1001,TPG_state=A0,RTP_id=3,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.
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£c.20000024££171d36:21000024££171d36-£c.202300a098ea5e27:201b00a098eabe27-

naa.600a098038304759563f4e7837574453
Runtime Name: vmhba3:C0:T0:L9
Device: naa.600a098038304759563f4e7837574453
Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)
Group State: active
Array Priority: O
Storage Array Type Path Config:
{TPG_id=1000, TPG_state=A0,RTP_id=1,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£c.20000024££171d37:21000024££171d37-£c.202300a098ea5e27:201e00a098eabe27-

naa.600a098038304759563f4e7837574453
Runtime Name: wvmhba4:C0:T1:L9
Device: naa.600a098038304759563f4e7837574453
Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)
Group State: active
Array Priority: O
Storage Array Type Path Config:
{TPG 1d=1001,TPG state=AO,RTP id=4,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

VVol

Virtual Volumes (VVols) sind ein VMware Objekttyp, der einer VM-Festplatte (Virtual Machine) entspricht, mit

Snapshots und schnellen Klonen.

Die ONTAP Tools fiir VMware vSphere umfassen den VASA Provider fiir ONTAP, der den Integrationspunkt fur
VMware vCenter zur Nutzung von VVols-basiertem Storage bietet. Bei der Implementierung der ONTAP Tools

OVA wird sie automatisch beim vCenter Server registriert und aktiviert den VASA Provider.

Wenn Sie einen VVols-Datastore lUber die vCenter Ul erstellen, werden FlexVols als Backup-Storage flr den

Datastore erstellt. VVols in einem VVols-Datastore kdnnen ESXi-Hosts tber einen Protokollendpunkt (PE) auf

diese zugreifen. In SAN-Umgebungen wird auf jedem FlexVol im Datastore eine 4-MB-LUN zur Verwendung
als PE erstellt. Ein SAN PE ist eine administrative logische Einheit (Alu). VVols sind untergeordnete logische

Einheiten (SLUs).

Bei der Verwendung von VVols gelten Standardanforderungen und Best Practices fir SAN-Umgebungen,

darunter (aber nicht beschrankt auf) die folgenden:

1. Erstellen Sie mindestens eine SAN-LIF auf jedem Node pro SVM, die Sie verwenden mdchten. Als Best
Practice empfiehlt es sich, mindestens zwei pro Node zu erstellen, aber nicht mehr als ndtig.

2. Keine Single Points of Failure mehr Nutzung mehrerer VMkernel Netzwerkschnittstellen fiir verschiedene
Subnetze, in denen bei Verwendung mehrerer virtueller Switches NIC-Teaming zum Einsatz kommt

Alternativ kdnnen Sie mehrere physische NICs nutzen, die mit mehreren physischen Switches verbunden
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sind, um Hochverfiigbarkeit und einen hoheren Durchsatz bereitzustellen.
3. Konfiguration des Zoning und/oder VLANs entsprechend den Anforderungen der Host-Konnektivitat

4. Stellen Sie sicher, dass alle erforderlichen Initiatoren in den Ziel-LIFs auf der gewlnschten SVM
protokolliert werden.

Um den VASA Provider zu aktivieren, missen Sie ONTAP Tools fir VMware vSphere
implementieren. Vasa Provider managt alle igroup-Einstellungen fur Sie. Es missen also keine
Initiatorgruppen in einer VVols Umgebung erstellt oder gemanagt werden.

NetApp empfiehlt derzeit nicht, alle VVols-Einstellungen vom Standard zu andern.

Spezifische Versionen von ONTAP Tools finden Sie im. Weitere Informationen finden Sie im "Interoperabilitats-
Matrix-Tool" alten VASA Provider fir |hre spezifischen Versionen von vSphere und ONTAP.

Ausflhrliche Informationen zum Bereitstellen und Managen von VVols finden Sie in der Dokumentation zu
ONTAP Tools fir VMware vSphere sowie in der Dokumentation zu "VMware vSphere mit ONTAP —"und
"Virtual Volumes (VVols) mit ONTAP Tools 10"

Empfohlene Einstellungen

ATS-Verriegelung

ATS-Sperrung ist obligatorisch fiir VAAI-kompatiblen Speicher und ein Upgrade auf VMFS5. AulRerdem ist flir
ordnungsgemalie Interoperabilitdt und optimale VMFS-Shared Storage-I/O-Performance mit ONTAP LUNs
erforderlich. Weitere Informationen zum Aktivieren der ATS-Sperrung finden Sie in der VMware-
Dokumentation.

Einstellungen Standard ONTAP empfohlen Beschreibung
HardwareBeschleunigung 1 1 Ermdoglicht die
sverriegelung Verwendung von ATS-
Verriegelung (Atomic Test
and Set)
Festplatten-lIOPS 1000 1 IOPS-Limit: Das Round

Robin PSP-System
erreicht standardmaRig
ein IOPS-Limit von 1000.
In diesem Standardfall
wird ein neuer Pfad
verwendet, nachdem 1000
I/O-Vorgange ausgegeben
wurden.

Disk/QFullSampleSize 0 32 Die Anzahl der ,QUEUE
FULL"- oder ,BUSY*-
Bedingungen, die es
dauert, bevor ESXi
beginnt, zu drosseln.

@ Aktivieren Sie die Space-Alloc-Einstellung fur alle LUNs, die VMware vSphere zugeordnet sind,
damit UNMAP funktioniert. Weitere Informationen finden Sie in der ONTAP-Dokumentation.
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Timeouts fiir Gastbetriebssysteme

Sie kdnnen die virtuellen Maschinen manuell mit den empfohlenen Einstellungen fiir das Gastbetriebssystem
konfigurieren. Nach den Tuning-Updates mussen Sie den Gast neu starten, damit die Updates wirksam
werden.

GOS Timeout Werte:

Gastbetriebssystem-Typ Zeitliberschreitungen

Linux-Varianten Zeituberschreitung bei Festplatte = 60

Windows Zeituberschreitung bei Festplatte = 60

Solaris Disk-Timeout = 60 Taced Retry = 300 Not Ready retry

= 300 RESET-Retry = 30 max.drossel = 32
min.drossel = 8

Uberpriifung der abstimmbaren vSphere-Lésung

Mit dem folgenden Befehl kdnnen Sie die Einstellung HardwareAcceleratedLocking Uberprifen.

esxcli system settings advanced list --option /VMFS3/HardwareAcceleratedLocking

Path: /VMFS3/HardwareAcceleratedLocking

Type: integer

Int Value: 1

Default Int Value: 1

Min Value: 0

Max Value: 1

String Value:

Default String Value:

Valid Characters:

Description: Enable hardware accelerated VMFS locking (requires
compliant hardware). Please see http://kb.vmware.com/kb/2094604 before
disabling this option.

Uberpriifen Sie die Festplatten-lOPS-Einstellung

Uberpriifen Sie die IOPS-Einstellung mit dem folgenden Befehl.

esxcli storage nmp device list -d naa.600a098038304731783£506670553355
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naa.o00a098038304731783£506670553355

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304731783£506670553355)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG_id=1000, TPG state=ANO}{TPG id=1001,TPG state=A0}}

Path Selection Policy: VMW PSP _RR

Path Selection Policy Device Config:
{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhbad4:C0:T0:L82, vmhba3:C0:T0:L82

Is USB: false

Validieren der QFullSampleSize

Verwenden Sie den folgenden Befehl, um die QFullSampleSize zu Uberprifen

esxcli system settings advanced list --option /Disk/QFullSampleSize

Path: /Disk/QFullSampleSize

Type: integer

Int Value: 32

Default Int Value: 0

Min Value: O

Max Value: 64

String Value:

Default String Value:

Valid Characters:

Description: Default I/0 samples to monitor for detecting non-transient
queue full condition. Should be nonzero to enable queue depth throttling.
Device specific QFull options will take precedence over this value if set.

Bekannte Probleme

Es gibt keine bekannten Probleme fir VMware vSphere 7.x mit ONTAP-Version.

Verwandte Informationen
* "VMware vSphere mit ONTAP -"

+ "Unterstitzung von VMware vSphere 5.x, 6.x und 7.x mit NetApp MetroCluster (2031038)"
* "NetApp ONTAP mit NetApp SnapMirror Active Sync mit VMware vSphere Metro Storage Cluster (vMSC)"
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Verwenden Sie VMware vSphere 6.5 und 6.7 mit ONTAP

Sie konnen ONTAP SAN-Hostkonfigurationseinstellungen fur die vSphere 6.5.x- und
6.7.x-Versionen mit FC-, FCoE- und iSCSI-Protokollen verwenden.

Booten des Hypervisor-SAN

Bevor Sie beginnen

Wenn Sie sich fir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberprtifen, ob |hr Betriebssystem, HBA, die HBA-Firmware und

das HBA-StartBIOS sowie die ONTAP-Version unterstiitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

@ Mehrere Pfade sind verfigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefihrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprufen, ob der Startvorgang erfolgreich war.

Multipathing

ESXi bietet ein erweiterbares Multipathing-Modul namens Native Multipathing Plug-in (NMP), das die Sub-
Plugins, Storage Array Type Plugins (SATPs) und Path Selection Plugins (PSPs) verwaltet. Diese SATP-
Regeln sind standardmafig in ESXi verflgbar.

Fir ONTAP-Speicher wird standardmafig das ,VMW_SATP_ALUA"-Plugin mit ,VMW_PSP_RR" als
Pfadauswabhilrichtlinie (PSP) verwendet. Du kannst den folgenden Befehl ausfiihren, um das PSP-System zu
bestatigen:

esxcli storage nmp satp rule list -s VMW_SATP_ ALUA
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Name Device Vendor Model Driver Transport Options

VMW _ SATP ALUA LST INF-01-00
reset on attempted reserve
VMW SATP ALUA NETAPP

reset on attempted reserve

Rule Group Claim Options Default PSP PSP Options Description

system tpgs_on VMW PSP MRU NetApp E-Series arrays
with ALUA support

system tpgs on MW PSP RR NetApp arrays with ALUA
support

Unaufgeldste Direktive in <stdin> - include::_include/hu/reuse_hu_asa_configuration.adoc]]

esxcli storage nmp device list -d naa.600a098038304759563f4e7837574453
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£c.20000024££f171d37:21000024££f171d37-£c.202300a098ea5e27:204a00a098ea5e27-
naa.600a098038304759563f4e7837574453

Runtime Name: vmhba4:C0:T0:L9

Device: naa.600a098038304759563f4e7837574453

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_id=1000, TPG state=A0,RTP_id=6,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000024££f171d36:21000024££f171d36-£c.202300a098ea5e27:201d00a098eabe27-
naa.o600a098038304759563£4e7837574453

Runtime Name: wvmhba3:C0:T1:L9

Device: naa.600a098038304759563f4e7837574453

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_id=1001,TPG_state=AO,RTP_id=3,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path
configuration.

£c.20000024££171d36:21000024££171d36-£c.202300a098ea5e27:201b00a098eabe27-



naa.600a098038304759563f4e7837574453
Runtime Name: vmhba3:C0:T0:L9
Device: naa.600a098038304759563f4e7837574453
Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563f4e7837574453)
Group State: active
Array Priority: O
Storage Array Type Path Config:
{TPG_1d=1000, TPG_state=A0,RTP_id=1,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£c.20000024££171d37:21000024££171d37-£c.202300a098ea5e27:201e00a098eabe27-

naa.600a098038304759563f4e7837574453
Runtime Name: vmhba4:C0:T1:L9
Device: naa.600a098038304759563f4e7837574453
Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304759563£4e7837574453)
Group State: active
Array Priority: O
Storage Array Type Path Config:
{TPG_1d=1001,TPG state=AO,RTP_id=4,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

In dem obigen Beispiel wurde die LUN aus NetApp Storage mit 4 Pfaden zugeordnet (4 aktiv-optimiert).

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden

sein. Die Pfade mit héheren Prioritdten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo

sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritaten sind aktiv, aber nicht optimiert, da sie von

einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte

Pfade nicht verfligbar sind.

Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fur eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und

zwei aktiv/nicht optimierten Pfaden.

esxcli storage nmp path list -d naa.600a098038313530772b4d673979372f

£c.20000090fae0ec8e:10000090faec0ec8e-£c.201000a098dfe3d1:200b00a098dfe3dl-

naa.600a098038313530772b4d673979372f
Runtime Name: vmhba3:C0:T2:L21
Device: naa.600a098038313530772b4d673979372f
Device Display Name: NETAPP Fibre Channel Disk
(naa.o000a098038313530772b4d673979372f)
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Group State: active unoptimized
Array Priority: O
Storage Array Type Path Config:
{TPG id=1001,TPG state=ANO,RTP id=29,RTP health=UP}
Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000090fae0ec8e:10000090faelec8e-£fc.201000a098dfe3d1:200700a098dfe3dl -

naa.600a098038313530772b4d673979372f

Runtime Name: vmhba3:C0:T3:L21

Device: naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d6739793721f)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG_id=1000,TPG_state=AO,RTP id=25,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000090fae0ec8f:10000090fae0ec8f-£c.201000a098dfe3d1:200800a098dfe3dl-
naa.600a098038313530772b4d673979372f

Runtime Name: vmhba4:C0:T2:L21

Device: naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d673979372f)

Group State: active

Array Priority: O

Storage Array Type Path Config:
{TPG id=1000, TPG state=AO,RTP id=26,RTP health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.

£fc.20000090fae0ec8f:10000090fae0ec8f-£fc.201000a098dfe3d1:200c00a098dfe3dl-

naa.600a098038313530772b4d673979372f

Runtime Name: vmhba4:C0:T3:L21

Device: naa.600a098038313530772b4d673979372f

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038313530772b4d6739793721f)

Group State: active unoptimized

Array Priority: O

Storage Array Type Path Config:
{ TPG_id=1 001, TPG_state=ANO, RTP_id=3O ,RTP_health=UP}

Path Selection Policy Path Config: PSP VMW PSP RR does not support path

configuration.
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In dem obigen Beispiel wurde die LUN von NetApp Storage mit 4 Pfaden zugeordnet (2 aktiv-optimiert und 2
aktiv-nicht optimiert).

VVol

Virtual Volumes (VVols) sind ein VMware Objekttyp, der einer VM-Festplatte (Virtual Machine) entspricht, mit
Snapshots und schnellen Klonen.

Die ONTAP Tools fur VMware vSphere umfassen den VASA Provider fir ONTAP, der den Integrationspunkt fir
VMware vCenter zur Nutzung von VVols-basiertem Storage bietet. Bei der Implementierung der ONTAP Tools
OVA wird sie automatisch beim vCenter Server registriert und aktiviert den VASA Provider.

Wenn Sie einen VVols-Datastore iber die vCenter-Benutzeroberflache erstellen, werden FlexVols als Backup-
Storage fiir den Datastore erstellt. Auf VVols in einem VVols-Datastore wird von ESXi-Hosts tUber einen
Protokollendpunkt (PE) zugegriffen. In SAN-Umgebungen wird eine 4-MB-LUN auf jedem FlexVol volume-
Volume im Datenspeicher erstellt, um sie als PE zu verwenden. Ein SAN PE ist eine administrative logische
Einheit (Alu); VVols sind untergeordnete logische Einheiten (SLUSs).

Bei der Verwendung von VVols gelten Standardanforderungen und Best Practices fliir SAN-Umgebungen,
darunter (aber nicht beschrankt auf) die folgenden:

1. Erstellen Sie mindestens eine SAN-LIF auf jedem Node pro SVM, die Sie verwenden mdéchten. Als Best
Practice empfiehlt es sich, mindestens zwei pro Node zu erstellen, aber nicht mehr als ndtig.

2. Keine Single Points of Failure mehr Nutzung mehrerer VMkernel Netzwerkschnittstellen fir verschiedene
Subnetze, in denen bei Verwendung mehrerer virtueller Switches NIC-Teaming zum Einsatz kommt oder
mehrere physische NICs zum Einsatz kommen, die mit mehreren physischen Switches verbunden sind,
um Hochverfligbarkeit und einen héheren Durchsatz bereitzustellen.

3. Konfiguration des Zoning und/oder VLANs entsprechend den Anforderungen der Host-Konnektivitat

4. Stellen Sie sicher, dass alle erforderlichen Initiatoren in den Ziel-LIFs auf der gewtinschten SVM
protokolliert werden.

Um den VASA Provider zu aktivieren, missen Sie ONTAP Tools fir VMware vSphere
@ implementieren. Vasa Provider verwaltet alle igroup-Einstellungen fir Sie, sodass das Erstellen
und Managen von iGroups in einer VVols-Umgebung nicht erforderlich ist.

NetApp empfiehlt derzeit nicht, die Standardeinstellungen fur VVols zu andern.

Spezifische Versionen von ONTAP Tools finden Sie im. Weitere Informationen finden Sie im "Interoperabilitats-
Matrix-Tool" alten VASA Provider fur lhre spezifischen Versionen von vSphere und ONTAP.

Ausfuhrliche Informationen zum Bereitstellen und Managen von VVols finden Sie in der Dokumentation zu
ONTAP Tools fur VMware vSphere sowie in der Dokumentation zu "VMware vSphere mit ONTAP —" und
"Virtual Volumes (VVols) mit ONTAP Tools 10".

Empfohlene Einstellungen

ATS-Verriegelung

ATS-Sperrung ist obligatorisch fiir VAAI-kompatiblen Speicher und aktualisierte VMFS5 und ist erforderlich
fur ordnungsgemafe Interoperabilitat und optimale VMFS Shared Storage I/O-Performance mit ONTAP LUNSs.
Weitere Informationen zum Aktivieren der ATS-Sperrung finden Sie in der VMware-Dokumentation.
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Einstellungen Standard ONTAP empfohlen Beschreibung

HardwareBeschleunigung 1 1 Ermoglicht die

sverriegelung Verwendung von ATS-
Verriegelung (Atomic Test
and Set)

Festplatten-IOPS 1000 1 IOPS-Limit: Das Round

Robin PSP-System
erreicht standardmanig
ein IOPS-Limit von 1000.
In diesem Standardfall
wird ein neuer Pfad
verwendet, nachdem 1000
I/O-Vorgange ausgegeben
wurden.

Disk/QFullSampleSize 0 32 Die Anzahl der ,QUEUE
FULL"- oder ,BUSY*-
Bedingungen, die es
dauert, bevor ESXi
beginnt, zu drosseln.

(D Aktivieren Sie die Space-Alloc-Einstellung fir alle LUNs, die VMware vSphere zugeordnet sind,
damit UNMAP funktioniert. Weitere Informationen finden Sie unter "ONTAP-Dokumentation”.

Timeouts fiir Gastbetriebssysteme

Sie kdnnen die virtuellen Maschinen manuell mit den empfohlenen Einstellungen fir das Gastbetriebssystem
konfigurieren. Nach den Tuning-Updates muissen Sie den Gast neu starten, damit die Updates wirksam
werden.

GOS Timeout Werte:

Gastbetriebssystem-Typ Zeitiiberschreitungen

Linux-Varianten Zeitiberschreitung bei Festplatte = 60

Windows Zeitlberschreitung bei Festplatte = 60

Solaris Disk-Timeout = 60 Taced Retry = 300 Not Ready retry

= 300 RESET-Retry = 30 max.drossel = 32
min.drossel = 8

Validieren der abstimmbaren vSphere-L6sung

Verwenden Sie den folgenden Befehl, um die zu Uberprifen HardwareAcceleratedLocking Einstellung:

esxcli system settings advanced list --option /VMFS3/HardwareAcceleratedLocking
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Path: /VMFS3/HardwareAcceleratedLocking

Type: integer

Int Value: 1

Default Int Value: 1

Min Value: 0

Max Value: 1

String Value:

Default String Value:

Valid Characters:

Description: Enable hardware accelerated VMFS locking (requires
compliant hardware). Please see http://kb.vmware.com/kb/2094604 before
disabling this option.

Uberpriifen Sie die Festplatten-lOPS-Einstellung

Uberpriifen Sie die IOPS-Einstellung mit dem folgenden Befehl:

esxcli storage nmp device list -d naa.600a098038304731783£506670553355

naa.600a098038304731783£f506670553355

Device Display Name: NETAPP Fibre Channel Disk
(naa.600a098038304731783£506670553355)

Storage Array Type: VMW SATP ALUA

Storage Array Type Device Config: {implicit support=on;
explicit support=off; explicit allow=on; alua followover=on;
action OnRetryErrors=off;
{TPG_id=1000, TPG state=ANO} {TPG id=1001,TPG state=A0O}}

Path Selection Policy: VMW PSP RR

Path Selection Policy Device Config:
{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:
NumIOsPending=0, numBytesPending=0}

Path Selection Policy Device Custom Config:

Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

Is USB: false

Uberpriifen Sie die QFullSampleSize

Uberpriifen Sie mit dem folgenden Befehl die QFullSampleSize:

esxcli system settings advanced list --option /Disk/QFullSampleSize



Path: /Disk/QFullSampleSize

Type: integer

Int Value: 32

Default Int Value: 0

Min Value: O

Max Value: 64

String Value:

Default String Value:

Valid Characters:

Description: Default I/0 samples to monitor for detecting non-transient
queue full condition. Should be nonzero to enable queue depth throttling.
Device specific QFull options will take precedence over this value if set.

Bekannte Probleme

VMware vSphere 6.5 und 6.7 mit ONTAP Version weist folgende bekannte Probleme auf:

Betriebssystemversion  NetApp Bug ID Titel Beschreibung

ESXi6.5und ESXi6.7.x 1413424 Die WFC RDM  Windows Failover Clustering der
luns schlagt RAW Device Mapping zwischen
wahrend des Windows Virtual Machines wie
Tests fehl Windows 2019 7, Windows 2016

und Windows 2012 tber den
VMware ESXi Host ist beim
Storage Failover-Test auf allen C-
Mode Cluster Controllern
fehlgeschlagen.

ESXi 6.5.x und ESXi 6.7.x 1256473 PLOGI-Problem
wahrend der
Tests auf
Emulex-Adaptern
gesehen

Verwandte Informationen
* "VMware vSphere mit ONTAP -"

« "Unterstlitzung von VMware vSphere 5.x, 6.x und 7.x mit NetApp MetroCluster (2031038)"
* "NetApp ONTAP mit NetApp SnapMirror Active Sync mit VMware vSphere Metro Storage Cluster (vMSC)"

HP-UX ERHALTLICH

Konfigurieren Sie HP-UX 11i v3 fur FCP und iSCSI mit ONTAP Speicher

Die HP-UX Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur HP-UX-
Hosts, die mit ONTAP Speicher verbunden sind. Wenn Sie die HP-UX Host Utilities auf
einem HP-UX 11i v3-Host installieren, konnen Sie die Host Utilities zur Verwaltung von
FCP- und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Konfigurieren Sie lhren Host fur die Verwendung von SAN-Boot, um die Bereitstellung zu vereinfachen und die
Skalierbarkeit zu verbessern. Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN
angeschlossene Festplatte (eine LUN) als Bootgerat fir einen HP-UX-Host eingerichtet wird. Die Host Utilities
unterstitzen das SAN-Booten mit FC- und FCoE-Protokollen in HP-UX-Umgebungen.

Schritte

1. Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, lhr Host Bus
Adapter (HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten ber das
SAN unterstitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der HP-UX-Anbieterdokumentation.

Schritt 2: Installieren Sie die HP-UX Host Utilities

NetApp empfiehlt dringend die Installation der HP-UX Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen.

"Installieren Sie HP-UX Host Utilities 6.0"

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Verwenden Sie Multipathing mit HP-UX 11i v3, um ONTAP LUNs zu verwalten. Mit Multipathing kénnen Sie
mehrere Netzwerkpfade zwischen dem Host und dem Speichersystem konfigurieren. Wenn ein Pfad ausfallt,
wird der Verkehr auf den verbleibenden Pfaden fortgesetzt.

Uberpriifen Sie nach der Installation der HP-UX Host Utilities, ob Sie die von NetApp empfohlenen
Einstellungen fiir lnre ONTAP LUNSs konfiguriert haben.

Uber diese Aufgabe

Die HP-UX Host Utilities unterstitzen Native Microsoft Multipath I/0 (MPIO) und Veritas Dynamic Multipathing.
Die folgenden Schritte gelten fur die native MPIO-L6sung.

Schritte

1. Wenn Sie die HP-UX Host Utilities installieren, werden die folgenden empfohlenen Standardeinstellungen
fir ONTAP LUNs automatisch geladen.

Parametereinstellungen anzeigen

Parameter Verwendet Den Standardwert
Transiente_Sek. 120

Leg_mpath_enable RICHTIG

max_q_Tiefe 8

Pfad_FAIL_s 120

Load_BAL_Policy Round_Robin

lua_Enabled RICHTIG

esd_Sek. 30
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2. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNS:

sanlun lun show

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. Die
folgenden Beispielausgaben zeigen die richtigen Parametereinstellungen und den Pfadstatus fiir ONTAP
LUNSs in einer ASA, AFF oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden

kdnnen.

Beispiel anzeigen

# sanlun lun show -p vs39:/vol/hpux vol 1 1/hpux lun

Host Device:

ONTAP Path: vs39:/vol/hpux vol 1 1/hpux lun

LUN: 2
LUN Size: 30g

Mode: C

Multipath Provider: None

host vserver
path path

state type

up primary
up primary
up primary
up primary

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfugbar sind.

Im folgenden Beispiel wird die Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und

/dev/dsk
filename
or hardware path

/dev/dsk/c4t0d2
/dev/dsk/c6t0d2
/dev/dsk/c10t0d2
/dev/dsk/c8t0d2

zwei aktiv/nicht-optimierten Pfaden angezeigt:

/dev/rdisk/disk25

vserver
LIF

248 1c hp
246 _1c hp
246 _1d hp
248 1d hp
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Beispiel anzeigen

# sanlun lun show -p vs39:/vol/vol24 3 0/lun24 0

ONTAP Path:

Multipath Policy: A/A

Multipath Provider:

host vserver
path path
failover

state type

up primary
up primary
up secondary
up secondary

/dev/dsk
filename

or hardware path adapter

/dev/dsk/c39t4d5
/dev/dsk/c41t4d5
/dev/dsk/c40t4d5
/dev/dsk/c42t4d5

Schritt 4: Uberpriifen der bekannten Probleme

Native

host

fcdo
fcdl
fcdo
fcdl

LUN: 37
LUN Size: 15g
Host Device: /dev/rdisk/disk942
Mode: C

vserver

hpux 3
hpux 4
hpux 3
hpux 4

vs39:/vol/vol24 3 0/1lun24 O

HP A/A
path

priority

R P O O

Bei der Version HP-UX 11i v3 mit ONTAP Speicher treten die folgenden bekannten Probleme auf:
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NetApp Bug ID
1447287

1344935

Titel

Das AUFO-Ereignis auf
dem isolierten Master-
Cluster in der Active Sync-
Konfiguration von
SnapMirror verursacht
eine vorubergehende
Unterbrechung auf dem
HP-UX-Host

HP-UX 11.31-Host meldet
gelegentlich den
Pfadstatus beim ASA-
Setup falsch.

Beschreibung Partner-ID

Dieses Problem ftritt auf, NA
wenn auf dem isolierten
Master-Cluster in der
Active Sync-Konfiguration
von SnapMirror ein
Ereignis mit einem
automatischen
ungeplanten Failover
(AUFO) auftritt. Es kann
mehr als 120 Sekunden
dauern, bis die 1/0O-
Vorgange auf dem HP-
UX-Host fortgesetzt
werden. Dies kann jedoch
zu keinen 1/O-
Unterbrechungen oder
Fehlermeldungen fihren.
Dieses Problem
verursacht bei doppeltem
Ereignis einen Ausfall, da
die Verbindung zwischen
dem primaren und dem
sekundaren Cluster
verloren geht und die
Verbindung zwischen dem
primaren Cluster und dem
Mediator verloren geht.
Dies gilt im Gegensatz zu
anderen AUFO-
Ereignissen als ein
seltenes Ereignis.

Probleme bei der NA
Pfadberichterstellung bei
der ASA-Konfiguration
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NetApp Bug ID
1306354

Titel

Bei der LVM-Erstellung
von HP-UX wird 1/0 von
BlockgroRen tber 1 MB
gesendet

Beschreibung

Die maximale SCSI-
Ubertragungslange von 1
MB wird in ONTAP All
SAN Array durchgesetzt.

Partner-ID
NA

Um die maximale
Ubertragungslange von
HP-UX-Hosts
einzuschranken, wenn
eine Verbindung zu
ONTAP All SAN Array
besteht, miissen Sie die
maximale E/A-GrolRe
festlegen, die vom HP-UX
SCSI-Subsystem zulassig
ist, auf 1 MB. Weitere
Informationen finden Sie
in der Dokumentation des
HP-UX-Anbieters.

Was kommt als nachstes

"Erfahren Sie mehr Uber die Verwendung des HP-UX Host Utilities-Tools" .

HPE VME

HPE VME 8.0.x fur FCP und iSCSI mit ONTAP-Speicher konfigurieren

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosewerkzeuge flr Linux-
Hosts, die mit ONTAP-Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf
einem HPE VME 8.0.x-Host installieren, konnen Sie die Host Utilities verwenden, um
FCP- und iSCSI-Protokollvorgange mit ONTAP LUNs zu verwalten.

Schritt 1: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host gedndert.

Schritt 2: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit HPE VME 8.0.x verwenden, um ONTAP LUNs zu verwalten.
Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Uberpriifen Sie, ob die

/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir lnre ONTAP
LUNSs konfiguriert sind.
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Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei existiert. Falls die Datei nicht existiert, erstellen Sie
eine leere, null Byte grofe Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir lhren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314c4a433£577471797958 dm-2 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sdc 8:32 active ready running

|- 17:0:0:0 sdas 66:192 active ready running
|- 14:0:3:0 sdar 66:176 active ready running
"= 17:0:3:0 sdch 69:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running
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Schritt 3: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte

1.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.

. Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid

. Starten Sie den iSCSI-Service:

Ssystemctl start iscsid

. Uberpriifen Sie, ob der iSCSI-Service ausgefihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

2
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 4: Optional: SchlieRen Sie ein Gerat vom Multipathing aus

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 5: Passen Sie Multipath-Parameter fiir ONTAP LUNs an

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

77



Schritt 6: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Konfigurieren Sie die HPE VME-Datenspeicher auf den ONTAP-LUNs und konfigurieren Sie dann die
virtuelle Maschine. Weitere Informationen finden Sie in der HPE-Dokumentation des Anbieters.

Oracle Linux

Konfigurieren Sie Oracle Linux 10.x fir FCP und iSCSI mit ONTAP Storage

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosewerkzeuge fur Linux-
Hosts, die mit ONTAP-Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf
einem Oracle Linux 10.x-Host installieren, konnen Sie die Host Utilities verwenden, um
FCP- und iSCSI-Protokollvorgange mit ONTAP-LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tUber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 7.1 fir ONTAP -Speicher".

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestéatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit Oracle Linux 10.x verwenden, um ONTAP LUNs zu verwalten.
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Um sicherzustellen, dass Multipathing fuir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fiir Inre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie méglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf miissen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active

|- 11:0:7:6 sdbz 68:208 active ready running

|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running

0

|- 12:0:1:6 sdgp 132:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

81



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte

1.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.

. Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid

. Starten Sie den iSCSI-Service:

Ssystemctl start iscsid

. Uberpriifen Sie, ob der iSCSI-Service ausgefihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr GUber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind mdglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber Oracle Linux KVM und Virtualisierung.

Oracle Linux kann als KVM-Host dienen. Dies ermdglicht es lhnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszuflihren. Sie kdnnen mehrere Oracle Linux KVM-Hosts mit dem Oracle Linux Virtualization Manager
verwalten und unterstiitzen, der auf dem Open-Source-Projekt oVirt basiert. Der KVM-Host bendtigt keine
expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Konfigurieren Sie Oracle Linux 9.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Oracle Linux 9.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und
iISCSI-Protokolloperationen mit ONTAP -LUNs zu verwalten.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstiitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Oracle Linux 9.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Uberpriifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd
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systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Ihren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.

Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»nur

,Group_by_prio“

Pfad_Auswahl ,oervicezeit 0
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached_hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP

4. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmaRigen Multipath-Parameter unterstitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
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kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active

|- 11:0:7:6 sdbz 68:208 active ready running

|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running

0

|- 12:0:1:6 sdgp 132:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Tue 2025-12-02 11:36:21 EST;

weeks 1 day ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
man:iscsiuio (8)
man:iscsiadm(8)
Main PID: 2263 (iscsid)
Status: "Ready to process requests"
Tasks: 1 (limit: 816061)
Memory: 18.5M
CPU: 14.480s
CGroup: /system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87
192.168.30.87:3260,1139 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

192.168.31.97:3260,1142 ign.1992-

08.com.netapp:sn.064a9b19b3eellf09dcad039%eabac370:

192.168.31.87:3260,1141 ign.1992-

08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:

192.168.30.97:3260,1140 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

92

VS

vsS.

VS

VvS.

.23

23

.23

23

—--portal



9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail
}
devices {
device {
vendor "NETAPP"
product "LUN"
no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Bei Oracle Linux 9.3, 9.2, 9.1 und 9.0 mit ONTAP -Speicher besteht folgendes bekannte Problem:

NetApp Bug ID
"1508554"

Titel

FUR DAS SAN-LUN-Dienstprogramm mit
Emulex HBA werden symbolische Links
von Bibliothekspaketen bendtigt

Was kommt als Nachstes?

Beschreibung

Wenn Sie den Befehl ,sanlun fcp show
adapter -v“ der Linux Host Utilities CLI auf
einem SAN-Host ausflhren, schlagt der
Befehl mit einer Fehlermeldung fehl, die
besagt, dass die fir die Erkennung eines
Hostbusadapters (HBA) erforderlichen
Bibliotheksabhangigkeiten nicht gefunden
werden kdnnen: ---- [root@hostname ~J#
sanlun fcp show adapter -v Die Bibliothek
/usr/lib64/libHBAAPI.so konnte nicht
gefunden werden. Stellen Sie sicher, dass
das Paket, das die Bibliothek installiert,
installiert und geladen ist. ----

« "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr Gber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".
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« Erfahren Sie mehr Uber Oracle Linux KVM und Virtualisierung.

Oracle Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufiihren. Sie kdnnen mehrere Oracle Linux KVM-Hosts mit dem Oracle Linux Virtualization Manager
verwalten und unterstitzen, der auf dem Open-Source-Projekt oVirt basiert. Der KVM-Host bendtigt keine
expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie Oracle Linux 8.x fir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Oracle Linux 8.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und
iISCSI-Protokolloperationen mit ONTAP -LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestéatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Oracle Linux 8.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

@ Sie kénnen die "Empfohlene Einstellungen flr Red Hat Enterprise Linux (RHEL) 8.x"
Konfiguration eines Red Hat-kompatiblen Kernels fiir Oracle Linux 8.x.
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Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei miissen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active

|- 11:0:7:6 sdbz 68:208 active ready running

|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running

0

|- 12:0:1:6 sdgp 132:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr GUber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind mdglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber Oracle Linux KVM und Virtualisierung.
Oracle Linux kann als KVM-Host dienen. Dies ermdglicht es lhnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszuflihren. Sie kdnnen mehrere Oracle Linux KVM-Hosts mit dem Oracle Linux Virtualization Manager

verwalten und unterstiitzen, der auf dem Open-Source-Projekt oVirt basiert. Der KVM-Host bendtigt keine
expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Proxmox

Konfigurieren Sie Proxmox VE 9.x fur FCP und iSCSI mit ONTAP -Speicher

Konfigurieren Sie Proxmox VE 9.x fur Multipathing und mit spezifischen Parametern und
Einstellungen fur FCP- und iSCSI-Protokolloperationen mit ONTAP -Speicher.
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FCP und iSCSI mit Proxmox VE 9.x weisen folgende bekannte Einschrankungen auf:
* Die Linux Host Utilities unterstitzen keine Proxmox VE 9.x Betriebssysteme.
» Die SAN-Bootkonfiguration wird nicht unterstitzt.

Schritt 1: Bestéatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Proxmox VE 9.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Uberpriifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir hre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei miissen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 1adt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir lhren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del "stets"
Hardware_Handler """
Kein_PATH_retry Warteschlange
PATH_Checker ,nur®
Path_Grouping_Policy ,Group_by_prio“
Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP

Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich*
User_friendly_names Nein

Anbieter NETAPP

4. Optional kann der Standardwert fiir die find multipaths Parameter, um sicherzustellen, dass ONTAP
LUNs von multipathd korrekt erkannt und verwaltet werden:

a. Satz find multipaths im Abschnitt ,Standardeinstellungen® auf ,Nein“ setzen
/etc/multipath.conf :

defaults {
find multipaths "no"

b. Laden Sie den Multipath-Dienst neu:

systemctl reload multipathd
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Standardmafig setzt die Proxmox OS-native Multipath-Konfiguration £ind multipaths
zu "strict" mit dem leeren Nullbyte /etc/multipath.conf Die Konfigurationsdatei wird

@ bei jedem Neustart des Hosts neu erstellt. Dies kann verhindern, dass der Host neu
prasentierte ONTAP LUNs als Multipath-Gerate erkennt, was bedeutet, dass sie nicht
automatisch unter Multipath-Steuerung erscheinen. Vorhandene ONTAP -LUNs bleiben
nach jedem Neustart erkannt und unter Multipath-Steuerung.

5. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA-, AFF- und FAS-Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP-LUN nicht mehr als vier Pfade bendétigen. Wenn mehr als vier
Pfade vorhanden sind, kann dies bei einem Storage-Ausfall zu Problemen mit den Pfaden flhren.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus fur
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038315071592b59713261566d dm-38 NETAPP,LUN C-Mode
s1ize=100G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 8:0:0:7 sdbv 68:144 active ready running

|- 9:0:0:7 sdbx 68:176 active ready running
|- 6:0:0:7 sdbr 68:80 active ready running
"= 7:0:0:7 sdbt 68:112 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Das folgende Beispiel zeigt die Ausgabe fir eine ONTAP LUN mit zwei aktiven/optimierten Pfaden
und zwei aktiven/nicht optimierten Pfaden:

Beispiel anzeigen

multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running



Schritt 2: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 3: Optionales AusschlieRen eines Gerats vom Multipathing

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 4: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 5: Uberpriifen der bekannten Probleme

Es sind keine Probleme bekannt.

Konfigurieren Sie Proxmox VE 8.x fur FCP und iSCSI mit ONTAP -Speicher

Konfigurieren Sie Proxmox VE 8.x flr Multipathing und mit spezifischen Parametern und
Einstellungen fur FCP- und iSCSI-Protokolloperationen mit ONTAP -Speicher.

FCP und iSCSI mit Proxmox VE 8.x weisen folgende bekannte Einschrankungen auf:
* Die Linux Host Utilities untersttitzen keine Proxmox VE 8.x Betriebssysteme.
« Die SAN-Bootkonfiguration wird nicht unterstttzt.

Schritt 1: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Proxmox VE 8.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei miissen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del "stets"
Hardware_Handler """
Kein_PATH_retry Warteschlange
PATH_Checker ,nur®
Path_Grouping_Policy ,Group_by_prio“
Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP

Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich*
User_friendly_names Nein

Anbieter NETAPP

4. Optional kann der Standardwert fiir die find multipaths Parameter, um sicherzustellen, dass ONTAP
LUNs von multipathd korrekt erkannt und verwaltet werden:

a. Satz find multipaths im Abschnitt ,Standardeinstellungen® auf ,Nein“ setzen
/etc/multipath.conf :

defaults {
find multipaths "no"

b. Laden Sie den Multipath-Dienst neu:

systemctl reload multipathd
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Standardmafig setzt die Proxmox OS-native Multipath-Konfiguration £ind multipaths
zu "strict" mit dem leeren Nullbyte /etc/multipath.conf Die Konfigurationsdatei wird

@ bei jedem Neustart des Hosts neu erstellt. Dies kann verhindern, dass der Host neu
prasentierte ONTAP LUNs als Multipath-Gerate erkennt, was bedeutet, dass sie nicht
automatisch unter Multipath-Steuerung erscheinen. Vorhandene ONTAP -LUNs bleiben
nach jedem Neustart erkannt und unter Multipath-Steuerung.

5. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA-, AFF- und FAS-Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP-LUN nicht mehr als vier Pfade bendétigen. Wenn mehr als vier
Pfade vorhanden sind, kann dies bei einem Storage-Ausfall zu Problemen mit den Pfaden flhren.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus fur
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038315071592b59713261566d dm-38 NETAPP,LUN C-Mode
s1ize=100G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 8:0:0:7 sdbv 68:144 active ready running

|- 9:0:0:7 sdbx 68:176 active ready running
|- 6:0:0:7 sdbr 68:80 active ready running
"= 7:0:0:7 sdbt 68:112 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Das folgende Beispiel zeigt die Ausgabe fir eine ONTAP LUN mit zwei aktiven/optimierten Pfaden
und zwei aktiven/nicht optimierten Pfaden:

Beispiel anzeigen

multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running



Schritt 2: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 3: Optionales AusschlieRen eines Gerats vom Multipathing

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 4: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 5: Uberpriifen der bekannten Probleme

Es sind keine Probleme bekannt.

RHEL

Konfigurieren Sie RHEL 10.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Red Hat Enterprise Linux (RHEL) 10.x-Host installieren, konnen Sie die Host Utilities
verwenden, um FCP- und iSCSI-Protokolloperationen mit ONTAP LUNs zu verwalten.
Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstltzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestéatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit RHEL 10.x kénnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberpriifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte
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Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

Jedes Mal, wenn Sie den Host starten, |adt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.



Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314e535a24584e4b496252 dm-32 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 11:0:0:41 sdan 66:112 active ready running

|- 11:0:1:41 sdcb 68:240 active ready running
|- 14:0:2:41 sdfd 129:240 active ready running
"= 14:0:0:41 sddp 71:112 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Tue 2025-12-02 11:36:21 EST;

weeks 1 day ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
man:iscsiuio (8)
man:iscsiadm(8)
Main PID: 2263 (iscsid)
Status: "Ready to process requests"
Tasks: 1 (limit: 816061)
Memory: 18.5M
CPU: 14.480s
CGroup: /system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87
192.168.30.87:3260,1139 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

192.168.31.97:3260,1142 ign.1992-

08.com.netapp:sn.064a9b19b3eellf09dcad039%eabac370:

192.168.31.87:3260,1141 ign.1992-

08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:

192.168.30.97:3260,1140 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr GUber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind mdglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber Red Hat Linux Virtualisierung (KVM).
Red Hat Linux kann als KVM-Host dienen. Dies erméglicht es Ihnen, mehrere virtuelle Maschinen auf

einem einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufuhren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Konfigurieren Sie RHEL 9.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fir Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Red Hat Enterprise Linux (RHEL) 9.x-Host installieren, konnen Sie die Host Utilities
verwenden, um FCP- und iSCSI-Protokolloperationen mit ONTAP LUNs zu verwalten.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstiitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit RHEL 9.x kénnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Uberpriifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd
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systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Ihren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.

Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»nur

,Group_by_prio“

Pfad_Auswahl ,oervicezeit 0
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached_hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP

4. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmaRigen Multipath-Parameter unterstitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
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kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038314c4a433£577471797958 dm-2 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sdc 8:32 active ready running

|- 17:0:0:0 sdas 66:192 active ready running
|- 14:0:3:0 sdar 66:176 active ready running
"= 17:0:3:0 sdch 69:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Bei RHEL 9.x mit ONTAP -Speicher gibt es folgende bekannte Probleme.
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9.3
NetApp Bug ID
"1508554"

"1593771"

9.2
NetApp Bug ID
"1508554"

"1537359"

Titel

Zur Unterstutzung
der Erkennung
des Emulex Host
Bus Adapters
(HBA) ist fur die
NetApp Linux
Host Utilities CLI
eine zusatzliche
Abhangigkeit vom
Bibliothekspaket
erforderlich

Ein Red hat
Enterprise Linux
9.3 QLogic SAN-
Host kann bei
Speichermobilitat
svorgangen den
Verlust von
teilweisen
Multipfaden
verzeichnen

Titel

Beschreibung JIRA-ID

In RHEL 9.x schlagt die NetApp Linux SAN
Host Utilities CLI sanlun fcp show
adapter -v fehl, da die Abhangigkeiten des
Bibliothekspakets zur Unterstitzung der
Emulex Host Bus Adapter (HBA)-Erkennung
nicht gefunden werden kénnen.

Keine Angabe

Wahrend der Ubernahme des ONTAP Storage RHEL 17811
Controllers geht davon aus, dass die Halfte

der multipath-Pfade ausfallt oder zu einem

Failover-Modus wechselt und dann wahrend

des Giveback-Workflows auf die volle

Pfadanzahl zurlickgestellt wird. Bei einem Red

hat Enterprise Linux (RHEL) 9.3 QLogic Host

werden jedoch nach einem Storage Failover-
Giveback-Vorgang nur partielle Multipath-

Pfade wiederhergestellt.

Beschreibung

Bei der NetApp Linux Host Utilities CLI
sind zusatzliche Abhangigkeiten von
Bibliothekspaketen erforderlich, um die
Erkennung von Emulex HBA-Adaptern
zu unterstitzen

Ein Uber Red hat Linux 9.2 SAN
gestarteter Host mit Emulex HBA
begegnet blockierten Aufgaben, die zu
einer Kernelunterbrechung fihren

In RHEL 9.2 schlagt die NetApp Linux
SAN Host Utilities-CLI sanlun fcp
show adapter -v fehl, da die
Abhangigkeiten des Bibliothekspakets
zur Unterstitzung der HBA-Erkennung
nicht gefunden werden kénnen.

Wahrend eines Storage Failover-
Giveback-Vorgangs kann ein Uber Red
hat Linux 9.2 SAN gestarteter Host mit
einem Emulex Host Bus Adapter (HBA)
nicht mehr bendtigte Aufgaben
bewaltigen, was zu einer
Kernelunterbrechung fiihrt. Die
Kernelunterbrechung bewirkt, dass das
Betriebssystem neu gestartet wird und
wenn kdump Konfiguriert ist, wird der
generiert vmcore Datei unter
/var/crash/ Verzeichnis. Das
Problem wird mit dem in der
Dreierstellung angezeigt 1pfc Treiber,
aber es kann nicht konsistent
reproduziert werden.
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9.1
NetApp Bug ID
"1508554"

Titel

Bei der NetApp Linux Host Utilities CLI
sind zusatzliche Abhangigkeiten von

Bibliothekspaketen erforderlich, um die
Erkennung von Emulex HBA-Adaptern

Beschreibung

In RHEL 9.1 schlagt die NetApp Linux
SAN Host Utilities-CLI sanlun fcp
show adapter -v fehl, da die
Abhangigkeiten des Bibliothekspakets

zu unterstutzen zur Unterstutzung der HBA-Erkennung

nicht gefunden werden kénnen.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

« Erfahren Sie mehr Uber Red Hat Linux Virtualisierung (KVM).

Red Hat Linux kann als KVM-Host dienen. Dies ermdglicht es Ihnen, mehrere virtuelle Maschinen auf
einem einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie RHEL 8.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Red Hat Enterprise Linux (RHEL) 8.x-Host installieren, kdnnen Sie die Host Utilities
verwenden, um FCP- und iSCSI-Protokolloperationen mit ONTAP LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tGiber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.

140


https://mysupport.netapp.com/site/bugs-online/product/HOSTUTILITIES/1508554
https://docs.netapp.com/de-de/ontap-sanhost/hu-luhu-command-reference.html
https://docs.netapp.com/us-en/ontap-apps-dbs/oracle/oracle-overview.html
https://mysupport.netapp.com/matrix/#welcome
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.
Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit RHEL 8.x kénnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fiir Inre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie méglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei flr lhren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefuhrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038314c4a433£577471797958 dm-2 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sdc 8:32 active ready running

|- 17:0:0:0 sdas 66:192 active ready running
|- 14:0:3:0 sdar 66:176 active ready running
"= 17:0:3:0 sdch 69:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Bei RHEL 8.x mit ONTAP -Speicher gibt es folgende bekannte Probleme.
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8.1
NetApp Bug ID
"1275843"

Titel

Bei Red hat Enterprise Linux 8.1
mit QLogic QLE2672 16 Gbit FC
HBA tritt mdglicherweise eine
Kernel-Stérung auf

Beschreibung

Bei einem Storage Failover auf
dem Red hat Enterprise Linux 8.1
Kernel mit einem QLogic
QLE2672 Fibre Channel (FC)
Host Bus Adapter (HBA) kann es
zu Kernel-Stérungen kommen.
Die Kernel-Stérung bewirkt, dass
Red hat Enterprise Linux 8.1 neu
gestartet wird, was zu
Applikationsunterbrechungen
fuhrt. Wenn der kdump-
Mechanismus aktiviert ist,
generiert die Kernel-Stérung eine
vmcore-Datei im
Verzeichnis/var/Crash/Verzeichni
s. Sie kdnnen die vmcore-Datei
Uberprifen, um die Ursache der
Storung festzustellen.Ein
Storage-Failover mit dem QLogic
QLE2672 HBA-Ereignis wirkt sich
auf das Modul
.kmem_Cache_alloc+131“ aus.
Sie kdnnen das Ereignis in der
vmcore-Datei finden, indem Sie
folgende Zeichenfolge suchen: ,,
[Ausnahme-RIP:
Kmem_Cache_alloc+131]“nach
der Kernel-Storung, starten Sie
das Host-Betriebssystem neu und
stellen Sie das Betriebssystem
wieder her. Starten Sie dann die
Applikationen neu
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NetApp Bug ID
"1275838"

"1266250"

8.0

150

Titel

Bei einem Storage Failover-
Betrieb tritt bei Red hat Enterprise
Linux 8.1 mit QLogic QLE2742 32
GB FC HBA eine Stoérung des
Kernels auf

Die Anmeldung bei mehreren
Pfaden ist wahrend der
Installation von Red hat
Enterprise Linux 8.1 auf iSCSI
SAN LUN fehlgeschlagen

Beschreibung

Kernel-Stérung tritt bei Storage
Failover-Vorgangen auf dem Red
hat Enterprise Linux 8.1 Kernel
mit einem QLogic QLE2742 Fibre
Channel (FC) Host Bus Adapter
(HBA) auf. Die Kernel-Stérung
bewirkt, dass Red hat Enterprise
Linux 8.1 neu gestartet wird, was
zu Applikationsunterbrechungen
fahrt. Wenn der kdump-
Mechanismus aktiviert ist,
generiert die Kernel-Stérung eine
vmcore-Datei im
Verzeichnis/var/Crash/Verzeichni
s. Sie kénnen die vmcore-Datei
Uberprtfen, um die Ursache der
Storung festzustellen. Ein Storage
Failover mit dem QLogic
QLE2742 HBA-Ereignis wirkt sich
auf das
.kmem_Cache_alloc+131“-Modul
aus. Sie kénnen das Ereignis in
der vmcore-Datei finden, indem
Sie folgende Zeichenfolge
suchen: , [Ausnahme-RIP:
Kmem_Cache_alloc+131]“nach
der Kernel-Stérung, starten Sie
das Host-Betriebssystem neu und
stellen Sie das Betriebssystem
wieder her. Starten Sie dann die
Applikationen neu.

Wahrend der Installation von Red
hat Enterprise Linux 8.1 auf iSCSI
SAN LUN Multipath-Geraten
kénnen Sie sich nicht mit
mehreren Pfaden anmelden. Die
Installation ist auf Multipath
iISCSI-Geraten nicht mdglich und
der Multipath-Dienst ist auf dem
SAN-Boot-Gerat nicht aktiviert.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1275838
https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1266250

NetApp Bug ID
"1238719"

"1226783"

"1230882"

Titel

Kernel-Stérung auf RHEL8 mit
QLogic QLE2672 16GB FC
wahrend des Storage Failover-
Betriebs

RHELS8 OS startet bis zum
,Notfallmodus®, wenn mehr als
204 SCSI-Gerate auf allen Fibre
Channel (FC) Host Bus Adaptern
(HBA) abgebildet sind

Das Erstellen einer Partition auf
einem iSCSI Multipath-Gerat
wahrend der RHELS8-Installation
ist nicht moglich.

Beschreibung

Bei Storage Failover-Vorgangen
auf einem Red hat Enterprise
Linux (RHEL) 8 Kernel mit einem
QLogic QLE2672 Host Bus
Adapter (HBA) kann es zu Kernel-
Stérungen kommen. Die Kernel-
Storung bewirkt, dass das
Betriebssystem neu gestartet
wird. Das Neubooten bewirkt eine
Applikationsunterbrechung und
generiert die vmcore-Datei unter
dem Verzeichnis
/var/crash/Directory, wenn kdump
konfiguriert ist. Verwenden Sie die
vmcore-Datei, um die Ursache
des Fehlers zu identifizieren. In
diesem Fall befindet sich die
Storung im Modul
.kmem_Cache_alloc+160“. Sie
wird in der vmcore-Datei mit der
folgenden Zeichenfolge
protokolliert: ,JAusnahme-RIP:
Kmem_Cache_alloc+160]".
Starten Sie das Host-
Betriebssystem neu, um das
Betriebssystem
wiederherzustellen, und starten
Sie dann die Anwendung neu.

Wenn ein Host wahrend eines
laufenden Systemneustarts mehr
als 204 SCSI-Gerate zugeordnet
ist, kann das RHELS8-
Betriebssystem nicht in den
,hormalen Modus*“ gestartet
werden und wechselt in den
,Notfallmodus®. Dies fuhrt dazu,
dass der Groldteil der Host
Services nicht mehr verfugbar ist.

ISCSI SAN LUN Multipath-Gerate
werden wahrend der RHEL 8-
Installation nicht in der
Festplattenauswahl aufgefihrt.
Folglich ist der Multipath-Service
auf dem SAN Boot-Gerat nicht
aktiviert.
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NetApp Bug ID Titel Beschreibung

"1235998" Der Befehl ,rescan-scsi-bus.sh Wenn ein Red hat Enterprise
-a“ scannt nicht mehr als 328 Linux 8-Host mit mehr als 328
Gerate SCSI-Geraten zuordnet, scannt

der Host-Betriebssystem-Befehl
zrescan-scsi-bus.sh -A“ nur 328
Geréate. Der Host entdeckt keine
verbleibenden zugeordneten
Gerate.

"1231087" Remote-Ports werden beim Remote-Ports werden beim
Storage Failover-Betrieb in einen  Storage Failover in einen
blockierten Status auf RHEL8 mit blockierten Status auf RHEL8 mit
Emulex LPe16002 16 GB FC Emulex LPe16002 16 GB Fibre
Uberfuhrt Channel (FC) Uberfuhrt. Wenn

der Storage Node wieder in einen
optimalen Zustand versetzt wird,
kommen die LIFs ebenfalls hinzu
und der Remote-Port-Status sollte
,online“ lesen. Gelegentlich wird
der Status des Remote-Ports
moglicherweise weiterhin als
~gesperrt oder ,nicht vorhanden®
gelesen. Dieser Status kann zu
einem ,fehlerhaften“ Pfad zu
LUNSs in der Multipath-Schicht
fihren

"1231098" Remote-Ports werden wahrend Remote-Ports werden beim

des Storage Failover-Betriebs auf Storage Failover in einen

RHEL8 mit Emulex LPe32002 32 blockierten Status auf RHEL8 mit

GB FC in blockierten Status Emulex LPe32002 32 GBFibre

versetzt Channel (FC) Uberfihrt. Wenn
der Storage Node wieder in einen
optimalen Zustand versetzt wird,
kommen die LIFs ebenfalls hinzu
und der Remote-Port-Status sollte
»online“ lesen. Gelegentlich wird
der Status des Remote-Ports
maoglicherweise weiterhin als
.gesperrt* oder ,nicht vorhanden®
gelesen. Dieser Status kann zu
einem ,fehlerhaften® Pfad zu
LUNs in der Multipath-Schicht
fihren.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr Gber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
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Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

« Erfahren Sie mehr Uber Red Hat Linux Virtualisierung (KVM).

Red Hat Linux kann als KVM-Host dienen. Dies ermdéglicht es Ihnen, mehrere virtuelle Maschinen auf
einem einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufuhren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Rocky Linux

Konfigurieren Sie Rocky Linux 10.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie Linux Host Utilities auf einem Rocky
Linux 10.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und
iISCSI-Protokolloperationen mit ONTAP -LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tUber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.
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Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Rocky Linux 10.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314e535a24584e4b496252 dm-32 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 11:0:0:41 sdan 66:112 active ready running

|- 11:0:1:41 sdcb 68:240 active ready running
|- 14:0:2:41 sdfd 129:240 active ready running
"= 14:0:0:41 sddp 71:112 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Tue 2025-12-02 11:36:21 EST;

weeks 1 day ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
man:iscsiuio (8)
man:iscsiadm(8)
Main PID: 2263 (iscsid)
Status: "Ready to process requests"
Tasks: 1 (limit: 816061)
Memory: 18.5M
CPU: 14.480s
CGroup: /system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87
192.168.30.87:3260,1139 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

192.168.31.97:3260,1142 ign.1992-

08.com.netapp:sn.064a9b19b3eellf09dcad039%eabac370:

192.168.31.87:3260,1141 ign.1992-

08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:

192.168.30.97:3260,1140 ign.1992-

08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr GUber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind mdglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber Rocky Linux Virtualisierung (KVM).
Rocky Linux kann als KVM-Host dienen. Dies ermdglicht es lhnen, mehrere virtuelle Maschinen auf einem

einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufuhren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Konfigurieren Sie Rocky Linux 9.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fir Linux-Hosts,

die mit ONTAP Speicher verbunden sind. Wenn Sie Linux Host Utilities auf einem Rocky
Linux 9.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und iSCSI-
Protokolloperationen mit ONTAP -LUNs zu verwalten.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob lhr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstiitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Rocky Linux 9.x kénnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Uberpriifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd
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systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Ihren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.

Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»nur

,Group_by_prio“

Pfad_Auswahl ,oervicezeit 0
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached_hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP

4. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmaRigen Multipath-Parameter unterstitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
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kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

multipath -11
3600a098038314c4a433£577471797958 dm-2 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sdc 8:32 active ready running

|- 17:0:0:0 sdas 66:192 active ready running
|- 14:0:3:0 sdar 66:176 active ready running
"= 17:0:3:0 sdch 69:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

167



9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Rocky Linux 9.x mit ONTAP -Speicher weist folgende bekannte Probleme auf.
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9.3
NetApp Bug ID
"1508554"

"1593771"

9.2
NetApp Bug ID
"1508554"

"1537359"

Titel

Zur Unterstutzung
der Erkennung
des Emulex Host
Bus Adapters
(HBA) ist fur die
NetApp Linux
Host Utilities CLI
eine zusatzliche
Abhangigkeit vom
Bibliothekspaket
erforderlich

Ein Red hat
Enterprise Linux
9.3 QLogic SAN-
Host kann bei
Speichermobilitat
svorgangen den
Verlust von
teilweisen
Multipfaden
verzeichnen

Titel

Beschreibung JIRA-ID

In RHEL 9.x schlagt die NetApp Linux SAN
Host Utilities CLI sanlun fcp show
adapter -v fehl, da die Abhangigkeiten des
Bibliothekspakets zur Unterstitzung der
Emulex Host Bus Adapter (HBA)-Erkennung
nicht gefunden werden kénnen.

Keine Angabe

Wahrend der Ubernahme des ONTAP Storage RHEL 17811
Controllers geht davon aus, dass die Halfte

der multipath-Pfade ausfallt oder zu einem

Failover-Modus wechselt und dann wahrend

des Giveback-Workflows auf die volle

Pfadanzahl zurlickgestellt wird. Bei einem Red

hat Enterprise Linux (RHEL) 9.3 QLogic Host

werden jedoch nach einem Storage Failover-
Giveback-Vorgang nur partielle Multipath-

Pfade wiederhergestellt.

Beschreibung

Bei der NetApp Linux Host Utilities CLI
sind zusatzliche Abhangigkeiten von
Bibliothekspaketen erforderlich, um die
Erkennung von Emulex HBA-Adaptern
zu unterstitzen

Ein Uber Red hat Linux 9.2 SAN
gestarteter Host mit Emulex HBA
begegnet blockierten Aufgaben, die zu
einer Kernelunterbrechung fihren

In RHEL 9.2 schlagt die NetApp Linux
SAN Host Utilities-CLI sanlun fcp
show adapter -v fehl, da die
Abhangigkeiten des Bibliothekspakets
zur Unterstitzung der HBA-Erkennung
nicht gefunden werden kénnen.

Wahrend eines Storage Failover-
Giveback-Vorgangs kann ein Uber Red
hat Linux 9.2 SAN gestarteter Host mit
einem Emulex Host Bus Adapter (HBA)
nicht mehr bendtigte Aufgaben
bewaltigen, was zu einer
Kernelunterbrechung fiihrt. Die
Kernelunterbrechung bewirkt, dass das
Betriebssystem neu gestartet wird und
wenn kdump Konfiguriert ist, wird der
generiert vmcore Datei unter
/var/crash/ Verzeichnis. Das
Problem wird mit dem in der
Dreierstellung angezeigt 1pfc Treiber,
aber es kann nicht konsistent
reproduziert werden.
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9.1

NetApp Bug ID Titel Beschreibung
"1508554" Bei der NetApp Linux Host Utilities CLI  In Rocky Linux 9.1 ist die NetApp Linux
sind zusatzliche Abhangigkeiten von SAN Host Utilities CLI sanlun fcp

Bibliothekspaketen erforderlich, um die  show adapter -v schlagt fehl, weil die

Erkennung von Emulex HBA-Adaptern  Bibliothekspaketabhangigkeiten zur

zu unterstutzen Unterstltzung der HBA-Erkennung nicht
gefunden werden kénnen.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

« Erfahren Sie mehr Uber Rocky Linux Virtualisierung (KVM).

Rocky Linux kann als KVM-Host dienen. Dies erméglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie Rocky Linux 8.x fiir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,

die mit ONTAP Speicher verbunden sind. Wenn Sie Linux Host Utilities auf einem Rocky
Linux 8.x-Host installieren, konnen Sie die Host Utilities verwenden, um FCP- und iSCSI-
Protokolloperationen mit ONTAP -LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tGiber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
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Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Mit Rocky Linux 8.x kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fiir Inre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberpriifen Sie, ob die /etc/multipath.conf Datei vorhanden ist:
ls /etc/multipath.conf
Wenn die Datei nicht vorhanden ist, erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie mdglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das Host-
Betriebssystem mit den Multipath-Parametern kompiliert ist, die ONTAP LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen vom Linux OS kompilierten Multipath-Parametereinstellungen fir
ONTAP LUNSs aufgefiihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314c4a433£577471797958 dm-2 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sdc 8:32 active ready running

|- 17:0:0:0 sdas 66:192 active ready running
|- 14:0:3:0 sdar 66:176 active ready running
"= 17:0:3:0 sdch 69:80 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a0980383149764b5d567257516273 dm-0 NETAPP,LUN C-Mode
size=150G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:3:0 sdcg 69:64 active ready running
| - 10:0:0:0 sdb 8:16 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 10:0:1:0 sdc 8:32 active ready running
"— 16:0:2:0 sdcf 69:48 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpom -ga | grep iscsi-initiator-utils

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsi-initiator-utils-6.2.1.11-0.git4b3e853.e19.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Ersetzen Sie <target name> durch den Zielnamen, bei dem Sie sich beim Hochfahren des Hosts
automatisch anmelden méchten. Ersetzen Sie <ip:port> durch die IP-Adresse und Portnummer des
Ziels. Beispiel:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9%19b3eellf09dcad03%eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9b1903eellf09dcad039eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fir die Datei hinzufligen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufigen méchten.
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Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Fugen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance lhrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie konnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte fur path checker und no_path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzuflgen multipath.conf.
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Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

« Erfahren Sie mehr GUber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind mdglicherweise Anderungen an den Linux

Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe

Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten

spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber Rocky Linux Virtualisierung (KVM).

Rocky Linux kann als KVM-Host dienen. Dies ermdglicht es lhnen, mehrere virtuelle Maschinen auf einem

einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufuhren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNs.

Solaris

Konfigurieren Sie Solaris 11.4 fiir FCP und iSCSI mit ONTAP Speicher

Die Solaris Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Solaris-
Hosts, die mit ONTAP Speicher verbunden sind. Wenn Sie die Solaris Host Utilities auf
einem Solaris 11.4-Host installieren, kdnnen Sie die Host Utilities zur Verwaltung von
FCP- und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdénnen Ihren Host flr die Verwendung von SAN-Boot konfigurieren, um die Bereitstellung zu vereinfachen
und die Skalierbarkeit zu verbessern. Wenn lhre Konfiguration kein SAN-Booten unterstitzt, kdnnen Sie einen
lokalen Boot verwenden.

SAN Booting

Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN angeschlossene Festplatte
(eine LUN) als Bootgerat fir einen Solaris-Host eingerichtet wird. Sie kdnnen eine SAN-Boot-LUN fiir den
Betrieb in einer Solaris MPxIO-Umgebung einrichten, die das FC-Protokoll verwendet und Solaris Host
Utilities ausfuihrt. Die Methode, die Sie zum Einrichten einer SAN-Boot-LUN verwenden, hangt von lhrem
Volume-Manager und Dateisystem ab.

Schritte

1. Verwenden Sie die"Interoperabilitats-Matrix-Tool" um zu Uberprifen, ob lhr Solaris-Betriebssystem, Ihr
Protokoll und ONTAP Version das SAN-Booten unterstitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der Solaris-
Herstellerdokumentation.

Lokaler Start

Flhren Sie einen lokalen Start durch, indem Sie das Solaris-Betriebssystem auf der lokalen Festplatte
installieren, z. B. auf einer SSD, SATA oder einem RAID.

Schritt 2: Installieren der Solaris Host Utilities

NetApp empfiehlt dringend die Installation der Solaris Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen.

@ Durch die Installation der Solaris Host Utilities werden einige der Timeout-Einstellungen auf
Ihrem Solaris-Host geandert.

"Installieren von Solaris Host Utilities 8.0" .

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit Solaris 11.4 verwenden, um ONTAP LUNs zu verwalten.

Mit Multipathing kénnen Sie mehrere Netzwerkpfade zwischen dem Host und den Speichersystemen
konfigurieren. Wenn ein Pfad ausfallt, wird der Verkehr auf den verbleibenden Pfaden fortgesetzt. Oracle
Solaris 1/0 Multipathing (MPxIO) ist flr Solaris 11.4- und SPARC-Systeme standardmaRig aktiviert.

Schritte

1. Wenn |hr Host fiir FC konfiguriert ist, Gberprifen Sie, ob die Standardeinstellung in
/kernel/drv/fp.conf ist eingestellt auf mpxio-disable="no" .

2. Die Solaris Host Utilities laden die von NetApp empfohlenen Parametereinstellungen fir SPARC- und
x86_64-Prozessoren.
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Parametereinstellungen anzeigen

Parameter Wert
Drosselklappe _max 8
Not_ready_ Wiederholungen 300
Busy_Wiederholungen 30
Reset_Wiederholungen 30
Drosselklappe_min 2
Timeout_Wiederholungen 10
Physische_Block_size 4096
Disksortierung FALSCH
Cache-nichtfllichtig true

Weitere Informationen zu den Systemeinstellungen von Solaris 11.4 finden Sie unter Oracle Support DOC
ID: 2595926.1.

3. Wenn lhre Speicherkonfiguration MetroCluster, Oracle Solaris-Virtualisierung oder SnapMirror Active Sync
umfasst, andern Sie die Standardeinstellungen:

182



MetroCluster

StandardmaRig schlagt die Ausflihrung der E/A-Vorgange durch das Solaris-Betriebssystem nach
20 Sekunden fehl, wenn alle Pfade zu einer LUN verloren gegangen sind. Gesteuert wird dies durch
die fcp offline delay Parameter. Der Standardwert fir fcp offline delay ist fir Standard-
ONTAP -Cluster geeignet. In MetroCluster -Konfigurationen missen Sie jedoch den Wert von

fcp offline delay auf 120 s, um sicherzustellen, dass es wahrend des Betriebs, einschliel3lich
ungeplanter Failovers, nicht zu einer vorzeitigen E/A-Abschaltung kommt.

Weitere Informationen und empfohlene Anderungen an den Standardeinstellungen fiir MetroCluster
finden Sie im Knowledge Base-Artikel "Uberlegungen zum Support von Solaris Hosts in einer
MetroCluster-Konfiguration" .

Virtualisierung mit Oracle Solaris
o Zu den Solaris-Virtualisierungsoptionen gehéren Solaris Logical Domains (auch LDOMs oder

Oracle VM Server fir SPARC genannt), Solaris Dynamic Domains, Solaris Zones und Solaris
Containers. Diese Technologien werden auch als ,Oracle Virtual Machines” bezeichnet.

o Sie konnen mehrere Optionen zusammen verwenden, beispielsweise einen Solaris-Container
innerhalb einer bestimmten logischen Solaris-Domane.

> NetApp unterstutzt die Verwendung von Solaris-Virtualisierungstechnologien, wobei die
Gesamtkonfiguration von Oracle unterstitzt wird und jede Partition mit direktem Zugriff auf LUNs
auf der"IMT" in einer unterstitzten Konfiguration. Dazu gehdren Root-Container, LDOM-E/A-
Doméanen und LDOM, das NPIV fir den Zugriff auf LUNs verwendet.

o Partitionen oder virtuelle Maschinen, die nur virtualisierte Speicherressourcen verwenden, wie z.
B. vdsk , bendtigen keine besonderen Qualifikationen, da sie keinen direkten Zugriff auf ONTAP
LUNs haben. Sie missen lediglich Uberprifen, ob die Partition oder virtuelle Maschine, die
direkten Zugriff auf die zugrunde liegende LUN hat, wie z. B. eine LDOM-E/A-Doméane, auf
der"IMT" .

Schritte

Wenn LUNSs als virtuelle Datentragergerate innerhalb eines LDOM verwendet werden, wird die Quelle
der LUN durch die Virtualisierung maskiert und das LDOM erkennt die BlockgréRen nicht richtig. So
vermeiden Sie dieses Problem:

a. Patchen Sie das LDOM-Betriebssystem flr Oracle Bug 15824910

b. Erstellen Sie ein vdc.conf Datei, die die BlockgroRe der virtuellen Festplatte auf 4096 . Weitere
Informationen finden Sie im Oracle-Dokument: 2157669.1.

c. Uberpriifen Sie die Patch-Installation, um sicherzustellen, dass die empfohlenen Einstellungen
richtig konfiguriert wurden:

i. Erstellen Sie einen Zpool:

zpool create zpool name disk list

i. Laufen zdb -C Gegen den zpool und Uberpriifen Sie, dass der Wert von ashift ist 12.

Wenn der Wert von ashift nicht 12 , erneut ausfiihren zdb -C11 und Uberprifen Sie, ob der
richtige Patch installiert wurde, und tGberprifen Sie den Inhalt von vdc. conf .
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Fahren Sie nicht fort, bis ashift einen Wert von anzeigt 12 .

Fir den Oracle-Fehler 15824910 sind Patches fir mehrere Solaris-Versionen
@ verfugbar. Wenden Sie sich an Oracle, wenn Sie Hilfe bei der Ermittlung des besten
Kernel-Patches bendtigen.

SnapMirror aktive Synchronisierung

Ab ONTAP 9.9.1 werden SnapMirror Active Sync-Einstellungskonfigurationen im Solaris-Host
unterstitzt. Um sicherzustellen, dass die Solaris-Client-Anwendungen unterbrechungsfrei
funktionieren, wenn in einer SnapMirror Active Sync-Umgebung ein ungeplanter Site-Failover-
Switchover stattfindet, missen Sie Folgendes konfigurieren: scsi-vhci-failover-override
Einstellung auf dem Solaris-Host. Diese Einstellung tberschreibt das Failover-Modul £ tpgs um die
Ausfihrung des Codepfads zu verhindern, der den Widerspruch erkennt.

Schritte

a. Erstellen der Konfigurationsdatei /etc/driver/drv/scsi_vhci.conf mit einem Eintrag
ahnlich dem folgenden Beispiel fir den mit dem Host verbundenen NetApp -Speichertyp:

scsi-vhci-failover-override =
"NETAPP LUN","f tpgs"

b. Uberpriifen Sie, ob der Override-Parameter erfolgreich angewendet wurde:

devprop

mdb

Beispiele anzeigen

root@host-A:~# devprop -v -n /scsi vhci scsi-vhci-failover-

override scsi-vhci-failover-override=NETAPP LUN + f tpgs
root@host-A:~# echo "*scsi vhci dip::print -x struct dev_info
devi child | ::1ist struct dev_info devi sibling| ::print
struct dev_info devi mdi client| ::print mdi client t

ct vprivate| ::print struct scsi vhci lun svl lun wwn

svl fops name"| mdb -k

svl lun wwn = 0xa002al1c8960 "600a098038313477543£524539787938"
svl fops name = 0xa00298d69e0 "conf f tpgs"



Nachher scsi-vhci-failover-override Wurde angewendet, conf Wird
hinzugefligt zu svl_fops name. Weitere Informationen und empfohlene Anderungen

@ an den Standardeinstellungen finden Sie in dem Artikel der NetApp Wissensdatenbank
"Von Solaris Host unterstlitzte empfohlene Einstellungen in der SnapMirror Active Sync
Konfiguration".

4. Uberprifen Sie, ob 4 KB ausgerichtete E/A mit Zpools unter Verwendung von ONTAP LUNSs unterstiitzt
wird:

a. Vergewissern Sie sich, dass auf Ihrem Solaris-Host das neueste Support Repository Update (SRU)
installiert ist:

pkg info entire’
b. Uberpriifen Sie, ob die ONTAP LUN ostype als ,Solaris“, unabhangig von der LUN-GréRe:
lun show -vserver <vsersver name>

Beispiel anzeigen

chat-a800-31-33-35-37::*> lun show -vserver solaris fcp -path
/vol/sol 195 zpool vol 9/lun -fields ostype
vserver path ostype

solaris fcp /vol/sol 195 zpool vol 9/lun solaris

5. Uberpriifen Sie die Ausgabe fiir Inre ONTAP LUNSs:
sanlun lun show

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel fiir eine ASA -, AFF - oder FAS -Konfiguration
sehen:
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Beispiel anzeigen

root@sparc-s7-55-148:~# sanlun lun show -pv

ONTAP Path: Solaris 148 siteA:/vol/Triage/lun
LUN: O
LUN Size: 20g
Host Device:
/dev/rdsk/c0t600A098038314B32685D573064776172d0s2
Mode: C
Multipath Provider: Sun Microsystems
Multipath Policy: Native

6. Uberpriifen Sie den Pfadstatus fiir Inre ONTAP LUNSs:

mpathadm show lu <LUN>"

Die folgenden Beispielausgaben zeigen den korrekten Pfadstatus fir ONTAP LUNSs in einer ASA -, AFF -
oder FAS -Konfiguration. Die Pfadprioritaten werden in der Ausgabe flr jede LUN gegenulber
LZugriffsstatus® angezeigt.
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ASA-Konfigurationen

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies

verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
koénnen.
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Beispiel anzeigen

root@sparc-s7-55-82:~# mpathadm show lu
/dev/rdsk/c0t600A098038313953495D58674777794Bd0s2
Logical Unit: /dev/rdsk/cOt600A098038313953495D58674777794Bd0s?2

mpath-support: libmpscsi vhci.so

Vendor: NETAPP

Product: LUN C-Mode

Revision: 9171

Name Type: unknown type

Name: 600a098038313953495d58674777794b

Asymmetric: yes

Current Load Balance: round-robin

Logical Unit Group ID: NA

Auto Failback: on

Auto Probing: NA

Paths:
Initiator Port Name: 100000109bd30070
Target Port Name: 20b9d039ea593393
Logical Unit Number: O
Override Path: NA
Path State: OK
Disabled: no

Initiator Port Name: 100000109bd30070
Target Port Name: 20b8d039ea593393
Logical Unit Number: 0

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 100000109bd3006f
Target Port Name: 20b3d039ea593393
Logical Unit Number: O

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 10000010%9bd3006f
Target Port Name: 20b4d039ea593393
Logical Unit Number: 0

Override Path: NA

Path State: OK

Disabled: no
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Target Port Groups:

ID: 1003
Explicit Failover: no
Access State: active optimized
Target Ports:
Name: 20b9d039ea593393
Relative ID: 8

Name: 20b4d039ea593393
Relative ID: 3

ID: 1002

Explicit Failover: no

Access State: active optimized
Target Ports:

Name:
Relative ID:

Name :
Relative ID:

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine

optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten
Pfaden und zwei aktiv/nicht optimierten Pfaden angezeigt:

20b8d03%€a593393

20b3d03%ea593393
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Beispiel anzeigen

root@chatsol-54-195:~# mpathadm show lu
/dev/rdsk/c0t600A0980383044376C3F4E694E506E44d0s2
Logical Unit: /dev/rdsk/c0t600A0980383044376C3F4E694E506E44d0s2

mpath-support: libmpscsi vhci.so

Vendor: NETAPP

Product: LUN C-Mode

Revision: 9171

Name Type: unknown type

Name: 600a0980383044376c3f4e694e506e44

Asymmetric: yes

Current Load Balance: round-robin

Logical Unit Group ID: NA

Auto Failback: on

Auto Probing: NA

Paths:

Initiator Port Name: 100000109b56c5fb
Target Port Name: 205200a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 100000109b56c¢c5fb
Target Port Name: 205000a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Demoted: yes

Disabled: no

Initiator Port Name: 100000109b56c5fa
Target Port Name: 204f00a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Demoted: yes

Disabled: no

Initiator Port Name: 100000109b56c5fa
Target Port Name: 205100a098ba77afe
Logical Unit Number: 1

Override Path: NA

190



Path State: OK
Disabled: no

Target Port Groups:
ID: 1001
Explicit Failover: no
Access State:
Target Ports:

Name: 205200a098ba77afe

Relative ID:

Name : 205100a098ba7afe

Relative ID:

ID: 1000

Explicit Failover: no
Access State: active optimized

Target Ports:

Name: 205000a098ba7afe

Relative ID:

Name: 204f00a098ba77afe

Relative ID:

Schritt 4: Uberpriifen der bekannten Probleme

active not optimized

Die Solaris-Version 11.4 fur FCP und iSCSI mit ONTAP Speicher weist die folgenden bekannten Probleme auf:
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NetApp Bug ID
"1362435"

"1366780"

"1368957"

"1345622"

Titel

Anderungen an HUK 6.2-
und Solaris_11.4-FC-
Treibern verbindlich

Beim Speicher-Failover
(SFO)-Giveback-Vorgang
mit Emulex 32G Host Bus
Adapter (HBA) auf x86
Arch wurde das LIF-
Problem von Solaris
festgestellt

Solaris 11.x cfgadm -c
configure Dies flhrt zu
einem E/A-Fehler bei
einer End-to-End-Emulex-
Konfiguration

Abnormale Pfadberichte
auf Solaris-Hosts mit
ASA/PPorts unter
Verwendung
systemeigener Befehle

Oracle-ID
(DOC-ID 2595926.1)

Beschreibung

Siehe Empfehlungen flr
Solaris 11.4 und HUK. Die
Bindung des FC-Treibers
wird von geandert ssd
(4D) Bis sd (4D).
Verschieben Sie die
vorhandene Konfiguration
aus ssd.conf Bis
sd.conf Wie in Oracle
DOC erwahnt:
2595926.1). Das
Verhalten variiert je nach
neu installierten Solaris
11.4-Systemen und
Systemen, die von Solaris
11.3 oder friiheren
Versionen aktualisiert
wurden.

Auf der x86_64-Plattform SR 3-24746803021
wurde das Problem mit

der Emulex-Firmware-

Version 12.6.x und hoher

festgestellt.

Wird Ausgefiihrt cfgadm  Keine Angabe
-c configure Beider

Emulex End-to-End-

Konfiguration wird ein 1/O-

Fehler angezeigt. Diese

istin ONTAP 9.5P17,

9.6P14, 9.7P13 und 9.8P2

behoben

Unter Solaris 11.4 mit All- Keine Angabe
SAN-Array (ASA) werden

zeitweise Probleme bei

der Pfadmeldung

festgestellt.

Was kommt als Nachstes?

"Erfahren Sie mehr Uber die Verwendung des Solaris Host Utilities-Tools" .

Konfigurieren Sie Solaris 11.3 fiir FCP und iSCSI mit ONTAP Speicher

Die Solaris Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Solaris-
Hosts, die mit ONTAP Speicher verbunden sind. Wenn Sie die Solaris Host Utilities auf
einem Solaris 11.3-Host installieren, kdnnen Sie die Host Utilities zur Verwaltung von
FCP- und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.
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Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdénnen Ihren Host flr die Verwendung von SAN-Boot konfigurieren, um die Bereitstellung zu vereinfachen
und die Skalierbarkeit zu verbessern. Wenn lhre Konfiguration kein SAN-Booten unterstitzt, kdnnen Sie einen
lokalen Boot verwenden.

SAN Booting

Beim SAN-Booten handelt es sich um den Vorgang, bei dem eine an ein SAN angeschlossene Festplatte
(eine LUN) als Bootgerat fir einen Solaris-Host eingerichtet wird. Sie kdnnen eine SAN-Boot-LUN fiir den
Betrieb in einer Solaris MPxIO-Umgebung einrichten, die das FC-Protokoll verwendet und Solaris Host
Utilities ausfuihrt. Die Methode, die Sie zum Einrichten einer SAN-Boot-LUN verwenden, hangt von lhrem
Volume-Manager und Dateisystem ab.

Schritte

1. Verwenden Sie die"Interoperabilitats-Matrix-Tool" um zu Uberprifen, ob lhr Solaris-Betriebssystem, Ihr
Protokoll und ONTAP Version das SAN-Booten unterstitzen.

2. Befolgen Sie die Best Practices zum Einrichten eines SAN-Boots in der Solaris-
Herstellerdokumentation.

Lokaler Start

Flhren Sie einen lokalen Start durch, indem Sie das Solaris-Betriebssystem auf der lokalen Festplatte
installieren, z. B. auf einer SSD, SATA oder einem RAID.

Schritt 2: Installieren der Solaris Host Utilities

NetApp empfiehlt dringend die Installation der Solaris Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstiitzen und den technischen Support beim Erfassen von Konfigurationsdaten zu unterstitzen.

@ Durch die Installation der Solaris Host Utilities werden einige der Timeout-Einstellungen auf
Ihrem Solaris-Host geandert.

"Installieren von Solaris Host Utilities 6.2" .

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit Solaris 11.3 verwenden, um ONTAP LUNs zu verwalten.

Mit Multipathing kénnen Sie mehrere Netzwerkpfade zwischen dem Host und den Speichersystemen
konfigurieren. Wenn ein Pfad ausfallt, wird der Verkehr auf den verbleibenden Pfaden fortgesetzt.

Schritte

1. Die Solaris Host Utilities laden die von NetApp empfohlenen Parametereinstellungen fir SPARC- und
x86_64-Prozessoren.
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Parametereinstellungen anzeigen

Parameter Wert
Drosselklappe _max 8
Not_ready_ Wiederholungen 300
Busy_Wiederholungen 30
Reset_Wiederholungen 30
Drosselklappe_min 2
Timeout_Wiederholungen 10
Physische_Block_size 4096
Disksortierung FALSCH
Cache-nichtfllichtig true

2. Wenn lhre Speicherkonfiguration MetroCluster, Oracle Solaris-Virtualisierung oder SnapMirror Active Sync
umfasst, andern Sie die Standardeinstellungen:
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MetroCluster

StandardmaRig schlagt die Ausflihrung der E/A-Vorgange durch das Solaris-Betriebssystem nach
20 Sekunden fehl, wenn alle Pfade zu einer LUN verloren gegangen sind. Gesteuert wird dies durch
die fcp offline delay Parameter. Der Standardwert fir fcp offline delay ist fir Standard-
ONTAP -Cluster geeignet. In MetroCluster -Konfigurationen missen Sie jedoch den Wert von

fcp offline delay auf 120 s, um sicherzustellen, dass es wahrend des Betriebs, einschliel3lich
ungeplanter Failovers, nicht zu einer vorzeitigen E/A-Abschaltung kommt.

Weitere Informationen und empfohlene Anderungen an den Standardeinstellungen fiir MetroCluster
finden Sie im Knowledge Base-Artikel "Uberlegungen zum Support von Solaris Hosts in einer
MetroCluster-Konfiguration" .

Virtualisierung mit Oracle Solaris
o Zu den Solaris-Virtualisierungsoptionen gehéren Solaris Logical Domains (auch LDOMs oder

Oracle VM Server fir SPARC genannt), Solaris Dynamic Domains, Solaris Zones und Solaris
Containers. Diese Technologien werden auch als ,Oracle Virtual Machines” bezeichnet.

o Sie konnen mehrere Optionen zusammen verwenden, beispielsweise einen Solaris-Container
innerhalb einer bestimmten logischen Solaris-Domane.

> NetApp unterstutzt die Verwendung von Solaris-Virtualisierungstechnologien, wobei die
Gesamtkonfiguration von Oracle unterstitzt wird und jede Partition mit direktem Zugriff auf LUNs
auf der"IMT" in einer unterstitzten Konfiguration. Dazu gehdren Root-Container, LDOM-E/A-
Doméanen und LDOM, das NPIV fir den Zugriff auf LUNs verwendet.

o Partitionen oder virtuelle Maschinen, die nur virtualisierte Speicherressourcen verwenden, wie z.
B. vdsk , bendtigen keine besonderen Qualifikationen, da sie keinen direkten Zugriff auf ONTAP
LUNs haben. Sie missen lediglich Uberprifen, ob die Partition oder virtuelle Maschine, die
direkten Zugriff auf die zugrunde liegende LUN hat, wie z. B. eine LDOM-E/A-Doméane, auf
der"IMT" .

Schritte

Wenn LUNSs als virtuelle Datentragergerate innerhalb eines LDOM verwendet werden, wird die Quelle
der LUN durch die Virtualisierung maskiert und das LDOM erkennt die BlockgréRen nicht richtig. So
vermeiden Sie dieses Problem:

a. Patchen Sie das LDOM-Betriebssystem flr Oracle Bug 15824910

b. Erstellen Sie ein vdc.conf Datei, die die BlockgroRe der virtuellen Festplatte auf 4096 . Weitere
Informationen finden Sie im Oracle-Dokument: 2157669.1.

c. Uberpriifen Sie die Patch-Installation, um sicherzustellen, dass die empfohlenen Einstellungen
richtig konfiguriert wurden:

i. Erstellen Sie einen Zpool:

zpool create zpool name disk list

i. Laufen zdb -C Gegen den zpool und Uberpriifen Sie, dass der Wert von ashift ist 12.

Wenn der Wert von ashift nicht 12 , erneut ausfiihren zdb -C11 und Uberprifen Sie, ob der
richtige Patch installiert wurde, und tGberprifen Sie den Inhalt von vdc. conf .
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Fahren Sie nicht fort, bis ashift einen Wert von anzeigt 12 .

Fir den Oracle-Fehler 15824910 sind Patches fir mehrere Solaris-Versionen
@ verfugbar. Wenden Sie sich an Oracle, wenn Sie Hilfe bei der Ermittlung des besten
Kernel-Patches bendtigen.

SnapMirror aktive Synchronisierung

Ab ONTAP 9.9.1 werden SnapMirror Active Sync-Einstellungskonfigurationen im Solaris-Host
unterstitzt. Um sicherzustellen, dass die Solaris-Client-Anwendungen unterbrechungsfrei
funktionieren, wenn in einer SnapMirror Active Sync-Umgebung ein ungeplanter Site-Failover-
Switchover stattfindet, missen Sie Folgendes konfigurieren: scsi-vhci-failover-override
Einstellung auf dem Solaris-Host. Diese Einstellung tberschreibt das Failover-Modul £ tpgs um die
Ausfihrung des Codepfads zu verhindern, der den Widerspruch erkennt.

Schritte

a. Erstellen der Konfigurationsdatei /etc/driver/drv/scsi_vhci.conf mit einem Eintrag
ahnlich dem folgenden Beispiel fir den mit dem Host verbundenen NetApp -Speichertyp:

scsi-vhci-failover-override =
"NETAPP LUN","f tpgs"

b. Uberpriifen Sie, ob der Override-Parameter erfolgreich angewendet wurde:

devprop

mdb

Beispiele anzeigen

root@host-A:~# devprop -v -n /scsi vhci scsi-vhci-failover-

override scsi-vhci-failover-override=NETAPP LUN + f tpgs
root@host-A:~# echo "*scsi vhci dip::print -x struct dev_info
devi child | ::1ist struct dev_info devi sibling| ::print
struct dev_info devi mdi client| ::print mdi client t

ct vprivate| ::print struct scsi vhci lun svl lun wwn

svl fops name"| mdb -k

svl lun wwn = 0xa002al1c8960 "600a098038313477543£524539787938"
svl fops name = 0xa00298d69e0 "conf f tpgs"



Nachher scsi-vhci-failover-override Wurde angewendet, conf Wird
hinzugefligt zu svl_fops name. Weitere Informationen und empfohlene Anderungen

@ an den Standardeinstellungen finden Sie in dem Artikel der NetApp Wissensdatenbank
"Von Solaris Host unterstlitzte empfohlene Einstellungen in der SnapMirror Active Sync
Konfiguration".

3. Uberpriifen Sie, ob 4 KB ausgerichtete E/A mit Zpools unter Verwendung von ONTAP LUNSs unterstiitzt
wird:

a. Vergewissern Sie sich, dass auf Ihrem Solaris-Host das neueste Support Repository Update (SRU)
installiert ist:

pkg info entire’
b. Uberpriifen Sie, ob die ONTAP LUN ostype als ,Solaris“, unabhangig von der LUN-GréRe:
lun show -vserver <vsersver name>

Beispiel anzeigen

chat-a800-31-33-35-37::*> lun show -vserver solaris fcp -path
/vol/sol 195 zpool vol 9/lun -fields ostype
vserver path ostype

solaris fcp /vol/sol 195 zpool vol 9/lun solaris

4. Uberpriifen Sie die Ausgabe fiir Inre ONTAP LUNSs:
sanlun lun show

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel fiir eine ASA -, AFF - oder FAS -Konfiguration
sehen:
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Beispiel anzeigen

root@sparc-s7-55-148:~# sanlun lun show -pv

ONTAP Path: Solaris 148 siteA:/vol/Triage/lun
LUN: O
LUN Size: 20g
Host Device:
/dev/rdsk/c0t600A098038314B32685D573064776172d0s2
Mode: C
Multipath Provider: Sun Microsystems
Multipath Policy: Native

5. Uberpriifen Sie den Pfadstatus fir Inre ONTAP LUNSs:

mpathadm show lu <LUN>"

Die folgenden Beispielausgaben zeigen den korrekten Pfadstatus fir ONTAP LUNSs in einer ASA -, AFF -
oder FAS -Konfiguration. Die Pfadprioritaten werden in der Ausgabe flr jede LUN gegenulber
LZugriffsstatus® angezeigt.
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ASA-Konfigurationen

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies

verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
koénnen.
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Beispiel anzeigen

root@sparc-s7-55-82:~# mpathadm show lu
/dev/rdsk/c0t600A098038313953495D58674777794Bd0s2
Logical Unit: /dev/rdsk/cOt600A098038313953495D58674777794Bd0s?2

mpath-support: libmpscsi vhci.so

Vendor: NETAPP

Product: LUN C-Mode

Revision: 9171

Name Type: unknown type

Name: 600a098038313953495d58674777794b

Asymmetric: yes

Current Load Balance: round-robin

Logical Unit Group ID: NA

Auto Failback: on

Auto Probing: NA

Paths:
Initiator Port Name: 100000109bd30070
Target Port Name: 20b9d039ea593393
Logical Unit Number: O
Override Path: NA
Path State: OK
Disabled: no

Initiator Port Name: 100000109bd30070
Target Port Name: 20b8d039ea593393
Logical Unit Number: 0

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 100000109bd3006f
Target Port Name: 20b3d039ea593393
Logical Unit Number: O

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 10000010%9bd3006f
Target Port Name: 20b4d039ea593393
Logical Unit Number: 0

Override Path: NA

Path State: OK

Disabled: no
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Target Port Groups:

ID: 1003
Explicit Failover: no
Access State: active optimized
Target Ports:
Name: 20b9d039ea593393
Relative ID: 8

Name: 20b4d039ea593393
Relative ID: 3

ID: 1002

Explicit Failover: no

Access State: active optimized
Target Ports:

Name:
Relative ID:

Name :
Relative ID:

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine

optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten
Pfaden und zwei aktiv/nicht optimierten Pfaden angezeigt:

20b8d03%€a593393

20b3d03%ea593393
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Beispiel anzeigen

root@chatsol-54-195:~# mpathadm show lu
/dev/rdsk/c0t600A0980383044376C3F4E694E506E44d0s2
Logical Unit: /dev/rdsk/c0t600A0980383044376C3F4E694E506E44d0s2

mpath-support: libmpscsi vhci.so

Vendor: NETAPP

Product: LUN C-Mode

Revision: 9171

Name Type: unknown type

Name: 600a0980383044376c3f4e694e506e44

Asymmetric: yes

Current Load Balance: round-robin

Logical Unit Group ID: NA

Auto Failback: on

Auto Probing: NA

Paths:

Initiator Port Name: 100000109b56c5fb
Target Port Name: 205200a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Disabled: no

Initiator Port Name: 100000109b56c¢c5fb
Target Port Name: 205000a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Demoted: yes

Disabled: no

Initiator Port Name: 100000109b56c5fa
Target Port Name: 204f00a098ba7afe
Logical Unit Number: 1

Override Path: NA

Path State: OK

Demoted: yes

Disabled: no

Initiator Port Name: 100000109b56c5fa
Target Port Name: 205100a098ba77afe
Logical Unit Number: 1

Override Path: NA
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Path State:

Disabled: no

Target Port Groups:
ID: 1001

Explicit Failover:

Access State:
Target Ports:
Name:

OK

no

active not optimized

205200a098ba77afe

Relative ID: 8

Name:

205100a098ba77afe

Relative ID: 7

ID: 1000

Explicit Failover:

Access State:
Target Ports:
Name :

no

active optimized

205000a098ba77afe

Relative ID: 6

Name:

204£f00a098ba77afe

Relative ID: 5

Schritt 4: Uberpriifen der bekannten Probleme

Die Solaris-Version 11.3 fur FCP und iSCSI mit ONTAP Speicher weist die folgenden bekannten Probleme auf:

NetApp Bug ID Titel

"1366780" Solaris LIF-Problem
wahrend GB mit Emulex
32G HBA auf x86 Arch

"1368957" Solaris 11.x 'cfgadm -c

configure', was zu einem
E/A-Fehler mit End-to-
End-Emulex-Konfiguration
fuhrt

Was kommt als Nachstes?

Oracle-ID
SR 3-24746803021

Beschreibung

Gesehen mit Emulex-
Firmware-Version 12.6.x
und héher auf x86_64-
Plattform

Wird Ausgefiihrt cfgadm  Keine Angabe
-c configure Bei

Emulex End-to-End-

Konfigurationen fihrt dies

zu I/O-Fehler. Dies ist in

ONTAP 9.5P17, 9.6P14,

9.7P13 und 9.8P2

behoben

"Erfahren Sie mehr tGber die Verwendung des Solaris Host Utilities-Tools" .
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SUSE Linux Enterprise Server

Konfigurieren Sie SUSE Linux Enterprise Server 16 fur FCP und iSCSI mit ONTAP
Storage

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosewerkzeuge flr Linux-
Hosts, die mit ONTAP-Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf
einem SUSE Linux Enterprise Server 16-Host installieren, kdnnen Sie die Host Utilities
verwenden, um FCP- und iSCSI-Protokollvorgange mit ONTAP LUNs zu verwalten.
Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tiber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 7.1 fir ONTAP -Speicher".

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestétigen Sie die Multipath-Konfiguration fiir Ihren Host

Sie kdnnen Multipathing mit SUSE Linux Enterprise Server 16 verwenden, um ONTAP LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNs konfiguriert sind.

Schritte
1. Uberprifen Sie, ob die /etc/multipath.conf Datei vorhanden ist:
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ls /etc/multipath.conf

Wenn die Datei nicht vorhanden ist, erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fir lhren Host vornehmen /etc/multipath.conf missen, da das Host-
Betriebssystem mit den Multipath-Parametern kompiliert ist, die ONTAP LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen vom Linux OS kompilierten Multipath-Parametereinstellungen fir
ONTAP LUNSs aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 3:0:7:9 sdco 69:192 active ready running

|- 3:0:8:9 sddi 71:0 active ready running

|- 14:0:8:9 sdjg 65:320 active ready running

- 14:0:7:9 sdiw 8:256 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
] = 3303330 sdd 8:48 active ready running
| |- 3:0:4:0 sdx 65:112 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:2:0 sdfk 130:96 active ready running
- 14:0:5:0 sdgz 132:240 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpm -ga | grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi-2.1.11-160000.2.2.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad03%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschliel3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fiir die Datei hinzufliigen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiugen mdchten.

Ein Beispiel WWID ist 360030057024d0730239134810c0cb833
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2. Flgen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0=-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie lhre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert

diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs

kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie

der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Gber SUSE Linux Virtualisierung (KVM).

SUSE Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie SUSE Linux Enterprise Server 15 SPx fiir FCP und iSCSI mit
ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
SUSE Linux Enterprise Server 15 SPx-Host installieren, kdnnen Sie die Host Utilities
verwenden, um FCP- und iSCSI-Protokolloperationen mit ONTAP LUNs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten tiber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefuhrt wird.
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Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host
Mit SUSE Linux Enterprise Server 15 SPx kdnnen Sie Multipathing zur Verwaltung von ONTAP LUNs nutzen.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei vorhanden ist:
ls /etc/multipath.conf
Wenn die Datei nicht vorhanden ist, erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei miissen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei firr Inren Host vornehmen /etc/multipath.conf missen, da das Host-
Betriebssystem mit den Multipath-Parametern kompiliert ist, die ONTAP LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen vom Linux OS kompilierten Multipath-Parametereinstellungen fir
ONTAP LUNSs aufgefiihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 3:0:7:9 sdco 69:192 active ready running

|- 3:0:8:9 sddi 71:0 active ready running

|- 14:0:8:9 sdjg 65:320 active ready running

- 14:0:7:9 sdiw 8:256 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
] = 3303330 sdd 8:48 active ready running
| |- 3:0:4:0 sdx 65:112 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:2:0 sdfk 130:96 active ready running
- 14:0:5:0 sdgz 132:240 active ready running
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Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host

Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe

Sie

fuhren die folgenden Schritte auf dem iISCSI-Host durch.

Schritte

1.

4.

5.

6.
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Uberpriifen Sie, ob das iSCSI-Initiator-Paket (iscsi-initiator-utils) installiert ist:

rpm -ga | grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi-2.1.11-160000.2.2.x86 64

. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi

Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf

Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
Aktivieren Sie den iSCSI-Service:

Ssystemctl enable iscsid
Starten Sie den iISCSI-Service:

Ssystemctl start iscsid

Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid



Beispiel anzeigen

® iscsid.service - Open-1SCSIT

Loaded:

loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active:
weeks 1 day
TriggeredBy:

Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

active (running) since Tue 2025-12-02 11:36:21 EST;

ago

® iscsid.socket
man:iscsid(8)
man:iscsiuio (8)
man:iscsiadm(8)

2263 (iscsid)

"Ready to process requests"
1 (limit: 816061)

18.5M

14.480s
/system.slice/iscsid.service
L2263 /usr/sbin/iscsid -f -d2

7. Ermitteln Sie die iSCSI-Ziele:

Siscsiadm --mode discovery —--op update --type sendtargets --portal

<target IP>

Beispiel anzeigen

iscsiadm --mode discovery —--op update --type sendtargets

192.168.30.87

192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23
192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039%eabac370:vs.23
192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9p19b3eell1f09dcad039%eabac370:vs.23
192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23

—--portal

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all
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9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:

S$iscsiadm --mode node -T <target name> -p <ip:port> -o update -n
node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.064a9019b3eellf09dcad039%eabac370:vs.23 -p
192.168.30.87:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.30.87:3260,1139 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad03%eabac370:vs.23 (non-flash)
tecp: [2] 192.168.31.97:3260,1142 ign.1992-
08.com.netapp:sn.064a9b19b3eell1f09dcad039eabac370:vs.23 (non-flash)
tcp: [3] 192.168.31.87:3260,1141 ign.1992-
08.com.netapp:sn.064a9%p19b3eellf09dcad039%eabac370:vs.23 (non-flash)
tcp: [4] 192.168.30.97:3260,1140 ign.1992-
08.com.netapp:sn.064a9%019b3eellf09dcad039%eabac370:vs.23 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschliel3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist“-Strophe fiir die Datei hinzufliigen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiugen mdchten.

Ein Beispiel WWID ist 360030057024d0730239134810c0cb833
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2. Flgen Sie die WWID der schwarzen Liste hinzu:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0=-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn lhr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs moglicherweise nicht wie erwartet.

Uberpriifen Sie lhre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fir ONTAP LUNs sollten Sie nicht au3er Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert

diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs

kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie

der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 7: Uberpriifen Sie die bekannten Probleme

SUSE Linux Enterprise Server 15 SPx mit ONTAP -Speicher weist folgende bekannte Probleme auf.

15 SP1
NetApp Bug ID Titel Beschreibung
"1246622" Remote-Ports werden wahrend Remote-Ports werden beim Storage Failover auf
des Storage Failover-Betriebs zu SLES15SP1 mit Emulex LPe12002 8 GB Fibre
einem blockierten Status auf Channel (FC) in einen blockierten Status tberfiihrt.
SLES15SP1 mit Emulex Wenn der Storage Node wieder in einen optimalen
LPe12002 8 GB FC uberfuhrt. Zustand versetzt wird, kommen die LIFs ebenfalls
hinzu und der Remote-Port-Status sollte ,,online®
lesen. Gelegentlich wird der Status des Remote-
Ports moglicherweise weiterhin als ,gesperrt* oder
»hicht vorhanden® gelesen. Dieser Status kann zu
einem ,fehlerhaften Pfad zu LUNSs in der Multipath-
Schicht sowie zu einem 1/0O-Ausfall fur diese LUNs
fUhren. Sie kdnnen die Details des remoteports
anhand folgender Beispielbefehle Giberprifen: ----
CAT/sys/class/fc_Host/Host*/device/rport*/fc_Remo
te_Ports/rport*/Port_Name
CAT/sys/class/fc_Host/Host*/device/rport*/fc_Remo
te_Ports/rport*/Port_State ----
15
NetApp Bug ID Titel Beschreibung
"1154309" Der SLES 15-Host mit mehr als  Der SLES 15-Host mit mehr als 20 zugeordneten
20 zugeordneten LUNs wechselt LUNs wechselt nach einem Neustart
nach einem Neustart mdglicherweise in den Wartungsmodus. Der
mdglicherweise in den Wartungsmodus wechselt nach der Meldung in den
Wartungsmodus Einzelbenutzermodus:

Give root password for maintenance (or
press Control-D to continue)

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Uber SUSE Linux Virtualisierung (KVM).

SUSE Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf einem
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einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fur ONTAP LUNSs.

Ubuntu

Konfigurieren Sie Ubuntu 24.04 fir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fir Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Ubuntu 24.04-Host installieren, kdnnen Sie die Host Utilities zur Verwaltung von FCP-
und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberprifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten liber das SAN
unterstltzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Sie kdnnen Multipathing mit Ubuntu 24.04 verwenden, um ONTAP -LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte
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Uberpriifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

Jedes Mal, wenn Sie den Host starten, |adt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fiir ONTAP LUNs
unter Linux aufgefihrt.



Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314559533£524d6c652f62 dm-24 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 11:0:1:13 sdm 8:192 active ready running

|- 11:0:3:13 sdah 66:16 active ready running
|- 12:0:1:13 sdbc 67:96 active ready running
"= 12:0:3:13 sdbx 68:176 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 14:0:3:0 sdbk 67:224 active ready running
| "= 15:0:2:0 sdbl 67:240 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:0:0 sda 8:0 active ready running
- 15:0:1:0 sdv 65:80 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-
Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Gber Ubuntu Linux Virtualisierung (KVM).

Ubuntu Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie Ubuntu 22.04 fir FCP und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Wenn Sie die Linux Host Utilities auf einem
Ubuntu 22.04-Host installieren, kdnnen Sie die Host Utilities zur Verwaltung von FCP-
und iSCSI-Protokollvorgangen mit ONTAP LUNs verwenden.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten liber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend die Installation der Linux Host Utilities, um die ONTAP LUN-Verwaltung zu
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unterstitzen, und den technischen Support beim Sammeln von Konfigurationsdaten zu unterstitzen.

"Installieren Sie Linux Host Utilities 8.0" .

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.
Schritt 3: Bestétigen Sie die Multipath-Konfiguration fiir Ihren Host

Sie kdnnen Multipathing mit Ubuntu 22.04 verwenden, um ONTAP -LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei miissen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, 14dt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNSs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.
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Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.

231



232

ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314559533£524d6c652f62 dm-24 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 11:0:1:13 sdm 8:192 active ready running

|- 11:0:3:13 sdah 66:16 active ready running
|- 12:0:1:13 sdbc 67:96 active ready running
"= 12:0:3:13 sdbx 68:176 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 14:0:3:0 sdbk 67:224 active ready running
| "= 15:0:2:0 sdbl 67:240 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:0:0 sda 8:0 active ready running
- 15:0:1:0 sdv 65:80 active ready running



Schritt 4: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 5: Optional ein Gerat von der Multipathing-Funktion ausschlieBen

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 6: Multipath-Parameter fiir ONTAP LUNs anpassen

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 7: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

 "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

» Erfahren Sie mehr Uber ASM-Spiegelung.
Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen
Fehlergruppe wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe
Redundanz, was bedeutet, dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten
spiegelt. Einige Standorte verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-

Spiegelung Uber verschiedene Standorte hinweg bereitzustellen. Weitere Informationen finden Sie
unter"Oracle-Datenbanken auf ONTAP".

» Erfahren Sie mehr Gber Ubuntu Linux Virtualisierung (KVM).

Ubuntu Linux kann als KVM-Host dienen. Dies ermoglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufihren. Der KVM-Host bendtigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Konfigurieren Sie Ubuntu 20.04 fiir FCP und iSCSI mit ONTAP -Speicher

Konfigurieren Sie Ubuntu 20.04 fr Multipathing und mit spezifischen Parametern und
Einstellungen fur FCP- und iSCSI-Protokollvorgange mit ONTAP Speicher.

Das Softwarepaket ,Linux Host Utilities“ unterstitzt keine Ubuntu-Betriebssysteme.

@ Sie mussen die Einstellungen der Kernel-basierten virtuellen Maschine (KVM) nicht manuell
konfigurieren, da ONTAP LUNs automatisch dem Hypervisor zugeordnet werden.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus Adapter
(HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das SAN
unterstitzen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefuhrt wird.
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Schritt 2: Bestatigen Sie die Multipath-Konfiguration fiir lhren Host

Sie kdnnen Multipathing mit Ubuntu 20.04 verwenden, um ONTAP -LUNs zu verwalten.

Um sicherzustellen, dass Multipathing fiir lnren Host korrekt konfiguriert ist, Gberprifen Sie, ob die
/etc/multipath.conf Datei definiert ist und ob die von NetApp empfohlenen Einstellungen fir Ihre ONTAP
LUNSs konfiguriert sind.

Schritte

1. Uberprifen Sie, ob die /etc/multipath.conf Datei beendet wird. Wenn die Datei nicht vorhanden ist,
erstellen Sie eine leere, Null-Byte-Datei:

touch /etc/multipath.conf

2. Beim ersten Erstellen der multipath.conf Datei missen Sie moglicherweise die Multipath-Services
aktivieren und starten, um die empfohlenen Einstellungen zu laden:

systemctl enable multipathd

systemctl start multipathd

3. Jedes Mal, wenn Sie den Host starten, Iadt die leere /etc/multipath.conf Zero-Byte-Datei
automatisch die von NetApp empfohlenen Multipath-Parameter als Standardeinstellungen. Sie sollten
keine Anderungen an der Datei fiir Inren Host vornehmen /etc/multipath.conf missen, da das
Betriebssystem mit den Multipath-Parametern kompiliert wird, die ONTAP-LUNs korrekt erkennen und
verwalten.

In der folgenden Tabelle sind die nativen kompilierten Multipath-Parametereinstellungen fir ONTAP LUNs
unter Linux aufgefihrt.

238



Parametereinstellungen anzeigen

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del Ja
Hardware_Handler ,0°

Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Warteschlange

»hur

,Group_by_prio“

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich”
User_friendly_names Nein

Anbieter NETAPP

4. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fir Inre ONTAP LUNSs:

multipath -11

Die standardmafigen Multipath-Parameter unterstiitzen ASA, AFF und FAS Konfigurationen. In diesen
Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade bendtigen. Mehr als vier Pfade
kénnen bei einem Speicherausfall Probleme verursachen.

Die Ausgaben im folgenden Beispiel zeigen die korrekten Parametereinstellungen und den Pfadstatus flr
ONTAP LUNSs in einer ASA-, AFF- oder FAS-Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# multipath -11
3600a098038314559533£524d6c652f62 dm-24 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active

|- 11:0:1:13 sdm 8:192 active ready running

|- 11:0:3:13 sdah 66:16 active ready running
|- 12:0:1:13 sdbc 67:96 active ready running
"= 12:0:3:13 sdbx 68:176 active ready running

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hoherer Prioritat werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verflgbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:

Beispiel anzeigen

# multipath -11
3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50'
hwhandler='1 alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 14:0:3:0 sdbk 67:224 active ready running
| "= 15:0:2:0 sdbl 67:240 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:0:0 sda 8:0 active ready running
- 15:0:1:0 sdv 65:80 active ready running



Schritt 3: Bestatigen Sie die iSCSI-Konfiguration fiir lhren Host
Stellen Sie sicher, dass iSCSI fir lhren Host korrekt konfiguriert ist.

Uber diese Aufgabe
Sie fuhren die folgenden Schritte auf dem iSCSI-Host durch.

Schritte
1. Uberpriifen Sie, ob das iSCSI-Initiator-Paket (open-iscsi) installiert ist:

Sapt list |grep open-iscsi

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

open-iscsi/noble-updates,noble-updates,now 2.1.9-3ubuntu5.4 amdé64

2. Uberpriifen Sie den iSCSI-Initiator-Node-Name, der sich in der /etc/iscsi/initiatorname.iscsi
Datei befindet:

InitiatorName=ign.YYYY-MM.com.<vendor>:<host name>

3. Konfigurieren Sie den iSCSI-Session-Zeitiiberschreitungsparameter in der /etc/iscsi/iscsid.conf
Datei:

node.session.timeo.replacement timeout = 5

Der iSCSI replacement timeout Parameter steuert, wie lange die iISCSI-Schicht warten soll, bis sich
ein Pfad oder eine Sitzung mit Zeitiberschreitung wieder selbst herstellt, bevor Befehle darauf
fehlschlagen. Sie sollten den Wert von replacement timeout in der iSCSI-Konfigurationsdatei auf 5
setzen.
4. Aktivieren Sie den iSCSI-Service:
Ssystemctl enable iscsid
5. Starten Sie den iSCSI-Service:
Ssystemctl start iscsid

6. Uberpriifen Sie, ob der iSCSI-Service ausgefiihrt wird:

Ssystemctl status iscsid
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Beispiel anzeigen

®@iscsid.service - iSCSI initiator daemon (iscsid)

Loaded: loaded (/usr/lib/systemd/system/iscsid.service;

enabled; preset: disabled)

Active: active (running) since Mon 2026-01-12 12:53:18 IST;
days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid (8)
Main PID: 1127419 (iscsid)
Tasks: 2 (limit: 76557)
Memory: 4.3M (peak: 8.8M)
CPU: 1.657s
CGroup: /system.slice/iscsid.service
1127418 /usr/sbin/iscsid
L 1127419 /usr/sbin/iscsid
7. Ermitteln Sie die iISCSI-Ziele:
Siscsiadm --mode discovery --op update --type sendtargets --portal
<target IP>
Beispiel anzeigen
iscsiadm --mode discovery --op update --type sendtargets --portal

192.168.100.197

192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8
192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa9%95f59:vs.8
192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%€aa%5f59:vs.8
192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa95f59:vs.8

8. Melden Sie sich bei den Targets an:

Siscsiadm --mode node -1 all

9. Stellen Sie iISCSI so ein, dass es sich beim Hochfahren des Hosts automatisch anmeldet:
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Siscsiadm --mode node -T <target name> -p <ip:port> -o update -n

node.startup -v automatic

Sie sollten eine Ausgabe ahnlich dem folgenden Beispiel sehen:

iscsiadm --mode node -T ign.1992-
08.com.netapp:sn.7cdl54a7d35411f0a25ed03%aa95f59:vs.8 -p
192.168.100.197:3260 -o update -n node.startup -v automatic

10. Uberprifen Sie die iSCSI-Sitzungen:

Siscsiadm —--mode session

Beispiel anzeigen

iscsiadm --mode session

tcp: [1] 192.168.200.197:3260,1047 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed03%caa%95f59:vs.8 (non-flash)
tcp: [2] 192.168.100.197:3260,1046 ign.1992-
08.com.netapp:sn.7cdl154a7d35411f0a25ed039%aa9%95f59:vs.8 (non-flash)
tcecp: [3] 192.168.100.199:3260,1048 ign.1992-
08.com.netapp:sn.7cdl154a7d35411£f0a25ed039%€aa%5f59:vs.8 (non-flash)
tcp: [4] 192.168.200.199:3260,1049 ign.1992-
08.com.netapp:sn.7cdl54a7d35411£f0a25ed039%eaa9%95f59:vs.8 (non-flash)

Schritt 4: Optional: SchlieRen Sie ein Gerat vom Multipathing aus

Bei Bedarf kdnnen Sie ein Gerat vom Multipathing ausschlie3en, indem Sie die WWID fir das unerwinschte
Gerat der ,Blacklist*-Strophe fur die Datei hinzuflgen multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi id -gud /dev/sda

,sda“ ist die lokale SCSI-Festplatte, die Sie der Blacklist hinzufiigen méchten.
Ein Beispiel WWID ist 360030057024d0730239134810c0cb833.

2. Flgen Sie die WWID der schwarzen Liste hinzu:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Schritt 5: Passen Sie Multipath-Parameter fiir ONTAP LUNs an

Wenn Ihr Host mit LUNs anderer Hersteller verbunden ist und eine der Multipath-Parametereinstellungen
Uberschrieben wird, missen Sie diese korrigieren, indem Sie spater Strophen in der Datei hinzufligen
multipath.conf, die speziell fir ONTAP-LUNs gelten. Wenn Sie dies nicht tun, funktionieren die ONTAP
LUNs mdglicherweise nicht wie erwartet.

Uberpriifen Sie Ihre /etc/multipath.conf Datei, insbesondere im Abschnitt Standardeinstellungen, auf
Einstellungen, die die Uberschreiben kdnntenStandardeinstellungen fur Multipath-Parameter.

Die empfohlenen Parametereinstellungen fiir ONTAP LUNSs sollten Sie nicht aulRer Kraft setzen.

@ Diese Einstellungen sind fiir eine optimale Performance |hrer Hostkonfiguration erforderlich.
Weitere Informationen erhalten Sie vom NetApp-Support, vom Hersteller Ihres Betriebssystems
oder von beiden.

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Beispiel definiert
diemultipath.conf Datei Werte fir path checker und no_path retry, die nicht mit ONTAP-LUNs
kompatibel sind. Sie kdnnen diese Parameter nicht entfernen, da ONTAP-Speicher-Arrays noch mit dem Host
verbunden sind. Stattdessen korrigieren Sie die Werte flir path checker und no path retry, indem Sie
der Datei, die speziell auf die ONTAP-LUNSs zutrifft, eine Geratestanze hinzufligen multipath.conf.

Beispiel anzeigen

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur
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Schritt 6: Uberpriifen Sie die bekannten Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

» Erfahren Sie mehr Uber Ubuntu Linux Virtualisierung (KVM).

Ubuntu Linux kann als KVM-Host dienen. Dies ermdglicht es Ihnen, mehrere virtuelle Maschinen auf einem
einzigen physischen Server mithilfe der Linux Kernel-based Virtual Machine (KVM)-Technologie
auszufiihren. Der KVM-Host benétigt keine expliziten Hostkonfigurationseinstellungen fir ONTAP LUNSs.

Veritas

Konfigurieren Sie Veritas Infoscale 9 fiir FC, FCoE und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fir Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Verwenden Sie die Linux Host Utilities mit
Veritas Infoscale 9 fur Oracle Linux (Red Hat Compatible Kernel based), Red Hat
Enterprise Linux (RHEL) und SUSE Linux Enterprise Server-Hosts, um die Verwaltung
von FC-, FCoE- und iSCSI-Protokolloperationen mit ONTAP -LUNs zu unterstutzen.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

« Uberpriifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Ihr Host Bus
Adapter (HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das
SAN unterstitzen.

* Im Veritas Support Portal (Produktmatrix, Plattform-Lookup und HCL-Matrix) kénnen Sie die Unterstltzung
der SAN-Boot-Konfiguration und bekannte Probleme Uberprifen.

Schritte
1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberprifen, ob
das Betriebssystem ausgefuhrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend "Installation der Linux-Host-Dienstprogramme" zur Unterstitzung des ONTAP LUN-
Managements und zur Unterstlitzung des technischen Supports bei der Erfassung von Konfigurationsdaten.

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.
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Schritt 3: Bestatigen Sie die Veritas Dynamic Multipathing-Konfiguration fiir lhren Host.

Verwenden Sie Veritas Dynamic Multipathing (VXDMP) mit Veritas Infoscale 9 zur Verwaltung von ONTAP
LUNSs.

Um sicherzustellen, dass VxDMP fur Ihren Host korrekt eingerichtet ist, miissen Sie die VxXDMP-Konfiguration
Uberprifen und die Konfiguration der Array Support Library (ASL) und des Array Policy Module (APM)
Uberprifen. Die ASL- und APM-Pakete fiir NetApp -Speichersysteme werden wahrend der Veritas-
Softwareinstallation installiert.

Fir heterogene Multipath-Umgebungen, einschlie3lich Veritas Infoscale, Linux Native Device
(D Mapper und LVM Volume Manager, konsultieren Sie bitte die Veritas-
Produktadministrationsdokumentation bezlglich der Konfigurationseinstellungen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Konfiguration die Systemanforderungen erflllt. Siehe die "Interoperabilitats-Matrix-
Tool" und die Veritas HCL Matrix.

Schritte
1. Uberpriifen Sie, ob das ONTAP Zielarray an den VxDMP-Multipath angeschlossen ist:

vxdmpadm

Beispiel anzeigen

#vxdmpadm listenclosure

ENCLR NAME ENCLR TYPE ENCLR_ SNO STATUS

ARRAY TYPE LUN COUNT FIRMWARE

info asal Info ASA 81KDT+YTg35P CONNECTED
ALUA 20 9161

infoscall Infoscal 810cg?Z7hPzC CONNECTED
ALUA 23 9181

# vxdmpadm getdmpnode

NAME STATE ENCLR-TYPE PATHS ENBL DSBL ENCLR-NAME
infoscall 22 ENABLED Infoscal 4 4 0
infoscall

2. Uberpriifen Sie die Konfiguration der ASL- und APM-Pakete. NetApp empfiehlt die Verwendung der
neuesten unterstltzten Pakete, die im Veritas-Supportportal aufgefuhrt sind.
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Beispielkonfiguration fiir ASL und APM anzeigen

# vxdmpadm list dmpnode dmpnodename=infoscall 22 | grep asl
asl = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so
libvxnetapp.so vm-8.0.0-rev-1 8.0

# rpm -ga |grep VRTSaslapm
VRTSaslapm-9.0.3-RHELS.x86 64

#vxddladm listsupport libname=libvxnetapp.so
ATTR NAME ATTR VALUE

LIBNAME libvxnetapp.so
VID NETAPP
PID All

ARRAY TYPE ALUA, A/A

3. Fur eine optimale Systemkonfiguration im Falle eines Speicherausfalls stellen Sie bitte sicher, dass Sie
Uber die folgenden Veritas VxXDMP-Einstellungen verflgen:

Parameter Einstellung
dmp_lun_retry_Timeout 60
dmp_PATH_Age 120
dmp_Restore_Intervall 60

4. Stellen Sie die DMP-Regler auf Online:

# vxdmpadm settune dmp tunable=value

5. Uberpriifen Sie, ob die Tunables-Einstellungen korrekt sind:

# vxdmpadm gettune

Das folgende Beispiel zeigt die effektiven VxXDMP-Parameter auf einem SAN-Host.
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Beispiel anzeigen

# vxdmpadm gettune

Tunable

dmp cache open

dmp daemon count

dmp delayg interval
dmp display alua states
dmp fast recovery

dmp health time

dmp iostats state

dmp log level

dmp low impact probe
dmp lun retry timeout
dmp path age

dmp pathswitch blks shift
dmp probe idle lun
dmp probe threshold
dmp restore cycles
dmp restore interval
dmp restore policy
dmp restore state

dmp retry count

dmp scsi timeout

dmp sfg threshold

dmp stat interval

dmp monitor ownership
dmp monitor fabric

dmp native support

Current Value

on
10

15

on

on

60
enabled
1

on

60

120

9

on

5

10

60

check disabled

enabled
5

20

1

1

on

on

off

6. Konfigurieren Sie die Protokoll-Timeout-Werte:
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Default Value

on
10

15

on

on

60
enabled
1

on

30

300

9

on

5

10

300

check disabled

enabled
5

20

1

1

on

on

off



FC/FCoE
Verwenden Sie die Standard-Timeout-Werte fir FC und FCoE.

iSCSI
Stellen Sie die replacement timeout Parameterwert auf 120 setzen.

iSCSI replacement timeout Der Parameter steuert, wie lange die iSCSI-Schicht warten soll, bis
ein abgelaufener Pfad oder eine abgelaufene Sitzung wiederhergestellt ist, bevor Befehle darauf
fehlschlagen. NetApp empfiehlt, den Wert wie folgt festzulegen: replacement timeout auf 120 in
der iISCSI-Konfigurationsdatei.

# grep replacement timeout /etc/iscsi/iscsid.conf
node.session.timeo.replacement timeout = 120

7. Uberprifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNS:

In AFF, FAS oder ASA Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade
bendtigen. Bei einem Speicherausfall kdnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispiele zeigen die korrekten Parametereinstellungen und den Pfadstatus fiir ONTAP
-LUNSs in einer ASA, AFF oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename=infoscall 21
NAME STATE [A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdby ENABLED (A) Active/Optimized cl Infoscal infoscall
;ddx ;NABLED(A) Active/Optimized c2 Infoscal infoscall
;dfe ;NABLED(A) Active/Optimized cl Infoscal infoscall
;dfo ;NABLED(A) Active/Optimized c2 Infoscal infoscall

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:



Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED Active/Non-Optimized c13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dcj E;IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E;IABLED Active/Non-Optimized cl4 SFRAC sfracO

Schritt 4: Bekannte Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

Konfigurieren Sie Veritas Infoscale 8 fiir FC, FCoE und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Verwenden Sie die Linux Host Utilities mit
Veritas Infoscale 8 fur Oracle Linux (Red Hat Compatible Kernel based), Red Hat
Enterprise Linux (RHEL) und SUSE Linux Enterprise Server-Hosts, um die Verwaltung
von FC-, FCoE- und iSCSI-Protokolloperationen mit ONTAP -LUNs zu unterstutzen.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

+ Uberprifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus
Adapter (HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das
SAN unterstitzen.

* Im Veritas Support Portal (Produktmatrix, Plattform-Lookup und HCL-Matrix) kénnen Sie die Unterstiitzung
der SAN-Boot-Konfiguration und bekannte Probleme tberprifen.

Schritte
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1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".
2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend "Installation der Linux-Host-Dienstprogramme" zur Unterstitzung des ONTAP LUN-
Managements und zur Unterstiitzung des technischen Supports bei der Erfassung von Konfigurationsdaten.

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Veritas Dynamic Multipathing-Konfiguration fiir lhren Host.

Verwenden Sie Veritas Dynamic Multipathing (VXDMP) mit Veritas Infoscale 8 zur Verwaltung von ONTAP
LUNSs.

Um sicherzustellen, dass VxDMP flr Ihren Host korrekt eingerichtet ist, miissen Sie die VxXDMP-Konfiguration
Uberprifen und die Konfiguration der Array Support Library (ASL) und des Array Policy Module (APM)
Uberprifen. Die ASL- und APM-Pakete flr NetApp -Speichersysteme werden wahrend der Veritas-
Softwareinstallation installiert.

Fir heterogene Multipath-Umgebungen, einschlie3lich Veritas Infoscale, Linux Native Device
@ Mapper und LVM Volume Manager, konsultieren Sie bitte die Veritas-
Produktadministrationsdokumentation beziglich der Konfigurationseinstellungen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Konfiguration die Systemanforderungen erflllt. Siehe die "Interoperabilitats-Matrix-
Tool" und die Veritas HCL Matrix.

Schritte
1. Uberpriifen Sie, ob das ONTAP Zielarray an den VxDMP-Multipath angeschlossen ist:

vxdmpadm
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Beispiel anzeigen

# vxdmpadm listenclosure

ENCLR NAME ENCLR TYPE ENCLR SNO STATUS ARRAY TYPE

LUN COUNT FIRMWARE

sfracO SEFRAC 804XwSPgE52h CONNECTED ALUA 43
9800

# vxdmpadm getdmpnode

NAME STATE ENCLR-TYPE PATHS ENBL DSBL ENCLR-NAME
sfracO 47 ENABLED SFRAC 4 4 0 sfracO

2. Uberpriifen Sie die Konfiguration der ASL- und APM-Pakete. NetApp empfiehlt die Verwendung der
neuesten unterstitzten Pakete, die im Veritas-Supportportal aufgefihrt sind.

Beispielkonfiguration fiir ASL und APM anzeigen

# vxdmpadm list dmpnode dmpnodename=sfracO 47 | grep asl
asl = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so
libvxnetapp.so vm-8.0.0-rev-1 8.0

# rpm —-ga |grep VRTSaslapm
VRTSaslapm-x.x.x.0000-RHEL8.X86 64

vxddladm listsupport libname=libvxnetapp.so
ATTR NAME ATTR VALUE

LIBNAME libvxnetapp.so
VID NETAPP
PID All

ARRAY TYPE ALUA, A/A

3. Fur eine optimale Systemkonfiguration im Falle eines Speicherausfalls stellen Sie bitte sicher, dass Sie
Uber die folgenden Veritas VXDMP-Einstellungen verfligen:

Parameter Einstellung
dmp_lun_retry_Timeout 60
dmp_PATH_Age 120
dmp_Restore_Intervall 60
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4. Stellen Sie die DMP-Regler auf Online:

# vxdmpadm settune dmp tunable=value

5. Uberpriifen Sie, ob die Tunables-Einstellungen korrekt sind:

# vxdmpadm gettune

Das folgende Beispiel zeigt die effektiven VxXDMP-Parameter auf einem SAN-Host.

Beispiel anzeigen

# vxdmpadm gettune

Tunable Current Value Default Value
dmp cache open on on
dmp daemon count 10 10
dmp delayq interval 15 15
dmp display alua states on on
dmp fast recovery on on
dmp health time 60 60
dmp iostats state enabled enabled
dmp log level 1 1
dmp low impact probe on on
dmp lun retry timeout 60 30
dmp path age 120 300
dmp pathswitch blks shift 9 9
dmp probe idle lun on on
dmp probe threshold 5 5
dmp restore cycles 10 10
dmp restore interval 60 300
dmp restore policy check disabled check disabled
dmp restore state enabled enabled
dmp retry count 5 5
dmp scsi timeout 20 20
dmp sfg threshold 1 1
dmp stat interval 1 1
dmp monitor ownership on on
dmp monitor fabric on on
dmp native support off off

6. Konfigurieren Sie die Protokoll-Timeout-Werte:
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FC/FCoE
Verwenden Sie die Standard-Timeout-Werte fir FC und FCoE.

iSCSI
Stellen Sie die replacement timeout Parameterwert auf 120 setzen.

iSCSI replacement timeout Der Parameter steuert, wie lange die iSCSI-Schicht warten soll, bis
ein abgelaufener Pfad oder eine abgelaufene Sitzung wiederhergestellt ist, bevor Befehle darauf
fehlschlagen. NetApp empfiehlt, den Wert wie folgt festzulegen: replacement timeout auf 120 in
der iISCSI-Konfigurationsdatei.

# grep replacement timeout /etc/iscsi/iscsid.conf
node.session.timeo.replacement timeout = 120

7. Legen Sie die Host-"udev rport"-Werte fir Hosts der RHEL 8- und 9-Serie fest, um die Veritas Infoscale-
Umgebung in Speicherausfallszenarien zu unterstitzen.

Konfigurieren Sie die Werte fiir "udev rport", indem Sie die Datei erstellen. /etc/udev/rules.d/40-
rport.rules mit folgendem Dateiinhalt:

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc remote ports", ACTION=="add",
RUN+=/bin/sh -c 'echo 20 >
/sys/class/fc remote ports/%k/fast io fail tmo;echo 864000
>/sys/class/fc_remote ports/%k/dev_loss tmo'"

(D Alle weiteren Veritas-spezifischen Einstellungen finden Sie in der Standard-
Produktdokumentation von Veritas Infoscale.

8. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNSs:

In AFF, FAS oder ASA Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade
bendtigen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispiele zeigen die korrekten Parametereinstellungen und den Pfadstatus fir ONTAP
-LUNSs in einer ASA, AFF oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED (A) Active/Optimized cl13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cld SFRAC sfracO
;dcj EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E&ABLED (A) Active/Optimized cl14 SFRAC sfracO

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:



Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED Active/Non-Optimized c13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dcj E;IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E;IABLED Active/Non-Optimized cl4 SFRAC sfracO

Schritt 4: Bekannte Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

Konfigurieren Sie Veritas Infoscale 7 fiir FC, FCoE und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Verwenden Sie die Linux Host Utilities mit
Veritas Infoscale 7 fur Oracle Linux (Red Hat Compatible Kernel based), Red Hat
Enterprise Linux (RHEL) und SUSE Linux Enterprise Server-Hosts, um die Verwaltung
von FC-, FCoE- und iSCSI-Protokolloperationen mit ONTAP -LUNs zu unterstutzen.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

+ Uberprifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus
Adapter (HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das
SAN unterstitzen.

* Im Veritas Support Portal (Produktmatrix, Plattform-Lookup und HCL-Matrix) kénnen Sie die Unterstiitzung
der SAN-Boot-Konfiguration und bekannte Probleme tberprifen.

Schritte
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1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".
2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend "Installation der Linux-Host-Dienstprogramme" zur Unterstitzung des ONTAP LUN-
Managements und zur Unterstiitzung des technischen Supports bei der Erfassung von Konfigurationsdaten.

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Veritas Dynamic Multipathing-Konfiguration fiir lhren Host.

Verwenden Sie Veritas Dynamic Multipathing (VXDMP) mit Veritas Infoscale 7 zur Verwaltung von ONTAP
LUNSs.

Um sicherzustellen, dass VxDMP flr Ihren Host korrekt eingerichtet ist, miissen Sie die VxXDMP-Konfiguration
Uberprifen und die Konfiguration der Array Support Library (ASL) und des Array Policy Module (APM)
Uberprifen. Die ASL- und APM-Pakete flr NetApp -Speichersysteme werden wahrend der Veritas-
Softwareinstallation installiert.

Fir heterogene Multipath-Umgebungen, einschlie3lich Veritas Infoscale, Linux Native Device
@ Mapper und LVM Volume Manager, konsultieren Sie bitte die Veritas-
Produktadministrationsdokumentation beziglich der Konfigurationseinstellungen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Konfiguration die Systemanforderungen erflllt. Siehe die "Interoperabilitats-Matrix-
Tool" und die Veritas HCL Matrix.

Schritte
1. Uberpriifen Sie, ob das ONTAP Zielarray an den VxDMP-Multipath angeschlossen ist:

vxdmpadm
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Beispiel anzeigen

# vxdmpadm listenclosure

ENCLR NAME ENCLR TYPE ENCLR SNO STATUS ARRAY TYPE

LUN COUNT FIRMWARE

sfracO SEFRAC 804XwSPgE52h CONNECTED ALUA 43
9800

# vxdmpadm getdmpnode

NAME STATE ENCLR-TYPE PATHS ENBL DSBL ENCLR-NAME
sfracO 47 ENABLED SFRAC 4 4 0 sfracO

2. Uberpriifen Sie die Konfiguration der ASL- und APM-Pakete. NetApp empfiehlt die Verwendung der
neuesten unterstitzten Pakete, die im Veritas-Supportportal aufgefihrt sind.

Beispielkonfiguration fiir ASL und APM anzeigen

# vxdmpadm list dmpnode dmpnodename=sfracO 47 | grep asl
asl = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so
libvxnetapp.so vm-8.0.0-rev-1 8.0

# rpm —-ga |grep VRTSaslapm
VRTSaslapm-x.x.x.0000-RHEL8.X86 64

vxddladm listsupport libname=libvxnetapp.so
ATTR NAME ATTR VALUE

LIBNAME libvxnetapp.so
VID NETAPP
PID All

ARRAY TYPE ALUA, A/A

3. Fur eine optimale Systemkonfiguration im Falle eines Speicherausfalls stellen Sie bitte sicher, dass Sie
Uber die folgenden Veritas VXDMP-Einstellungen verfligen:

Parameter Einstellung
dmp_lun_retry_Timeout 60
dmp_PATH_Age 120
dmp_Restore_Intervall 60
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4. Stellen Sie die DMP-Regler auf Online:

# vxdmpadm settune dmp tunable=value

5. Uberpriifen Sie, ob die Tunables-Einstellungen korrekt sind:

# vxdmpadm gettune

Das folgende Beispiel zeigt die effektiven VxXDMP-Parameter auf einem SAN-Host.

Beispiel anzeigen

# vxdmpadm gettune

Tunable Current Value Default Value
dmp cache open on on
dmp daemon count 10 10
dmp delayq interval 15 15
dmp display alua states on on
dmp fast recovery on on
dmp health time 60 60
dmp iostats state enabled enabled
dmp log level 1 1
dmp low impact probe on on
dmp lun retry timeout 60 30
dmp path age 120 300
dmp pathswitch blks shift 9 9
dmp probe idle lun on on
dmp probe threshold 5 5
dmp restore cycles 10 10
dmp restore interval 60 300
dmp restore policy check disabled check disabled
dmp restore state enabled enabled
dmp retry count 5 5
dmp scsi timeout 20 20
dmp sfg threshold 1 1
dmp stat interval 1 1
dmp monitor ownership on on
dmp monitor fabric on on
dmp native support off off

6. Konfigurieren Sie die Protokoll-Timeout-Werte:
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FC/FCoE
Verwenden Sie die Standard-Timeout-Werte fir FC und FCoE.

iSCSI
Stellen Sie die replacement timeout Parameterwert auf 120 setzen.

iSCSI replacement timeout Der Parameter steuert, wie lange die iSCSI-Schicht warten soll, bis
ein abgelaufener Pfad oder eine abgelaufene Sitzung wiederhergestellt ist, bevor Befehle darauf
fehlschlagen. NetApp empfiehlt, den Wert wie folgt festzulegen: replacement timeout auf 120 in
der iISCSI-Konfigurationsdatei.

# grep replacement timeout /etc/iscsi/iscsid.conf
node.session.timeo.replacement timeout = 120

7. Legen Sie die Host-"udev rport"-Werte fir Hosts der RHEL 8- und 9-Serie fest, um die Veritas Infoscale-
Umgebung in Speicherausfallszenarien zu unterstitzen.

Konfigurieren Sie die Werte fiir "udev rport", indem Sie die Datei erstellen. /etc/udev/rules.d/40-
rport.rules mit folgendem Dateiinhalt:

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc remote ports", ACTION=="add",
RUN+=/bin/sh -c 'echo 20 >
/sys/class/fc remote ports/%k/fast io fail tmo;echo 864000
>/sys/class/fc_remote ports/%k/dev_loss tmo'"

(D Alle weiteren Veritas-spezifischen Einstellungen finden Sie in der Standard-
Produktdokumentation von Veritas Infoscale.

8. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNSs:

In AFF, FAS oder ASA Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade
bendtigen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispiele zeigen die korrekten Parametereinstellungen und den Pfadstatus fir ONTAP
-LUNSs in einer ASA, AFF oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED (A) Active/Optimized cl13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cld SFRAC sfracO
;dcj EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E&ABLED (A) Active/Optimized cl14 SFRAC sfracO

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:



Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED Active/Non-Optimized c13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dcj E;IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E;IABLED Active/Non-Optimized cl4 SFRAC sfracO

Schritt 4: Bekannte Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

Konfigurieren Sie Veritas Infoscale 6 fiir FC, FCoE und iSCSI mit ONTAP -Speicher

Die Linux Host Utilities-Software bietet Verwaltungs- und Diagnosetools fur Linux-Hosts,
die mit ONTAP Speicher verbunden sind. Verwenden Sie die Linux Host Utilities mit
Veritas Infoscale 6 fur Oracle Linux (Red Hat Compatible Kernel based), Red Hat
Enterprise Linux (RHEL) und SUSE Linux Enterprise Server-Hosts, um die Verwaltung
von FC-, FCoE- und iSCSI-Protokolloperationen mit ONTAP -LUNs zu unterstutzen.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen Ihren Host so konfigurieren, dass er SAN-Booting verwendet, um die Bereitstellung zu
vereinfachen und die Skalierbarkeit zu verbessern.

Bevor Sie beginnen

+ Uberprifen Sie mithilfe des"Interoperabilitats-Matrix-Tool", ob Ihr Linux-Betriebssystem, Inr Host Bus
Adapter (HBA), die HBA-Firmware, das HBA-Boot-BIOS und die ONTAP-Version das Booten Uber das
SAN unterstitzen.

* Im Veritas Support Portal (Produktmatrix, Plattform-Lookup und HCL-Matrix) kénnen Sie die Unterstiitzung
der SAN-Boot-Konfiguration und bekannte Probleme tberprifen.

Schritte
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1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".
2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tberpriifen, ob
das Betriebssystem ausgefihrt wird.

Schritt 2: Installieren Sie die Linux Host Utilities

NetApp empfiehlt dringend "Installation der Linux-Host-Dienstprogramme" zur Unterstitzung des ONTAP LUN-
Managements und zur Unterstiitzung des technischen Supports bei der Erfassung von Konfigurationsdaten.

@ Durch die Installation der Linux Host Utilities werden keine Host-Timeout-Einstellungen auf
Ihrem Linux-Host geandert.

Schritt 3: Bestatigen Sie die Veritas Dynamic Multipathing-Konfiguration fiir lhren Host.

Verwenden Sie Veritas Dynamic Multipathing (VXDMP) mit Veritas Infoscale 6 zur Verwaltung von ONTAP
LUNSs.

Um sicherzustellen, dass VxDMP flr Ihren Host korrekt eingerichtet ist, miissen Sie die VxXDMP-Konfiguration
Uberprifen und die Konfiguration der Array Support Library (ASL) und des Array Policy Module (APM)
Uberprifen. Die ASL- und APM-Pakete flr NetApp -Speichersysteme werden wahrend der Veritas-
Softwareinstallation installiert.

Fir heterogene Multipath-Umgebungen, einschlie3lich Veritas Infoscale, Linux Native Device
@ Mapper und LVM Volume Manager, konsultieren Sie bitte die Veritas-
Produktadministrationsdokumentation beziglich der Konfigurationseinstellungen.

Bevor Sie beginnen

Stellen Sie sicher, dass Ihre Konfiguration die Systemanforderungen erflllt. Siehe die "Interoperabilitats-Matrix-
Tool" und die Veritas HCL Matrix.

Schritte
1. Uberpriifen Sie, ob das ONTAP Zielarray an den VxDMP-Multipath angeschlossen ist:

vxdmpadm
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Beispiel anzeigen

# vxdmpadm listenclosure

ENCLR NAME ENCLR TYPE ENCLR SNO STATUS ARRAY TYPE

LUN COUNT FIRMWARE

sfracO SEFRAC 804XwSPgE52h CONNECTED ALUA 43
9800

# vxdmpadm getdmpnode

NAME STATE ENCLR-TYPE PATHS ENBL DSBL ENCLR-NAME
sfracO 47 ENABLED SFRAC 4 4 0 sfracO

2. Uberpriifen Sie die Konfiguration der ASL- und APM-Pakete. NetApp empfiehlt die Verwendung der
neuesten unterstitzten Pakete, die im Veritas-Supportportal aufgefihrt sind.

Beispielkonfiguration fiir ASL und APM anzeigen

# vxdmpadm list dmpnode dmpnodename=sfracO 47 | grep asl
asl = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so
libvxnetapp.so vm-8.0.0-rev-1 8.0

# rpm —-ga |grep VRTSaslapm
VRTSaslapm-x.x.x.0000-RHEL8.X86 64

vxddladm listsupport libname=libvxnetapp.so
ATTR NAME ATTR VALUE

LIBNAME libvxnetapp.so
VID NETAPP
PID All

ARRAY TYPE ALUA, A/A

3. Fur eine optimale Systemkonfiguration im Falle eines Speicherausfalls stellen Sie bitte sicher, dass Sie
Uber die folgenden Veritas VXDMP-Einstellungen verfligen:

Parameter Einstellung
dmp_lun_retry_Timeout 60
dmp_PATH_Age 120
dmp_Restore_Intervall 60
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4. Stellen Sie die DMP-Regler auf Online:

# vxdmpadm settune dmp tunable=value

5. Uberpriifen Sie, ob die Tunables-Einstellungen korrekt sind:

# vxdmpadm gettune

Das folgende Beispiel zeigt die effektiven VxXDMP-Parameter auf einem SAN-Host.

Beispiel anzeigen

# vxdmpadm gettune

Tunable Current Value Default Value
dmp cache open on on
dmp daemon count 10 10
dmp delayq interval 15 15
dmp display alua states on on
dmp fast recovery on on
dmp health time 60 60
dmp iostats state enabled enabled
dmp log level 1 1
dmp low impact probe on on
dmp lun retry timeout 60 30
dmp path age 120 300
dmp pathswitch blks shift 9 9
dmp probe idle lun on on
dmp probe threshold 5 5
dmp restore cycles 10 10
dmp restore interval 60 300
dmp restore policy check disabled check disabled
dmp restore state enabled enabled
dmp retry count 5 5
dmp scsi timeout 20 20
dmp sfg threshold 1 1
dmp stat interval 1 1
dmp monitor ownership on on
dmp monitor fabric on on
dmp native support off off

6. Konfigurieren Sie die Protokoll-Timeout-Werte:
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FC/FCoE
Verwenden Sie die Standard-Timeout-Werte fir FC und FCoE.

iSCSI
Stellen Sie die replacement timeout Parameterwert auf 120 setzen.

iSCSI replacement timeout Der Parameter steuert, wie lange die iSCSI-Schicht warten soll, bis
ein abgelaufener Pfad oder eine abgelaufene Sitzung wiederhergestellt ist, bevor Befehle darauf
fehlschlagen. NetApp empfiehlt, den Wert wie folgt festzulegen: replacement timeout auf 120 in
der iISCSI-Konfigurationsdatei.

# grep replacement timeout /etc/iscsi/iscsid.conf
node.session.timeo.replacement timeout = 120

7. Legen Sie die Host-"udev rport"-Werte fir Hosts der RHEL 8- und 9-Serie fest, um die Veritas Infoscale-
Umgebung in Speicherausfallszenarien zu unterstitzen.

Konfigurieren Sie die Werte fiir "udev rport", indem Sie die Datei erstellen. /etc/udev/rules.d/40-
rport.rules mit folgendem Dateiinhalt:

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc remote ports", ACTION=="add",
RUN+=/bin/sh -c 'echo 20 >
/sys/class/fc remote ports/%k/fast io fail tmo;echo 864000
>/sys/class/fc_remote ports/%k/dev_loss tmo'"

(D Alle weiteren Veritas-spezifischen Einstellungen finden Sie in der Standard-
Produktdokumentation von Veritas Infoscale.

8. Uberpriifen Sie die Parametereinstellungen und den Pfadstatus fiir lInre ONTAP LUNSs:

In AFF, FAS oder ASA Konfigurationen sollte eine einzelne ONTAP LUN nicht mehr als vier Pfade
bendtigen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispiele zeigen die korrekten Parametereinstellungen und den Pfadstatus fir ONTAP
-LUNSs in einer ASA, AFF oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA Konfiguration optimiert alle Pfade zu einer bestimmten LUN und halt sie aktiv. Dies
verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgefiihrt werden
kdnnen.

Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED (A) Active/Optimized cl13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cld SFRAC sfracO
;dcj EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E&ABLED (A) Active/Optimized cl14 SFRAC sfracO

AFF- oder FAS-Konfiguration

Eine AFF- oder FAS-Konfiguration sollte zwei Pfadgruppen mit héheren und niedrigeren Prioritaten
aufweisen. Aktiv/optimierte Pfade mit hdherer Prioritdt werden vom Controller bedient, wo sich das
Aggregat befindet. Pfade mit niedriger Prioritat sind aktiv, jedoch nicht optimiert, da sie von einem
anderen Controller bedient werden. Nicht optimierte Pfade werden nur verwendet, wenn keine
optimierten Pfade verfligbar sind.

Im folgenden Beispiel wird die Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimiert-Pfaden und
zwei aktiv/nicht-optimierten Pfaden angezeigt:



Beispiel anzeigen

# vxdmpadm getsubpaths dmpnodename-sfracO 47
NAME STATE[A] PATH-TYPE [M] CTLR-NAME ENCLR-TYPE ENCLR-
NAME ATTRS PRIORITY

sdas ENABLED Active/Non-Optimized c13 SFRAC sfracO
;db EI:IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dcj E;IABLED(A) Active/Optimized cl4 SFRAC sfracO
;dea E;IABLED Active/Non-Optimized cl4 SFRAC sfracO

Schritt 4: Bekannte Probleme

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

+ "Erfahren Sie mehr Uber die Verwendung des Linux Host Utilities-Tools" .

Windows

Konfigurieren Sie Windows Server 2025 fiir FCP und iSCSI mit ONTAP -Speicher

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger
Dokumentation, die es Ihnen ermdglichen, Windows-Hosts mit virtuellen Datentragern
(LUNSs) auf einem NetApp SAN zu verbinden. Wenn Sie die Windows Host Utilities auf
einem Windows Server 2025-Host installieren, konnen Sie die Host Utilities verwenden,
um FCP- und iSCSI-Protokollvorgange mit ONTAP -LUNs zu verwalten. .

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kdnnen das Windows-Betriebssystem entweder lokal oder tber ein SAN starten. NetApp empfiehlt die
Verwendung eines SAN-Bootvorgangs, um die Bereitstellung zu vereinfachen und die Skalierbarkeit zu
verbessern.

269


https://docs.netapp.com/de-de/ontap-sanhost/hu-luhu-command-reference.html

SAN Booting
Wenn Sie sich fir den SAN-Bootvorgang entscheiden, muss dies von Ihrer Konfiguration unterstitzt
werden.
Bevor Sie beginnen
Uberpriifen Sie mithilfe des "Interoperabilitats-Matrix-Tool", ob lhr Windows-Betriebssystem, |hr
Hostbusadapter (HBA), die HBA-Firmware, das HBA-StartBIOS und die ONTAP-Version das Booten Uber
das SAN unterstitzen.
Schritte

1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet
ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen,
ob das Betriebssystem ausgefihrt wird.
Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das Windows-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID-System.

Schritt 2: Windows-Hotfixes installieren

NetApp empfiehlt die Installation des neuesten kumulativen Updates aus dem Microsoft Update-Katalog auf
dem Hostserver.
Schritte

1. Laden Sie die Hotfixes von der herunter"Microsoft Update Catalog 2025".

@ Wenden Sie sich an den Microsoft Support fur die Hotfixes, die nicht im Microsoft Update
Catalog heruntergeladen werden kdénnen.

1. Befolgen Sie die Anweisungen von Microsoft zur Installation der Hotfixes.

Viele Hotfixes erfordern einen Neustart des Windows-Hosts. Sie konnen mit dem Neustart des
Hosts warten, bis Sie die Host-Dienstprogramme installiert oder aktualisiert haben.

Schritt 3: Installieren Sie die Windows-Host-Dienstprogramme

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger Dokumentation, die es
Ihnen ermdglichen, Host-Computer mit virtuellen Datentragern (LUNs) auf einem NetApp SAN zu verbinden.
NetApp empfiehlt, die neuesten Windows Host Utilities herunterzuladen und zu installieren, um die ONTAP
LUN-Verwaltung zu unterstitzen und dem technischen Support die Erfassung von Konfigurationsdaten zu
erleichtern.

Informationen zur Konfiguration und Installation der Windows-Hostdienstprogramme finden Sie unter"Windows

Host Utilities" Dokumentation und wahlen Sie die Installationsprozedur fir Ihre Windows Host Utilities-Version
aus.
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Schritt 4: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Installieren Sie die Microsoft Multipath 1/0 (MPIO)-Software und aktivieren Sie Multipathing, wenn Ihr
Windows-Host tUber mehr als einen Pfad zum Speichersystem verfligt.

Auf einem Windows-System sind die beiden Hauptkomponenten einer MPIO-L6sung das geratespezifische
Modul (DSM) und das Windows MPIO. MPIO stellt dem Windows-Betriebssystem fir alle Pfade eine einzige
Festplatte zur Verfiigung, und das DSM verwaltet die Pfad-Failover.

@ Wenn Sie die MP10O-Software nicht installieren, sieht das Windows-Betriebssystem jeden Pfad
mdglicherweise als separate Festplatte. Dies kann zu Datenbeschadigungen flhren.

@ Windows XP oder Windows Vista, die auf einer virtuellen Hyper-V-Maschine ausgefiihrt werden,
unterstitzt MPIO nicht.

Schritte
1. Installieren Sie die MPIO-Software und aktivieren Sie Multipathing.

2. Wenn Sie MPIO auf Systemen auswahlen, die FC verwenden, legt das Host Utilities Installer die
erforderlichen Zeituberschreitungswerte fir Emulex und QLogic FC HBAs fest.

Emulex FC
Die Zeitlberschreitungswerte fir Emulex FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkTimeOut 1
NodeTimeOut 10

QLogic FC

Die Zeituberschreitungswerte fir QLogic FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkDownTimeOut 1
PortDownRetryCount 10

3. Uberpriifen Sie den Pfadstatus fur Inre ONTAP LUNSs:
Je nach SAN-Konfiguration verwendet der Host ASA, AFF oder FAS -Konfigurationen fur den Zugriff auf
ONTAP -LUNs. Diese Konfigurationen sollten nicht mehr als vier Pfade bendtigen, um auf eine einzelne

ONTAP LUN zuzugreifen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispielausgaben zeigen die korrekten Einstellungen fir ONTAP -LUNSs fiir eine ASA, AFF
oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA -Konfiguration sollte eine Gruppe von aktiven/optimierten Pfaden mit jeweils einer Prioritat
aufweisen. Der Controller verwaltet die Pfade und sendet E/A-Operationen auf allen aktiven Pfaden.

METAPP LUM C-Maode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Driver Details Events

Select the MPIO policy: Round Robin With Subset |
Description

The round robin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-activeoptimized
paths will be tied on a round-+obin approach upan failure of all

active/optimized paths.
D5M Mame:  |Microsoft DSM Detailz
This device has the following paths:
Path 1d Path State TPG... TPG State Wei. ™
FH30000 Active/Optimi... 1001 Active/Optimi...
7040000 Active/Optimi... 1001 ActiveOptimi...
Tr030001 Active/Optimi... 1000  Active/Optimi... M,
£ >

To edit the path settings for the MPIO policy, select a -
path and click Edit.

To apply the path settings and selected MPID policy,
click Apply.

L—l:'!:llf.-'

Coc

AFF- oder FAS-Konfiguration

Eine AFF oder FAS Konfiguration sollte zwei Pfadgruppen mit unterschiedlichen Prioritaten
aufweisen. Die Pfade mit hdherer Prioritat sind aktiv/optimiert und werden von dem Controller
bedient, auf dem sich das Aggregat befindet. Die Pfade mit niedrigerer Prioritat werden von einem
anderen Controller bedient. Sie sind aktiv, aber nicht optimiert und werden nur dann verwendet, wenn
optimierte Pfade nicht verfiigbar sind.
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Description

METAPP LUM C-Mode Multi-Path Disk Device Properties

General Policies Volumes MPIO  Drver Detals Ewvents
Select the MPIO policy: Round Robin With Subset w |
The round rabin with subset policy executes the round robin palicy only

on paths designated as active/optimized. The non-active/optimized
paths will be tied on a round-robin approach upan failure of all

active/optimized paths.
DSM Mame:  |Microsoft DSM Details
This device has the following paths:
Path Id Path State TPG... TPG State Wei. ™
Fr040001 Active/Unopti... 1003  Active/Unopti...
7030001 Actives/Unopti... 1003  Active/Unopti...
Fr040000 Active/Optimi... 1002  Active/Optimi... W,
£ >

path and click Edit.

click Apply.

To edit the path settings forthe MPIO policy, select a

To apply the path settings and selected MPIO policy, Kty

Coce

Schritt 5: Bekannte Probleme liberpriifen

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Konfiguration der Windows-Hostdienstprogramme flir ONTAP -Speicher."

Konfigurieren von Windows Server 2022 fur FCP und iSCSI mit ONTAP -Speicher

Mit den Windows Host Utilities konnen Sie Windows-Hosts mit virtuellen Datentragern

(LUNSs) auf einem NetApp SAN verbinden. Installieren Sie die Windows Host Utilities auf

einem Windows Server 2022-Host, um die FCP- und iSCSI-Protokollvorgange mit

ONTAP LUNSs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen das Windows-Betriebssystem entweder lokal oder tiber ein SAN starten. NetApp empfiehlt die
Verwendung eines SAN-Bootvorgangs, um die Bereitstellung zu vereinfachen und die Skalierbarkeit zu

verbessern.
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SAN Booting
Wenn Sie sich fir den SAN-Bootvorgang entscheiden, muss dies von Ihrer Konfiguration unterstitzt
werden.
Bevor Sie beginnen
Uberpriifen Sie mithilfe des "Interoperabilitats-Matrix-Tool", ob lhr Windows-Betriebssystem, |hr
Hostbusadapter (HBA), die HBA-Firmware, das HBA-StartBIOS und die ONTAP-Version das Booten Uber
das SAN unterstitzen.
Schritte

1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet
ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen,
ob das Betriebssystem ausgefihrt wird.
Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das Windows-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID-System.

Schritt 2: Windows-Hotfixes installieren

NetApp empfiehlt die Installation des neuesten kumulativen Updates aus dem Microsoft Update-Katalog auf
dem Hostserver.
Schritte

1. Laden Sie die Hotfixes von der herunter"Microsoft Update Catalog 2022".

@ Wenden Sie sich an den Microsoft Support fur die Hotfixes, die nicht im Microsoft Update
Catalog heruntergeladen werden kdénnen.

1. Befolgen Sie die Anweisungen von Microsoft zur Installation der Hotfixes.

Viele Hotfixes erfordern einen Neustart des Windows-Hosts. Sie konnen mit dem Neustart des
Hosts warten, bis Sie die Host-Dienstprogramme installiert oder aktualisiert haben.

Schritt 3: Installieren Sie die Windows-Host-Dienstprogramme

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger Dokumentation, die es
Ihnen ermdglichen, Host-Computer mit virtuellen Datentragern (LUNs) auf einem NetApp SAN zu verbinden.
NetApp empfiehlt, die neuesten Windows Host Utilities herunterzuladen und zu installieren, um die ONTAP
LUN-Verwaltung zu unterstitzen und dem technischen Support die Erfassung von Konfigurationsdaten zu
erleichtern.

Informationen zur Konfiguration und Installation der Windows-Hostdienstprogramme finden Sie unter"Windows

Host Utilities" Dokumentation und wahlen Sie die Installationsprozedur fir Ihre Windows Host Utilities-Version
aus.
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Schritt 4: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Installieren Sie die Microsoft Multipath 1/0 (MPIO)-Software und aktivieren Sie Multipathing, wenn Ihr
Windows-Host tUber mehr als einen Pfad zum Speichersystem verfligt.

Auf einem Windows-System sind die beiden Hauptkomponenten einer MPIO-L6sung das geratespezifische
Modul (DSM) und das Windows MPIO. MPIO stellt dem Windows-Betriebssystem fir alle Pfade eine einzige
Festplatte zur Verfiigung, und das DSM verwaltet die Pfad-Failover.

@ Wenn Sie die MP10O-Software nicht installieren, sieht das Windows-Betriebssystem jeden Pfad
mdglicherweise als separate Festplatte. Dies kann zu Datenbeschadigungen flhren.

@ Windows XP oder Windows Vista, die auf einer virtuellen Hyper-V-Maschine ausgefiihrt werden,
unterstitzt MPIO nicht.

Schritte
1. Installieren Sie die MPIO-Software und aktivieren Sie Multipathing.

2. Wenn Sie MPIO auf Systemen auswahlen, die FC verwenden, legt das Host Utilities Installer die
erforderlichen Zeituberschreitungswerte fir Emulex und QLogic FC HBAs fest.

Emulex FC
Die Zeitlberschreitungswerte fir Emulex FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkTimeOut 1
NodeTimeOut 10

QLogic FC

Die Zeituberschreitungswerte fir QLogic FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkDownTimeOut 1
PortDownRetryCount 10

3. Uberpriifen Sie den Pfadstatus fur Inre ONTAP LUNSs:
Je nach SAN-Konfiguration verwendet der Host ASA, AFF oder FAS -Konfigurationen fur den Zugriff auf
ONTAP -LUNs. Diese Konfigurationen sollten nicht mehr als vier Pfade bendtigen, um auf eine einzelne

ONTAP LUN zuzugreifen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispielausgaben zeigen die korrekten Einstellungen fir ONTAP -LUNSs fiir eine ASA, AFF
oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA -Konfiguration sollte eine Gruppe von aktiven/optimierten Pfaden mit jeweils einer Prioritat
aufweisen. Der Controller verwaltet die Pfade und sendet E/A-Operationen auf allen aktiven Pfaden.

METAPP LUM C-Maode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Driver Details Events

Select the MPIO policy: Round Robin With Subset |
Description

The round robin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-activeoptimized
paths will be tied on a round-+obin approach upan failure of all

active/optimized paths.
D5M Mame:  |Microsoft DSM Detailz
This device has the following paths:
Path 1d Path State TPG... TPG State Wei. ™
FH30000 Active/Optimi... 1001 Active/Optimi...
7040000 Active/Optimi... 1001 ActiveOptimi...
Tr030001 Active/Optimi... 1000  Active/Optimi... M,
£ >

To edit the path settings for the MPIO policy, select a -
path and click Edit.

To apply the path settings and selected MPID policy,
click Apply.

L—l:'!:llf.-'

Coc

AFF- oder FAS-Konfiguration

Eine AFF oder FAS Konfiguration sollte zwei Pfadgruppen mit unterschiedlichen Prioritaten
aufweisen. Die Pfade mit hdherer Prioritat sind aktiv/optimiert und werden von dem Controller
bedient, auf dem sich das Aggregat befindet. Die Pfade mit niedrigerer Prioritat werden von einem
anderen Controller bedient. Sie sind aktiv, aber nicht optimiert und werden nur dann verwendet, wenn
optimierte Pfade nicht verfiigbar sind.

276



Description

METAPP LUM C-Mode Multi-Path Disk Device Properties

General Policies Volumes MPIO  Drver Detals Ewvents
Select the MPIO policy: Round Robin With Subset w |
The round rabin with subset policy executes the round robin palicy only

on paths designated as active/optimized. The non-active/optimized
paths will be tied on a round-robin approach upan failure of all

active/optimized paths.
DSM Mame:  |Microsoft DSM Details
This device has the following paths:
Path Id Path State TPG... TPG State Wei. ™
Fr040001 Active/Unopti... 1003  Active/Unopti...
7030001 Actives/Unopti... 1003  Active/Unopti...
Fr040000 Active/Optimi... 1002  Active/Optimi... W,
£ >

path and click Edit.

click Apply.

To edit the path settings forthe MPIO policy, select a

To apply the path settings and selected MPIO policy, Kty

Coce

Schritt 5: Bekannte Probleme liberpriifen

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Konfiguration der Windows-Hostdienstprogramme flir ONTAP -Speicher."

Konfigurieren Sie Windows Server 2019 fur FCP und iSCSI mit ONTAP -Speicher

Mit den Windows Host Utilities konnen Sie Windows-Hosts mit virtuellen Datentragern

(LUNSs) auf einem NetApp SAN verbinden. Installieren Sie die Windows Host Utilities auf

einem Windows Server 2019-Host, um die FCP- und iSCSI-Protokollvorgange mit

ONTAP LUNSs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen das Windows-Betriebssystem entweder lokal oder tiber ein SAN starten. NetApp empfiehlt die
Verwendung eines SAN-Bootvorgangs, um die Bereitstellung zu vereinfachen und die Skalierbarkeit zu

verbessern.
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SAN Booting
Wenn Sie sich fir den SAN-Bootvorgang entscheiden, muss dies von Ihrer Konfiguration unterstitzt
werden.
Bevor Sie beginnen
Uberpriifen Sie mithilfe des "Interoperabilitats-Matrix-Tool", ob lhr Windows-Betriebssystem, |hr
Hostbusadapter (HBA), die HBA-Firmware, das HBA-StartBIOS und die ONTAP-Version das Booten Uber
das SAN unterstitzen.
Schritte

1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet
ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen,
ob das Betriebssystem ausgefihrt wird.
Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das Windows-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID-System.

Schritt 2: Windows-Hotfixes installieren

NetApp empfiehlt die Installation des neuesten kumulativen Updates aus dem Microsoft Update-Katalog auf
dem Hostserver.
Schritte

1. Laden Sie die Hotfixes von der herunter"Microsoft Update Catalog 2019".

@ Wenden Sie sich an den Microsoft Support fur die Hotfixes, die nicht im Microsoft Update
Catalog heruntergeladen werden kdénnen.

1. Befolgen Sie die Anweisungen von Microsoft zur Installation der Hotfixes.

Viele Hotfixes erfordern einen Neustart des Windows-Hosts. Sie konnen mit dem Neustart des
Hosts warten, bis Sie die Host-Dienstprogramme installiert oder aktualisiert haben.

Schritt 3: Installieren Sie die Windows-Host-Dienstprogramme

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger Dokumentation, die es
Ihnen ermdglichen, Host-Computer mit virtuellen Datentragern (LUNs) auf einem NetApp SAN zu verbinden.
NetApp empfiehlt, die neuesten Windows Host Utilities herunterzuladen und zu installieren, um die ONTAP
LUN-Verwaltung zu unterstitzen und dem technischen Support die Erfassung von Konfigurationsdaten zu
erleichtern.

Informationen zur Konfiguration und Installation der Windows-Hostdienstprogramme finden Sie unter"Windows

Host Utilities" Dokumentation und wahlen Sie die Installationsprozedur fir Ihre Windows Host Utilities-Version
aus.
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Schritt 4: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Installieren Sie die Microsoft Multipath 1/0 (MPIO)-Software und aktivieren Sie Multipathing, wenn Ihr
Windows-Host tUber mehr als einen Pfad zum Speichersystem verfligt.

Auf einem Windows-System sind die beiden Hauptkomponenten einer MPIO-L6sung das geratespezifische
Modul (DSM) und das Windows MPIO. MPIO stellt dem Windows-Betriebssystem fir alle Pfade eine einzige
Festplatte zur Verfiigung, und das DSM verwaltet die Pfad-Failover.

@ Wenn Sie die MP10O-Software nicht installieren, sieht das Windows-Betriebssystem jeden Pfad
mdglicherweise als separate Festplatte. Dies kann zu Datenbeschadigungen flhren.

@ Windows XP oder Windows Vista, die auf einer virtuellen Hyper-V-Maschine ausgefiihrt werden,
unterstitzt MPIO nicht.

Schritte
1. Installieren Sie die MPIO-Software und aktivieren Sie Multipathing.

2. Wenn Sie MPIO auf Systemen auswahlen, die FC verwenden, legt das Host Utilities Installer die
erforderlichen Zeituberschreitungswerte fir Emulex und QLogic FC HBAs fest.

Emulex FC
Die Zeitlberschreitungswerte fir Emulex FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkTimeOut 1
NodeTimeOut 10

QLogic FC

Die Zeituberschreitungswerte fir QLogic FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkDownTimeOut 1
PortDownRetryCount 10

3. Uberpriifen Sie den Pfadstatus fur Inre ONTAP LUNSs:
Je nach SAN-Konfiguration verwendet der Host ASA, AFF oder FAS -Konfigurationen fur den Zugriff auf
ONTAP -LUNs. Diese Konfigurationen sollten nicht mehr als vier Pfade bendtigen, um auf eine einzelne

ONTAP LUN zuzugreifen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispielausgaben zeigen die korrekten Einstellungen fir ONTAP -LUNSs fiir eine ASA, AFF
oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA -Konfiguration sollte eine Gruppe von aktiven/optimierten Pfaden mit jeweils einer Prioritat
aufweisen. Der Controller verwaltet die Pfade und sendet E/A-Operationen auf allen aktiven Pfaden.

METAPP LUM C-Maode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Driver Details Events

Select the MPIO policy: Round Robin With Subset |
Description

The round robin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-activeoptimized
paths will be tied on a round-+obin approach upan failure of all

active/optimized paths.
D5M Mame:  |Microsoft DSM Detailz
This device has the following paths:
Path 1d Path State TPG... TPG State Wei. ™
FH30000 Active/Optimi... 1001 Active/Optimi...
7040000 Active/Optimi... 1001 ActiveOptimi...
Tr030001 Active/Optimi... 1000  Active/Optimi... M,
£ >

To edit the path settings for the MPIO policy, select a -
path and click Edit.

To apply the path settings and selected MPID policy,
click Apply.

L—l:'!:llf.-'

Coc

AFF- oder FAS-Konfiguration

Eine AFF oder FAS Konfiguration sollte zwei Pfadgruppen mit unterschiedlichen Prioritaten
aufweisen. Die Pfade mit hdherer Prioritat sind aktiv/optimiert und werden von dem Controller
bedient, auf dem sich das Aggregat befindet. Die Pfade mit niedrigerer Prioritat werden von einem
anderen Controller bedient. Sie sind aktiv, aber nicht optimiert und werden nur dann verwendet, wenn
optimierte Pfade nicht verfiigbar sind.
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Description

METAPP LUM C-Mode Multi-Path Disk Device Properties

General Policies Volumes MPIO  Drver Detals Ewvents
Select the MPIO policy: Round Robin With Subset w |
The round rabin with subset policy executes the round robin palicy only

on paths designated as active/optimized. The non-active/optimized
paths will be tied on a round-robin approach upan failure of all

active/optimized paths.
DSM Mame:  |Microsoft DSM Details
This device has the following paths:
Path Id Path State TPG... TPG State Wei. ™
Fr040001 Active/Unopti... 1003  Active/Unopti...
7030001 Actives/Unopti... 1003  Active/Unopti...
Fr040000 Active/Optimi... 1002  Active/Optimi... W,
£ >

path and click Edit.

click Apply.

To edit the path settings forthe MPIO policy, select a

To apply the path settings and selected MPIO policy, Kty

Coce

Schritt 5: Bekannte Probleme liberpriifen

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Konfiguration der Windows-Hostdienstprogramme flir ONTAP -Speicher."

Konfigurieren von Windows Server 2016 fur FCP und iSCSI mit ONTAP -Speicher

Mit den Windows Host Utilities konnen Sie Windows-Hosts mit virtuellen Datentragern

(LUNSs) auf einem NetApp SAN verbinden. Installieren Sie die Windows Host Utilities auf

einem Windows Server 2016-Host, um die FCP- und iSCSI-Protokollvorgange mit

ONTAP LUNSs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen das Windows-Betriebssystem entweder lokal oder tiber ein SAN starten. NetApp empfiehlt die
Verwendung eines SAN-Bootvorgangs, um die Bereitstellung zu vereinfachen und die Skalierbarkeit zu

verbessern.
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SAN Booting
Wenn Sie sich fir den SAN-Bootvorgang entscheiden, muss dies von Ihrer Konfiguration unterstitzt
werden.
Bevor Sie beginnen
Uberpriifen Sie mithilfe des "Interoperabilitats-Matrix-Tool", ob lhr Windows-Betriebssystem, |hr
Hostbusadapter (HBA), die HBA-Firmware, das HBA-StartBIOS und die ONTAP-Version das Booten Uber
das SAN unterstitzen.
Schritte

1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet
ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen,
ob das Betriebssystem ausgefihrt wird.
Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das Windows-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID-System.

Schritt 2: Windows-Hotfixes installieren

NetApp empfiehlt die Installation des neuesten kumulativen Updates aus dem Microsoft Update-Katalog auf
dem Hostserver.
Schritte

1. Laden Sie die Hotfixes von der herunter"Microsoft Update Catalog 2016".

@ Wenden Sie sich an den Microsoft Support fur die Hotfixes, die nicht im Microsoft Update
Catalog heruntergeladen werden kdénnen.

1. Befolgen Sie die Anweisungen von Microsoft zur Installation der Hotfixes.

Viele Hotfixes erfordern einen Neustart des Windows-Hosts. Sie konnen mit dem Neustart des
Hosts warten, bis Sie die Host-Dienstprogramme installiert oder aktualisiert haben.

Schritt 3: Installieren Sie die Windows-Host-Dienstprogramme

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger Dokumentation, die es
Ihnen ermdglichen, Host-Computer mit virtuellen Datentragern (LUNs) auf einem NetApp SAN zu verbinden.
NetApp empfiehlt, die neuesten Windows Host Utilities herunterzuladen und zu installieren, um die ONTAP
LUN-Verwaltung zu unterstitzen und dem technischen Support die Erfassung von Konfigurationsdaten zu
erleichtern.

Informationen zur Konfiguration und Installation der Windows-Hostdienstprogramme finden Sie unter"Windows

Host Utilities" Dokumentation und wahlen Sie die Installationsprozedur fir Ihre Windows Host Utilities-Version
aus.
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Schritt 4: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Installieren Sie die Microsoft Multipath 1/0 (MPIO)-Software und aktivieren Sie Multipathing, wenn Ihr
Windows-Host tUber mehr als einen Pfad zum Speichersystem verfligt.

Auf einem Windows-System sind die beiden Hauptkomponenten einer MPIO-L6sung das geratespezifische
Modul (DSM) und das Windows MPIO. MPIO stellt dem Windows-Betriebssystem fir alle Pfade eine einzige
Festplatte zur Verfiigung, und das DSM verwaltet die Pfad-Failover.

@ Wenn Sie die MP10O-Software nicht installieren, sieht das Windows-Betriebssystem jeden Pfad
mdglicherweise als separate Festplatte. Dies kann zu Datenbeschadigungen flhren.

@ Windows XP oder Windows Vista, die auf einer virtuellen Hyper-V-Maschine ausgefiihrt werden,
unterstitzt MPIO nicht.

Schritte
1. Installieren Sie die MPIO-Software und aktivieren Sie Multipathing.

2. Wenn Sie MPIO auf Systemen auswahlen, die FC verwenden, legt das Host Utilities Installer die
erforderlichen Zeituberschreitungswerte fir Emulex und QLogic FC HBAs fest.

Emulex FC
Die Zeitlberschreitungswerte fir Emulex FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkTimeOut 1
NodeTimeOut 10

QLogic FC

Die Zeituberschreitungswerte fir QLogic FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkDownTimeOut 1
PortDownRetryCount 10

3. Uberpriifen Sie den Pfadstatus fur Inre ONTAP LUNSs:
Je nach SAN-Konfiguration verwendet der Host ASA, AFF oder FAS -Konfigurationen fur den Zugriff auf
ONTAP -LUNs. Diese Konfigurationen sollten nicht mehr als vier Pfade bendtigen, um auf eine einzelne

ONTAP LUN zuzugreifen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispielausgaben zeigen die korrekten Einstellungen fir ONTAP -LUNSs fiir eine ASA, AFF
oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA -Konfiguration sollte eine Gruppe von aktiven/optimierten Pfaden mit jeweils einer Prioritat
aufweisen. Der Controller verwaltet die Pfade und sendet E/A-Operationen auf allen aktiven Pfaden.

METAPP LUM C-Maode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Driver Details Events

Select the MPIO policy: Round Robin With Subset |
Description

The round robin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-activeoptimized
paths will be tied on a round-+obin approach upan failure of all

active/optimized paths.
D5M Mame:  |Microsoft DSM Detailz
This device has the following paths:
Path 1d Path State TPG... TPG State Wei. ™
FH30000 Active/Optimi... 1001 Active/Optimi...
7040000 Active/Optimi... 1001 ActiveOptimi...
Tr030001 Active/Optimi... 1000  Active/Optimi... M,
£ >

To edit the path settings for the MPIO policy, select a -
path and click Edit.

To apply the path settings and selected MPID policy,
click Apply.

L—l:'!:llf.-'

Coc

AFF- oder FAS-Konfiguration

Eine AFF oder FAS Konfiguration sollte zwei Pfadgruppen mit unterschiedlichen Prioritaten
aufweisen. Die Pfade mit hdherer Prioritat sind aktiv/optimiert und werden von dem Controller
bedient, auf dem sich das Aggregat befindet. Die Pfade mit niedrigerer Prioritat werden von einem
anderen Controller bedient. Sie sind aktiv, aber nicht optimiert und werden nur dann verwendet, wenn
optimierte Pfade nicht verfiigbar sind.
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METAPP LUM C-Mode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Drver Detals Ewvents

Select the MPIO policy: Round Raobin With Subset |
Description

The round rabin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-active/optimized
paths will be tied on a round-robin approach upan failure of all
active/optimized paths.

D5M Mame:  |Microsoft DSM Details

This device has the following paths:

Path Id Path State TPG... TPG State Wei, M
Fr040001 Active/Unopti... 1003  Active/Unopti...
7030001 Actives/Unopti... 1003  Active/Unopti...
Fr040000 Active/Optimi... 1002  Active/Optimi... W,
£ >
To edit the path settings for the MPIO policy, select a
path and click Edit.
To apply the path settings and selected MPIO policy, Kty
click Apply. LT

Coce

Schritt 5: Bekannte Probleme liberpriifen

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Konfiguration der Windows-Hostdienstprogramme flir ONTAP -Speicher."
Konfigurieren von Windows Server 2012 R2 fur FCP und iSCSI mit ONTAP
-Speicher

Mit den Windows Host Utilities konnen Sie Windows-Hosts mit virtuellen Datentragern
(LUNs) auf einem NetApp SAN verbinden. Installieren Sie die Windows Host Utilities auf
einem Windows Server 2012 R2-Host, um die FCP- und iSCSI-Protokollvorgange mit
ONTAP LUNSs zu verwalten.

Schritt 1: Aktivieren Sie optional den SAN-Bootvorgang

Sie kénnen das Windows-Betriebssystem entweder lokal oder tiber ein SAN starten. NetApp empfiehlt die
Verwendung eines SAN-Bootvorgangs, um die Bereitstellung zu vereinfachen und die Skalierbarkeit zu
verbessern.
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SAN Booting
Wenn Sie sich fir den SAN-Bootvorgang entscheiden, muss dies von Ihrer Konfiguration unterstitzt
werden.
Bevor Sie beginnen
Uberpriifen Sie mithilfe des "Interoperabilitats-Matrix-Tool", ob lhr Windows-Betriebssystem, |hr
Hostbusadapter (HBA), die HBA-Firmware, das HBA-StartBIOS und die ONTAP-Version das Booten Uber
das SAN unterstitzen.
Schritte

1. "Erstellen Sie eine SAN-Boot-LUN und ordnen Sie sie dem Host zu".

2. Aktivieren Sie das SAN-Booten im Server-BIOS fiir die Ports, denen die SAN-Boot-LUN zugeordnet
ist.

Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

3. Uberpriifen Sie, ob die Konfiguration erfolgreich war, indem Sie den Host neu starten und tiberpriifen,
ob das Betriebssystem ausgefihrt wird.
Lokaler Start

Flhren Sie einen lokalen Bootvorgang durch, indem Sie das Windows-Betriebssystem auf der lokalen
Festplatte installieren, beispielsweise auf einer SSD, SATA oder einem RAID-System.

Schritt 2: Windows-Hotfixes installieren

NetApp empfiehlt die Installation des neuesten kumulativen Updates aus dem Microsoft Update-Katalog auf
dem Hostserver.
Schritte

1. Laden Sie die Hotfixes von der herunter"Microsoft Update Catalog 2012 R2".

@ Wenden Sie sich an den Microsoft Support fur die Hotfixes, die nicht im Microsoft Update
Catalog heruntergeladen werden kdénnen.

1. Befolgen Sie die Anweisungen von Microsoft zur Installation der Hotfixes.

Viele Hotfixes erfordern einen Neustart des Windows-Hosts. Sie konnen mit dem Neustart des
Hosts warten, bis Sie die Host-Dienstprogramme installiert oder aktualisiert haben.

Schritt 3: Installieren Sie die Windows-Host-Dienstprogramme

Die Windows Host Utilities sind eine Reihe von Softwareprogrammen mit zugehdriger Dokumentation, die es
Ihnen ermdglichen, Host-Computer mit virtuellen Datentragern (LUNs) auf einem NetApp SAN zu verbinden.
NetApp empfiehlt, die neuesten Windows Host Utilities herunterzuladen und zu installieren, um die ONTAP
LUN-Verwaltung zu unterstitzen und dem technischen Support die Erfassung von Konfigurationsdaten zu
erleichtern.

Informationen zur Konfiguration und Installation der Windows-Hostdienstprogramme finden Sie unter"Windows

Host Utilities" Dokumentation und wahlen Sie die Installationsprozedur fir Ihre Windows Host Utilities-Version
aus.
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Schritt 4: Bestatigen Sie die Multipath-Konfiguration fiir Ihren Host

Installieren Sie die Microsoft Multipath 1/0 (MPIO)-Software und aktivieren Sie Multipathing, wenn Ihr
Windows-Host tUber mehr als einen Pfad zum Speichersystem verfligt.

Auf einem Windows-System sind die beiden Hauptkomponenten einer MPIO-L6sung das geratespezifische
Modul (DSM) und das Windows MPIO. MPIO stellt dem Windows-Betriebssystem fir alle Pfade eine einzige
Festplatte zur Verfiigung, und das DSM verwaltet die Pfad-Failover.

@ Wenn Sie die MP10O-Software nicht installieren, sieht das Windows-Betriebssystem jeden Pfad
mdglicherweise als separate Festplatte. Dies kann zu Datenbeschadigungen flhren.

@ Windows XP oder Windows Vista, die auf einer virtuellen Hyper-V-Maschine ausgefiihrt werden,
unterstitzt MPIO nicht.

Schritte
1. Installieren Sie die MPIO-Software und aktivieren Sie Multipathing.

2. Wenn Sie MPIO auf Systemen auswahlen, die FC verwenden, legt das Host Utilities Installer die
erforderlichen Zeituberschreitungswerte fir Emulex und QLogic FC HBAs fest.

Emulex FC
Die Zeitlberschreitungswerte fir Emulex FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkTimeOut 1
NodeTimeOut 10

QLogic FC

Die Zeituberschreitungswerte fir QLogic FC HBAs:

Eigenschaftstyp Eigenschaftswert
LinkDownTimeOut 1
PortDownRetryCount 10

3. Uberpriifen Sie den Pfadstatus fur Inre ONTAP LUNSs:
Je nach SAN-Konfiguration verwendet der Host ASA, AFF oder FAS -Konfigurationen fur den Zugriff auf
ONTAP -LUNs. Diese Konfigurationen sollten nicht mehr als vier Pfade bendtigen, um auf eine einzelne

ONTAP LUN zuzugreifen. Bei einem Speicherausfall kbnnen mehr als vier Pfade Probleme verursachen.

Die folgenden Beispielausgaben zeigen die korrekten Einstellungen fir ONTAP -LUNSs fiir eine ASA, AFF
oder FAS Konfiguration.
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ASA-Konfiguration

Eine ASA -Konfiguration sollte eine Gruppe von aktiven/optimierten Pfaden mit jeweils einer Prioritat
aufweisen. Der Controller verwaltet die Pfade und sendet E/A-Operationen auf allen aktiven Pfaden.

METAPP LUM C-Maode Multi-Path Disk Device Properties *

General Policies Volumes MPIO  Driver Details Events

Select the MPIO policy: Round Robin With Subset |
Description

The round robin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-activeoptimized
paths will be tied on a round-+obin approach upan failure of all

active/optimized paths.
D5M Mame:  |Microsoft DSM Detailz
This device has the following paths:
Path 1d Path State TPG... TPG State Wei. ™
FH30000 Active/Optimi... 1001 Active/Optimi...
7040000 Active/Optimi... 1001 ActiveOptimi...
Tr030001 Active/Optimi... 1000  Active/Optimi... M,
£ >

To edit the path settings for the MPIO policy, select a -
path and click Edit.

To apply the path settings and selected MPID policy,
click Apply.

L—l:'!:llf.-'

Coc

AFF- oder FAS-Konfiguration

Eine AFF oder FAS Konfiguration sollte zwei Pfadgruppen mit unterschiedlichen Prioritaten
aufweisen. Die Pfade mit hdherer Prioritat sind aktiv/optimiert und werden von dem Controller
bedient, auf dem sich das Aggregat befindet. Die Pfade mit niedrigerer Prioritat werden von einem
anderen Controller bedient. Sie sind aktiv, aber nicht optimiert und werden nur dann verwendet, wenn
optimierte Pfade nicht verfiigbar sind.
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Description

METAPP LUM C-Mode Multi-Path Disk Device Properties

General Policies Volumes MPIO  Drver Detals Ewvents

Select the MPIC policy: Round Robin With Subset

The round rabin with subset policy executes the round robin palicy only
on paths designated as active/optimized. The non-active/optimized
paths will be tied on a round-robin approach upan failure of all

active/optimized paths.
DSM Mame:  |Microsoft DSM Details
This device has the following paths:
Path Id Path State TPG... TPG State Wei. ™
Fr040001 Active/Unopti... 1003  Active/Unopti...
7030001 Actives/Unopti... 1003  Active/Unopti...
Fr040000 Active/Optimi... 1002  Active/Optimi... W,
£ >

path and click Edit.

click Apply.

To edit the path settings for the MPIO policy, select a

To apply the path settings and selected MPIO policy,

Apply

Cancel

Schritt 5: Bekannte Probleme liberpriifen

Es sind keine Probleme bekannt.

Was kommt als Nachstes?

"Erfahren Sie mehr Gber die Konfiguration der Windows-Hostdienstprogramme flir ONTAP -Speicher."
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