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RHEL 6
Verwenden Sie Red hat Enterprise Linux 6.10 mit ONTAP

Sie kdnnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.10 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fiir lhre Konfiguration geeignet ist,
Uberprufen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp
Support Website".

2. Installieren des Softwarepakets:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-

@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flur
ONTAP"sind.

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Gber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten Uber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberpriifen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.10 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.10 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi _dh alua


https://imt.netapp.com/matrix/#welcome

kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname
-r Oder den Befehl: “dracut -f

4. Starten Sie den Host neu.

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung
abgeschlossen ist.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP
LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-
Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN angezeigt.

# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+— policy='round-robin 0' prio=50 status=active

|- 1:0:8:1 sdb 8:16 active ready running

|- 2:0:8:1 sdd 8:48 active ready running

|- 1:0:9:1 sdc 8:32 active ready running

|- 2:0:9:1 sde 8:64 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit héheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritdten sind aktiv, aber nicht optimiert, da sie von

einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.



Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:604 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Empfohlene Einstellungen

Das RHEL 6.10 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter flir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzufligen multipath.conf, es sei denn, Sie verfligen tber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen aufRer Kraft setzen. Um unerwlinschte Gerate auszuschlie3en, figen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieRen mdchten:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""cciss.*"



Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.

Schritte

1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {

wwid

3600a098038314c4a433£5774717a3046

devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefihrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNSs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden auller Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Einstellung

ja

»Unendlich*

Sofort

5

»3 queue_if no_Pg init_retries 50
Ja’

20"

Warteschlange

»nur

»,Group_by_prio“



Parameter Einstellung

Pfad_Auswahl »,Round Robin 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry qgueue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung tber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter"Oracle-Datenbanken auf ONTAP".


https://docs.netapp.com/us-en/ontap-apps-dbs/oracle/oracle-overview.html

Bekannte Probleme

Es gibt keine bekannten Probleme fiir RHEL 6.10 mit ONTAP-Version.

Verwenden Sie Red hat Enterprise Linux 6.9 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.9 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fir lhre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfiihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp
Support Website".

2. Installieren des Softwarepakets:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-
@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flr
ONTAP"sind.

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten Uber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberpriifen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.9 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.9 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi _dh alua


https://imt.netapp.com/matrix/#welcome

kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname
-r Oder den Befehl: “dracut -f

4. Starten Sie den Host neu.

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung
abgeschlossen ist.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP
LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-
Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN angezeigt.

# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+— policy='round-robin 0' prio=50 status=active

|- 1:0:8:1 sdb 8:16 active ready running

|- 2:0:8:1 sdd 8:48 active ready running

|- 1:0:9:1 sdc 8:32 active ready running

|- 2:0:9:1 sde 8:64 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit héheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritdten sind aktiv, aber nicht optimiert, da sie von

einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.



Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:604 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Empfohlene Einstellungen

Das RHEL 6.9 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter flir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzufligen multipath.conf, es sei denn, Sie verfligen tber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen aufRer Kraft setzen. Um unerwlinschte Gerate auszuschlie3en, figen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieRen mdchten:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""cciss.*"
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Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.

Schritte

1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {

wwid

3600a098038314c4a433£5774717a3046

devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefihrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNSs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden auller Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

Einstellung

ja

»Unendlich*

Sofort

5

»3 queue_if no_Pg init_retries 50
Ja’

20"

Warteschlange

»nur

»,Group_by_prio“
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Parameter Einstellung

Pfad_Auswahl »,Round Robin 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry qgueue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung tber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter"Oracle-Datenbanken auf ONTAP".
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Bekannte Probleme

Die RHEL 6.9 mit ONTAP-Version weist folgende bekannte Probleme auf:

NetApp Bug ID
"1067272"

"1076584"

Titel

Der Remote-Port-Status auf
EMULEX LPe32002 Hosts befindet
sich wahrend eines Storage
Failover-Betriebs moglicherweise
im ,blockierten® Zustand

Firmware-Dumps treten bei einem
Storage-Failover auf dem HBA von
Red hat Enterprise Linux 6.9
QLogic QE8362 auf

Beschreibung

Bei Speicher-Failover-Vorgangen
kann ein bestimmter Remote-Port-
Status auf RHEL 6.9-Host mit
LPe32002-Adapter in den Status
~gesperrt* gelangen. Da die
logischen Schnittstellen bei Ausfall
eines Storage Node ausfallen, setzt
der Remote-Port den Status des
Storage Node auf ,gesperrt®. Wenn
der Storage Node jedoch wieder in
den optimalen Zustand zurickkehrt,
werden auch die logischen
Schnittstellen angezeigt und der
Remote-Port-Status wird
voraussichtlich ,Online* aufweisen.
Aber bei bestimmten
Gelegenheiten ist der Remote-Port
weiterhin im Zustand ,blockiert”.
Dieser Status manifestiert sich als
Jfehlerhaft” in LUNS in der
Multipath-Schicht.

Firmware-Dumps kdnnen bei
Storage-Failover-Vorgangen auf
Red hat Enterprise Linux (RHEL)
6.9 Hosts mit QLogic QLE8362
Host Bus Adaptern (HBA) auftreten,
Firmware-Dumps werden
gelegentlich festgestellt. Die
Firmware-Dumps kénnen als 1/O-
Ausfall auf dem Host auftreten, der
bis zu 1200 Sekunden dauern
kann. Nachdem der Adapter das
Dumping der Firmware-Kerne
abgeschlossen hat, wird der I/O-
Vorgang normal fortgesetzt. Auf
dem Host ist keine weitere
Wiederherstellung erforderlich. Um
den Firmware-Dump anzugeben,
wird die folgende Meldung in der
Datei /var/log/ message angezeigt:
Kernel: Qla2xxx [0000:0c:00.3]-
d001:3: Firmware-Dump in
temporaren Puffer gespeichert
(3/ffcc90018b01000), dump-Status-
Flags (0Ox3f)
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Verwenden Sie Red hat Enterprise Linux 6.8 mit ONTAP

Sie kdnnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.8 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fur Ihre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdricklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstiitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchflhren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp
Support Website".

2. Installieren des Softwarepakets:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-

@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flr
ONTAP"sind.

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstiitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tber die LUNs zurlick, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlck, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtck.
# sanlun lun show all

Beispielausgabe:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten Uber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberpriifen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und

das HBA-StartBIOS sowie die ONTAP-Version unterstiitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.8 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.8 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi _dh alua
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kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname

-r Oder den Befehl:

4. Starten Sie den Host neu.

“dracut -f

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung

abgeschlossen ist.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP

LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-

Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN angezeigt.

# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP, LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy="'round-robin 0’

|- 1:0:8:1 sdb

|- 2:0:8:1 sdd
|- 1:0:9:1 sdc
|- 2:0:9:1 sde

8:16 active
8:48 active
8:32 active
8:64 active

prio=50 status=active
ready running
ready running
ready running

ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit héheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritdten sind aktiv, aber nicht optimiert, da sie von
einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.
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Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:604 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Empfohlene Einstellungen

Das RHEL 6.8 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter flir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzufligen multipath.conf, es sei denn, Sie verfligen tber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen aufRer Kraft setzen. Um unerwlinschte Gerate auszuschlie3en, figen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieRen mdchten:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""cciss.*"
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Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.

Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 3600a098038314c4a433£5774717a3046
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefihrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNSs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden auller Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss tmo ,Unendlich®
Failback Sofort

Fast _io_fail tmo 5

Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
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Parameter Einstellung

Pfad_Auswahl »,Round Robin 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry qgueue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung tber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter"Oracle-Datenbanken auf ONTAP".
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Bekannte Probleme

Es gibt keine bekannten Probleme fiir RHEL 6.8 mit ONTAP-Version.

Verwenden Sie Red hat Enterprise Linux 6.7 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.7 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fir lhre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfiihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp
Support Website".

2. Installieren des Softwarepakets:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-
@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flr
ONTAP"sind.
SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten Uber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberpriifen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.7 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.7 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi _dh alua
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kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname

-r Oder den Befehl:

4. Starten Sie den Host neu.

“dracut -f

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung

abgeschlossen ist.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP

LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-

Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN angezeigt.

# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP, LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy="'round-robin 0’

|- 1:0:8:1 sdb

|- 2:0:8:1 sdd
|- 1:0:9:1 sdc
|- 2:0:9:1 sde

8:16 active
8:48 active
8:32 active
8:64 active

prio=50 status=active
ready running
ready running
ready running

ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit héheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritdten sind aktiv, aber nicht optimiert, da sie von
einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.
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Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:604 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Empfohlene Einstellungen

Das RHEL 6.7 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter sowohl flir ASA als auch fir nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzufligen multipath.conf, es sei denn, Sie verfligen tber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen aufRer Kraft setzen. Um unerwlinschte Gerate auszuschlie3en, figen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieRen mdchten:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""cciss.*"
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Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.

Schritte

1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {

wwid

3600a098038314c4a433£5774717a3046

devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefihrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNSs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden auller Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
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Sofort

5
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20"
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Parameter Einstellung

Pfad_Auswahl »,Round Robin 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry qgueue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung tber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter"Oracle-Datenbanken auf ONTAP".
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Bekannte Probleme

Es gibt keine bekannten Probleme fiir RHEL 6.7 mit ONTAP-Version.

Verwenden Sie Red hat Enterprise Linux 6.6 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.6 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fir lhre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfiihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp
Support Website".

2. Installieren des Softwarepakets:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-
@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flr
ONTAP"sind.
SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten Uber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberpriifen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und

das HBA-StartBIOS sowie die ONTAP-Version unterstiitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.6 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.6 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi _dh alua
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kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname

-r Oder den Befehl:

4. Starten Sie den Host neu.

“dracut -f

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung

abgeschlossen ist.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP

LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-

Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN angezeigt.

# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP, LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy="'round-robin 0’

|- 1:0:8:1 sdb

|- 2:0:8:1 sdd
|- 1:0:9:1 sdc
|- 2:0:9:1 sde

8:16 active
8:48 active
8:32 active
8:64 active

prio=50 status=active
ready running
ready running
ready running

ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit héheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritdten sind aktiv, aber nicht optimiert, da sie von
einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.
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Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe fiir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:604 active ready running

@ Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Empfohlene Einstellungen

Das RHEL 6.6 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter flir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzufligen multipath.conf, es sei denn, Sie verfligen tber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen aufRer Kraft setzen. Um unerwlinschte Gerate auszuschlie3en, figen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieRen mdchten:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""cciss.*"
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Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.

Schritte

1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {

wwid

3600a098038314c4a433£5774717a3046

devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefihrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNSs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden auller Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback

Fast _io_fail tmo
Funktionen
Flush_on_Last del
Hardware Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
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Parameter Einstellung

Pfad_Auswahl »,Round Robin 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ,Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry qgueue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung tber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter"Oracle-Datenbanken auf ONTAP".
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Bekannte Probleme

Die RHEL 6.6 mit ONTAP-Version weist folgende bekannte Probleme auf:

NetApp Bug ID
"863878"

"1076584"

"795684"

Titel

Kernel Crash tritt bei einem RHEL
6U6-Host bei Storage-Ausfallen auf

I/O-Stillstand bis zu 300 s bei
QLogic 16G FC (QLE2672)-Host
bei Speicherausfallen in RHEL 6U4

RHEL6 U5 multipatd gruppieren
Multipath-Maps bei Mod- und
Storage Failover-Fehlervorgangen
falsch

Beschreibung

Moglicherweise beobachten Sie
Kernel Crash auf RHEL 6U6 Host
wahrend Speicher/Fabric.

Bei Storage-/Fabric-Ausfallen kann
es vorkommen, dass ein |/O-
Stillstand bis zu 300 Sekunden auf
einem QLogic 16G FC (QLE2672)-
Host beobachtet wird.

Sie beobachten méglicherweise
eine falsche Pfadgruppierung auf
LUNs, wahrend das Verschieben
von Pfaden bei Bedarf zusammen
mit Storage-Fehlern erfolgt.
Wahrend der Verschiebung eines
LUN andern sich die Multipath-
Pfads, und Multipath kann die
Geratetabelle aufgrund von
Geratefehlern, die durch Storage-
Fehler verursacht wurden, nicht
neu ladt. Dies fUhrt zu einer
falschen Pfadgruppierung.

Verwenden Sie Red hat Enterprise Linux 6.5 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.5 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfugbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fur lhre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die

Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu

installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter"NetApp

Support Website".
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2. Installieren des Softwarepakets:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-
@ Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP"" Amazon FSX flr
ONTAP"sind.

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstiitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurilck, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtck.
# sanlun lun show all

Beispielausgabe:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fir das Booten iber SAN entscheiden, muss es von lhrer Konfiguration unterstitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberprufen, ob Ihr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verflgbar sind.
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@ Mehrere Pfade sind verfiigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fur die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.5 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.5 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi dh alua

kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname
-r Oder den Befehl: “dracut -f

4. Starten Sie den Host neu.

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung
abgeschlossen ist.

Sie kdnnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir Inre ONTAP
LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-
Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflihrt werden kénnen.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe flir eine ONTAP-LUN angezeigt.
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# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1 sdb 8:16 active ready running

|- 2:0:8:1 sdd 8:48 active ready running

|- 1:0:9:1 sdc 8:32 active ready running

|- 2:0:9:1 sde 8:64 active ready running

(D Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritaten vorhanden
sein. Die Pfade mit hoheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritaten sind aktiv, aber nicht optimiert, da sie von

einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.

Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

(D Eine einzelne LUN sollte nicht mehr als vier Pfade bendtigen. Eine Verfugbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fiihren.

Empfohlene Einstellungen

Das RHEL 6.5 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter fir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
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/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie mdglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzuflgen multipath.conf, es sei denn, Sie verfigen Uber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen auf3er Kraft setzen. Um unerwlinschte Gerate auszuschlief3en, fiigen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieen mdchten:

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.
Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 3600a098038314c4a433£5774717a3046
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
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/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tUberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefuhrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden aulier Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss tmo
Failback
Fast_io_fail_tmo
Funktionen
Flush_on_Last del
Hardware_Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached_hw_Handler
rr_weight
User_friendly_names

Anbieter

Beispiel

Einstellung

ja

,Unendlich*
Sofort

5

»3 queue_if no_Pg_init_retries 50
wja‘

»0"
Warteschlange
»nur
,Group_by_prio®
»,Round Robin 0*
5

ONTAP

LUN.*

ja

~Einheitlich®
Nein

NETAPP

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte flir path checker Und no_path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kdnnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert

werden.
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defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fiir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung Uber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter'Oracle-Datenbanken auf ONTAP".

Bekannte Probleme

Die RHEL 6.5 mit ONTAP-Version weist folgende bekannte Probleme auf:

NetApp Bug ID Titel Beschreibung

"760515" Bei einem RHEL 6.5 8G Qlogic FC Bei einem RHEL 6.5 8G Qlogic FC
SAN-Host wurden Pfadausfalle SAN-Host wurden Pfadausfalle
oder Host-hangt wahrend eines oder Host-hangt wahrend eines
Storage-Failover-Betriebs Storage-Failover-Betriebs
beobachtet beobachtet.

"758271" Bnx2-Firmware wird beim Booten = Broadcom NetXtreme Il Gigabit-
mit Custom initrd nicht geladen Controller-Ports pingen nicht
(dracut -f) aufgrund bnx2-Firmware wird

wahrend des Starts mit
benutzerdefinierter Initrd nicht
geladen.
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NetApp Bug ID
"799394"

"786571"

"801580"

Titel

RHEL 6U5: Host-Absturz durch
Emulex 16G FC (LPe16002B-M6)
wird bei I/O-Vorgangen bei Storage
Failover beobachtet

QLogic FCoE-Host-Hanger-
/Pfadausfalle, die bei einem
Storage-Failover in RHEL 6.5 bei
I/O-Vorgangen beobachtet wurden

QLogic 16G FC-Host-Hanger oder
Pfadausfalle, die bei RHEL 6.5 bei
I/O-Vorgangen bei Storage-Failover

Beschreibung

Emulex (LPe16002B-M6) Host-
Absturz wird wahrend der I/O bei
Storage Failover-Vorgéngen
beobachtet.

QLogic FCoE (QLE8242) -Host
-Ausfalle und -Pfade werden bei
RHEL 6.5 wahrend 1/0O-Vorgangen
bei Storage-Failover beobachtet. In
solchen Szenarien sehen Sie die
folgende Meldung: "Mailbox cmd
timeout aufgetreten, cmd=0x54,
mb[0]=0x54. ISP-Planung
abbrechen“-Nachrichten, die zu
Host-Hung/Pfad-Fehler flihren.

Die 1/0-Verzdégerungen von mehr
als 600 Sekunden werden bei
QLogic 16G FC-Host (QLE2672)

beobachtet werden bei Storage Failover-Vorgangen
beobachtet. In solchen Szenarien
wird die folgende Meldung
angezeigt: ,Failed mbx[0]=54,
mb[1]=0, mb[2]=76b9, mb[3]=5200,
cmd=54*

Verwenden Sie Red hat Enterprise Linux 6.4 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um Red
hat Enterprise Linux 6.4 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Host Utilities

Das NetApp Linux-Host-Utilitys-Softwarepaket ist auf dem in einer 32-Bit- und 64-Bit-RPM-Datei
verfigbar'NetApp Support Website". Wenn Sie nicht wissen, welche Datei fir Ihre Konfiguration geeignet ist,
Uberprifen Sie mithilfe der, welche Datei "Interoperabilitats-Matrix-Tool"Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstiitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Wenn Sie Linux Host Utilities derzeit installiert haben, sollten Sie entweder ein Upgrade auf die neueste
Version durchfihren, oder es entfernen und die folgenden Schritte ausfiihren, um die neueste Version zu
installieren.

Schritte

1. Laden Sie das 32-Bit- oder 64-Bit-Linux Host Ultilities-Softwarepaket vom auf Ihren Host herunter'NetApp
Support Website".

2. Installieren des Softwarepakets:
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rpm -ivh netapp linux unified host utilities-7-1.x86 64

Mit den in diesem Verfahren angegebenen Konfigurationseinstellungen kénnen Sie Cloud-
(i)  Clients konfigurieren, die mit und verbunden "Cloud Volumes ONTAP""Amazon FSX fiir
ONTAP"sind.

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Uber die LUNs zurlck, die lnrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurlick.
# sanlun lun show all

Beispielausgabe:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl15 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde hostl5 FCP

120.0g cDOT

SAN wird gebootet

Bevor Sie beginnen

Wenn Sie sich fur das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen mit dem "Interoperabilitats-Matrix-Tool"Uberprtifen, ob |hr Betriebssystem, HBA, die HBA-Firmware und
das HBA-StartBIOS sowie die ONTAP-Version unterstutzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.
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@ Mehrere Pfade sind verfiigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fur die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Red hat Enterprise Linux (RHEL) 6.4 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. RHEL 6.4 wird mit allen Einstellungen
zusammengestellt, die zum Erkennen und korrekten Managen von ONTAP-LUNs erforderlich sind. So
aktivieren Sie ALUA Handler:

Schritte
1. Erstellen Sie ein Backup des initrd-Images.

2. Hangen Sie den folgenden Parameterwert an den Kernel an, damit ALUA und Non-ALUA funktionieren:
rdloaddriver=scsi dh alua

kernel /vmlinuz-2.6.32-358.6.1.el16.x86 64 ro root=/dev/mapper/

vg 1bmx355021082-1v_root rd NO LUKS rd LVM LV=vg ibmx355021082/ 1lv_root
LANG=en US.UTF-8 rd LVM LV=vg ibmx355021082/1lv_swap rd NO MD
SYSFONT=latarcyrheb-sunl6 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us
rd NO DM rhgb quiet rdloaddriver=scsi dh alua

3. Verwenden Sie die mkinitrd Befehl zum Neuerstellen des initrd-Image. RHEL 6x und neuere Versionen
verwenden entweder: Den Befehl: mkinitrd -f /boot/ initrd-"uname -r".img uname
-r Oder den Befehl: “dracut -f

4. Starten Sie den Host neu.

5. Uberpriifen Sie die Ausgabe des cat /proc/cmdline Befehl, um sicherzustellen, dass die Einstellung
abgeschlossen ist.

Sie kdnnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir Inre ONTAP
LUNSs.

Die folgenden Abschnitte bieten Beispiel-Multipath-Ausgaben fiir eine LUN, die ASA-Gruppen und nicht-ASA-
Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

Alle SAN-Array-(ASA-)Konfigurationen optimieren alle Pfade zu einer bestimmten LUN und halten sie aktiv.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflihrt werden kénnen.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe flir eine ONTAP-LUN angezeigt.



# multipath -11

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1 sdb 8:16 active ready running

|- 2:0:8:1 sdd 8:48 active ready running

|- 1:0:9:1 sdc 8:32 active ready running

|- 2:0:9:1 sde 8:64 active ready running

(D Eine einzelne LUN sollte nicht mehr als vier Pfade bendétigen. Eine Verfligbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fihren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritaten vorhanden
sein. Die Pfade mit hoheren Prioritaten sind aktiv/optimiert. Das heil3t, sie werden vom Controller gewartet, wo
sich das Aggregat befindet. Die Pfade mit niedrigeren Prioritaten sind aktiv, aber nicht optimiert, da sie von

einem anderen Controller bedient werden. Die nicht optimierten Pfade werden nur verwendet, wenn optimierte
Pfade nicht verfiigbar sind.

Beispiel

Das folgende Beispiel zeigt die richtige Ausgabe flir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden.

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

(D Eine einzelne LUN sollte nicht mehr als vier Pfade bendtigen. Eine Verfugbarkeit von mehr als
vier Pfaden kann bei Storage-Ausfallen zu Pfadproblemen fiihren.

Empfohlene Einstellungen

Das RHEL 6.4 Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter fir ASA- und nicht-ASA-Konfigurationen korrekt festzulegen.

Die multipath.conf Datei muss vorhanden sein, damit der Multipath-Daemon gestartet werden kann. Wenn
diese Datei nicht vorhanden ist, kdnnen Sie eine leere, Null-Byte-Datei mit dem Befehl erstellen touch
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/etc/multipath.conf.

Wenn Sie die multipath.conf Datei zum ersten Mal erstellen, missen Sie mdglicherweise die Multipath-
Services mithilfe der folgenden Befehle aktivieren und starten:

chkconfig multipathd on
/etc/init.d/multipathd start

Sie mussen der Datei nichts direkt hinzuflgen multipath.conf, es sei denn, Sie verfigen Uber Gerate, die
nicht von Multipath verwaltet werden sollen, oder Sie haben bereits vorhandene Einstellungen, die die
Standardeinstellungen auf3er Kraft setzen. Um unerwlinschte Gerate auszuschlief3en, fiigen Sie der Datei die
folgende Syntax hinzu multipath.conf und ersetzen <Devld> durch die Zeichenfolge Worldwide Identifier
(WWID) des Gerats, das Sie ausschlieen mdchten:

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Das folgende Beispiel bestimmt die WWID eines Gerats und flgt sie der Datei hinzu multipath.conf.
Schritte
1. Bestimmen Sie die WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046

sda Ist das lokale SCSI-Laufwerk, das Sie der Blacklist hinzufligen mdchten.

2. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 3600a098038314c4a433£5774717a3046
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Uberpriifen Sie lhre Datei, insbesondere im Abschnitt ,Standardeinstellungen, immer
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/etc/multipath.conf auf dltere Einstellungen, die die Standardeinstellungen tUberschreiben kénnten.

In der folgenden Tabelle sind die kritischen multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte aufgefuhrt. Wenn ein Host mit LUNs anderer Hersteller verbunden ist und diese Parameter
Uberschrieben werden, missen sie durch spatere Strophen in der multipath.conf Datei korrigiert werden,
die speziell fir ONTAP-LUNs gelten. Ohne diese Korrektur funktionieren die ONTAP-LUNs mdglicherweise
nicht wie erwartet. Sie sollten diese Standardeinstellungen nur in Absprache mit NetApp, dem OS-Anbieter
oder beiden aulier Kraft setzen, und zwar nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss tmo
Failback
Fast_io_fail_tmo
Funktionen
Flush_on_Last del
Hardware_Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached_hw_Handler
rr_weight
User_friendly_names

Anbieter

Beispiel

Einstellung

ja

,Unendlich*
Sofort

5

»3 queue_if no_Pg_init_retries 50
wja‘

»0"
Warteschlange
»nur
,Group_by_prio®
»,Round Robin 0*
5

ONTAP

LUN.*

ja

~Einheitlich®
Nein

NETAPP

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte flir path checker Und no_path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kdnnen, weil andere SAN-Arrays noch an den Host

angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert

werden.
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defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Konfigurieren Sie die KVM-Einstellungen

Sie mussen keine Einstellungen fiir eine Kernel-basierte virtuelle Maschine konfigurieren, da die LUN dem
Hypervisor zugeordnet ist.

ASM Spiegelung

Bei der ASM-Spiegelung (Automatic Storage Management) sind méglicherweise Anderungen an den Linux
Multipath-Einstellungen erforderlich, damit ASM ein Problem erkennen und zu einer alternativen Fehlergruppe
wechseln kann. Die meisten ASM-Konfigurationen auf ONTAP verwenden externe Redundanz, was bedeutet,
dass Datenschutz vom externen Array bereitgestellt wird und ASM keine Daten spiegelt. Einige Standorte
verwenden ASM mit normaler Redundanz, um normalerweise zwei-Wege-Spiegelung Uber verschiedene
Standorte hinweg bereitzustellen. Weitere Informationen finden Sie unter'Oracle-Datenbanken auf ONTAP".

Bekannte Probleme

Die RHEL 6.4 mit ONTAP-Version weist folgende bekannte Probleme auf:
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NetApp Bug ID
"673009"
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Titel

Wenn ext4 Dateisystem auf LV
erstellt wurde, das Uber 15 oder
mehr verwirft und tber Thin
Provisioning bereitgestellte
Multipath-Gerate verteilt ist, werden
Kernel-Fehler ,Request botched"
ausgelost

Beschreibung

Es wurden Kernel-Fehler mit
~request Blotched” festgestellt,
wenn Benutzer versuchen, ein
ext4-Dateisystem auf verworfenen,
Thin Provisioning-Multipath-
Geraten zu erstellen. Daher kann
das Erstellen des ext4-
Dateisystems etwas langer dauern,
bis gelegentlich Unterbrechungen
auftreten. Dieses Problem tritt nur
auf, wenn Benutzer versuchen, das
ext4-Dateisystem auf einem LV zu
erstellen, der Uber 15 oder mehr
discard-fahige Multipath-Gerate auf
Systemen mit Red hat Enterprise
Linux 6.x und Data ONTAP 8.1.3
und hoher in 7-Mode verteilt ist.
Das Problem tritt auf, weil der
Kernel falschlicherweise versucht,
die Verwerfen-Anforderungen
zusammenzuflhren, die derzeit auf
Red hat Enterprise Linux 6.x nicht
unterstutzt werden. Wenn dieses
Problem auftritt, werden mehrere
Instanzen der folgenden Meldung
in syslog (/var/log/messages)
geschrieben: Kernel: blk: Request
botched. Dies flihrt dazu, dass die
Erstellung eines Dateisystems
langer dauert als erwartet.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=673009
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