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SLES 12

Verwenden Sie SUSE Linux Enterprise Server 12 SP5 mit
ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 SP5 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer
32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fir Ihre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, welches Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstiitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Was Sie bendtigen

Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fir 32 Bit oder 64 Bit Linux Unified Host Ultilities von herunter "NetApp
Support Website" Standort zu Ihrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Sie kénnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um

@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fur ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Uber die LUNs zurlck, die lnrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurlick.
# sanlun lun show all

Beispielausgabe:


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fiir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kdnnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir SUSE Linux Enterprise Server 12 SP5 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 SP5 wird
mit allen Einstellungen zusammengestellt, die zum Erkennen und korrekten Verwalten von ONTAP-LUNs
erforderlich sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir lnre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fir eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.


https://mysupport.netapp.com/matrix/imt.jsp?components=91704;&solution=1&isHWU&src=IMT

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfligbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

#multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.



Empfohlene Einstellungen

SUSE Linux Enterprise Server 12 SP5 OS wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter korrekt einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben
Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielRen, fiigen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Ersetzen Sie den <DevId> Mit dem WWID Zeichenfolge des Gerats, das Sie ausschliellen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufiugen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:



blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Sie sollten immer lhre Uberprifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auRer Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss _tmo »Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50°
Flush_on_Last del sJa
Hardware_Handler ,0°
Kein_PATH_retry Warteschlange
PATH_Checker Lhur®
Path_Grouping_Policy »Group_by_prio“
Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached _hw_Handler ja

rr_weight ~Einheitlich®
User_friendly _names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uiberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs



kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

Bekannte Probleme

Die SLES 12 SP5 mit ONTAP-Version weist folgende bekannte Probleme auf:



NetApp Bug ID Titel Beschreibung Bugzilla-ID

"1284293" Kernel-Storung tritt auf Kernel-Stérungen treten  "1157966"
SLES12 SP5 mit QLogic  bei Storage Failover-
QLE2562 8 GB FC HBA  Vorgangen auf dem

bei einem Storage SLES12 SP5 Kernel mit

Failover-Betrieb auf einem QLogic QLE2562
Fibre Channel (FC) Host
Bus Adapter (HBA) auf.

Die Kernel-Stdrung
bewirkt, dass SLES12
SP5 neu gestartet wird,
was zu
Applikationsunterbrechun
gen fuhrt. Wenn der
kdump-Mechanismus
aktiviert ist, generiert die
Kernel-Stoérung eine
vmcore-Datei im
Verzeichnis /var/crash/.
Uberpriifen Sie die
vmcore-Datei, um die
Ursache des Ausfalls zu
ermitteln. Ein Storage
Failover mit einem QLogic
QLE2562 HBA-Ereignis
wirkt sich auf das
»,THREAD_INFO:
Ffffff8aedf723c2c0”“-Modul
aus. Suchen Sie dieses
Ereignis in der vmcore-
Datei, indem Sie die
folgende Zeichenfolge
finden: , [THREAD_INFO:
Ffffff8aedf723c2c0]".
Starten Sie nach der
Kernel-Stérung das Host-
Betriebssystem neu, um
die Wiederherstellung zu
aktivieren. Starten Sie
dann die Applikationen
neu.

Verwenden Sie SUSE Linux Enterprise Server 12 SP4 mit
ONTAP

Sie kdonnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 SP4 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1284293
http://bugzilla.suse.com/show_bug.cgi?id=1157966
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fiir lhre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, welches Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstiitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.
Was Sie bendtigen
Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fir 32 Bit oder 64 Bit Linux Unified Host Utilities von herunter "NetApp

Support Website" Standort zu |hrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Sie kdnnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um
@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fir ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstiitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Uber die LUNs zurlck, die lnrem Host zugeordnet sind, Multipathing und
Informationen zurlck, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:


https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fiir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kdnnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir SUSE Linux Enterprise Server 12 SP4 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 SP4 wird
mit allen Einstellungen zusammengestellt, die zum Erkennen und korrekten Verwalten von ONTAP-LUNs
erforderlich sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir lnre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fir eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.


https://mysupport.netapp.com/matrix/imt.jsp?components=86528;&solution=1&isHWU&src=IMT

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfligbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

#multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

10



Empfohlene Einstellungen

Das Betriebssystem SUSE Linux Enterprise Server 12 SP4 wird kompiliert, um ONTAP-LUNs zu erkennen un
automatisch alle Konfigurationsparameter richtig einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben
Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielRen, fiigen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Ersetzen Sie den <DevId> Mit dem WWID Zeichenfolge des Gerats, das Sie ausschliellen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufiugen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

d
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Sie sollten immer lhre Uberprifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auRer Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss _tmo »Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50°
Flush_on_Last del sJa
Hardware_Handler ,0°
Kein_PATH_retry Warteschlange
PATH_Checker Lhur®
Path_Grouping_Policy »Group_by_prio“
Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached _hw_Handler ja

rr_weight ~Einheitlich®
User_friendly _names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uiberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
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kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

Bekannte Probleme

Es gibt keine bekannten Probleme fiir SUSE Linux Enterprise Server 12 SP4 mit ONTAP-Version.

Verwenden Sie SUSE Linux Enterprise Server 12 SP3 mit
ONTAP

Sie kdnnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 SP3 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer
32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fir Ihre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, welches Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme &ndern keine Einstellungen auf Ihrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstiitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Was Sie benétigen

Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fir 32 Bit oder 64 Bit Linux Unified Host Ultilities von herunter "NetApp
Support Website" Standort zu Ihrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

13


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

Sie konnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um
@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fur ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlck, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl15 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostl6é  FCP

120.0g cDOT

data vserver /vol/vol2/1lun? /dev/sde host15 FCP

120.0g cDOT

SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fur das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Gberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstltzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

(D Mehrere Pfade sind verfigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefihrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
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Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprufen, ob der Startvorgang erfolgreich war.

Multipathing

Fiar SUSE Linux Enterprise Server 12 SP3 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 SP3 ist mit
allen Einstellungen zusammengestellt, die zum Erkennen und korrekten Verwalten von ONTAP-LUNs
erforderlich sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir Inre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fur eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflihrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoéheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfligbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fur eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:
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# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handler' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismaflig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
(D sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kdnnen bei Storage-
Ausfallen zu Pfadproblemen flihren.

Empfohlene Einstellungen

Das Betriebssystem SUSE Linux Enterprise Server 12 SP3 wird kompiliert, um ONTAP-LUNs zu erkennen und
automatisch alle Konfigurationsparameter korrekt einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben

Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielen, fiigen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>

devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Ersetzen Sie den <DevId> Mit dem WiWwID Zeichenfolge des Geréats, das Sie ausschlielRen mochten.
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Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Flihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufiigen mussen.

b. Fligen Sie die hinzu WwID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

nwA

devnode cciss.*"

Sie sollten immer lhre Uberpriifen /etc/multipath.conf Datei fur altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aulRer Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgeflhrt wird, funktionieren die ONTAP LUNs mdglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auller Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss_tmo »Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen
Flush_on_Last del
Hardware_Handler
Kein_PATH_retry
PATH_Checker
Path_Grouping_Policy

»2 pg_init_retries 50°
Ja’

»0"

Warteschlange

,nur

»,Group_by_prio*
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Parameter Einstellung

Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP
Produkt LUN.*
Beibehalten_Attached hw_Handler ja

rr_weight ~Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

Bekannte Probleme

Die SLES 15 SP3 mit ONTAP-Version weist folgende bekannte Probleme auf:
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NetApp Bug ID
"1089555"

Titel

Kernel-Stérung auf
Kernel-Version SLES12
SP3 mit Emulex
LPe16002 16 GB FC
wahrend Speicher-
Failover-Betrieb
beobachtet

Beschreibung Bugzilla-ID

Bei Storage Failover- "1042847"
Vorgangen auf Kernel-
Version SLES12 SP3 mit
Emulex LPe16002 HBA
kann es zu einer Kernel-
Stérung kommen. Die
Kernel-Stérung fordert
einen Neustart des
Betriebssystems auf, was
wiederum zu einer
Anwendungsunterbrechun
g fuhrt. Wenn kdump
konfiguriert ist, generiert
die Kernel-Stoérung eine
vmcore-Datei unter
Ivar/crash/Directory. Sie
konnen die Ursache des
Fehlers in der vmcore-
Datei untersuchen.
Beispiel: Im beobachteten
Fall wurde die Kernel-
Stérung im Modul
Jpfc_sli_ringtxcmpl_Put+5
1 beobachtet und in der
vmcore-Datei —
Ausnahme-RIP:
Lpfc_sli_ringtxcmpl_Put+5
1 protokolliert. Stellen Sie
das Betriebssystem nach
der Kernel-Stérung wieder
her, indem Sie das Host-
Betriebssystem neu
starten und die
Anwendung neu starten.
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NetApp Bug ID
"1089561"
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Titel

Kernel-Stérung auf
Kernel-Version SLES12
SP3 mit Emulex
LPe32002 32 GB FC
wahrend Storage Failover-
Vorgange beobachtet

Beschreibung Bugzilla-ID

Bei Storage Failover- "1042807"
Vorgangen auf Kernel-
Version SLES12 SP3 mit
Emulex LPe32002 HBA
kann es zu einer Kernel-
Stérung kommen. Die
Kernel-Stérung fordert
einen Neustart des
Betriebssystems auf, was
wiederum zu einer
Anwendungsunterbrechun
g fuhrt. Wenn kdump
konfiguriert ist, generiert
die Kernel-Stoérung eine
vmcore-Datei unter
Ivar/crash/Directory. Sie
konnen die Ursache des
Fehlers in der vmcore-
Datei untersuchen.
Beispiel: Im beobachteten
Fall wurde die Kernel-
Stérung im Modul
Jpfc_sli_free_hbq+76*
beobachtet und in der
vmcore-Datei —
Ausnahme-RIP:
Lpfc_sli_free_hbq+76
protokolliert. Stellen Sie
das Betriebssystem nach
der Kernel-Stérung wieder
her, indem Sie das Host-
Betriebssystem neu
starten und die
Anwendung neu starten.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1089561
http://bugzilla.suse.com/show_bug.cgi?id=1042807

NetApp Bug ID Titel Beschreibung Bugzilla-ID

"1117248" Kernel-Stérungen bei Bei Speicher-Failover- "1062496"
SLES12SP3 mit QLogic  Operationen auf dem
QLE2562 8 GB FC Sles12sp3 Kernel (Kernel-
wahrend eines Storage default-4.4.82-6.3.1) mit
Failover-Betriebs QLogic QLE2562 HBA

wurde die Kernel-Stérung
aufgrund einer Panik im
Kernel beobachtet. Die
Kernel-Panic fuhrt zu
einem Neustart des
Betriebssystems, was zu
einer
Anwendungsunterbrechun
g fhrt. Wenn kdump
konfiguriert ist, generiert
die Kernel-Panic die
vmcore-Datei unter dem
Verzeichnis /var/crash/.
Nach einem Panikzustand
des Kernels kann die
vmcore-Datei verwendet
werden, um die Ursache
des Fehlers zu verstehen.
Beispiel: In diesem Fall
wurde die Panik im Modul
,bIk_Finish_request+289*
beobachtet. Es wird in der
vmcore-Datei mit der
folgenden Zeichenfolge
protokolliert: ,Ausnahme
RIP:
blk_Finish_Request+289*
nach der Kernel-Stérung
konnen Sie das
Betriebssystem
wiederherstellen, indem
Sie das Host-
Betriebssystem neu
starten. Sie kdnnen die
Anwendung bei Bedarf
neu starten.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1117248
http://bugzilla.suse.com/show_bug.cgi?id=1062496

NetApp Bug ID
"1117261"
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Titel

Kernel-Stérung auf
SLES12SP3 mit Qlogic
QLE2662 16 GB FC
wahrend Speicher-
Failover-Operationen
beobachtet

Beschreibung Bugzilla-ID

Wahrend Speicher- "1062508"
Failover-Operationen auf
Sles12sp3 Kernel (Kernel-
default-4.4.82-6.3.1) mit
Qlogic QLE2662 HBA,
kénnen Sie Kernel-
Stérungen beobachten.
Dadurch wird ein Neustart
des Betriebssystems
angezeigt, der eine
Anwendungsunterbrechun
g verursacht. Die Kernel-
Stoérung generiert eine
vmcore-Datei unter dem
Verzeichnis /var/crash/,
wenn kdump konfiguriert
ist. Die vmcore-Datei kann
verwendet werden, um die
Ursache des Fehlers zu
verstehen. Beispiel: In
diesem Fall wurde die
Kernel-Stérung im Modul
"unbekannte oder
unglultige Adresse"
beobachtet und in der
vmcore-Datei mit der
folgenden Zeichenfolge -
Ausnahme RIP:
Unbekannte oder
unglultige Adresse
protokolliert. Nach einer
Stérung des Kernels kann
das Betriebssystem
wiederhergestellt werden,
indem das Host-
Betriebssystem neu
gestartet und die
Anwendung nach Bedarf
neu gestartet wird.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1117261
http://bugzilla.suse.com/show_bug.cgi?id=1062508

NetApp Bug ID Titel Beschreibung Bugzilla-ID

"1117274" Kernel-Stérung auf Bei Storage Failover- "1062514"
SLES12SP3 mit Emulex  Vorgangen auf dem
LPe16002 16 GB FC bei  Sles12sp3 Kernel (Kernel-

Storage Failover- default-4.4.87-3.1) mit
Operationen Emulex LPe16002 HBA
kénnen Sie

maoglicherweise eine
Kernel-Stérung
beobachten. Dadurch wird
ein Neustart des
Betriebssystems
angezeigt, der eine
Anwendungsunterbrechun
g verursacht. Wenn
kdump konfiguriert ist,
generiert die Kernel-
Stoérung eine vmcore-
Datei im Verzeichnis
I/var/crash/. Die vmcore-
Datei kann verwendet
werden, um die Ursache
des Fehlers zu verstehen.
Beispiel: In diesem Fall
wurde die Kernel-Stérung
im Modul

-RAW spin_Lock irgsave
+30“ beobachtet und in
der vmcore-Datei mit der
folgenden Zeichenfolge
protokolliert: — Ausnahme
RIP:

_RAW _spin_Lock_irgsave
+30. Nach einer Stdrung
des Kernels kann das
Betriebssystem
wiederhergestellt werden,
indem das Host-
Betriebssystem neu
gestartet und die
Anwendung nach Bedarf
neu gestartet wird.

Verwenden Sie SUSE Linux Enterprise Server 12 SP2 mit
ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 SP2 mit ONTAP als Ziel zu konfigurieren.


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1117274
http://bugzilla.suse.com/show_bug.cgi?id=1062514

Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer
32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fiir lnre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Gberprifen, welches Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Was Sie benétigen

Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fur 32 Bit oder 64 Bit Linux Unified Host Utilities von herunter "NetApp
Support Website" Standort zu Ihrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:
rpm —-ivh netapp linux unified host utilities-7-1.x86 64
Sie kdnnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um

@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fur ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Uber die LUNs zurlck, die lnrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurlick.
# sanlun lun show all

Beispielausgabe:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fiir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kdnnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir SUSE Linux Enterprise Server 12 SP2 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 SP2 ist mit
allen Einstellungen zusammengestellt, die zum Erkennen und korrekten Verwalten von ONTAP-LUNs
erforderlich sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir lnre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fir eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.
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Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfligbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.
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Empfohlene Einstellungen

SUSE Linux Enterprise Server 12 SP2 OS wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter korrekt einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben
Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielRen, fiigen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Ersetzen Sie den <DevId> Mit dem WWID Zeichenfolge des Gerats, das Sie ausschliellen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufiugen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Sie sollten immer lhre Uberprifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auRer Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss _tmo »Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »3 queue_if no_Pg_ init_retries 50
Flush_on_Last del sJa
Hardware_Handler ,0°
PATH_Checker »hur
Path_Grouping_Policy »,Group_by_prio“
Pfad_Auswahl ~Servicezeit 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached_hw_Handler ja

rr_weight LEinheitlich*
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte flr path checker Und detect prio Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kdnnen, weil andere SAN-Arrays noch an den Host
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angeschlossen sind, kénnen diese Parameter speziell flir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {

path checker readsector0
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

Bekannte Probleme

Es gibt keine bekannten Probleme fiir SUSE Linux Enterprise Server 12 SP2 mit ONTAP-Version.

Verwenden Sie SUSE Linux Enterprise Server 12 SP1 mit
ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 SP1 mit ONTAP als Ziel zu konfigurieren.

Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer
32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fiir lnre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, welches Sie bendtigen.

NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Was Sie bendétigen

Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fur 32 Bit oder 64 Bit Linux Unified Host Utilities von herunter "NetApp
Support Website" Standort zu Ihrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:

rpm -ivh netapp linux unified host utilities-7-1.x86 64
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Sie konnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um
@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fur ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen tGber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlck, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurtick.
# sanlun lun show all

Beispielausgabe:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl15 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostl6é  FCP

120.0g cDOT

data vserver /vol/vol2/1lun? /dev/sde host15 FCP

120.0g cDOT

SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fur das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Gberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstltzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

(D Mehrere Pfade sind verfigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefihrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
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Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprufen, ob der Startvorgang erfolgreich war.

Multipathing

Fiar SUSE Linux Enterprise Server 12 SP1 muss die Datei /etc/Multipath.conf vorhanden sein, Sie missen
jedoch keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 SP1 ist mit
allen Einstellungen kompiliert, die zum Erkennen und korrekten Verwalten von ONTAP-LUNSs erforderlich sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir lnre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fur eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoéheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfiigbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:
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# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismaflig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
(D sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kdnnen bei Storage-
Ausfallen zu Pfadproblemen flihren.

Empfohlene Einstellungen

Das Betriebssystem SUSE Linux Enterprise Server 12 SP1 wird kompiliert, um ONTAP-LUNs zu erkennen und
automatisch alle Konfigurationsparameter korrekt einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben

Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielen, fiigen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>

devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Ersetzen Sie den <DevId> Mit dem WiWwID Zeichenfolge des Geréats, das Sie ausschlielRen mochten.

32



Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf

Datei:

Schritte

a. Flihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufiigen mussen.

b. Fligen Sie die hinzu WwID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {

wwid

360030057024d0730239134810c0cb833

devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Sie sollten immer lhre Uberpriifen /etc/multipath.conf Datei fur altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aulRer Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgeflhrt wird, funktionieren die ONTAP LUNs mdglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auller Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter
Erkennen_Prio
Dev_Loss_tmo
Failback
Fast_io_fail_tmo
Funktionen
Flush_on_Last del
Hardware_Handler
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl

Einstellung

ja

,Unendlich*

Sofort

5

»3 queue_if no_Pg_init_retries 50
Ja’

»0"

,nur

,Group_by_prio®

LServicezeit 0“
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Parameter Einstellung

Polling_Interval 5

prio ONTAP
Produkt LUN.*
Beibehalten_Attached _hw_Handler ja

rr_weight »Einheitlich®
User_friendly_names Nein
Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und detect prio Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kdnnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
detect prio no
}
devices {
device {
vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}
}

Bekannte Probleme

Es gibt keine bekannten Probleme fir SUSE Linux Enterprise Server 12 SP1 mit ONTAP-Version.

Verwenden Sie SUSE Linux Enterprise Server 12 mit ONTAP

Sie konnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
SUSE Linux Enterprise Server 12 mit ONTAP als Ziel zu konfigurieren.
Installieren Sie die Linux Unified Host Utilities

Das NetApp Linux Unified Host Utilities-Softwarepaket ist auf der erhaltlich "NetApp Support Website" In einer
32-Bit- und 64-Bit-.rpm-Datei. Wenn Sie nicht wissen, welche Datei fir Ihre Konfiguration geeignet ist,
verwenden Sie den "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, welches Sie bendtigen.
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NetApp empfiehlt ausdriicklich die Installation der Linux Unified Host Utilities, dies ist jedoch nicht zwingend
erforderlich. Die Dienstprogramme andern keine Einstellungen auf lhrem Linux-Host. Die
Versorgungseinrichtungen verbessern das Management und unterstitzen den NetApp Kunden-Support bei der
Erfassung von Informationen zu lhrer Konfiguration.

Was Sie bendtigen

Wenn Sie derzeit eine Version von Linux Unified Host Utilities installiert haben, sollten Sie sie aktualisieren
oder Sie sollten sie entfernen und die folgenden Schritte verwenden, um die neueste Version zu installieren.

1. Laden Sie das Softwarepaket fur 32 Bit oder 64 Bit Linux Unified Host Ultilities von herunter "NetApp
Support Website" Standort zu Ihrem Host.

2. Verwenden Sie den folgenden Befehl, um das Softwarepaket zu installieren:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Sie kénnen die in diesem Dokument angegebenen Konfigurationseinstellungen verwenden, um
@ die mit verbundenen Cloud-Clients zu konfigurieren "Cloud Volumes ONTAP" Und "Amazon
FSX fur ONTAP".

SAN Toolkit

Das Toolkit wird automatisch installiert, wenn Sie das NetApp Host Utilities-Paket installieren. Dieses Kit
enthalt die sanlun Dienstprogramm: Unterstitzt Sie beim Management von LUNs und HBAs. Der sanlun
Befehl gibt Informationen Gber die LUNs zurlck, die lhrem Host zugeordnet sind, Multipathing und
Informationen zurlick, die zum Erstellen von Initiatorgruppen erforderlich sind.

Beispiel

Im folgenden Beispiel wird der verwendet sanlun lun show Befehl gibt LUN-Informationen zurlick.
# sanlun lun show all

Beispielausgabe:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde hostl5 FCP

120.0g cDOT
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SAN wird gebootet

Was Sie bendtigen

Wenn Sie sich fir das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstiitzt werden. Sie
kénnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Gberpriifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.

(D Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir SUSE Linux Enterprise Server 12 muss die Datei /etc/Multipath.conf vorhanden sein, Sie miissen jedoch
keine spezifischen Anderungen an der Datei vornehmen. SUSE Linux Enterprise Server 12 wird mit allen
Einstellungen zusammengestellt, die zum Erkennen und korrekten Verwalten von ONTAP-LUNs erforderlich
sind.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir nre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fiur eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fiir eine ONTAP LUN angezeigt:

# multipath -11
3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode
size=20G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 1:0:8:1 sdb 8:16 active ready running
| "= 2:0:8:1 sdd 8:48 active ready running
‘—+- policy='round-robin 0' prio=10 status=enabled
|- 1:0:9:1 sdc 8:32 active ready running
"= 2:0:9:1 sde 8:64 active ready running
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Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kdnnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoéheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfiigbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

"—+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

Verwenden Sie keine unverhaltnismalig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Empfohlene Einstellungen
SUSE Linux Enterprise Server 12 OS wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle

Konfigurationsparameter richtig einzustellen.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf
Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren

und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben

37



Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwlinschte Gerate auszuschlie3en, fligen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Ersetzen Sie den <DevId> Mit dem WWID Zeichenfolge des Gerats, das Sie ausschliellen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufligen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Sie sollten immer lhre Uberpriifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Gberschreiben kénnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell flir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auller Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.
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Parameter
Erkennen_Prio
Dev_Loss tmo
Failback
Fast_io_fail_tmo
Funktionen
Flush_on_Last_del
Hardware_Handler
PATH_Checker
Path_Grouping_Policy
Pfad_Auswahl
Polling_Interval

prio

Produkt
Beibehalten_Attached hw_Handler
rr_weight
User_friendly _names

Anbieter

Beispiel

Einstellung

ja

,Unendlich*
Sofort

5

»3 queue_if no_Pg_init_retries 50
wja“

»0"

Lnur
»,Group_by_prio“
,Servicezeit 0

5

ONTAP

LUN.*

ja

,Einheitlich*
Nein

NETAPP

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und detect prio Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kénnen, weil andere SAN-Arrays noch an den Host
angeschlossen sind, kdnnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert

werden.

defaults {

path checker readsector(

detect prio no

}

devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes

}
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Bekannte Probleme

Die SLES 12 mit ONTAP-Version weist folgende bekannte Probleme auf:

NetApp Bug ID Titel Beschreibung Bugzilla-ID
"873555" das scsi_dh_alua-Modul  scsi_dh_alua ist ein Linux "908529"
wird wahrend des ALUA Device Handler-
Multipathd-Starts beim Modul. Dies wird beim
lokalen Booten nicht Multipathd-Start beim
geladen lokalen Booten nicht

geladen. Aufgrund dieses
Geratehandlers wird nicht
geladen, obwohl ALUA
auf Zielseite aktiviert ist.

"863584" Die Meldung Sie kdnnen bei der "903001"
.Gerateknoten im Konflikt Erstellung einer
'/dev/IMapper/360xx' Verbindung zu DM-
gefunden® wird auf dem  Geraten unter
Bildschirm angezeigt, /dev/mapper dir in SLES
wenn Sie ein DM-Gerat 12 einen Fehler feststellen
auf SLES12 erstellen und die Meldungen
~widerspruchliche
Gerateknoten
'/dev/imapper/360xx'
gefunden® anzeigen.
"847490" Multipath Daemon zeigt  Sie kdnnen Pfadausfalle  "890854"
Pfadausfalle auf SLES 12 auf dem SLES12
an Multipath-Daemon bei I/O-

Vorgangen bei Storage-
oder Fabric-Fehlern
beobachten.
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