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Ubuntu
Verwenden Sie Ubuntu 22.04 mit ONTAP

Sie kdonnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
Ubuntu 22.04 mit ONTAP als Ziel zu konfigurieren.

@ Das NetApp Linux Unified Host Utilities-Softwarepaket ist fur das Ubuntu 22.04 Betriebssystem
nicht verfugbar.

SAN Booting

Was Sie bendtigen

Wenn Sie sich fur das Booten ber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Uberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfugbar sind.

@ Mehrere Pfade sind verfligbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fir die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Ubuntu 22.04, die /etc/multipath.conf Die Datei muss vorhanden sein, Sie missen jedoch keine
spezifischen Anderungen an der Datei vornehmen. Ubuntu 22.04 ist mit allen Einstellungen kompiliert, die
erforderlich sind, um ONTAP LUNs zu erkennen und korrekt zu verwalten.

Sie kénnen das verwenden multipath -11 Uberpriifen Sie mit dem Befehl die Einstellungen fiir lnre ONTAP
LUNSs. Die folgenden Abschnitte enthalten ein Beispiel fiur eine Multipath-Ausgabe fiir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP LUN angezeigt:


https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT

# multipath -11
3600a098038314559533£524d6c652f62 dm-24 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='1l
alua' wp=rw
"—+- policy='service-time 0' prio=50 status=active
|- 11:0:1:13 sdm 8:192 active ready running

|- 11:0:3:13 sdah 66:16 active ready running
|- 12:0:1:13 sdbc 67:96 active ready running
"= 12:0:3:13 sdbx 68:176 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoéheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfiigbar sind.

Beispiel

Im folgenden Beispiel wird die richtige Ausgabe fur eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

# multipath -11
3600a098038314c4c715d5732674e6141 dm-0 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 11:0:1:0 sda 8:0 active ready running
| "= 12:0:2:0 sdd 8:48 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 11:0:2:0 sdb 8:16 active ready running
"= 12:0:1:0 sdc 8:32 active ready running

Verwenden Sie keine unverhaltnismalig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
(D sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kdnnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Empfohlene Einstellungen
Das Ubuntu 22.04-Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle

Konfigurationsparameter fiir ASA- und nicht-ASA-Konfigurationen korrekt einzustellen. Mithilfe der folgenden
empfohlenen Einstellungen kénnen Sie die Performance fir lhre Host-Konfiguration weiter optimieren.



Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren
und starten:

# systemctl enable multipathd
# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben
Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwinschte Gerate auszuschlie3en, figen Sie die folgende Syntax zum hinzu multipath.conf
Datei .

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

Ersetzen Sie den <DevId> Mit dem WWID Zeichenfolge des Gerats, das Sie ausschliellen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fuhren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufigen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:



blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Sie sollten immer lhre Uberprifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter auRer Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja

Dev_Loss _tmo »Unendlich®
Failback Sofort
Fast_io_fail_tmo 5

Funktionen »2 pg_init_retries 50°
Flush_on_Last del sJa
Hardware_Handler ,0°
Kein_PATH_retry Warteschlange
PATH_Checker Lhur®
Path_Grouping_Policy »Group_by_prio“
Pfad_Auswahl ~Servicezeit 0°
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached _hw_Handler ja

rr_weight ~Einheitlich®
User_friendly _names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uiberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no path retry Die nicht mit ONTAP LUNs



kompatibel sind. Wenn sie nicht entfernt werden kénnen, da noch andere SAN-Arrays an den Host
angeschlossen sind, kénnen diese Parameter speziell fir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

KVM-Einstellungen

Sie kdnnen die empfohlenen Einstellungen verwenden, um Kernel-Based Virtual Machine (KVM) ebenfalls zu
konfigurieren. Es sind keine Anderungen erforderlich, um KVM zu konfigurieren, da die LUN dem Hypervisor
zugeordnet ist.

Bekannte Probleme

Es gibt keine bekannten Probleme fir die Ubuntu 22.04 mit ONTAP-Release.

Verwenden Sie Ubuntu 20.04 mit ONTAP

Sie kénnen die Konfigurationseinstellungen des ONTAP-SAN-Hosts verwenden, um
Ubuntu 20.04 mit ONTAP als Ziel zu konfigurieren.

@ Das NetApp Linux Unified Host Utilities-Softwarepaket ist fir das Ubuntu 20.04 Betriebssystem
nicht verfigbar.

SAN Booting

Was Sie bendétigen

Wenn Sie sich fur das Booten iber SAN entscheiden, muss es von |hrer Konfiguration unterstitzt werden. Sie
kénnen das verwenden "NetApp Interoperabilitats-Matrix-Tool" Um zu Gberprifen, ob Ihr Betriebssystem, HBA,
die HBA-Firmware und das HBA-Boot-BIOS sowie die ONTAP-Version unterstitzt werden.

Schritte
1. Ordnen Sie die SAN-Boot-LUN dem Host zu.

2. Vergewissern Sie sich, dass mehrere Pfade verfiigbar sind.


https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT

@ Mehrere Pfade sind verfiigbar, nachdem das Host-Betriebssystem auf den Pfaden
ausgefuhrt wurde.

3. Aktivieren Sie das SAN-Booten im Server-BIOS fur die Ports, denen die SAN-Boot-LUN zugeordnet ist.
Informationen zum Aktivieren des HBA-BIOS finden Sie in der anbieterspezifischen Dokumentation.

4. Starten Sie den Host neu, um zu Uberprtifen, ob der Startvorgang erfolgreich war.

Multipathing

Fir Ubuntu 20.04, die /etc/multipath.conf Die Datei muss vorhanden sein, Sie missen jedoch keine
spezifischen Anderungen an der Datei vornehmen. Ubuntu 20.04 ist mit allen Einstellungen kompiliert, die
erforderlich sind, um ONTAP LUNs zu erkennen und korrekt zu verwalten.

Sie kénnen das verwenden multipath -11 Uberprifen Sie mit dem Befehl die Einstellungen fir Inre ONTAP
LUNs. Die folgenden Abschnitte enthalten ein Beispiel fur eine Multipath-Ausgabe fir eine LUN, die ASA- und
nicht-ASA-Personas zugeordnet ist.

Alle SAN-Array-Konfigurationen

In Konfigurationen mit allen SAN-Arrays (ASA) sind alle Pfade zu einer bestimmten LUN aktiv und optimiert.
Dies verbessert die Performance, da I/O-Operationen Uber alle Pfade gleichzeitig ausgeflhrt werden kénnen.

Beispiel
Im folgenden Beispiel wird die richtige Ausgabe fir eine ONTAP LUN angezeigt:

# multipath -11
3600a098038314559533£524d6¢c652f62 dm-24 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:1:13 sdm 8:192 active ready running

|- 11:0:3:13 sdah 66:16 active ready running
|- 12:0:1:13 sdbc 67:96 active ready running
"= 12:0:3:13 sdbx 68:176 active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kénnen bei Storage-
Ausféllen zu Pfadproblemen flhren.

Konfigurationen ohne ASA

Fir Konfigurationen ohne ASA sollten zwei Gruppen von Pfaden mit unterschiedlichen Prioritdten vorhanden
sein. Die Pfade mit den hoéheren Prioritaten sind aktiv/optimiert, was bedeutet, dass sie vom Controller
gewartet werden, wo sich das Aggregat befindet. Die Pfade mit den niedrigeren Prioritaten sind aktiv, werden
aber nicht optimiert, da sie von einem anderen Controller bereitgestellt werden. Die nicht optimierten Pfade
werden nur verwendet, wenn keine optimierten Pfade verfiigbar sind.

Beispiel



Im folgenden Beispiel wird die richtige Ausgabe fur eine ONTAP-LUN mit zwei aktiv/optimierten Pfaden und
zwei aktiv/nicht optimierten Pfaden angezeigt:

# multipath -11

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50' hwhandler='l

alua' wp=rw
|-+- policy='service-time
| |- 14:0:3:0 sdbk 67:224
| "= 15:0:2:0 sdbl 67:240
"—+- policy='service-time
|- 14:0:0:0 sda 8:0
"= 15:0:1:0 sdv 65:80

0' prio=50 status=active
active ready running
active ready running

0' prio=10 status=enabled
active ready running
active ready running

Verwenden Sie keine unverhaltnismafig hohe Anzahl von Pfaden zu einer einzelnen LUN. Es
@ sollten nicht mehr als vier Pfade erforderlich sein. Mehr als acht Pfade kdnnen bei Storage-
Ausfallen zu Pfadproblemen flhren.

Empfohlene Einstellungen

Das Ubuntu 20.04-Betriebssystem wird kompiliert, um ONTAP-LUNs zu erkennen und automatisch alle
Konfigurationsparameter flir ASA- und nicht-ASA-Konfigurationen korrekt einzustellen. Mithilfe der folgenden
empfohlenen Einstellungen kénnen Sie die Performance fir lhre Host-Konfiguration weiter optimieren.

Dermultipath.conf Es muss eine Datei vorhanden sein, damit der Multipath-Daemon gestartet werden
kann. Sie kdnnen jedoch eine leere Zero-Byte-Datei mit dem folgenden Befehl erstellen:

touch /etc/multipath.conf

Wenn Sie diese Datei zum ersten Mal erstellen, missen Sie moglicherweise die Multipath-Services aktivieren

und starten:

# systemctl enable multipathd

# systemctl start multipathd

* Es ist nicht erforderlich, dem direkt etwas hinzuzufiigen multipath.conf Datei, es sei denn, Sie haben
Gerate, die Sie nicht von Multipath verwalten méchten, oder Sie haben bereits vorhandene Einstellungen,
die die Standardeinstellungen Uberschreiben.

* Um unerwiinschte Gerate auszuschlielRen, fiigen Sie die folgende Syntax zum hinzu multipath.conf

Datei .



blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Ersetzen Sie den <DevId> Mit dem WiWwID Zeichenfolge des Geréats, das Sie ausschlielRen mochten.

Beispiel

In diesem Beispiel werden wir die WWID eines Gerats ermitteln und dem hinzufiigen multipath.conf
Datei:

Schritte
a. Fihren Sie den folgenden Befehl aus, um die WWID zu bestimmen:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Ist die lokale SCSI-Festplatte, die wir zur Blacklist hinzufligen missen.

b. Flgen Sie die hinzu WWID Zur schwarzen Liste stanza in /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "" (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Sie sollten immer |hre Uberprifen /etc/multipath.conf Datei fir altere Einstellungen, insbesondere im
Abschnitt ,Standardeinstellungen®, die die Standardeinstellungen Uberschreiben konnte.

Die folgende Tabelle zeigt das kritische multipathd Parameter fir ONTAP-LUNs und die erforderlichen
Werte. Wenn ein Host mit LUNs anderer Anbieter verbunden ist und einer dieser Parameter aul3er Kraft
gesetzt wird, missen sie spater in Abschnitt korrigiert werden multipath.conf Datei, die speziell fir ONTAP
LUNSs gilt. Wenn dies nicht ausgefuhrt wird, funktionieren die ONTAP LUNs moglicherweise nicht wie erwartet.
Diese Standardwerte sollten nur in Absprache mit NetApp und/oder einem Betriebssystemanbieter aul3er Kraft
gesetzt werden und nur dann, wenn die Auswirkungen vollstandig verstanden sind.

Parameter Einstellung
Erkennen_Prio ja
Dev_Loss _tmo »Unendlich®



Parameter Einstellung

Failback Sofort
Fast_io_fail tmo 5

Funktionen »2 pg_init_retries 50
Flush_on_Last del sja

Hardware Handler 0"
Kein_PATH_retry Warteschlange
PATH_Checker Lhur®
Path_Grouping_Policy »Group_by_prio“
Pfad_Auswahl ~Servicezeit 0
Polling_Interval 5

prio ONTAP

Produkt LUN.*
Beibehalten_Attached _hw_Handler ja

rr_weight ~Einheitlich®
User_friendly_names Nein

Anbieter NETAPP
Beispiel

Das folgende Beispiel zeigt, wie eine Uberhielte Standardeinstellung korrigiert wird. In diesem Fall die
multipath.conf Datei definiert Werte fir path checker Und no _path retry Die nicht mit ONTAP LUNs
kompatibel sind. Wenn sie nicht entfernt werden kdnnen, da noch andere SAN-Arrays an den Host
angeschlossen sind, kdnnen diese Parameter speziell flir ONTAP-LUNs mit einem Device stanza korrigiert
werden.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry queue
path checker tur



KVM-Einstellungen

Sie kénnen die empfohlenen Einstellungen verwenden, um Kernel-Based Virtual Machine (KVM) ebenfalls zu
konfigurieren. Es sind keine Anderungen erforderlich, um KVM zu konfigurieren, da die LUN dem Hypervisor
zugeordnet ist.

Bekannte Probleme

Es gibt keine bekannten Probleme fir die Ubuntu 20.04 mit ONTAP-Release.
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