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Checkliste zur Hostvorbereitung

Checkliste fur die KVM-Hostkonfiguration und -vorbereitung
flir ONTAP Select

Bereiten Sie jeden KVM-Hypervisor-Host vor, auf dem ein ONTAP Select Knoten
bereitgestellt wird. Bei der Vorbereitung der Hosts prifen Sie sorgfaltig die
Bereitstellungsumgebung, um sicherzustellen, dass die Hosts korrekt konfiguriert und fur
die Bereitstellung eines ONTAP Select Clusters bereit sind.

Das Verwaltungsprogramm ONTAP Select Deploy fihrt die erforderliche Netzwerk- und
Speicherkonfiguration der Hypervisor-Hosts nicht durch. Sie miissen jeden Host manuell
vorbereiten, bevor Sie einen ONTAP Select -Cluster bereitstellen.

Schritt 1: Vorbereiten des KVM-Hypervisor-Hosts

Sie mussen jeden der Linux KVM-Server vorbereiten, auf dem ein ONTAP Select Knoten bereitgestellt wird.
Sie mussen auch den Server vorbereiten, auf dem das Dienstprogramm ONTAP Select Deploy Administration
bereitgestellt wird.

Schritte
1. Installieren Sie Red Hat Enterprise Linux (RHEL).

Installieren Sie das RHEL-Betriebssystem mithilfe des ISO-Images. Eine Liste der unterstitzten RHEL-
Versionen finden Sie in der"Informationen zur Softwarekompatibilitat fur Hypervisoren". Konfigurieren Sie
das System wahrend der Installation wie folgt:

a. Wahlen Sie ,Standard” als Sicherheitsrichtlinie aus.

b. Wahlen Sie die Softwareauswahl ,Virtualized Host".

c. Stellen Sie sicher, dass das Ziel die lokale Startdiskette und nicht eine von ONTAP Select verwendete
RAID-LUN ist.

d. Stellen Sie sicher, dass die Hostverwaltungsschnittstelle nach dem Booten des Systems aktiv ist.

@ Sie kdnnen die korrekte Netzwerkkonfigurationsdatei unter /etc/sysconfig/Network-
scripts bearbeiten und dann die Schnittstelle mit dem aufrufen i fup Befehl.

2. Installieren Sie zusatzliche Pakete, die fur ONTAP Select erforderlich sind.

Fir ONTAP Select sind mehrere zusatzliche Softwarepakete erforderlich. Die genaue Liste der Pakete
variiert je nach verwendeter Linux-Version. Uberprifen Sie zunachst, ob das yum-Repository auf lhrem
Server verfugbar ist. Falls sie nicht verflgbar ist, kdnnen Sie sie Uber das wget

your repository location Befehl.

Einige der erforderlichen Pakete sind moglicherweise bereits installiert, wenn Sie wahrend

@ der Installation des Linux-Servers fiir die Softwareauswahl Virtualized Host gewahlit haben.
Moglicherweise mussen Sie das openvswitch-Paket vom Quellcode installieren, wie in
beschrieben "Offnen Sie die vSwitch-Dokumentation".


reference_plan_ots_hardware.html#software-compatibility
https://docs.openvswitch.org/en/latest/intro/install/general/

Weitere Informationen zu den erforderlichen Paketen und anderen Konfigurationsanforderungen finden Sie
im "Interoperabilitats-Matrix-Tool".

3. Konfigurieren Sie PCIl-Passthrough fur NVMe-Festplatten.

Wenn Sie NVMe-Festplatten in lhrer Konfiguration verwenden, missen Sie PCI-Passthrough (DirectPath
10) konfigurieren, um dem KVM-Host direkten Zugriff auf die lokal angeschlossenen NVMe-Festplatten im
ONTAP Select Cluster zu ermoglichen. Sie bendtigen direkten Zugriff fir die folgenden Aufgaben:

o "Konfigurieren Sie den KVM-Host fiir die Verwendung von NVMe-Laufwerken"

> "Verwenden Sie Software-RAID, nachdem Sie den Cluster bereitgestellt haben"
Sehen Sie sich die "Red Hat-Dokumentation" Anweisungen zum Konfigurieren von PCI-Passthrough
(DirectPath 10) fur einen KVM-Hypervisor.

4. Konfigurieren Sie die Speicherpools.

Ein ONTAP Select Storage Pool ist ein logischer Daten-Container, der den zugrunde liegenden physischen
Storage abstrahiert. Sie missen die Speicherpools auf den KVM-Hosts verwalten, auf denen ONTAP
Select bereitgestellt wird.

Schritt 2: Erstellen eines Speicherpools

Erstellen Sie mindestens einen Speicherpool an jedem ONTAP Select Knoten. Wenn Sie Software-RAID
anstelle eines lokalen Hardware-RAID verwenden, sind Speicherfestplatten fiir das Root- und Datenaggregate
mit dem Node verbunden. In diesem Fall missen Sie weiterhin einen Speicherpool fir die Systemdaten
erstellen.

Bevor Sie beginnen

Vergewissern Sie sich, dass Sie sich bei der Linux-CLI auf dem Host anmelden kénnen, auf dem ONTAP
Select bereitgestellt wird.

Uber diese Aufgabe

Das Dienstprogramm ONTAP Select Deploy Administration erwartet, dass der Zielspeicherort fir den
Speicherpool als angegeben wird /dev/<pool name>, Wo <pool name> Ist ein eindeutiger Poolname auf
dem Host.

@ Die gesamte Kapazitat der LUN wird zugewiesen, wenn ein Speicherpool erstellt wird.
Schritte

1. Zeigen Sie die lokalen Gerate auf dem Linux-Host an, und wahlen Sie die LUN aus, die den Speicherpool
enthalten soll:

1sblk

Die geeignete LUN ist wahrscheinlich das Gerat mit der gréf3ten Speicherkapazitat.

2. Definieren Sie den Speicherpool auf dem Gerat:


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/de-de/ontap-select/task_chk_nvme_configure.html
https://docs.netapp.com/de-de/ontap-select/concept_stor_swraid_local.html
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/5/html/virtualization/chap-virtualization-pci_passthrough#sect-Virtualization-PCI_passthrough-AI_device_to_a_host

virsh pool-define-as <pool name> logical --source-dev <device name>
--target=/dev/<pool name>

Beispiel:

virsh pool-define-as select pool logical --source-dev /dev/sdb
--target=/dev/select pool

3. Erstellen des Speicherpools:

virsh pool-build <pool name>

4. Starten Sie den Speicherpool:

virsh pool-start <pool name>

5. Konfigurieren Sie den Speicherpool so, dass er beim Systemstart automatisch gestartet wird:

virsh pool-autostart <pool name>

6. Uberpriifen Sie, ob der Speicherpool erstellt wurde:

virsh pool-1list

Schritt 3: Optionales Loschen eines Speicherpools
Sie kdnnen einen Speicherpool I16schen, wenn er nicht mehr bendtigt wird.

Bevor Sie beginnen

Vergewissern Sie sich, dass Sie sich bei der Linux-CLI anmelden kdénnen, in der ONTAP Select bereitgestellt
wird.

Uber diese Aufgabe

Das Dienstprogramm ONTAP Select Deploy Administration erwartet, dass der Zielspeicherort fir den
Speicherpool als angegeben wird /dev/<pool name>, Wo <pool name> Ist ein eindeutiger Poolname auf
dem Host.

Schritte
1. Uberpriifen Sie, ob der Speicherpool definiert ist:



virsh pool-list

2. Léschen des Speicherpools:

virsh pool-destroy <pool name>

3. Definition der Konfiguration fiir den inaktiven Speicherpool aufheben:

virsh pool-undefine <pool nanme>

4. Uberpriifen Sie, ob der Speicherpool vom Host entfernt wurde:

virsh pool-list

5. Uberpriifen Sie, ob alle logischen Volumes fiir die Speicherpool-Volume-Gruppe geléscht wurden.

a. Anzeigen der logischen Volumes:

1lvs

b. Wenn logische Volumes flir den Pool vorhanden sind, I6schen Sie diese:

lvremove <logical volume name>

6. Uberpriifen Sie, ob die Volume-Gruppe geldscht wurde:

a. Anzeigen der Volume-Gruppen:

vgs

b. Wenn eine Volume-Gruppe flir den Pool vorhanden ist, I6schen Sie sie:

vgremove <volume group name>

7. Uberpriifen Sie, ob das physische Volume geléscht wurde:

a. Physische Volumes anzeigen:

pvs



b. Wenn ein physisches Volume fiir den Pool vorhanden ist, I6schen Sie es:

pvremove <physical volume name>

Schritt 4: Uberpriifen der ONTAP Select Clusterkonfiguration

ONTAP Select kann als Cluster mit mehreren Nodes oder als Single-Node-Cluster implementiert werden. In
vielen Fallen ist ein Cluster mit mehreren Knoten aufgrund der zusatzlichen Speicherkapazitat und
Hochverfiigbarkeit (HA) vorzuziehen.

Die folgenden Abbildungen veranschaulichen die ONTAP Select Netzwerke, die mit einem Einzelknotencluster
und einem Vierknotencluster fir einen ESXi-Host verwendet werden.



Single-Node-Cluster

Die folgende Abbildung zeigt einen Single-Node-Cluster. Das externe Netzwerk fihrt Client-,
Management- und Cluster-tbergreifenden Replizierungsdatenverkehr (SnapMirror/SnapVault) durch.
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Cluster mit vier Knoten

Die folgende Abbildung zeigt einen Cluster mit vier Knoten und zwei Netzwerken. Das interne Netzwerk
ermdglicht die Kommunikation zwischen den Knoten zur Unterstiitzung der ONTAP-Cluster-
Netzwerkdienste. Das externe Netzwerk fuhrt Client-, Management- und Cluster-Ubergreifenden
Replizierungsdatenverkehr (SnapMirror/SnapVault) durch.
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Single Node innerhalb eines Clusters mit vier Nodes

Die folgende Abbildung zeigt die typische Netzwerkkonfiguration fiir eine einzelne ONTAP Select Virtual
Machine innerhalb eines Clusters mit vier Nodes. Es gibt zwei separate Netzwerke: ONTAP-intern und
ONTAP-extern.
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Schritt 5: Open vSwitch konfigurieren

Verwenden Sie Open vSwitch, um auf jedem KVM-Hostknoten einen softwaredefinierten Switch zu
konfigurieren.

Bevor Sie beginnen

Vergewissern Sie sich, dass der Netzwerkmanager deaktiviert ist und der native Linux-Netzwerkdienst aktiviert
ist.

Uber diese Aufgabe

ONTAP Select erfordert zwei separate Netzwerke, die beide Port-Bonding nutzen, um HA-Fahigkeiten fir die
Netzwerke bereitzustellen.

Schritte
1. Vergewissern Sie sich, dass Open vSwitch auf dem Host aktiv ist:
a. Bestimmen Sie, ob Open vSwitch ausgefiihrt wird:
systemctl status openvswitch

b. Wenn Open vSwitch nicht ausgeflhrt wird, starten Sie ihn:

systemctl start openvswitch



2. Zeigt die Konfiguration Open vSwitch an:
ovs-vsctl show

Die Konfiguration erscheint leer, wenn Open vSwitch nicht bereits auf dem Host konfiguriert wurde.

3. Neue vSwitch-Instanz hinzufligen:
ovs-vsctl add-br <bridge name>
Beispiel:
ovs-vsctl add-br ontap-br
4. Reduzieren Sie die Netzwerkschnittstellen:

ifdown <interface 1>
ifdown <interface 2>

5. Kombinieren Sie die Links mithilfe des Link Aggregation Control Protocol (LACP):

ovs-vsctl add-bond <internal network> bond-br <interface 1>
<interface 2> bond mode=balance-slb lacp=active other config:lacp-
time=fast

(D Sie mussen nur eine Verbindung konfigurieren, wenn es mehr als eine Schnittstelle gibt.

6. Einrichten der Netzwerkschnittstellen:

ifup <interface 1>
ifup <interface 2>

Checkliste fur die ESXi-Hostkonfiguration und -vorbereitung
fur ONTAP Select

Bereiten Sie jeden ESXi-Hypervisor-Host vor, auf dem ein ONTAP Select Knoten
bereitgestellt wird. Bewerten Sie dabei sorgfaltig die Bereitstellungsumgebung, um
sicherzustellen, dass die Hosts korrekt konfiguriert und fur die Bereitstellung eines
ONTAP Select Clusters bereit sind.



Das Verwaltungsprogramm ONTAP Select Deploy fiihrt die erforderliche Netzwerk- und
Speicherkonfiguration der Hypervisor-Hosts nicht durch. Sie missen jeden Host manuell
vorbereiten, bevor Sie einen ONTAP Select -Cluster bereitstellen.

Schritt 1: Vorbereiten des ESXi-Hypervisor-Hosts
Uberpriifen Sie die Konfiguration fiir den ESXi-Host und die Firewall-Ports.

Schritte
1. Stellen Sie sicher, dass jeder ESXi wie folgt konfiguriert ist:

o Einen vorinstallierten und unterstitzten Hypervisor
> Eine VMware vSphere Lizenz

2. Stellen Sie sicher, dass derselbe vCenter-Server alle Hosts verwalten kann, auf denen ein ONTAP Select
Knoten im Cluster bereitgestellt ist.

3. Uberpriifen Sie, ob die Firewall-Ports so konfiguriert sind, dass der Zugriff auf vSphere maglich ist. Diese
Ports missen offen sein, um die Verbindung mit seriellen Ports zu den virtuellen ONTAP Select-Maschinen
zu unterstutzen.

Empfehlenswert
NetApp empfiehlt, die folgenden Firewall-Ports zu 6ffnen, um den Zugriff auf vSphere zu ermdglichen:

o Ports 7200 bis 7400 (ein- und ausgehender Datenverkehr)

Standard
VMware ermdglicht standardmafig den Zugriff auf folgende Ports:

o Port 22 und Ports 1024 — 65535 (eingehender Verkehr)
> Anschlisse 0 bis 65535 (ausgehender Datenverkehr)

Weitere Informationen finden Sie im "Broadcom VMware vSphere-Dokumentation".

4. Machen Sie sich mit den erforderlichen vCenter-Rechten vertraut. Weitere Informationen finden Sie unter
"VMware vCenter Server" .

Schritt 2: Uberpriifen der ONTAP Select Clusterkonfiguration

ONTAP Select kann als Cluster mit mehreren Nodes oder als Single-Node-Cluster implementiert werden. In
vielen Fallen ist ein Cluster mit mehreren Knoten aufgrund der zusatzlichen Speicherkapazitat und
Hochverfiigbarkeit (HA) vorzuziehen.

Die folgenden Abbildungen veranschaulichen die ONTAP Select Netzwerke, die mit einem Einzelknotencluster
und einem Vierknotencluster verwendet werden.


https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-security-8-0/securing-esxi-hosts/customizing-hosts-with-the-security-profile/esxi-firewall-configuration.html
https://docs.netapp.com/de-de/ontap-select/reference_plan_ots_vcenter.html
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Single-Node-Cluster

Die folgende Abbildung zeigt einen Single-Node-Cluster. Das externe Netzwerk fihrt Client-,
Management- und Cluster-tbergreifenden Replizierungsdatenverkehr (SnapMirror/SnapVault) durch.
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Cluster mit vier Knoten

Die folgende Abbildung zeigt einen Cluster mit vier Knoten und zwei Netzwerken. Das interne Netzwerk
ermdglicht die Kommunikation zwischen den Knoten zur Unterstiitzung der ONTAP-Cluster-
Netzwerkdienste. Das externe Netzwerk fuhrt Client-, Management- und Cluster-Ubergreifenden
Replizierungsdatenverkehr (SnapMirror/SnapVault) durch.
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Single Node innerhalb eines Clusters mit vier Nodes

Die folgende Abbildung zeigt die typische Netzwerkkonfiguration fiir eine einzelne ONTAP Select Virtual
Machine innerhalb eines Clusters mit vier Nodes. Es gibt zwei separate Netzwerke: ONTAP-intern und
ONTAP-extern.
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Schritt 3: Open vSwitch konfigurieren

Der vSwitch ist die Hypervisor-Kernkomponente, die zur Unterstiitzung der Konnektivitat der internen und
externen Netzwerke verwendet wird. Bei der Konfiguration jedes Hypervisor-vSwitch sollten Sie mehrere
Aspekte bericksichtigen.

Die folgenden Schritte beziehen sich auf eine vSwitch-Konfiguration fir einen ESXi-Host mit zwei physischen
Ports (2 x 10 GB) in einer typischen Netzwerkumgebung.

Schritte
1. "Konfigurieren Sie einen vSwitch und weisen Sie dem vSwitch beide Ports zu".

2. "Erstellen Sie ein NIC-Team mit den beiden Ports".

3. Legen Sie die Lastausgleichsrichtlinie auf ,Weiterleiten basierend auf der urspringlichen virtuellen Port-ID*
fest.

4. Markieren Sie beide Adapter als ,aktiv* oder markieren Sie einen Adapter als ,aktiv‘ und den anderen als
~Standby®.

5. Setzen Sie die Einstellung ,Failback® auf ,Ja"“.
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6. Konfigurieren Sie den vSwitch zur Verwendung von Jumbo Frames (9000 MTU).
7. Konfigurieren Sie eine Portgruppe auf dem vSwitch fir den internen Verkehr (ONTAP-intern):

> Die Portgruppe ist virtuellen ONTAP Select Netzwerkadaptern eOc-e0g zugewiesen, die fur das
Cluster, HA Interconnect und Datenverkehr zur Spiegelung verwendet werden.

> Die Portgruppe sollte sich in einem nicht routingfahigen VLAN befinden, da dieses Netzwerk

voraussichtlich privat sein wird. Sie sollten das entsprechende VLAN-Tag der Portgruppe hinzufligen,
um dies zu berilicksichtigen.

o Die Einstellungen fir Load Balancing, Failback und Failover Order der Portgruppe sollten mit dem
vSwitch Ubereinstimmen.

8. Konfigurieren Sie eine Port-Gruppe auf dem vSwitch fur den externen Verkehr (ONTAP-extern):

> Die Port-Gruppe ist virtuellen ONTAP Select Netzwerkadaptern e0a-e0c, die fur Daten- und
Management-Datenverkehr verwendet werden.

> Die Portgruppe kann sich auf einem routingfahigen VLAN befinden. Je nach Netzwerkumgebung

sollten Sie aulRerdem ein entsprechendes VLAN-Tag hinzufligen oder die Portgruppe fir VLAN-
Trunking konfigurieren.

> Die Einstellungen flr Lastausgleich, Failback und Failover-Reihenfolge der Portgruppe sollten mit
denen des vSwitch identisch sein.
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