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Datensicherung und Disaster Recovery

Konfiguration des Cluster- und SVM-Peering

Ubersicht iiber Cluster- und SVM-Peering

Cluster-Administratoren konnen authentifizierte Peer-Beziehungen zwischen Clustern
und SVMs erstellen, sodass die Cluster miteinander kommunizieren konnen, sodass
Daten zwischen Volumes in unterschiedlichen Clustern repliziert werden. Sie konnen die
Verfahren mit der ONTAP-Benutzeroberflache ,System Manager classic* ausfuhren, die
mit ONTAP 9.7 und friheren Versionen von ONTAP 9 verfligbar ist.

Verwenden Sie die Schnittstelle ,ONTAP System Manager_classic_“ zum Erstellen von Cluster-Peer-
Beziehungen und SVM-Peer-Beziehungen, wenn Folgendes gilt:

* Sie arbeiten mit Clustern mit ONTAP 9.7 oder alteren ONTAP 9 Versionen.

» Sie mochten authentifizierte Cluster-Peering-Beziehungen.

» Sie mochten Best Practices verwenden und nicht alle verfligbaren Optionen erkunden.

« Sie mochten System Manager verwenden, nicht die ONTAP Befehlszeilenschnittstelle (CLI) oder ein
automatisiertes Scripting Tool.

Weitere Moglichkeiten dies in ONTAP zu tun

ONTAP System Manager in ONTAP 9.3 vereinfacht die Konfiguration von Peer-Beziehungen zwischen
Clustern und zwischen SVMs. Fur alle Versionen von ONTAP 9 kénnen das Cluster-Peering-Verfahren und
das SVM-Peering-Verfahren verwendet werden. Sie sollten das entsprechende Verfahren fur lnre ONTAP-
Version verwenden.

So fuhren Sie diese Aufgaben durch: Siehe...

Der neu gestaltete System Manager (verfligbar ab + "Cluster-Management mit System Manager"

ONTAP 9.7)

Die ONTAP Befehlszeilenschnittstelle (CLI) « "Ubersicht tiber Cluster- und SVM-Peering mit der
CLI"

Verwenden Sie die Befehlszeilenschnittstelle, um
Cluster-Peering-Beziehungen und SVM-Peering-
Beziehungen einzurichten.

"Netzwerkmanagement"

Verwenden Sie die Befehlszeilenschnittstelle, um
Subnetze, LIFs zwischen Clustern, Routen,
Firewall-Richtlinien und andere
Netzwerkkomponenten zu konfigurieren


https://docs.netapp.com/us-en/ontap/concept_administration_overview.html
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/networking/index.html

Voraussetzungen fir Cluster-Peering

Bevor Sie Cluster-Peering Uber die ONTAP System Manager classic -Schnittstelle mit
ONTAP 9.7 oder friher einrichten, sollten Sie bestatigen, dass Konnektivitat, Port, IP-
Adresse, Subnetz, Firewall, Und die Anforderungen fur die Cluster-Benennung erfullen.

Konnektivitdtsanforderungen erfiillen

Jede Intercluster LIF auf dem lokalen Cluster muss in der Lage sein, mit jeder Intercluster LIF auf dem
Remote-Cluster zu kommunizieren.

Es ist zwar nicht erforderlich, aber in der Regel ist es einfacher, die IP-Adressen zu konfigurieren, die fur
Intercluster LIFs im selben Subnetz verwendet werden. Die IP-Adressen kénnen sich im gleichen Subnetz wie
Daten-LIFs oder in einem anderen Subnetz befinden. Das in jedem Cluster verwendete Subnetz muss die
folgenden Anforderungen erflllen:

* Das Subnetz muss Uber geniigend IP-Adressen verfiigen, um einer Intercluster LIF pro Node zuzuweisen.

In einem Cluster mit sechs Nodes muss das fur die Kommunikation zwischen Clustern verwendete
Subnetz sechs verfligbare IP-Adressen haben.

Jeder Node muss Uber eine Intercluster-LIF mit einer IP-Adresse im Intercluster-Netzwerk verfligen.

Intercluster-LIFs konnen eine IPv4-Adresse oder eine |IPv6-Adresse besitzen.

ONTAP 9 ermdglicht Ihnen die Migration Ihrer Peering-Netzwerke von IPv4 zu IPv6, indem Sie

@ optional zulassen, dass beide Protokolle gleichzeitig auf den Intercluster LIFs vorhanden sind. In
friheren Versionen waren alle Cluster-Beziehungen fur einen gesamten Cluster entweder IPv4
oder IPv6. Somit war eine Anderung der Protokolle ein potenziell stérendes Ereignis.

Port-Anforderungen

Sie kénnen dedizierte Ports fur die Cluster-Ubergreifende Kommunikation verwenden oder vom Datennetzwerk
verwendete Ports freigeben. Ports missen folgende Anforderungen erflllen:

« Alle Ports, die fir die Kommunikation mit einem bestimmten Remote-Cluster verwendet werden, missen
sich im selben IPspace befinden.

Sie kénnen mehrere IPspaces verwenden, um mit mehreren Clustern zu Punkten. Paarweise ist
Vollmaschenverbindung nur innerhalb eines IPspaces erforderlich.

» Die Broadcast-Domane, die fir die Intercluster-Kommunikation verwendet wird, muss mindestens zwei
Ports pro Node enthalten, damit die Intercluster-Kommunikation von einem Port zu einem anderen Port
ausfallen kann.

Ports, die einer Broadcast-Domane hinzugefligt werden, kdnnen physische Netzwerk-Ports, VLANs oder
Interface Groups (iffrps) sein.

* Alle Ports mussen verkabelt sein.

* Alle Ports missen sich in einem ordnungsgemalfen Zustand befinden.

» Die MTU-Einstellungen der Ports missen konsistent sein.



Anforderungen an die Firewall

Firewalls und die Cluster-tbergreifende Firewall-Richtlinie miissen folgende Protokolle zulassen:

* |CMP-Dienst
e TCP auf die IP-Adressen aller Cluster-LIFs tber die Ports 10000, 11104 und 11105
 Bidirektionales HTTPS zwischen den Intercluster-LIFs

Obwohl HTTPS nicht erforderlich ist, wenn Sie Cluster-Peering tber die CLI einrichten, wird spater HTTPS
erforderlich, wenn Sie den Datenschutz mit ONTAP System Manager konfigurieren.

Der Standardwert intercluster Firewall-Richtlinie ermdglicht den Zugriff Gber das HTTPS-Protokoll und
Uber alle IP-Adressen (0.0.0.0/0). Sie kdnnen die Richtlinie bei Bedarf andern oder ersetzen.

Verwandte Informationen

"Datensicherung"

Workflow fur Cluster- und SVM-Peering

Sie konnen eine Peering-Beziehung mithilfe des ONTAP System Managers mit ONTAP
9.7 oder fruher einrichten. Das Einrichten einer Peering-Beziehung umfasst die
Vorbereitung jedes Clusters fur Peering, die Erstellung von Intercluster Logical Interfaces
(LIFs) auf jedem Node jedes Clusters, die Einrichtung einer Cluster-Peer-Beziehung und
die Einrichtung einer SVM Peering-Beziehung.

Prepare the clusters for peering.

|

Create intercluster LIFs on every node in the
cluster.

v

Create a cluster peer relationship.

|

Create an SYM peer relationship.

Wenn Sie ONTAP 9.2 oder alter ausfiihren, erstellen Sie eine SVM Peering-Beziehung und erstellen eine
Datensicherungsbeziehung zwischen dem Quell-Volume und dem Ziel-Volume.


https://docs.netapp.com/us-en/ontap/data-protection/index.html

Cluster-Peering vorbereiten

Bevor Sie eine Cluster-Peering-Beziehung mithilfe der ONTAP System Manager classic
-Schnittstelle mit ONTAP 9.7 oder einer alteren Version erstellen, mussen Sie Uberprufen,
ob die Zeit auf jedem Cluster mit einem externen NTP-Server (Network Time Protocol)
synchronisiert wird, und ermitteln Sie die Subnetze, Ports und Passphrases, die Sie
verwenden mochten.

Schritte

1. Wenn Sie ONTAP 9.2 oder eine friihere Version verwenden, bestimmen Sie die Passphrase, die Sie flr
jede Cluster-Peer-Beziehung verwenden méchten.

Die Passphrase muss mindestens acht Zeichen enthalten.

Fir die Beziehung zwischen... Die Passphrase lautet...

Cluster A und Cluster B

Ab ONTAP 9.3 kdnnen Sie die Passphrase aus dem Remote-Cluster generieren und gleichzeitig die
Cluster-Peer-Beziehung erstellen.

"Erstellen einer Cluster-Peer-Beziehung (Beginn: ONTAP 9.3)"

2. |ldentifizieren Sie die Subnetze, IP-Adressen und Ports, die Sie fur Intercluster-LIFs verwenden.
StandardmaRig wird die IP-Adresse automatisch aus dem Subnetz ausgewahlt. Wenn Sie die IP-Adresse
manuell angeben mdchten, missen Sie sicherstellen, dass die IP-Adresse entweder bereits im Subnetz
verfligbar ist oder spater dem Subnetz hinzugefligt werden kann. Informationen zu Subnetzen finden Sie
auf der Registerkarte Netzwerk.

Erstellen Sie eine Tabelle ahnlich der folgenden Tabelle, um Informationen zu den Clustern zu erfassen. In

der folgenden Tabelle wird davon ausgegangen, dass jedes Cluster vier Nodes hat. Wenn ein Cluster mehr
als vier Nodes hat, fligen Sie fur die zusatzlichen Informationen Zeilen hinzu.

Cluster A Cluster B
Subnetz (ONTAP 9.2 oder friiher)

IP-Adresse (ab ONTAP 9.3,
optional fir ONTAP 9.2 oder alter)

Node 1-Port
Node 2-Port
Node 3-Port

Node 4-Port



Konfiguration von Peer-Beziehungen (beginnend mit ONTAP 9.3)

Eine Peer-Beziehung definiert die Netzwerkverbindungen, mit denen Cluster und SVMs
einen sicheren Datenaustausch ermoglichen. Ab ONTAP 9.3 konnen Sie bis ONTAP 9.7
mithilfe der Benutzeroberflache des ONTAP System Manager classic eine vereinfachte
Methode zum Konfigurieren von Peer-Beziehungen zwischen Clustern und zwischen
SVMs ausfuhren.

Intercluster-LIFs erstellen (beginnend mit ONTAP 9.3)

Ab ONTAP 9.3 kénnen Sie bis ONTAP 9.7 Uber die ONTAP System Manager classic
Schnittstelle Cluster-Ubergreifende logische Schnittstellen (LIFs) erstellen, sodass das
Cluster-Netzwerk mit einem Node kommunizieren kann. Sie mussen innerhalb jedes
IPspaces, der fur Peering verwendet wird, eine Intercluster LIF erstellen, auf jedem Node
in jedem Cluster, fur den Sie eine Peer-Beziehung erstellen mochten.

Uber diese Aufgabe

Wenn Sie beispielsweise ein Cluster mit vier Nodes haben, das Sie mit Cluster X tber IPspace A Peer mit
Cluster Y Uber IPspace Y erstellen mdchten, bendtigen Sie insgesamt acht Intercluster-LIFs. Vier auf IPspace
A (einer pro Knoten) und vier auf IPspace Y (einer pro Knoten).

Sie mussen dieses Verfahren auf beiden Clustern durchfiihren, fir die Sie eine Peer-Beziehung erstellen
mochten.

Schritte
1. Klicken Sie Auf Konfiguration > Erweitertes Cluster-Setup.

2. Klicken Sie im Fenster Setup Advanced Cluster Features neben der Option Cluster Peering auf
Proceed.

3. Wahlen Sie einen IPspace aus der Liste IPspace aus.

4. Geben Sie fur jeden Node die IP-Adresse, den Port, die Netzwerkmaske und das Gateway ein.

Intercluster LIF Details per Nods

Papscy | Dalault

P Addreis Pan HetmuL Gty (Dpt )

e 225 JE 3l F Use same net._and gatewsy

5. Klicken Sie auf Absenden und fortfahren.
Nachste Schritte
Sie sollten die Cluster-Details im Cluster-Peering-Fenster eingeben, um mit Cluster-Peering fortzufahren.

Cluster-Peer-Beziehung erstellen (beginnend mit ONTAP 9.3)

Ab ONTAP 9.3 kdnnen Sie bis ONTAP 9.7 die ONTAP System Manager classic
Schnittstelle verwenden, um eine Cluster-Peer-Beziehung zwischen zwei Clustern zu



erstellen. Dazu wird eine vom System generierte Passphrase und die IP-Adressen der
Intercluster-LIFs des Remote-Clusters bereitgestellt.

Uber diese Aufgabe

Ab ONTAP 9.6 ist die Cluster-Peering-Verschllisselung bei allen neu erstellten Cluster-Peering-Beziehungen
standardmaRig aktiviert. Die Cluster-Peering-Verschlisselung muss manuell aktiviert werden, damit die vor
dem Upgrade auf ONTAP 9.6 erstellte Peering-Beziehung Peering durchgefiihrt wird. Die Cluster-Peering-
Verschlisselung ist nicht fir Cluster verfligbar, auf denen ONTAP 9.5 oder eine friihere Version ausgefiihrt
wird. Daher missen beide Cluster in der Peering-Beziehung ONTAP 9.6 ausfiihren, um die Verschlisselung
von Cluster-Peering zu ermoglichen.

Die Cluster-Peering-Verschlisselung verwendet die Transport Security Layer (TLS) zum sicheren Cluster-
Ubergreifenden Peering von Kommunikation fiir ONTAP Funktionen wie SnapMirror und FlexCache.

Schritte

1. Geben Sie im Feld Target Cluster Intercluster LIF IP Addresses die IP Adressen der Intercluster LIFs
des Remote Clusters ein.

2. Generieren einer Passphrase aus dem Remote-Cluster.

a. Geben Sie die Managementadresse des Remote-Clusters an.
b. Klicken Sie auf Management URL, um ONTAP System Manager auf dem Remote-Cluster zu starten.

Melden Sie sich beim Remote-Cluster an.

o

d. Klicken Sie im Fenster Cluster Peers auf Peering Passphrase generieren.

e. Wahlen Sie das IPspace, die Gilltigkeit der Passphrase und die SVM-Berechtigungen aus.
Sie kénnen alle SVMs oder ausgewahlte SVMs fiir Peering zulassen. Wenn eine SVM-Peer-Anfrage
generiert wird, werden die zulassigen SVMs automatisch mit den Quell-SVMs Peering durchgefihrt,
ohne dass Sie die Peer-Beziehung der Remote-SVMs akzeptieren mussen.

f. Klicken Sie Auf Erzeugen.

Die Passphrase-Informationen werden angezeigt.



Generate Peering Passphrase

Passphrase generated successfully

Use the following information for peering based on the [Pspace "Default™;

Intercluster LIF IP Address 172,21.51.12
Passphrase Q5Tk+laFylzeWVOUMPXyHZwD
Passphrase Validity  Valid Until Mon Moy, .. AmericafMeaw Y
=W Permissions  All

Ernail passphrase details

Copy passphraze datails

Done

a. Klicken Sie auf Passphrase-Details kopieren oder E-Mail-Passphrase-Details.
b. Klicken Sie Auf Fertig.
3. Geben Sie im Quellcluster die generierte Passphrase ein, die Sie in erhalten haben Schritt 2.

4. Klicken Sie Auf Cluster Peering Initiieren.
Die Cluster-Peer-Beziehung wurde erfolgreich erstellt.

5. Klicken Sie Auf Weiter.

Nachste Schritte

Sie sollten die SVM-Details im SVM-Peering-Fenster angeben, um den Peering-Prozess fortzusetzen.

Erstellung von SVM-Peer-Beziehungen

Beginnend mit ONTAP 9.3 bis ONTAP 9.7 kdnnen Sie die ONTAP System Manager
classic Schnittstelle zum Erstellen von SVM-Peer-Beziehungen verwenden. Das Storage
Virtual Machine (SVM)-Peering ermdglicht Ihnen die Einrichtung einer Peer-Beziehung
zwischen zwei SVMs zur Datensicherung.

Schritte
1. Wahlen Sie die Initiator-SVM aus.



2. Wahlen Sie die Ziel-SVM aus der Liste zulassiger SVMs aus.
3. Klicken Sie auf SVM-Peering initiieren.
4. Klicken Sie Auf Weiter.

Nachste Schritte

Im Fenster ,Zusammenfassung“ kdnnen die Clusterschnittstellen, die Cluster-Peer-Beziehung und die SVM-
Peer-Beziehung angezeigt werden.

Konfiguration von Peer-Beziehungen (ONTAP 9.2 und friiher)

Erstellen Sie mithilfe der Schnittstelle ONTAP System Manager classic mit ONTAP 9.2
oder einer fruiheren ONTAP 9 Version SVM Peer-Beziehungen.

Eine Peer-Beziehung definiert Netzwerkverbindungen, mit denen Cluster und SVMs einen sicheren
Datenaustausch erméglichen. Sie mussen eine Cluster-Peer-Beziehung erstellen, bevor Sie eine SVM-Peer-
Beziehung erstellen kénnen.

Erstellen von Intercluster-Schnittstellen auf allen Nodes (ONTAP 9.2 oder friiher)

Uber die Schnittstelle ONTAP System Manager classic zu ONTAP 9.2 oder einer friiheren
Version von ONTAP 9 kdnnen Sie Intercluster LIFs erstellen, die fur das Peering
verwendet werden.

Cluster kommunizieren miteinander Uber logische Schnittstellen (LIFs), die fir die Kommunikation zwischen
Clustern dediziert sind. Sie miussen innerhalb jedes IPspace, der fir Peering verwendet wird, eine Intercluster
LIF erstellen. Die LIFs mussen auf jedem Node in jedem Cluster erstellt werden, flr das Sie eine Peer-
Beziehung erstellen mdchten.

Bevor Sie beginnen

Sie mussen das Subnetz und die Ports und optional die IP-Adressen identifiziert haben, die Sie fir die
Intercluster LIFs verwenden mdchten.

Uber diese Aufgabe

Sie mussen dieses Verfahren auf beiden Clustern durchfuhren, fur die Sie eine Peer-Beziehung erstellen
mochten. Wenn Sie beispielsweise ein Cluster mit vier Nodes haben, das Sie mit Cluster X Uber IPspace A
Peer mit Cluster Y Uber IPspace Y erstellen mdchten, bendtigen Sie insgesamt acht Intercluster-LIFs. Vier auf
IPspace A (einer pro Knoten) und vier auf IPspace Y (einer pro Knoten).

Schritte
1. Erstellen einer intercluster LIF auf einem Knoten des Quellclusters:

a. Navigieren Sie zum Fenster Netzwerkschnittstellen.
b. Klicken Sie Auf Erstellen.

Das Dialogfeld Netzwerkschnittstelle erstellen wird angezeigt.
c. Geben Sie einen Namen flr die Intercluster LIF ein.

Sie kdonnen ,ic01” fur die Intercluster-LIF auf dem ersten Knoten und ,ic02" fur die Intercluster-LIF
auf dem zweiten Knoten verwenden.



. Wahlen Sie als Schnittstellenrolle * Intercluster Connectivity* aus.
. Wahlen Sie das IPspace aus.

. Wahlen Sie im Dialogfeld Details hinzufiigen in der Dropdown-Liste IP-Adresse zuweisen die Option
tiber ein Subnetz aus, und wahlen Sie dann das Subnetz aus, das Sie flr die Kommunikation
zwischen Clustern verwenden mochten.

StandardmaRig wird die IP-Adresse automatisch aus dem Subnetz ausgewahlt, nachdem Sie auf
Erstellen geklickt haben. Wenn Sie die automatisch ausgewahite IP-Adresse nicht verwenden
mochten, missen Sie manuell die IP-Adresse angeben, die der Knoten fiir die Kommunikation
zwischen Clustern verwendet.

. Wenn Sie die IP-Adresse, die der Knoten flr die Intercluster-Kommunikation verwendet, manuell
angeben mdchten, wahlen Sie Diese IP-Adresse verwenden aus, und geben Sie die IP-Adresse ein.

Sie missen sicherstellen, dass die IP-Adresse, die Sie verwenden mochten, bereits im Subnetz
verfiigbar ist oder spater dem Subnetz hinzugefligt werden kann.

. Klicken Sie im Bereich Ports auf den Knoten, den Sie konfigurieren, und wahlen Sie den Port aus, den
Sie flur diesen Knoten verwenden mochten.

i. Wenn Sie sich entschieden haben, Ports fliir die Kommunikation zwischen Clustern und Daten nicht
gemeinsam zu nutzen, bestatigen Sie, dass der ausgewahlte Port in der Spalte Hosted Interface
Count ,0“ anzeigt.

Create Network Interface b

Specify the following detailz to add a new network interface for data and management access of the chozen SV

Name; [ icio

Interface Hole: Serves Data
#* Intercluster Connectivity
SV b d
-L-, Protocol Access:

2% Management Access:
?) g

Subnet subl i
®) The IP-address iz selected from this subnet.

Use this IP Address:

ﬂ'This {P address will be added to the chosen subnet if the address is
not already prezent in the subnet available range.

2y Port: Poris or Adapters « Hosted Interface Count Speed
e

4 clusterA-node

elc 3 1000 Mbps
eld 0 1000 Mbps
ele 0 1000 Mbps

j- Klicken Sie Auf Erstellen.



2. Wiederholen Schritt 1 Fur jeden Node im Cluster.
Jeder Node im Cluster verfligt Uber eine Intercluster-LIF.
3. Notieren Sie sich die IP-Adressen der Intercluster LIFs, sodass Sie sie spater verwenden kdnnen, wenn
Sie Peer-Beziehungen mit anderen Clustern erstellen:
a. Klicken Sie im Fenster Netzwerkschnittstellen in der Spalte Role auf = Deaktivieren Sie das
Kontrollkastchen * All*, und wahlen Sie dann Intercluster aus.

Im Fenster Netzwerkschnittstellen werden nur LIFs zwischen Clustern angezeigt.

b. Notieren Sie sich die IP-Adressen, die in der Spalte IP-Adressen/WWPN aufgefiihrt sind, oder lassen
Sie das Fenster Netzwerkschnittstellen gedffnet, damit Sie die IP-Adressen spater abrufen kénnen.

Sie kénnen auf das Spaltenanzeigesymbol klicken ([[Z¥)) Um die Spalten auszublenden, die nicht
angezeigt werden sollen.

Ergebnisse
Alle Nodes in jedem Cluster verfligen Uber Intercluster LIFs, die alle miteinander kommunizieren kénnen.

Cluster-Peer-Beziehung erstellen (ONTAP 9.2 oder élter)

Mithilfe der ONTAP System Manager classic-Schnittstelle mit ONTAP 9.2 oder einer
frGheren Version von ONTAP 9 konnen Sie eine Cluster-Peer-Beziehung zwischen zwei
Clustern erstellen, indem Sie eine vorab festgelegte Passphrase und die IP-Adressen der
Intercluster-LIFs des Remote-Clusters eingeben, Und dann Uberprufen, ob die Beziehung
erfolgreich erstellt wurde.

Bevor Sie beginnen

» Sie mussen die IP-Adressen aller Cluster-Intercluster LIFs der Cluster kennen, die Sie Peer-to-Peer
mochten.

» Sie missen die Passphrase kennen, die Sie fir jede Peer-Beziehung verwenden.

Uber diese Aufgabe
Sie mussen dieses Verfahren fir jedes Cluster durchfihren.

Schritte
1. Erstellen Sie aus dem Quell-Cluster eine Cluster-Peer-Beziehung mit dem Ziel-Cluster.

a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster-Einstellungen auf Cluster-Peers.
c. Klicken Sie Auf Erstellen.

Das Dialogfeld * Cluster-Peer erstellen* wird angezeigt.

d. Geben Sie im Bereich Details des zu Peering des Remote-Clusters die Passphrase an, die beide
Peers verwenden werden, um eine authentifizierte Cluster-Peer-Beziehung sicherzustellen.

e. Geben Sie die IP-Adressen aller Cluster-Intercluster LIFs des Ziel-Clusters ein (eine pro Node),
getrennt durch Kommas.

10



Create Cluster Peer *

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more abeut cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clustera ?) Passphrase:

?) Intercluster IP Addresses:

clusterA-node 10.53.52.120 ?) Intercluster IP Addresses:

clusterA-node2 10.53.52.121 10.235.14.33.10.228.14.36

f. Klicken Sie Auf Erstellen.

Der Authentifizierungsstatus lautet ,ausstehend®, da nur ein Cluster konfiguriert wurde.

2. Wechseln Sie zum Ziel-Cluster, und erstellen Sie anschlieRend eine Cluster-Peer-Beziehung zum Quell-
Cluster:
a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster-Einstellungen auf Cluster-Peers.

c. Klicken Sie Auf Erstellen.
Das Dialogfeld Cluster-Peer erstellen wird angezeigt.

d. Geben Sie im Bereich Details des Remote-Clusters fiir Peered die gleiche Passphrase ein, die Sie in

angegeben haben Schritt 1d Und die IP-Adressen der Intercluster-LIFs des Quellclusters, und klicken
Sie dann auf Erstellen.

Create Cluster Peer X

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

%) Cluster Name: clusterd ?) Passphrase:

?) Intercluster IP Addresses:

clusterB-node 10.238.14.33 ?) Intercluster IP Addresses:

clusterB-node2 10.238.14.38 10.53.52.120,10.53.52 121

3. Vergewissern Sie sich im Fenster * Cluster Peers* des Ziel-Clusters, dass das Quellcluster ,Available®
ist und dass der Authentifizierungsstatus ,0k" lautet.

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

E-J.'}; Create E Modify Passphrase E Modify Peer Metwork Parameters X Delete E Refresh
Peer Cluster T  Availability T Authentication Status T

cluster A available ok

11



Sie mussen mdglicherweise auf Aktualisieren klicken, um die aktualisierten Informationen anzuzeigen.
Die beiden Cluster sind in einer Peer-Beziehung.

4. Wechseln Sie zum Quell-Cluster, und bestéatigen Sie, dass das Ziel-Cluster ,Available” ist und dass der
Authentifizierungsstatus ,0K“ lautet.

Sie mussen moglicherweise auf Aktualisieren klicken, um die aktualisierten Informationen anzuzeigen.

Nachste Schritte

SVM-Peer-Beziehung zwischen Quell- und Ziel-SVMs erstellen und gleichzeitig eine
Datensicherungsbeziehung zwischen dem Quell-Volume und dem Ziel-Volume erstellen.

"Volume Backup mit SnapVault"

"Vorbereitung der Volume Disaster Recovery"

Volume Disaster Recovery

Ubersicht liber die Disaster Recovery von Volumes

Sie kdnnen nach einem Notfall schnell ein Ziel-Volume aktivieren und dann das Quell-
Volume in ONTAP mithilfe der klassischen Schnittstelle des ONTAP System Managers
(ONTAP 9.7 und fruher) erneut aktivieren.

Gehen Sie folgendermalen vor, wenn Sie eine Disaster Recovery auf Volume-Ebene auf folgende Weise
durchfiihren mochten:

« Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgefiihrt wird.

 Sie sind ein Cluster-Administrator.

+ Sie haben die SnapMirror-Beziehung wie folgt konfiguriert \Vorbereitung der Volume Disaster Recovery

* Der Cluster-Administrator des Quell-Clusters hat erklart, dass die Daten im Quell-Volume nicht verfligbar
sind, weil Ereignisse wie Virusinfektion, die zu Datenbeschadigung oder versehentlichem Léschen von
Daten fuhren.

« Sie mdchten den System Manager verwenden, nicht die ONTAP Befehlszeilenschnittstelle oder ein
automatisiertes Scripting Tool.

+ Sie mochten die klassische Benutzeroberflache des System Manager fur ONTAP 9.7 und altere Versionen
verwenden, nicht die ONTAP System Manager Benutzeroberflache flir ONTAP 9.7 und hoher.

» Sie mochten Best Practices verwenden und nicht alle verfligbaren Optionen erkunden.

 Sie wollen nicht viel konzeptuellen Hintergrund lesen.

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...
Der neu gestaltete System Manager (verfligbar ab "Stellen Sie Daten von einem SnapMirror Ziel bereit"
ONTAP 9.7)
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https://docs.netapp.com/us-en/ontap/task_dp_serve_data_from_destination.html

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

Die ONTAP Befehlszeilenschnittstelle "Aktivieren Sie die Ziellautstarke"

Volume Disaster Recovery Workflow

Im Workflow fur die Disaster Recovery von Volume missen das Ziel-Volume aktiviert, das

Ziel-Volume fur den Datenzugriff konfiguriert und das urspriangliche Quell-Volume neu
aktiviert werden.
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https://docs.netapp.com/us-en/ontap/data-protection/make-destination-volume-writeable-task.html

Activate the destination volume:

Verify the source volume status.
Quiesce and break the SnapMirror
relationship.

!

Verify the destination volume status.

Configure the destination volume for data access.

Reactivate the original source volume:

Resynchronize the source volume.

!

Update the source volume, if necessary.

'

Activate the source volume.
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Darlber hinaus stehen lhnen weitere Informationen zur Verfiigung, mit denen Sie Disaster Recovery-
Beziehungen auf Volume-Ebene managen kénnen, und zudem weitere Disaster Recovery-Methoden zur
Verfigung, um die Verflgbarkeit Ihrer Datenressourcen zu schitzen.

* Volume Backup mit SnapVault

Beschreibt die schnelle Konfiguration von Backup-Vault-Beziehungen zwischen Volumes, die sich in
verschiedenen ONTAP-Clustern befinden.

+ Management von Volume-Wiederherstellungen mit SnapVault

Hier wird die schnelle Wiederherstellung eines Volumes aus einem Backup Vault in ONTAP beschrieben.

Aktivieren Sie die Ziellautstarke

Wenn das Quell-Volume aufgrund von Ereignissen wie Datenkorruption, versehentlichem
Loschen oder offline-Status keine Daten bereitstellen kann, mUssen Sie das Ziel-Volume

aktivieren, um den Datenzugriff zu ermdglichen, bis Sie die Daten des Quell-Volume
wiederherstellen. Die Aktivierung beinhaltet das Stoppen zuklnftiger SnapMirror-
Datentransfers und das Aufbrechen der SnapMirror Beziehung.

Uberpriifen Sie den Status des Quell-Volume

Falls das Quell-Volume nicht verfligbar ist, missen Sie sicherstellen, dass das Quell-
Volume offline ist, und dann das Ziel-Volume identifizieren, das fur den Datenzugriff
aktiviert werden muss.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfiihren.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Wahlen Sie das Quell-Volume aus, und Uberprifen Sie dann, ob das Quell-Volume offline ist.
3. ldentifizieren des Ziel-Volume in der SnapMirror Beziehung

o Ab ONTAP 9.3: Doppelklicken Sie auf das Quell-Volume, um die Details anzuzeigen, und klicken Sie
dann auf PROTECTION, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM
zu identifizieren, die das Volume enthalt.

Valume: vol_milrror_sro Oar in & Lomr # W Deieme [+ S
Dharpaw  Snapahcts Cogan i 1L fa- “esragy iMcarsy Perfcrmsnce
o @
Hrutil rraidmariso Y Oevfinsiins Veolmmr fMrvimatics Cin Arigdinnah Tramfer § Typsr Lag Time Fality

& ! wid e _wi S trrgeed izie e AU i Wk Thrag

o ONTAP 9.2 oder friher: Klicken Sie auf die Registerkarte Datensicherung unten auf der Seite
Volumes, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM, die das Volum
enthalt, zu identifizieren.

e
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SnapMirror Beziehung unterbrechen

Sie mussen die SnapMirror Beziehung stilllegen und unterbrechen, um das Ziel-Volume
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zu aktivieren. Nach der Stilllegung werden zukunftige SnapMirror Datentransfers

deaktiviert.

Bevor Sie beginnen

Das Ziel-Volume muss auf dem Ziel-SVM-Namespace gemountet werden.

Uber diese Aufgabe

Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte

1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder fruher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.

3. Klicken Sie auf Operationen > Quiesce, um zukinftige Datenibertragungen zu deaktivieren.

4. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Quiesce.

Der Vorgang zum quiesce kdnnte einige Zeit in Anspruch nehmen. Sie dirfen keine andere Operation an

der SnapMirror-Beziehung durchfiihren, bis der Transferstatus als angezeigt wird Quiesced.

5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf break.
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Break

ﬂ- Breaks the relationzhip permanently and converts the destination volume type from DP to RW.

To recreate the relationghip perform the resync operation.

Areyou sure vou want to break the relationship?

Source: cluster-Z:ifsource_SWW/ Vol

Destination: cluster-1:/fdest_SWM/source SWW_Voll_mirror

|#| OK to break the selected relationship

Die SnapMirror Beziehung ist in Broken Off Bundesland.

Break [ | Cancel
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Uberpriifen Sie den Status des Ziel-Volumes

Nach dem Brechen der SnapMirror Beziehung missen Sie sicherstellen, dass das Ziel-
Volume Uber Lese-/Schreibzugriff verfigt und dass die Ziel-Volume-Einstellungen den

Einstellungen des Quell-Volume entsprechen.

Uber diese Aufgabe

Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Wabhlen Sie das Zielvolume aus der Liste Volumes aus, und Uberprifen Sie dann, ob der Zielvolumentyp

lautet rw, Die Lese-/Schreibzugriff anzeigt.

3. Vergewissern Sie sich, dass die Volume-Einstellungen wie Thin Provisioning, Deduplizierung,
Komprimierung und Autogrow auf dem Ziel-Volume den Einstellungen des Quell-Volume entsprechen.

Sie kdnnen die Informationen zu den Volume-Einstellungen verwenden, die Sie nach dem Erstellen der
SnapMirror Beziehung angegeben haben, um die Einstellungen flir das Ziel-Volume zu tberprifen.

4. Wenn die Volume-Einstellungen nicht Gbereinstimmen, andern Sie die Einstellungen auf dem Ziel-Volume

nach Bedarf:
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a. Klicken Sie Auf Bearbeiten.

b. Sie kénnen die allgemeinen Einstellungen, die Storage-Effizienz-Einstellungen und die erweiterten

Einstellungen fiir Inre Umgebung nach Bedarf andern.

c. Klicken Sie auf Speichern und SchlieBen.

Edit ¥olume

General Storage Efficiency | Advanced

Marmne: voll23

Security style: Mixed ™

¥ Configure UMY permissions {Qptional} Read
Owner
Group
Others

¥ Thin Provizsioned

Write  Execute

(]
(]

When awolume is thin provisioned, space for the volume is not allacated in adwance. Instead,
gpace is allocated as data is written to the volume. The unused aggregate space is available to other

thin provisioned valumes and LLURs.

Tell me more gbout Thin Provisioning

| Sawe | | 5awe and Clase | | Cancel |

d. Stellen Sie sicher, dass die Spalten in der Volumes-Liste mit den entsprechenden Werten aktualisiert

werden.

5. Aktivieren Sie die Erstellung von Snapshot Kopien fir das Ziel-Volume.
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a. Navigieren Sie je nach ONTAP-Version zur Seite Configure Volume Snapshot Copies auf eine der

folgenden Arten:

Ab ONTAP 9.3: Wahlen Sie das Zielvolume aus und klicken Sie dann auf Aktionen > Snapshots

verwalten > Konfigurieren.

ONTAP 9.2 oder friiher: Wahlen Sie das Ziel-Volume, und klicken Sie dann Snapshot Kopien >

Konfigurieren.

b. Aktivieren Sie das Kontrollkastchen geplante Snapshot-Kopien aktivieren und klicken Sie dann auf

OK.



Configure Volume Snapshot Copies 4
&) Srapshot Reserve (%) 5 g

|#*| WMake Snapshot directory (.snapshot) visible

Vizibility of .znapshot directory on thiz volume at the client mount points.

|#| Enable scheduled Snapshot Copiss
snapshot Policies and Schedules
Select a Snapshot policy that has desired schedules for Snapshot copies:

Snapshot Policy: default hd

Schedules of Selected Snapshot Policy:

Schedul... | Retained S... | Schedule SnapMirror Label
hourhy & Advance cron - {Minu... -
daihy 2 Daity - Run at 0 houwr 1...  daily
weekly 2 On weekdays - Sund... weekly
Current Timezone: US/Pacific

Tell me more about Snapshot configurations

| Ok | Cancel

Ziel-Volume fiir Datenzugriff konfigurieren

Nach Aktivierung des Ziel-Volume mussen Sie das Volume fur den Datenzugriff
konfigurieren. NAS-Clients und SAN-Hosts kdnnen auf die Daten vom Ziel-Volume
zugreifen, bis das Quell-Volume erneut aktiviert ist.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausfihren.

Verfahren

* NAS-Umgebung:

a. Mounten Sie die NAS-Volumes mit dem Namespace Uber denselben Verbindungspfad, an den das
Quell-Volume in der Quell-SVM angehangt war.

b. Wenden Sie die entsprechenden ACLs auf die CIFS-Freigaben am Ziel-Volume an.
c. Weisen Sie die NFS-Exportrichtlinien dem Ziel-Volume zu.
d. Wenden Sie die Kontingentregeln auf das Ziel-Volume an.

e. Leiten Sie die Clients an das Ziel-Volume weiter, indem Sie die erforderlichen Schritte durchflhren, z.
B. die DNS-Namensaufldsung andern.

f. NFS- und CIFS-Freigaben erneut auf den Clients einbinden.
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* SAN-Umgebung:

a. Ordnen Sie die LUNs der entsprechenden Initiatorgruppe zu, um die LUNs im Volume den SAN-Clients
zur Verfligung zu stellen.

b. Erstellen Sie fir iSCSI-Sitzungen von den SAN-Host-Initiatoren zu den SAN-LIFs.

c. Fuhren Sie auf dem SAN-Client einen erneuten Speicherscan durch, um die verbundenen LUNs zu
erkennen.

Nachste Schritte

Sie sollten das Problem beheben, das dazu gefiihrt hat, dass das Quell-Volume nicht mehr verfiigbar ist. Sie
mussen das Quell-Volume nach Mdglichkeit wieder online schalten, dann erneut synchronisieren und das
Quell-Volume erneut aktivieren.

Verwandte Informationen

"ONTAP 9 Dokumentationszentrum"

Aktivieren Sie das Quellvolumen erneut

Sobald das Quell-Volume verfugbar ist, missen Sie die Daten vom Ziel-Volume zum
Quell-Volume neu synchronisieren, nach der Neusynchronisierung Anderungen
aktualisieren und das Quell-Volume aktivieren.

Synchronisieren Sie das Quell-Volume neu

Wenn das Quell-Volume online ist, mussen Sie die Daten zwischen dem Ziel-Volume und
dem Quell-Volume neu synchronisieren, um die neuesten Daten vom Ziel-Volume zu
replizieren.

Bevor Sie beginnen
Das Quell-Volume muss online sein.

Uber diese Aufgabe
Sie mussen die Aufgabe aus dem Cluster Ziel ausfihren.

Die folgende Abbildung zeigt, dass die Daten vom aktiven Ziel-Volume auf das schreibgeschitzte Quell-
Volume repliziert werden:

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.

> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.
2. Wahlen Sie die SnapMirror Beziehung zwischen den Quell- und Ziel-Volumes aus.
3. Notieren Sie sich den Ubertragungszeitplan und die fiir die SnapMirror Beziehung konfigurierte Richtlinie.
4. Klicken Sie Auf Operationen > Resync Riickwarts.

5. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Resync riickwarts.
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https://docs.netapp.com/ontap-9/index.jsp

Reverse Resync #

ﬂ Rewverse resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy is deleted.

Are you sure you want to reverse resync the relationship?

Before reverse resyncing

Source; cluster-Z.//source_SWVMMvoll

Drestination: cluster-1.//dest_SWN/source_SWM_Voll_mirror

After reverse resyncing
Source: cluster-1://dest SVWsource SV _Voll_mirror

Destination: cluster-2:/zource_SWIMA ol

|#| 0K to reverse resync the relationship

| Reverse Resync | [ Cancel |

Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt Mi rrorAllSnapshots Der
Mirror-Zeitplan wird auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine frihere Version verwenden, wird die SnapMirror-Richtlinie fur die
Beziehung auf festgelegt DPDefault Der Mirror-Zeitplan wird auf festgelegt None.

6. Geben Sie im Quell-Cluster eine SnapMirror-Richtlinie an, die mit der Sicherheitskonfiguration der
urspriinglichen SnapMirror Beziehung tbereinstimmt.
a. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
= ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
= Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wahlen Sie die SnapMirror Beziehung zwischen dem resynchronisierten Quell-Volume und dem Ziel-
Volume aus, und klicken Sie dann auf Bearbeiten.

c. Wahlen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.
Aktualisieren Sie das Quell-Volume

Nach der erneuten Synchronisierung des Quell-Volumes mdchten Sie moglicherweise
sicherstellen, dass alle neuesten Anderungen auf dem Quell-Volume aktualisiert werden,
bevor Sie das Quell-Volume aktivieren.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
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o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen den Quell- und den Ziel-Volumes aus und klicken Sie
dann auf Operationen > Update.

3. Inkrementellen Transfer von der zuletzt verwendeten Snapshot Kopie zwischen den Quell- und Ziel-
Volumes durchfiihren.

o Ab ONTAP 9.3: Wahlen Sie die Option gemaR Richtlinie aus.
o ONTAP 9.2 oder friiher: Wahlen Sie die Option On Demand.

4. Optional: Wahlen Sie Limit Transfer bandwidth to aus, um die fir Transfers verwendete
Netzwerkbandbreite zu begrenzen und dann die maximale Ubertragungsgeschwindigkeit anzugeben.

5. Klicken Sie Auf Aktualisieren.

6. Vergewissern Sie sich, dass der Ubertragungsstatus lautet Td1e Und der letzte Ubertragungstyp lautet
Update Klicken Sie auf der Registerkarte Details auf.
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Aktivieren Sie das Quellvolumen erneut

Nachdem Sie die Daten vom Ziel-Volume zum Quell-Volume neu synchronisiert haben,
mussen Sie das Quell-Volume aktivieren, indem Sie die SnapMirror Beziehung
unterbrechen. Anschliel3end sollten Sie das Ziel-Volume neu synchronisieren, um das
reaktivierte Quell-Volume zu schutzen.

Uber diese Aufgabe
Die Break- und Reverse-Resynchronisierung wird vom * Source*-Cluster durchgefiihrt.

Die folgende Abbildung zeigt, dass die Quell- und Zieldatentréager gelesen/geschrieben werden, wenn Sie die

SnapMirror Beziehung unterbrechen. Nach dem umgekehrten Resync-Vorgang werden die Daten vom aktiven
Quell-Volume auf das schreibgeschutzte Ziel-Volume repliziert.
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Source volume on
cluster-2

Type RW

4——Break——

Destination volume
on cluster-1

Type RW

Source volume on Destination volume
cluster-2 Htiarie Resune ] on cluster-1
Type RW Type DP
Schritte

1. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.

3. Klicken Sie Auf Operationen > Quiesce.

4. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Quiesce.

5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf break.

Break #

ﬂ Breaks the relationship permanently and converts the destination volume type from DP to BV,
To recreate the relativnship perform the resync operation.

Are you sure you want to break the relaticnship?

Source: cluster-1://dest SWiW/'source_SWW_Voll_mirror

Destination: cluster-Z:/zource_SWVMAol

|« OK to break the =elected relationship

[ Break || Cancel |

7. Klicken Sie Auf Operationen > Resync Riickwarts.

8. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Resync riickwarts.
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Reverse Resync ¥

ﬂ Rewverze resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy iz deleted.

Are yvou sure vou want to reverse resync the relationship?

Before reverse resyncing

Source: cluster-1:#idest_SWNMisource SWVK_Voll_mirror
Destination: cluster-Z:/source_SWiM ol
After reverse resyncing _

Source: cluster-Z:iisource_SVWivoll

Destination: cluster-1:/idest SWM/source_SWM_Voll_mirror

|#| O to reverse resync the relationship

| .Reverse Resync | | Cancel |

Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt MirrorAllSnapshots Der
SnapMirror Zeitplan ist auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine friihere Version verwenden, wird die SnapMirror-Richtlinie fiir die
Beziehung auf festgelegt DPDefault Der SnapMirror Zeitplan ist auf festgelegt None.

9. Navigieren Sie auf der Seite Volumes zum Quell-Volume, und vergewissern Sie sich, dass die erstellte
SnapMirror Beziehung aufgefihrt ist und der Beziehungsstatus lautet Snapmirrored.

10. Geben Sie auf dem Ziel-Cluster eine SnapMirror-Richtlinie und einen Zeitplan an, die der
Sicherungskonfiguration der urspriinglichen SnapMirror Beziehung fir die neue SnapMirror Beziehung
entsprechen:

a. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
= ONTAP 9.4 oder fruher: Klicken Sie Schutz > Beziehungen.
= Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wahlen Sie die SnapMirror Beziehung zwischen den reaktivierten Quell- und den Ziel-Volumes aus
und klicken Sie dann auf Bearbeiten.

c. Wahlen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.

Ergebnisse
Das Quell-Volume hat Lese-/Schreibzugriff und ist durch das Ziel-Volume geschitzt.

Vorbereitung der Volume Disaster Recovery

Uberblick liber die Vorbereitung der Volume Disaster Recovery

Zur Vorbereitung auf die Disaster Recovery konnen Sie ein Quell-Volume auf einem
ONTAP Cluster mit Peering schnell schitzen. Sie sollten dieses Verfahren verwenden,
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wenn Sie SnapMirror Beziehungen zwischen Peering Clustern fur die Disaster Recovery
von Volumes konfigurieren und Uberwachen mochten und keine grof3en konzeptionellen
Hintergrundinformationen flr diese Aufgaben bendtigen.

SnapMirror bietet asynchrone Datensicherung auf Blockebene in Planung. SnapMirror repliziert Snapshot
Kopien und kann NAS- oder SAN-Volumes replizieren, auf denen Deduplizierung, Datenkomprimierung oder
beides ausgefihrt wird — einschlief3lich Volumes mit gtrees und LUNs. SnapMirror Konfigurationsinformationen
werden in einer Datenbank gespeichert, die ONTAP auf alle Knoten im Cluster repliziert.

Verwenden Sie diese Vorgehensweise, wenn Sie SnapMirror Beziehungen flr die Disaster Recovery auf
Volume-Ebene folgendermalien erstellen mochten:

+ Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgefihrt wird.

+ Sie sind ein Cluster-Administrator.

« Sie haben die Cluster-Peer-Beziehung und die SVM-Peer-Beziehung konfiguriert.
"Konfiguration des Cluster- und SVM-Peering"

+ Sie haben die SnapMirror Lizenz sowohl auf dem Quell- als auch auf den Ziel-Clustern aktiviert.

» Sie mochten Standardrichtlinien und -Zeitplane verwenden und keine benutzerdefinierten Richtlinien
erstellen.

« Sie mochten Best Practices verwenden, nicht alle verfligbaren Optionen erkunden (ONTAP 9.7 und alter).

Weitere Moglichkeiten dies in ONTAP zu tun

So fuhren Sie diese Aufgaben durch: Siehe...

Der neu gestaltete System Manager (verfligbar ab "Bereiten Sie sich auf Spiegelung und Vaulting vor"

ONTAP 9.7)

Die ONTAP Befehlszeilenschnittstelle "Cluster-Peer-Beziehung erstellen (ONTAP 9.3 und
héher)"

Volume Workflow zur Vorbereitung der Disaster Recovery

Bei der Vorbereitung von Volumes fur Disaster Recovery miussen die Cluster-Peer-
Beziehung uberpruft werden, die SnapMirror Beziehung zwischen Volumes auf Peering-
Clustern erstellt, Ziel-SVM fur den Datenzugriff festgelegt und die SnapMirror Beziehung
regelmafig uberwacht werden.
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https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html

Verify that the clusters and SVMs are peered.

;

Create the SnapMirror relationship.

!

Set up the destination SVM for data access.

v

Manitor the SnapMirror relationship.

Es stehen zusatzliche Dokumentation zur Verfligung, mit denen Sie das Ziel-Volume aktivieren kénnen, um die
Disaster Recovery-Einrichtung zu testen oder im Falle eines Ausfalls zu helfen. Weitere Informationen zur
Reaktivierung des Quell-Volumes nach einem Ausfall finden Sie im Artikel.

Volume Disaster Recovery

+ beschreibt, wie man nach einem Notfall schnell ein Ziel-Volume aktiviert und dann das Quell-Volume in
ONTAP reaktiviert.

Uberpriifung der Cluster-Peer-Beziehung und der SVM-Peer-Beziehung

Bevor Sie ein Volume fur die Disaster Recovery einrichten, mussen Sie sicherstellen,
dass die Quell- und Ziel-Cluster Peering durchgefihrt werden und Uber die Peer-
Beziehung miteinander kommunizieren.

Verfahren

* Wenn ONTAP 9.3 oder hoéher ausgeflhrt wird, fihren Sie die folgenden Schritte aus, um die Cluster-Peer-
Beziehung und die SVM-Peer-Beziehung zu Uberprufen:

a. Klicken Sie Auf Konfiguration > Cluster Peers.

b. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verfligbar ist.

%

= Criss # i = B Dot B tenage oM Parrasisn

Q’. Prer Clunkes A y Auth Brtus  Loc Chaser IPpace Pewr Dlupber Infercluster iP Addresses Lagk pdated Teme
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c. Klicken Sie auf Konfiguration > SVM-Peers.
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d. Vergewissern Sie sich, dass die Ziel-SVM mit der Quell-SVM Peering durchgefuhrt wird.
» Wenn Sie ONTAP 9.2 oder eine friihere Version ausfuhren, fiihren Sie die folgenden Schritte aus, um die
Cluster-Peer-Beziehung und die SVM-Peer-Beziehung zu Uberprifen:
a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster Details auf Cluster Peers.

c. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verfligbar ist.

ﬂ Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

-.'-J||]-=!' Create __LI Modify Passphrase __ll Modify Peer Metwork Parameter: 3 Delete G Refresh
Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Klicken Sie auf die Registerkarte SVMs und wahlen Sie die Quell-SVM aus.
e. Uberpriifen Sie im Bereich Peer Storage Virtual Machines, ob die Ziel-SVM mit der Quell-SVM
Peering durchgefiihrt wird.

Wenn in diesem Bereich keine Peered SVM angezeigt wird, kdnnen Sie beim Erstellen der SnapMirror
Beziehung die SVM-Peer-Beziehung erstellen.

Erstellung der SnapMirror Beziehung (ONTAP 9.2 oder alter)

SnapMirror Beziehung erstellen (beginnend mit ONTAP 9.3)

Sie mussen eine SnapMirror Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um die Daten flr Disaster
Recovery zu replizieren.

Bevor Sie beginnen
» Das Zielaggregat muss Uber verfligbaren Platz verfligen.
» Beide Cluster missen entsprechend konfiguriert und eingerichtet werden, um die Anforderungen lhrer
Umgebung flr Benutzerzugriff, Authentifizierung und Client-Zugriff zu erfillen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie das Volume aus, fur das Sie eine Spiegelbeziehung erstellen mochten, und klicken Sie dann
auf Aktionen > schiitzen.

3. Wahlen Sie im Abschnitt Beziehungstyp aus der Dropdown-Liste Beziehungstyp die Option Spiegel aus.
4. Geben Sie auf der Seite Bande: Protect Volumes folgende Informationen ein:
a. Wahlen Sie als Beziehungstyp * Mirror* aus.

b. Wahlen Sie das Ziel-Cluster, die Ziel-SVM und das Suffix fir den Namen des Ziel-Volume aus.

Es werden nur Peering SVMs und erlaubte SVMs unter Ziel-SVMs aufgeflhrt.
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Klicken Sie Auf ==.

d. Uberpriifen Sie das im Dialogfeld Erweiterte Optionen MirrorAllSnapshots Wird als
Sicherungsrichtlinie festgelegt.

DPDefault Und MirrorLatest Die anderen standardmaRigen Sicherungsrichtlinien fir SnapMirror
Beziehungen sind verfiigbar.

e. Wahlen Sie einen Schutzzeitplan aus.
StandardmaRig wird der verwendet hourly Der Zeitplan ist ausgewahlt.

f. Vergewissern Sie sich, dass Ja zur Initialisierung der SnapVault-Beziehung ausgewahlt ist.
Alle Datensicherungsbeziehungen werden standardmafig initialisiert. Durch Initialisieren der
SnapMirror Beziehung wird sichergestellt, dass das Ziel-Volume Uber eine Baseline zum Sichern des
Quell-Volume verflgt.

g. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Advanced Options X

Frotection Pelicy | MirrorallSnapshots -

SnapMirror Labels  Retention Count
em_cregted 1

gll_=curce_snapshots 1

Pretection Schedule | heourly -

Every hour at 05 minute{s)

) Initialize Protection & ves
C No

@) snaplockfor Snaplock for Snapyault is not supported for the
=elected destinaticn or the selected relaticnszhip

type.
) FabricPecl There is ne FabricPecl assigned to the destinaticn

ST,

5. Klicken Sie auf Save, um die SnapMirror Beziehung zu erstellen.

Snapyvault

6. Vergewissern Sie sich, dass der Beziehungsstatus der SnapMirror-Beziehung im lautet Snapmirrored
Bundesland.

a. Navigieren Sie zum Fenster Volumes und wahlen Sie dann den Datentrager aus, fiir den Sie die
SnapMirror-Beziehung erstellt haben.

28



b. Doppelklicken Sie auf das Volume, um die Volume-Details anzuzeigen, und klicken Sie dann auf
SCHUTZ, um den Datenschutzstatus des Volumes anzuzeigen.

Veslume: vol_mirror_erc Fioa § Of sbont' w3 Ewfrras

Dviryrim Srapshots Capeen  Tooli Frose Sterage Efnency  Pemaimsass

» Eutrans e

liwalnh Oevinstian TWe Dearmation Valums 5] Clu T Trankter & Type Lag Tires Palioy

Nachste Schritte

Sie mussen die Einstellungen fur das Quell-Volume wie Thin Provisioning, Deduplizierung, Komprimierung und
Autogrow notieren. Sie konnen diese Informationen nutzen, um die Zielvolume-Einstellungen zu Uberprifen,
wenn Sie die SnapMirror-Beziehung unterbrechen.

SnapMirror Beziehung erstellen (ONTAP 9.2 oder élter)

Sie mlssen eine SnapMirror Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um die Daten fur Disaster
Recovery zu replizieren.

Bevor Sie beginnen

» Sie missen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster
verfligen.

» Das Zielaggregat muss Uber verfligbaren Platz verfligen.
» Beide Cluster missen entsprechend konfiguriert und eingerichtet werden, um die Anforderungen lhrer
Umgebung flr Benutzerzugriff, Authentifizierung und Client-Zugriff zu erfillen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie auf Storage > SVMs.

2. Wahlen Sie die SVM aus, und klicken Sie dann auf SVM Settings.
3. Klicken Sie auf die Registerkarte Volumes.

4. Wahlen Sie das Volume aus, fiir das Sie eine Spiegelbeziehung erstellen méchten, und klicken Sie dann
auf Protect.

Das Fenster Schutzbeziehung erstellen wird angezeigt.

5. Wahlen Sie im Abschnitt Beziehungstyp aus der Dropdown-Liste Beziehungstyp die Option Spiegel aus.
6. Wahlen Sie im Abschnitt Zielvolume den Peered Cluster aus.
7. Legen Sie die SVM fiir das Ziel-Volume fest:

Lautet die SVM... Dann...

Peered Wahlen Sie aus der Liste die Peering SVM aus.
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Lautet die SVM... Dann...
Keine Peered a. Wahlen Sie die SVM aus.
b. Klicken Sie Auf Authentifizieren.

c. Geben Sie die Anmeldedaten des
Clusteradministrators fir den Peering Cluster
ein, und klicken Sie dann auf Create.

8. Neues Ziel-Volume erstellen:

a. Wahlen Sie die Option New Volume.

b. Verwenden Sie den Standard-Volume-Namen, oder geben Sie einen neuen Volume-Namen an.
c. Wahlen Sie das Zielaggregat aus.

Destination Yolume

T ) Cluster: clurar. -
Storage Viral Machine:.  sum2{peered) Browee. | (1)
Werlume. & New Volume  © Select Volume
Volume name Appragate
gy 1_surni_root_mirar ager? Browse

JET. 19 GE available (of 390.21 GE)
Space Reserve {0ptonall | mepauie -

9. Wahlen Sie im Abschnitt Konfigurationsdetails die Option MirrorAllSnapshot als Spiegelrichtlinie aus.

DPDefault Und MirrorLatest Sind die anderen standardmafRigen Spiegelungsrichtlinien, die fir
SnapMirror Beziehungen verflgbar sind.

10. Wahlen Sie einen Schutzplan aus der Liste der Zeitplane aus.

11. Stellen Sie sicher, dass das Kontrollkastchen Beziehung initialisieren aktiviert ist, und klicken Sie dann
auf Erstellen.

Durch Initialisieren der SnapMirror Beziehung wird sichergestellt, dass das Ziel-Volume Uber eine Baseline
zum Sichern des Quell-Volume verfigt.

Configuration Details

2) Mirrar Policy: MirrcrallSnapshots |.Browse... | Creats Policy
SnapMirrar labels:sm_created

\2) Schiedule: oy hourly Browse,... | Create Schedule

Every hour at 05 minute{s)
" Wone

W initialize Relationship
Die Beziehung wird initialisiert durch einen Basistransfer der Daten vom Quell-Volume zum Ziel-Volume.

Der Initialisierungsvorgang kann einige Zeit in Anspruch nehmen. Im Abschnitt Status wird der Status jedes
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Jobs angezeigt.

Create Protection Relationship

Source ¥Yolume

Cluster: cluster-1
Storage Wirtual kachine:  swml
YWaolume: swml_rootf Used space §44 KB )

Destination Yolume

Cluster: cluster-1
Storage Wirtual Machine:  swm2
Waolume: swm1_swrm1_root_mirrar

Configuration Details

firror Policy: DPDefault
Schedule: hourhy

Status
Create wolume o Completed succasefiully
Create relationzhip o Completed successfully
Initialize relationship " started suCcessfully

12. Uberprifen Sie den Beziehungsstatus der SnapMirror Beziehung:

a. Wahlen Sie das Volume aus, fir das Sie die SnapMirror-Beziehung aus der Liste Volumes erstellt
haben, und klicken Sie dann auf Data Protection.

b. Uberpriifen Sie auf der Registerkarte Data Protection, ob die von lhnen erstellte SnapMirror-
Beziehung aufgelistet ist und der Beziehungsstatus lautet Snapmirrored.

Nachste Schritte

Sie mussen die Einstellungen fir das Quell-Volume wie Thin Provisioning, Deduplizierung, Komprimierung und
Autogrow notieren. Sie kénnen diese Informationen nutzen, um die Zielvolume-Einstellungen zu Uberprifen,
wenn Sie die SnapMirror-Beziehung unterbrechen.

Ziel-SVM fur Datenzugriff einrichten

Sie kdnnen die Unterbrechung beim Datenzugriff minimieren, wenn Sie das Ziel-Volume
aktivieren, indem Sie erforderliche Konfigurationen wie LIFs, CIFS-Freigaben und
Exportrichtlinien fur die NAS-Umgebung sowie LIFs und Initiatorgruppen fur die SAN-
Umgebung auf der SVM mit dem Ziel-Volume einrichten.

Uber diese Aufgabe
Sie mussen diese Aufgabe auf dem Ziel-Cluster fiir die SVM mit dem Ziel-Volume ausflhren.
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Verfahren

* NAS-Umgebung:
a. Erstellen von NAS-LIFs
b. Erstellen Sie CIFS-Freigaben mit denselben Freigabenamen, die auf der Quelle verwendet wurden.
c. Erstellen Sie die entsprechenden NFS-Exportrichtlinien.
d. Geeignete Kontingentregeln erstellen.

* SAN-Umgebung:
a. Erstellen von SAN-LIFs
b. Optional: Portsatze konfigurieren.
c. Konfigurieren von Initiatorgruppen.
d. Zonen Sie bei FC die FC-Switches, damit die SAN-Clients auf die LIFs zugreifen kénnen.

Nachste Schritte

Wurden Anderungen an der SVM vorgenommen, die das Quell-Volume enthalt, missen die Anderungen
manuell auf der SVM, die das Ziel-Volume enthalt, repliziert werden.

Verwandte Informationen

"ONTAP 9 Dokumentationszentrum"

Uberwachen Sie den Status von SnapMirror Datentransfers

Sie sollten den Status der SnapMirror Beziehungen in regelmaRigen Abstanden
uberwachen, um zu gewahrleisten, dass die SnapMirror Datentransfers wie im
angegebenen Zeitplan stattfinden.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflhren.

Schritte
1. Fuhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus, und Uberprifen
Sie dann den Status auf der Registerkarte Details Bottom.

Die Registerkarte Details zeigt den Integritatsstatus der SnapMirror Beziehung sowie die
Ubertragungsfehler und die Verzdgerungszeit an.

° Das Feld ist in Zustand muss angezeigt werden Yes.

Fir die meisten SnapMirror Datentransferfehler wird das Feld angezeigt No. In einigen Fehlerfallen

wird das Feld jedoch weiterhin angezeigt Yes. Sie missen die Ubertragungsfehler im Abschnitt Details

Uberprifen, um sicherzustellen, dass keine Datenlibertragung fehlgeschlagen ist.

° Das Feld ,Beziehungsstatus“ muss angezeigt werden Snapmirrored.
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> Die Verzdégerung darf nicht langer als das Transferzeitintervall sein.

Wenn der Transfer-Zeitplan beispielsweise stiindlich ist, darf die Verzdgerungszeit nicht mehr als eine
Stunde sein.

Sie sollten alle Probleme in den SnapMirror Beziehungen beheben.

"Technischer Bericht 4015: SnapMirror Configuration and Best Practices for ONTAP 9.1, 9.2"

Saurce Lecation Rburia SVU Wen . Haalhy @vas Tranufer Stafus Ll
Deamnaton Locafion: Skl 50U aaunce S0 Vg Relgbonstic SEalw SANpraTOie] Current Trarades Typa gy
Source Chisler edsntie-2 Kebwon Compression Axto- Ref Sapcatls Cuant Trarades Ermar Fang
Ciestinnien Choster Eukber-1 Lasi Trasafer Eror: Hane
Trans far Sohmdake hiuiry Lot Frans fer Type: infalire

Ciala Tramder Anle Cinmsad Lalest Enacaho! Tmeslemo DGMAPEIE 312

Lig Tera Hore Lateat Srapahid Sogy

Volume Backup mit SnapVault

Volume Backup mit SnapVault — Ubersicht

SnapVault-Backup-Beziehungen konnen schnell zwischen Volumes konfiguriert werden,
die sich in unterschiedlichen Clustern befinden. Das SnapVault Backup enthalt eine
Reihe schreibgeschutzter Backup-Kopien, die sich auf einem Ziel-Volume befinden und
zur Wiederherstellung von Daten genutzt werden kdnnen, wenn Daten beschadigt oder
verloren gehen.

Verwenden Sie diese Prozedur, wenn Sie SnapVault-Backup-Beziehungen fir Volumes auf folgende Weise
erstellen mochten:

+ Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgeflhrt wird.

« Sie sind ein Cluster-Administrator.

 Sie haben die Cluster-Peer-Beziehung und die SVM-Peer-Beziehung konfiguriert.
"Konfiguration des Cluster- und SVM-Peering"
» Sie miussen entweder die SnapMirror oder die SnapVault Lizenz aktivieren, nachdem alle Nodes im Cluster

auf dieselbe Version von ONTAP 9 aktualisiert wurden.

» Sie mochten standardmafige Sicherungsrichtlinien und -Zeitplane verwenden und keine
benutzerdefinierten Richtlinien erstellen.

« Sie mdchten keine Daten fur eine einzelne Datei oder eine LUN-Wiederherstellung sichern.
» Sie mochten Best Practices verwenden und nicht alle verfiigbaren Optionen erkunden.
+ Sie wollen nicht viel konzeptuellen Hintergrund lesen.

+ Sie mochten den System Manager verwenden, nicht die ONTAP Befehlszeilenschnittstelle oder ein
automatisiertes Scripting Tool.
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« Sie mdchten die klassische Benutzeroberflache des System Manager fur ONTAP 9.7 und altere Versionen
verwenden, nicht die ONTAP System Manager Benutzeroberflache fiir ONTAP 9.7 und héher.

Wenn diese Annahmen nicht fur Ihre Situation geeignet sind oder wenn Sie mehr konzeptionelle
Hintergrundinformationen wiinschen, sollten Sie die folgende Ressource finden:

"Technischer Bericht 4183 zu SnapVault Best Practices"

Weitere Moglichkeiten dies in ONTAP zu tun

So filhren Sie diese Aufgaben durch: Inhalt anzeigen...

Der neu gestaltete System Manager (verfligbar ab "Konfigurieren von Spiegelungen und Vaults"
ONTAP 9.7)

Die ONTAP Befehlszeilenschnittstelle "Erstellen einer Replikationsbeziehung"

SnapVault Backup-Konfigurationsworkflow

Die Konfiguration einer SnapVault Backup-Beziehung umfasst die Uberpriifung der
Cluster Peer-Beziehung, die Erstellung der SnapVault Beziehung zwischen den Quell-
und Ziel-Volumes und die Uberwachung der SnapVault Beziehung.

Verify that the clusters and SVMs are peered.

v

Create the SnapVault relationship.

v

Monitor the SnapVault relationship.

Es steht zusatzliche Dokumentation zur Verfligung, mit der Sie Daten von einem Ziel-Volume wiederherstellen
kénnen, um die gesicherten Daten zu testen oder wenn das Quell-Volume verloren geht.

* Management von Volume-Wiederherstellungen mit SnapVault

Hier wird die schnelle Wiederherstellung eines Volumes aus einem SnapVault Backup in ONTAP
beschrieben

Uberpriifung der Cluster-Peer-Beziehung und der SVM-Peer-Beziehung

Bevor Sie ein Volume zur Datensicherung mit SnapVault Technologie einrichten, missen
Sie sicherstellen, dass das Quell-Cluster und das Ziel-Cluster Peered sind und Uber die
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Peer-Beziehung miteinander kommunizieren. Es muss aulerdem sichergestellt werden,
dass die Quell-SVM und Ziel-SVM Peered sind und Uber die Peer-Beziehung miteinander
kommunizieren.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Verfahren

* Wenn ONTAP 9.3 oder héher ausgefihrt wird, fihren Sie die folgenden Schritte aus, um die Cluster-Peer-
Beziehung und die SVM-Peer-Beziehung zu Uberprufen:

a. Klicken Sie Auf Konfiguration > Cluster Peers.

b. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verfligbar ist.

& Craats # fgn = B Celan L Refrpn W Manage Seml Perrassisn

Q’. Prer Clunkes A y Auth Brtus  Loc Chaser IPpace Pewr Dlupber Infercluster iP Addresses Lagk pdated Teme

B chivter2 S ailabis L] el {8k g Lk R R s B R toe T 20T 0P

c. Klicken Sie auf Konfiguration > SVM-Peers.
d. Vergewissern Sie sich, dass die Ziel-SVM mit der Quell-SVM Peering durchgefuhrt wird.
* Wenn Sie ONTAP 9.2 oder eine friihere Version ausfihren, fliihren Sie die folgenden Schritte aus, um die
Cluster-Peer-Beziehung und die SVM-Peer-Beziehung zu Uberprifen:
a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster Details auf Cluster Peers.

c. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verflgbar ist.

ﬂ Awvailability’ and "Authentication Status’ information might be stale for up to several minutes.

__._JII]':!. Create __L. Modify Pazsphrase __l. Maodify Peer Metwork Parameters 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Klicken Sie auf die Registerkarte SVMs und wahlen Sie die Quell-SVM aus.

e. Uberpriifen Sie im Bereich Peer Storage Virtual Machines, ob die Ziel-SVM mit der Quell-SVM
Peering durchgefihrt wird.

Wenn in diesem Bereich keine gleichgesinnten SVMs angezeigt werden, kénnen Sie beim Erstellen
der SnapVault-Beziehung die SVM-Peer-Beziehung erstellen.

Erstellung der SnapVault Beziehung (ONTAP 9.2 oder alter)

SnapVault-Beziehung erstellen (beginnend mit ONTAP 9.3)

Sie mussen eine SnapVault-Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um ein SnapVault Backup zu
erstellen.
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Bevor Sie beginnen

» Sie missen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster
verflgen.

» Das Zielaggregat muss uber verfigbaren Platz verfligen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfiihren.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie das Volumen aus, das Sie sichern mochten, und klicken Sie dann auf Aktionen > Schiitzen.

Es kénnen auch mehrere Quell-Volumes ausgewahlt und SnapVault Beziehungen mit einem einzelnen
Ziel-Volume erstellt werden.

3. Geben Sie auf der Seite Bande: Protect Volumes folgende Informationen ein:

a. Wahlen Sie in der Dropdown-Liste Beziehungstyp * * * die Option Vault aus.

b. Wahlen Sie das Ziel-Cluster, Ziel-SVM und das Suffix flr das Ziel-Volume aus.
Unter den Ziel-SVMs werden nur Peered SVMs und erlaubte SVMs aufgeftihrt.

Das Ziel-Volume wird automatisch erstellt. Der Name des Ziel-Volumes ist der Name des Quell-Volumes,
der mit dem Suffix angehangt ist.

a.

Klicken Sie Auf 2.

b. Uberpriifen Sie im Dialogfeld Erweiterte Optionen, ob die Schutzrichtlinie als festgelegt ist
XDPDefault.

c. Wahlen Sie den Schutzplan aus.
StandardmaRig wird der verwendet daily Der Zeitplan ist ausgewahlt.

d. Vergewissern Sie sich, dass Ja zur Initialisierung der SnapVault-Beziehung ausgewahlt ist.
Alle Datensicherungsbeziehungen werden standardmafig initialisiert.

e. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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Advanced Options b 4

Frotection Felicy | XDFDefault -

SnapMirror Labels  Retention Count

daily 7
weekly 52
Frotecticn Schedule  daily -

Every Might at 0:10 Al

olnitialize Frotecticn 6 yas
i Mo

@ snaplockfor There are no Snapleck aggregates assigned to the
Snapvault destination SV,

) FabricPool There iz no FabricPool assigned to the destination

SN,

4. Klicken Sie auf der Seite Volumes: Protect Volumes auf Validate, um zu tGberprifen, ob die Volumes mit
den SnapMirror-Labels Ubereinstimmen.

5. Klicken Sie auf Speichern, um die SnapVault-Beziehung zu erstellen.
6. Vergewissern Sie sich, dass der Status der SnapVault-Beziehung im angezeigt wird Snapmirrored
Bundesland.
a. Navigieren Sie zum Fenster Volumes, und wahlen Sie dann das gesicherte Volume aus.

b. Erweitern Sie den Datentrager und klicken Sie auf PROTECTION, um den Datenschutzstatus des
Volumes anzuzeigen.

Volumes on SVM o .

Verlumie: val_src ST p——— FI B s =
Dwivwiew  TRBpEsony Copies. Tlara Pioteay Erowaps EHwignry  Pamaiviang
Mralih Deatingtion Y9 Omkination Volume (105 Clu Ar Traniber 4 Tygerr Lag Time Pallay

SnapVault Beziehung erstellen (ONTAP 9.2 oder élter)

Sie mussen eine SnapVault-Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um ein SnapVault Backup zu
erstellen.

Bevor Sie beginnen
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» Sie mussen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster
verfugen.

» Das Zielaggregat muss Uber verfligbaren Platz verfligen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie auf Storage > SVMs.

. Wahlen Sie die SVM aus, und klicken Sie dann auf SVM Settings.
. Klicken Sie auf die Registerkarte Volumes.

2
3
4. Wahlen Sie das Volumen aus, das Sie sichern mochten, und klicken Sie dann auf schiitzen.
5

. Wahlen Sie im Dialogfeld Schutzbeziehung erstellen aus der Dropdown-Liste Beziehungstyp die Option

Vault aus.
6. Wahlen Sie im Abschnitt Zielvolume den Peered Cluster aus.

7. Legen Sie die SVM fiir das Ziel-Volume fest:

Lautet die SVM... Dann...
Peered Wahlen Sie aus der Liste die Peering SVM aus.
Keine Peered a. Wahlen Sie die SVM aus.

b. Klicken Sie Auf Authentifizieren.

c. Geben Sie die Anmeldedaten des
Clusteradministrators flr den Peering Cluster
ein, und klicken Sie dann auf Create.

8. Neues Ziel-Volume erstellen:

a. Wahlen Sie die Option New Volume.
b. Verwenden Sie den Standardnamen fir das Volume, oder geben Sie einen neuen Volume-Namen ein.
c. Wahlen Sie das Zielaggregat aus.

d. Vergewissern Sie sich, dass das Kontrollkédstchen Enable Dedupe aktiviert ist.

Destination Yalume

2) Chaster cluszer.1 »
Storage Virtual Machine, | viljpesred) Browse 2
valume & hew Volume © Select Volume
Valume fsms ﬂ\g‘gre&a!e.
syrnl_wol_2_vault ager Browse
E Enable dedupe T0.13 GE mvarlable [of 70.14 GB}

9. Wahlen Sie im Abschnitt Konfigurationsdetails die Option xDPDefault Als Schutzrichtlinie.
10. Wahlen Sie einen Schutzplan aus der Liste der Zeitplane aus.

11. Stellen Sie sicher, dass das Kontrollkastchen Beziehung initialisieren aktiviert ist, um die Basis-
Snapshot-Kopie zu tbertragen, und klicken Sie dann auf Erstellen
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Configuration Details

7) Wault Palicy XOPDefault Browse.., | Create Policy
on Rpthiok mith labels matching daily, weekly

) Schedule = weekly Browse Create Schedile

Every 5un at 0015 am
€ Mone

¥ Ininakize Relatio riship

Der Assistent erstellt die Beziehung zu der angegebenen Vault-Richtlinie und dem angegebenen Zeitplan.
Die Beziehung wird initialisiert durch einen Basistransfer der Daten vom Quell-Volume zum Ziel-Volume.

Im Abschnitt Status wird der Status jedes Jobs angezeigt.

Create Protection Relationship *

Source ¥olume =
Cluster: cluster-1
Storage Wirtual Machine:  swm’l
Volume: vol_2 4 Used space 282 KB
Destination ¥Yolume
Cluster: cluster-1
Storage Virtual Machine:  wsl
Volume: vl vl _2_wault

Configuration Details

Wault Folicy: XDPDefault
Schedule: virggkly
Status
Create wolume o Completed successfully
Enable dedupe o Completed successfully
Credte relationship o Completed successfully
Initialize relationship “ Ctarted succassfully

[

12. Vergewissern Sie sich, dass der Beziehungsstatus der SnapVault-Beziehung im angezeigt wird
Snapmirrored Bundesland.

a. Wahlen Sie das Volume aus der Liste Volumes aus und klicken Sie dann auf Datenschutz.
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b. Uberpriifen Sie auf der Registerkarte Data Protection Bottom, ob die erstellte SnapMirror-Beziehung
aufgelistet ist und der Beziehungsstatus lautet Snapmirrored Typ lautet vault.

Hame T Aggempste T Sumus T ThinProva,. T % Used T Avniisbde . T Totsl Space ¥ Storage EL. T b Wolumme T Enoypred T ils
o

e 1 _reot le a Qeiline P 5 §70.56 ME 1GE Oeinbled Hiy Ha

w2 vemi_ . agRe? @ ouiine Mo 5 12135 ME 12802 MB Enmbied Mo Ha

vl Jw:" a anling ] i) 7T ME 1GE Deeabded My [T

w133 g @ oviine vir 5 150 1GE Diabied veu ha

Destingtion Store. . Destination Valu 15 Healthy Retationship State | Tranhafer Stegus Type Liag Thmie Falicy G
-

syl vemd | wal12d veul B ve: Snimprmirrared e Vault & el 29 minds PO efault j
X

1
Chetaily Cpace Allocanon Snapshot Copies Egum,gr_ Efficiency Data Protecuion Walome Move Deta Performance

Uberwachen der SnapVault Beziehung

Sie sollten den Status der SnapVault-Beziehungen regelmafig uberwachen, um
sicherzustellen, dass die Daten gemal} dem festgelegten Zeitplan auf dem Ziel-Volume
gesichert werden.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.
2. Wahlen Sie die SnapVault-Beziehung zwischen Quell- und Ziel-Volumes aus, und Uberpriifen Sie dann den

Status auf der Registerkarte Details Bottom.

Der Integritatsstatus der SnapVault-Beziehung, alle Ubertragungsfehler und die Verzégerungszeit werden
angezeigt:

° Das Feld ist in Zustand muss angezeigt werden Yes.

Bei den meisten Datenlbertragungsfehlern wird das Feld angezeigt No. In einigen Fehlerfallen wird
das Feld jedoch weiterhin angezeigt Yes. Sie missen die Ubertragungsfehler im Abschnitt Details
Uberprifen, um sicherzustellen, dass keine Datenubertragung fehlgeschlagen ist.

° Das Feld ,Beziehungsstatus“ muss angezeigt werden Snapmirrored.

> Die Verzdgerung darf nicht gro3er sein als das Transferplanintervall.

Wenn der Transferzeitplan z. B. taglich ist, darf die Verzogerungszeit nicht mehr als einen Tag lang
sein.

Sie sollten Probleme in den SnapVault Beziehungen beheben. Die Fehlerbehebungsschritte fir
SnapMirror Beziehungen gelten auch fir SnapVault Beziehungen.
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Management von Volume-Wiederherstellungen mit
SnapVault

Volume-Wiederherstellung mithilfe von SnapVault — Ubersicht

Sie kdnnen bei einem Datenverlust ein Volume aus einem SnapVault Backup in ONTAP
schnell wiederherstellen.

Gehen Sie folgendermalen vor, wenn Sie die Daten aus der Sicherungskopie wiederherstellen mdchten:

+ Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgeflhrt wird.
« Sie sind ein Cluster-Administrator.

 Sie haben die Vault-Beziehung gemaf dem in beschriebenen Verfahren konfiguriert \Volume Backup mit
SnapVault

» Sie mochten keine einzelne Datei oder kein LUN-Restore durchfiihren.
» Sie mochten Best Practices verwenden und nicht alle verfigbaren Optionen erkunden.

« Sie wollen nicht viel konzeptuellen Hintergrund lesen.

+ Sie mochten die klassische Benutzeroberflache des System Manager fir ONTAP 9.7 und altere Versionen

verwenden, nicht die ONTAP System Manager Benutzeroberflache flir ONTAP 9.7 und hoher.

Wenn diese Annahmen nicht fur Ihre Situation geeignet sind oder wenn Sie mehr konzeptionelle
Hintergrundinformationen wiinschen, sollten Sie die folgende Ressource finden:

"Technischer Bericht 4183 zu SnapVault Best Practices"

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...
Der neu gestaltete System Manager (verfligbar ab "Wiederherstellung eines Volume aus einer friheren
ONTAP 9.7) Snapshot Kopie"
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So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

Die ONTAP Befehlszeilenschnittstelle "Stellen Sie den Inhalt eines Volumes von einem
SnapMirror-Ziel wieder her"

Workflow zur Volume-Wiederherstellung

Falls Ihr Quell-Volume nicht verfigbar ist oder Daten beschadigt werden, kbnnen Sie die
Wiederherstellung aus einem SnapVault Backup durchfuhren. Zur Wiederherstellung
eines Volumes aus einem SnapVault Backup muss das SnapVault Ziel-Volume
ausgewahlt, entweder auf einem neuen Volume oder auf einem vorhandenen Volume
wiederhergestellt und der Restore-Vorgang Uberpruft werden.
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Identify the SnapVault backup destination volume.

v

Restore data from the SnapVault backup destination volume:

Restore to the existing source
volume?

+ Yes No *
Select the source volume. Select the peered cluster.
Select the peered SVM.

v

Create a new destination volume.

v

Enable deduplication.

v

Select the Snapshot copy.

v

Confirm the volume restore operation.

v

Enable network compression.

!

Verify the restore operation.

Weitere Informationen stehen Ihnen zum Management der SnapVault Backup-Beziehungen und zur Nutzung
anderer Datensicherungsmethoden zur Verfiigung, mit denen Sie die Verfligbarkeit Ihrer Datenressourcen
sichern kénnen.



» Vorbereitung der Volume Disaster Recovery

Beschreibt die schnelle Konfiguration eines Ziel-Volumes auf einem anderen ONTAP Cluster zur
Vorbereitung der Disaster Recovery.

* Volume Disaster Recovery

Beschreibt die schnelle Aktivierung eines Ziel-Volumes aus einem anderen ONTAP Cluster nach einem
Ausfall sowie die Wiederherstellung der SnapMirror Beziehung in den urspringlichen Zustand durch
erneute Aktivierung des Quell-Volume nach der Wiederherstellung.

Ermitteln des Ziel-Volume fiir das SnapVault Backup

Sie mussen das SnapVault Backup-Ziel-Volume identifizieren, von dem Sie Daten
wiederherstellen mochten, wenn die Daten im Quell-Volume beschadigt sind oder
verloren gehen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfiihren.

Schritte

1. Geben Sie die URL ein https://IP-address-of-cluster-management-LIF Melden Sie sich in
einem Webbrowser bei System Manager mit den Anmeldedaten fiir den Cluster-Administrator an.

2. Navigieren Sie zum Fenster Volumes.

3. ldentifizieren des Ziel-Volume in der SnapVault Beziehung und des Namens der SVM, die den Volume
enthalt:

o ONTAP 9.3 oder héher: Doppelklicken Sie auf den Datentrager, um die Details anzuzeigen, und klicken
Sie dann auf SCHUTZ.

o ONTAP 9.2 oder friher: Klicken Sie auf die Registerkarte Datenschutz unten im Fenster Volumen.

Wiederherstellung von Daten aus einem SnapVault-Backup

Nach Auswahl des SnapVault Backup-Ziel-Volume mussen Sie die Wiederherstellung
entweder auf einem neuen Volume durchflihren, um die gesicherten Daten zu testen,
oder auf einem vorhandenen Volume, um die verlorenen oder beschadigten Daten
wiederherzustellen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. Fuhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SVM aus, die das Ziel-Volume flir SnapVault-Backups enthalt, und klicken Sie dann auf
Operationen > Wiederherstellen.

3. Stellen Sie im Dialogfeld Restore die Daten auf dem urspriinglichen Quell-Volume oder einem neuen
Volume wieder her:
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Mochten Sie wiederherstellen auf...

Das urspriungliche Quell-Volume

Ein neues Volume

Restore to

" Source volume ' Cither volume

7 Cluster clusrer. 1

Storgge Virtual Meching: | symi 2{peered)

Valyrie & New Volume T Select Valume

Valume narme;
swrn?_swm1_viol123_vault_restorel

M Enable dedupe

. Wahlen Sie entweder die neueste Snapshot Kopie oder wahlen Sie eine bestimmte Snapshot Kopie aus,

die Sie wiederherstellen mochten.

Dann...

Wahlen Sie Quellvolumen.

a. Wahlen Sie anderes Volumen.

b. Wahlen Sie das Peering Cluster und die
Peering SVM flr das Volume aus.

c. Wahlen Sie aus der Liste eine Peering SVM
aus.

d. Wenn keine Peering-Punkte der SVM sind,
erstellen Sie die SVM-Peer-Beziehung:

i. Wahlen Sie die SVM aus.
i. Klicken Sie Auf Authentifizieren.

ii. Geben Sie die Anmeldedaten des
Clusteradministrators fir den Peering
Cluster ein, und klicken Sie dann auf
Create.

e. Wahlen Sie Neues Volume.

f. Wenn Sie den Standardnamen andern
mdchten, wird im Format angezeigt

destination SVM name destination vo
lume name restore, Geben Sie einen neuen

Namen an und wahlen Sie das zugehdrige
Aggregat fir das Volume aus.

g. Aktivieren Sie das Kontrollkastchen
Deduplizierung aktivieren.

Browie

Appragate
sEgr1 Browsa.,

51722 GB availatle (of 520.28 GH}

. Aktivieren Sie das Kontrollkastchen OK, um das Volume aus der Snapshot-Kopie wiederherzustellen.

. Aktivieren Sie das Kontrollkastchen Netzwerkkomprimierung aktivieren, um die Daten zu komprimieren,
die wahrend des Wiederherstellungsvorgangs tbertragen werden.

. Klicken Sie Auf Wiederherstellen.

Wahrend der Wiederherstellung wird das wiederherzustellende Volume in schreibgeschutzt geandert.

Nachdem der Wiederherstellungsvorgang abgeschlossen ist, wird die temporare Beziehung entfernt und
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das wiederhergestellte Volume wird in Lesen/Schreiben geandert.

Configuration

® Latest Snapshot copy: “dady, 2014-08-11_0040" 081 1/2014 00:10:00

Sebtct Snapshol copy

9 DK to resfore the volume from the Snapshot copy

o Enable Network Compression
Restore Cancel

8. Klicken Sie im Nachrichtenfeld auf OK.

Uberpriifen Sie den Wiederherstellungsvorgang

Nachdem Sie den Wiederherstellungsvorgang vom SnapVault Backup-Ziel-Volume
durchgefihrt haben, missen Sie den Status des Wiederherstellungsvorgangs im Quell-
Cluster Uberprufen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Wahlen Sie in der Liste Volumes das Quell-Volume aus und fihren Sie abhangig von lhrer ONTAP-Version
eine der folgenden Aktionen durch:

o Ab ONTAP 9.3: Doppelklicken Sie auf das Quell-Volume, um die Details anzuzeigen, und klicken Sie
dann auf PROTECTION, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM
zu identifizieren, die das Volume enthalt.

o ONTAP 9.2 oder friher: Klicken Sie auf die Registerkarte Data Protection bottom, um das Ziel-Volume
in der SnapMirror Beziehung und den Namen der SVM zu identifizieren, die das Volume enthalt. Das
Feld Typ wird angezeigt Restore Voribergehend. Nach Abschluss des Wiederherstellungsvorgangs
wird das Feld angezeigt vault.

Sie sollten Probleme in den SnapVault Beziehungen beheben. Die Fehlerbehebungsschritte fir
SnapMirror Beziehungen gelten auch fiir SnapVault Beziehungen.

"Technischer Bericht 4015: SnapMirror Configuration and Best Practices for ONTAP 9.1, 9.2"
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