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Volume Disaster Recovery Workflow

Im Workflow fur die Disaster Recovery von Volume mussen das Ziel-Volume aktiviert, das

Ziel-Volume fur den Datenzugriff konfiguriert und das urspringliche Quell-Volume neu
aktiviert werden.



Activate the destination volume:

Verify the source volume status.
Quiesce and break the SnapMirror
relationship.

!

Verify the destination volume status.

Configure the destination volume for data access.

Reactivate the original source volume:

Resynchronize the source volume.

!

Update the source volume, if necessary.

'

Activate the source volume.




Darlber hinaus stehen lhnen weitere Informationen zur Verfiigung, mit denen Sie Disaster Recovery-
Beziehungen auf Volume-Ebene managen kénnen, und zudem weitere Disaster Recovery-Methoden zur
Verfigung, um die Verflgbarkeit Ihrer Datenressourcen zu schitzen.

* Volume Backup mit SnapVault

Beschreibt die schnelle Konfiguration von Backup-Vault-Beziehungen zwischen Volumes, die sich in
verschiedenen ONTAP-Clustern befinden.

+ Management von Volume-Wiederherstellungen mit SnapVault

Hier wird die schnelle Wiederherstellung eines Volumes aus einem Backup Vault in ONTAP beschrieben.

Aktivieren Sie die Ziellautstarke

Wenn das Quell-Volume aufgrund von Ereignissen wie Datenkorruption, versehentlichem
Loschen oder offline-Status keine Daten bereitstellen kann, mussen Sie das Ziel-Volume
aktivieren, um den Datenzugriff zu ermdglichen, bis Sie die Daten des Quell-Volume
wiederherstellen. Die Aktivierung beinhaltet das Stoppen zuklnftiger SnapMirror-
Datentransfers und das Aufbrechen der SnapMirror Beziehung.

Uberpriifen Sie den Status des Quell-Volume

Falls das Quell-Volume nicht verfligbar ist, missen Sie sicherstellen, dass das Quell-
Volume offline ist, und dann das Ziel-Volume identifizieren, das fur den Datenzugriff
aktiviert werden muss.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Wahlen Sie das Quell-Volume aus, und Uberprifen Sie dann, ob das Quell-Volume offline ist.
3. ldentifizieren des Ziel-Volume in der SnapMirror Beziehung

o Ab ONTAP 9.3: Doppelklicken Sie auf das Quell-Volume, um die Details anzuzeigen, und klicken Sie
dann auf PROTECTION, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM
zu identifizieren, die das Volume enthalt.
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o ONTAP 9.2 oder friher: Klicken Sie auf die Registerkarte Datensicherung unten auf der Seite
Volumes, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM, die das Volume
enthalt, zu identifizieren.


https://docs.netapp.com/de-de/ontap-sm-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/de-de/ontap-sm-classic/volume-restore-snapvault/index.html
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SnapMirror Beziehung unterbrechen

Sie mUssen die SnapMirror Beziehung stilllegen und unterbrechen, um das Ziel-Volume
zu aktivieren. Nach der Stilllegung werden zukunftige SnapMirror Datentransfers
deaktiviert.

Bevor Sie beginnen
Das Ziel-Volume muss auf dem Ziel-SVM-Namespace gemountet werden.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.
2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.
3. Klicken Sie auf Operationen > Quiesce, um zukinftige Datenlibertragungen zu deaktivieren.
4. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Quiesce.
Der Vorgang zum quiesce konnte einige Zeit in Anspruch nehmen. Sie dirfen keine andere Operation an
der SnapMirror-Beziehung durchfiihren, bis der Transferstatus als angezeigt wird Quiesced.
5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf break.



Break #

ﬂ- Breaks the relationzhip permanently and converts the destination volume type from DP to RW.
To recreate the relationghip perform the resync operation.

Areyou sure vou want to break the relationship?

Source: cluster-Z:ifsource_SWW/ Vol

Destination: cluster-1:/fdest_SWM/source SWW_Voll_mirror

|#| OK to break the selected relationship

| Break [ Cancel |
Die SnapMirror Beziehung ist in Broken Off Bundesland.
Source Sen_ T Source Vol T Desunmio_ T Desomens_ T luviesicig | T Relsmansh T Tranater Sz T - Refauonakés Lag Time Poficy Mame T - Poloy Type. T 3]
e syl ook wrml_rami_y vl n"r-e: Snmpmimaded e Waras 8 mirdsh BP0 efeul A G =
wem wall vl ekl . pemed B e Broken DI (0] Mo Hong OPOetmun ApyTarhronean.
=
Souins Ladatien warnt | wad e Hiahy B Teaewifisd Seatut ]
W wm el _mined Paiesianthip Sniy Brolen OfF Curtnt Trasded Type Ko
Mot CEmpressinn Not Applaable Cureen Teasuher Eras L]
Goure Dhisker Snriget. R
Lasz Teenufer Baa rueE
Cemramen Cuser  iteh )
Lauz TienEfer Type [TEET T
Traretfer Qs i Ty ¥ =
Lapest Snapunor Timesampe - AREHR0T7 115 20
Cuts Trentfer Apte  Uedimmed
Lirtest Shephot Copy wrapreior SoadeaTe ehe)- 1l e,
Lag, Time Benng Eddp LOslSElalban F 1R N 0174
.
il | |

Uberpriifen Sie den Status des Ziel-Volumes

Nach dem Brechen der SnapMirror Beziehung mussen Sie sicherstellen, dass das Ziel-
Volume Uber Lese-/Schreibzugriff verfligt und dass die Ziel-Volume-Einstellungen den
Einstellungen des Quell-Volume entsprechen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Wabhlen Sie das Zielvolume aus der Liste Volumes aus, und Uberprifen Sie dann, ob der Zielvolumentyp
lautet rw, Die Lese-/Schreibzugriff anzeigt.

3. Vergewissern Sie sich, dass die Volume-Einstellungen wie Thin Provisioning, Deduplizierung,
Komprimierung und Autogrow auf dem Ziel-Volume den Einstellungen des Quell-Volume entsprechen.

Sie kénnen die Informationen zu den Volume-Einstellungen verwenden, die Sie nach dem Erstellen der
SnapMirror Beziehung angegeben haben, um die Einstellungen flir das Ziel-Volume zu lberprifen.

4. Wenn die Volume-Einstellungen nicht Gbereinstimmen, andern Sie die Einstellungen auf dem Ziel-Volume



nach Bedarf:
a. Klicken Sie Auf Bearbeiten.

b. Sie kdnnen die allgemeinen Einstellungen, die Storage-Effizienz-Einstellungen und die erweiterten
Einstellungen fur Ihre Umgebung nach Bedarf andern.

c. Klicken Sie auf Speichern und SchlieRBen.

Edit ¥olume *

General | Storage Efficiency | Adwvanced

Mame: wol123

Security style: KMized b

v Configure UM permissions {Optional} Read Write  Execute
Chmer
Group [l
Others (|

¥ Thin Provisioned

When a wolume iz thin provisioned, space for the volume is not allocated in adwance. Instead,
space iz allocated as data is written to the volume. The unused aggregate space is available to ather
thin provisioned wolumes and LUMNE.

Tell me more gbout Thin Provisioning

| hawe | | 5awe and Closa | | Cancel |

d. Stellen Sie sicher, dass die Spalten in der Volumes-Liste mit den entsprechenden Werten aktualisiert
werden.

5. Aktivieren Sie die Erstellung von Snapshot Kopien fir das Ziel-Volume.

a. Navigieren Sie je nach ONTAP-Version zur Seite Configure Volume Snapshot Copies auf eine der
folgenden Arten:

Ab ONTAP 9.3: Wahlen Sie das Zielvolume aus und klicken Sie dann auf Aktionen > Snapshots
verwalten > Konfigurieren.

ONTAP 9.2 oder friiher: Wahlen Sie das Ziel-Volume, und klicken Sie dann Snapshot Kopien >
Konfigurieren.

b. Aktivieren Sie das Kontrollkastchen geplante Snapshot-Kopien aktivieren und klicken Sie dann auf
OK.



Configure Volume Snapshot Copies 4
&) Srapshot Reserve (%) 5 g

|#*| WMake Snapshot directory (.snapshot) visible

Vizibility of .znapshot directory on thiz volume at the client mount points.

|#| Enable scheduled Snapshot Copiss
snapshot Policies and Schedules
Select a Snapshot policy that has desired schedules for Snapshot copies:

Snapshot Policy: default hd

Schedules of Selected Snapshot Policy:

Schedul... | Retained S... | Schedule SnapMirror Label
hourhy & Advance cron - {Minu... -
daihy 2 Daity - Run at 0 houwr 1...  daily
weekly 2 On weekdays - Sund... weekly
Current Timezone: US/Pacific

Tell me more about Snapshot configurations

| Ok |l Cancel ]

Ziel-Volume fur Datenzugriff konfigurieren

Nach Aktivierung des Ziel-Volume mussen Sie das Volume fur den Datenzugriff
konfigurieren. NAS-Clients und SAN-Hosts kénnen auf die Daten vom Ziel-Volume
zugreifen, bis das Quell-Volume erneut aktiviert ist.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Verfahren

* NAS-Umgebung:

a. Mounten Sie die NAS-Volumes mit dem Namespace Uber denselben Verbindungspfad, an den das
Quell-Volume in der Quell-SVM angehangt war.

b. Wenden Sie die entsprechenden ACLs auf die CIFS-Freigaben am Ziel-Volume an.
c. Weisen Sie die NFS-Exportrichtlinien dem Ziel-Volume zu.
d. Wenden Sie die Kontingentregeln auf das Ziel-Volume an.

e. Leiten Sie die Clients an das Ziel-Volume weiter, indem Sie die erforderlichen Schritte durchflihren, z.
B. die DNS-Namensauflosung andern.



f. NFS- und CIFS-Freigaben erneut auf den Clients einbinden.
* SAN-Umgebung:

a. Ordnen Sie die LUNs der entsprechenden Initiatorgruppe zu, um die LUNs im Volume den SAN-Clients
zur Verfliigung zu stellen.

b. Erstellen Sie fir iSCSI-Sitzungen von den SAN-Host-Initiatoren zu den SAN-LIFs.

c. Fuhren Sie auf dem SAN-Client einen erneuten Speicherscan durch, um die verbundenen LUNs zu
erkennen.

Nachste Schritte

Sie sollten das Problem beheben, das dazu gefiihrt hat, dass das Quell-Volume nicht mehr verfiigbar ist. Sie
mussen das Quell-Volume nach Méglichkeit wieder online schalten, dann erneut synchronisieren und das
Quell-Volume erneut aktivieren.

Verwandte Informationen

"ONTAP 9 Dokumentationszentrum"

Aktivieren Sie das Quellvolumen erneut

Sobald das Quell-Volume verfugbar ist, missen Sie die Daten vom Ziel-Volume zum
Quell-Volume neu synchronisieren, nach der Neusynchronisierung Anderungen
aktualisieren und das Quell-Volume aktivieren.

Synchronisieren Sie das Quell-Volume neu

Wenn das Quell-Volume online ist, mussen Sie die Daten zwischen dem Ziel-Volume und
dem Quell-Volume neu synchronisieren, um die neuesten Daten vom Ziel-Volume zu
replizieren.

Bevor Sie beginnen
Das Quell-Volume muss online sein.

Uber diese Aufgabe
Sie mussen die Aufgabe aus dem Cluster Ziel ausfihren.

Die folgende Abbildung zeigt, dass die Daten vom aktiven Ziel-Volume auf das schreibgeschitzte Quell-
Volume repliziert werden:

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.
2. Wahlen Sie die SnapMirror Beziehung zwischen den Quell- und Ziel-Volumes aus.
3. Notieren Sie sich den Ubertragungszeitplan und die fiir die SnapMirror Beziehung konfigurierte Richtlinie.

4. Klicken Sie Auf Operationen > Resync Riickwarts.


https://docs.netapp.com/ontap-9/index.jsp

5. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Resync riickwarts.

Reverse Resync x

ﬂ Reverse rezsynchronizing the relationship deletes the current relationzhip and converts the
source into a destination volume. Data in the =zource volume that is newer than the data in the
common Snapshot copy is deleted.

Are yvou sure vou want to reverse resync the relationship?

Before reverse resyncing

Source: cluster-2:\/source_SWVMA\ol

Destination: cluster-1://dest SWi/source_SWN_Voll_mirror
After reverse resyncing

Source: cluster-1:4dest SVN/source SVIWM_Voll_mirror

Destination: cluster-Z:/'source_SWKMMol

|#* OK to reverse resync the relationship

| Reverse Resync | | Cancel |

Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt Mi rrorAl1Snapshots Der
Mirror-Zeitplan wird auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine frihere Version verwenden, wird die SnapMirror-Richtlinie fur die
Beziehung auf festgelegt DPDefault Der Mirror-Zeitplan wird auf festgelegt None.

6. Geben Sie im Quell-Cluster eine SnapMirror-Richtlinie an, die mit der Sicherheitskonfiguration der
urspruinglichen SnapMirror Beziehung tbereinstimmt.
a. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
= ONTAP 9.4 oder fruher: Klicken Sie Schutz > Beziehungen.
= Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wahlen Sie die SnapMirror Beziehung zwischen dem resynchronisierten Quell-Volume und dem Ziel-
Volume aus, und klicken Sie dann auf Bearbeiten.

c. Wahlen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.

Aktualisieren Sie das Quell-Volume

Nach der erneuten Synchronisierung des Quell-Volumes mdchten Sie moglicherweise
sicherstellen, dass alle neuesten Anderungen auf dem Quell-Volume aktualisiert werden,
bevor Sie das Quell-Volume aktivieren.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte

1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:



o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen den Quell- und den Ziel-Volumes aus und klicken Sie
dann auf Operationen > Update.

3. Inkrementellen Transfer von der zuletzt verwendeten Snapshot Kopie zwischen den Quell- und Ziel-
Volumes durchfuhren.

o Ab ONTAP 9.3: Wahlen Sie die Option gemaR Richtlinie aus.
o ONTAP 9.2 oder friiher: Wahlen Sie die Option On Demand.

4. Optional: Wahlen Sie Limit Transfer bandwidth to aus, um die fur Transfers verwendete
Netzwerkbandbreite zu begrenzen und dann die maximale Ubertragungsgeschwindigkeit anzugeben.

5. Klicken Sie Auf Aktualisieren.

6. Vergewissern Sie sich, dass der Ubertragungsstatus lautet 1d1e Und der letzte Ubertragungstyp lautet
Update Klicken Sie auf der Registerkarte Details auf.
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Aktivieren Sie das Quellvolumen erneut

Nachdem Sie die Daten vom Ziel-Volume zum Quell-Volume neu synchronisiert haben,
mussen Sie das Quell-Volume aktivieren, indem Sie die SnapMirror Beziehung
unterbrechen. Anschliel3end sollten Sie das Ziel-Volume neu synchronisieren, um das
reaktivierte Quell-Volume zu schutzen.

Uber diese Aufgabe
Die Break- und Reverse-Resynchronisierung wird vom * Source*-Cluster durchgefihrt.

Die folgende Abbildung zeigt, dass die Quell- und Zieldatentrédger gelesen/geschrieben werden, wenn Sie die

SnapMirror Beziehung unterbrechen. Nach dem umgekehrten Resync-Vorgang werden die Daten vom aktiven
Quell-Volume auf das schreibgeschitzte Ziel-Volume repliziert.
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Source volume on
cluster-2

Type RW

4——Break——

Destination volume
on cluster-1

Type RW

Source volume on Destination volume
cluster-2 Htiarie Resune ] on cluster-1
Type RW Type DP
Schritte

1. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.

3. Klicken Sie Auf Operationen > Quiesce.

4. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Quiesce.

5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf break.

Break #

ﬂ Breaks the relationship permanently and converts the destination volume type from DP to BV,
To recreate the relativnship perform the resync operation.

Are you sure you want to break the relaticnship?

Source: cluster-1://dest SWiW/'source_SWW_Voll_mirror

Destination: cluster-Z:/zource_SWVMAol

|« OK to break the =elected relationship

[ Break || Cancel |

7. Klicken Sie Auf Operationen > Resync Riickwarts.

8. Aktivieren Sie das Bestatigungsfeld, und klicken Sie dann auf Resync riickwarts.
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Reverse Resync ¥

ﬂ Rewverze resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source wolume that is newer than the data in the
common Snapshot copy iz deleted.

Are you sure vou want to reverse resync the relatienship?

Before reverse resyncing
Source: cluster-1:#idest_SWNMisource SWVK_Voll_mirror

Destination: cluster-Z:/source_SWiM ol
After reverse resyncing _

Source: cluster-Z:iisource_SVWivoll

Destination: cluster-1:/idest SWM/source_SWM_Voll_mirror

|#*| 0K to reverse resync the relationship

| .Reverse Resync | | Cancel |

Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt MirrorAllSnapshots Der
SnapMirror Zeitplan ist auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine friihere Version verwenden, wird die SnapMirror-Richtlinie fiir die
Beziehung auf festgelegt DPDefault Der SnapMirror Zeitplan ist auf festgelegt None.

9. Navigieren Sie auf der Seite Volumes zum Quell-Volume, und vergewissern Sie sich, dass die erstellte
SnapMirror Beziehung aufgefihrt ist und der Beziehungsstatus lautet Snapmirrored.

10. Geben Sie auf dem Ziel-Cluster eine SnapMirror-Richtlinie und einen Zeitplan an, die der
Sicherungskonfiguration der urspriinglichen SnapMirror Beziehung fir die neue SnapMirror Beziehung
entsprechen:

a. Fihren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
= ONTAP 9.4 oder fruher: Klicken Sie Schutz > Beziehungen.
= Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wahlen Sie die SnapMirror Beziehung zwischen den reaktivierten Quell- und den Ziel-Volumes aus
und klicken Sie dann auf Bearbeiten.

c. Wahlen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.

Ergebnisse
Das Quell-Volume hat Lese-/Schreibzugriff und ist durch das Ziel-Volume geschitzt.
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