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SMB/CIFS-Konfiguration

SMB/CIFS-Konfiguration — Uberblick

Uber die klassische Benutzeroberflache von ONTAP System Manager (ONTAP 9.7 und
alter) konnen Sie SMB/CIFS-Zugriff auf ein neues Volume entweder auf einer neuen oder
einer vorhandenen Storage Virtual Machine (SVM) schnell einrichten.

Gehen Sie folgendermalen vor, wenn Sie den Zugriff auf ein Volume wie folgt konfigurieren mdchten:

» Sie mochten Best Practices verwenden und nicht alle verfiigbaren Optionen erkunden.
* Im Datennetzwerk wird der Standard-IPspace, die Standard-Broadcast-Doméne und die Standard-
Failover-Gruppe verwendet.

Wenn lhr Datennetzwerk fest zugeordnet ist, stellen diese Standardobjekte sicher, dass bei einem
Verbindungsausfall LIFs ein ordnungsgemafer Failover erfolgt. Wenn Sie die Standardobjekte nicht
verwenden, sollten Sie auf die verweisen "Dokumentation des Netzwerkmanagements" Weitere
Informationen zur Konfiguration von LIF-Pfad-Failover.

* NTFS-Dateiberechtigungen werden zum Sichern des neuen Volumes verwendet.

Wenn Sie Details Gber die verschiedenen SMB-Protokollfunktionen von ONTAP wiinschen, lesen Sie den
"SMB-Referenzlbersicht".

Weitere Moglichkeiten dies in ONTAP zu tun

So fuhren Sie diese Aufgaben durch: Siehe...

Der neu gestaltete System Manager (verfligbar ab "Stellen Sie NAS-Storage fur Windows Server mithilfe
ONTAP 9.7) von SMB bereit"

Die ONTAP Befehlszeilenschnittstelle "SMB-Konfigurationslbersicht Gber die CLI"

SMB/CIFS-Konfigurations-Workflow

Bei der Konfiguration von SMB/CIFS muss optional ein Aggregat erstellt werden und
anschlielend ein Workflow ausgewahlt werden, der speziell auf Ihre Ziele zugeschnitten
ist: Erstellung einer neuen CIFS-fahigen SVM, Konfiguration des CIFS-Zugriffs auf eine
vorhandene SVM oder Hinzufugen eines CIFS-Volumes zu einer vorhandenen SVM, die
bereits vollstandig fur CIFS-Zugriff konfiguriert ist.


https://docs.netapp.com/us-en/ontap/networking/index.html
https://docs.netapp.com/us-en/ontap/smb-admin/index.html
https://docs.netapp.com/us-en/ontap/task_nas_provision_windows_smb.html
https://docs.netapp.com/us-en/ontap/task_nas_provision_windows_smb.html
https://docs.netapp.com/us-en/ontap/smb-config/index.html
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Erstellen Sie ein Aggregat

Wenn Sie kein vorhandenes Aggregat verwenden mochten, konnen Sie ein neues
Aggregat erstellen, um dem Volume, das Sie bereitstellen, physischen Storage zur
Verfugung zu stellen.

Uber diese Aufgabe
Wenn Sie ein vorhandenes Aggregat verwenden mochten, konnen Sie dieses Verfahren Gberspringen.

Schritte

Geben Sie die URL ein https://IP-address-of-cluster-management-LIF Melden Sie sichin
einem Webbrowser bei System Manager mit den Anmeldedaten fir den Cluster-Administrator an.

1.

Navigieren Sie zum Fenster Aggregate.
3. Klicken Sie Auf Erstellen.

Befolgen Sie die Anweisungen auf dem Bildschirm, um das Aggregat mithilfe der standardmaRigen RAID-
DP-Konfiguration zu erstellen, und klicken Sie dann auf Erstellen.




Create Agaregate

To create an aggregate, select a disk type then specify the number of dizks.

Mame: aggr?
ﬁ Disk Type: SAS |-Browse |
Mumber of Disks: 8 g Mzx: & fexcluding 1 hot spare), min: 5 for RAID-DP
RAID Configuration: RAID-OP; RAID group size of 16 disks Change
Mew Usable Capacity: 4988 TB (Estimated)
Ergebnisse

Das Aggregat wird mit der angegebenen Konfiguration erstellt und der Liste der Aggregate im Fenster
Aggregate hinzugefugt.

Legen Sie fest, wo das neue Volume bereitgestellt werden soll

Bevor Sie ein neues CIFS-Volume erstellen, mussen Sie entscheiden, ob es in einer
vorhandenen Storage Virtual Machine (SVM) platziert werden soll und falls ja, wie viel
Konfiguration die SVM erfordert. Diese Entscheidung bestimmt Ihren Workflow.

Verfahren

* Wenn Sie ein Volume auf einer neuen SVM bereitstellen mdchten, erstellen Sie eine neue CIFS-fahige
SVM.

"Erstellen einer neuen CIFS-fahigen SVM"
Sie mussen diese Option auswahlen, wenn CIFS auf einer vorhandenen SVM nicht aktiviert ist.

* Wenn Sie ein Volume auf einer vorhandenen SVM bereitstellen mochten, auf der CIFS aktiviert, aber nicht
konfiguriert ist, konfigurieren Sie den CIFS/SMB-Zugriff auf der vorhandenen SVM.

"Konfiguration des CIFS-/SMB-Zugriffs auf einer vorhandenen SVM"

Sie sollten diese Option wahlen, wenn Sie das Verfahren zum Erstellen der SVM fiir den SAN-Zugriff
verwendet haben.

* Wenn Sie ein Volume auf einer vorhandenen SVM bereitstellen méchten, die vollstandig fir den CIFS-
Zugriff konfiguriert ist, flgen Sie der CIFS-fahigen SVM ein CIFS-Volume hinzu.

"Hinzuflgen eines CIFS Volumes zu einer SVM mit CIFS-Unterstitzung”

Erstellen Sie eine neue CIFS-fahige SVM

Zur Einrichtung einer neuen CIFS-fahigen SVM mussen Sie eine neue SVM mit einem
CIFS-Volume und einer Freigabe erstellen, eine Zuordnung auf dem DNS-Server



hinzufugen und den CIFS-Zugriff von einem Windows Administrationshost aus
uberprufen. Anschliel3end konnen Sie den CIFS-Client-Zugriff konfigurieren.

Erstellung einer neuen SVM mit einem CIFS-Volume und einer Freigabe

Sie kdnnen einen Assistenten verwenden, der Sie durch die Erstellung einer neuen SVM
(Storage Virtual Machine), die Konfiguration des Domain Name System (DNS), die
Erstellung einer logischen Datenschnittstelle (LIF), die Konfiguration eines CIFS-Servers
sowie die Erstellung und Freigabe eines Volumes fuhrt.

Bevor Sie beginnen

* Ihr Netzwerk muss konfiguriert und die entsprechenden physischen Ports mit dem Netzwerk verbunden
sein.

« Sie mlssen wissen, welche der folgenden Netzwerkkomponenten die SVM verwendet:

> Der Node und der spezifische Port auf diesem Node, auf dem die logische Datenschnittstelle (LIF)
erstellt wird

o Das Subnetz, aus dem die IP-Adresse der Daten-LIF bereitgestellt wird, oder optional die spezifische
IP-Adresse, die Sie der Daten-LIF zuweisen mochten

o Active Directory-Domane (AD), die diese SVM Beitritt, sowie die erforderlichen Zugangsdaten, um die
SVM ihr hinzuzufiigen

» Das Subnetz muss fiir alle externen Server, die fir Dienste wie NIS (Network Information Service),
Lightweight Directory Access Protocol (LDAP), Active Directory (AD) und DNS erforderlich sind,
routingfahig sein.

 Alle externen Firewalls missen entsprechend konfiguriert sein, um den Zugriff auf Netzwerkdienste zu
ermdglichen.

» Die Zeit auf den AD-Doméanencontrollern, -Clients und -SVMs miissen so innerhalb von fiinf Minuten
synchronisiert werden.

Schritte
1. Navigieren Sie zum Fenster SVMs.

2. Klicken Sie Auf Erstellen.
3. Erstellen Sie im Dialogfeld Storage Virtual Machine (SVM) Setup die SVM:

a. Geben Sie einen eindeutigen Namen fir die SVM an.

Der Name muss entweder ein vollstandig qualifizierter Domanenname (FQDN) sein oder einer anderen
Konvention folgen, die eindeutige Namen in einem Cluster sicherstellt.

b. Wahlen Sie alle Protokolle aus, fur die Sie Lizenzen haben, und dass Sie danach auf der SVM
verwenden werden, auch wenn Sie nicht alle Protokolle sofort konfigurieren mochten.

Wenn schlieBlich NFS-Zugang erforderlich ist, missen Sie NFS jetzt auswahlen, damit CIFS- und
NFS-Clients dieselbe Daten-LIF teilen kénnen.

c. Behalten Sie die Standardeinstellung C.UTF-8 bei.



Wenn Sie die internationale Zeichenanzeige sowohl bei NFS- als auch bei SMB/CIFS-
@ Clients unterstitzen, sollten Sie den Sprachcode UTF8MB4 verwenden, der ab ONTAP
9.5 verfugbar ist.

Diese Sprache wird von dem Volume tGbernommen, das Sie spéater erstellen, und die Sprache eines
Volumes kann nicht geandert werden.

d. Optional: Wahlen Sie das Root-Aggregat aus, das das SVM Root Volume enthalt.

Das Aggregat, das Sie fur das Root-Volume auswahlen, bestimmt nicht den Speicherort des Daten-
Volumes. Das Aggregat fur das Daten-Volume wird automatisch ausgewahlt, wenn Sie spater Storage
bereitstellen.

Storage Virtual Machine { 5¥M] Setup

o (1) o
Enter SWh basic details

SVM Details

@ Specify a unigue nare and the data protocols for the SYA

SV Marne: wsll.example.cam

@ IPspace: R

(@ DataProtocalss W aFs W NFs W iscsl W OFOFRCoE T

@ Default Language: | CUTF-8[ cutf 2] hd
The language of the 2k specifles the default language encoding setting for the S7M and

Itswolumes. Usinga settingthat Incorporates UTF-& character encoding 15 recommended.

@ Security Style: MTFS 7

Root Aggregate:  data_D1_aggr h

e. Optional: Stellen Sie im Bereich DNS Configuration sicher, dass die Standard-DNS-Suchdoméne
und Namensserver die sind, die Sie flr diese SVM verwenden mochten.

DNS Configuration

Specify the DNS domain and name servers. DNS details are reguired to configure CIFS protocol.

2 Search Domains:
L) example.com

'f__,' Name Servers: 182.0.2.145,182.0 2146, 192.0.2.147

f. Klicken Sie Auf Absenden & Fortfahren.



Die SVM wird erstellt, die Protokolle sind jedoch noch nicht konfiguriert.
4. Geben Sie im Abschnitt Data LIF Configuration der Seite Configure CIFS/NFS Protocol die Details der
logischen Schnittstelle an, die Clients fur den Datenzugriff verwenden:
a. Weisen Sie der LIF automatisch aus einem Subnetz zu, das Sie angeben oder manuell eingeben.
b. Klicken Sie auf Durchsuchen und wahlen Sie einen Knoten und Port aus, der der logischen

Schnittstelle zugeordnet werden soll.

“ | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration for MFS clients.
Data Interface detdils for CIF;

Assign IP Address: | Without a subnet i
IP Address: 10.224.107.198  Change

?)Fort gbccarp_l:elb | Browse... |

5. Definieren Sie im Abschnitt CIFS Server Configuration den CIFS-Server und konfigurieren Sie ihn fur den
Zugriff auf die AD-Domane:
a. Geben Sie einen Namen fur den CIFS-Server an, der in der AD-Doméane eindeutig ist.
b. Geben Sie den FQDN der AD-Doméane an, der der CIFS-Server beitreten kann.

c. Wenn Sie eine Organisationseinheit (OU) innerhalb der AD-Domane auflier CN=Computer zuordnen
mdchten, geben Sie die Organisationseinheit ein.

d. Geben Sie den Namen und das Kennwort eines Administratorkontos an, das lber ausreichende
Berechtigungen verfiigt, um den CIFS-Server zur Organisationseinheit hinzuzufligen.

e. Um unerlaubten Zugriff auf alle Freigaben auf dieser SVM zu vermeiden, wahlen Sie die Option zur
Datenverschlisselung mit SMB 3.0 aus.

& | CIFS Server Configuration

CIFS Server Mame: vall example com

Active Directary: AUTH.SEC.EXARMPLE CCh
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Administrator Pazsword, | sesssww

6. Volume fir CIFS/SMB-Zugriff erstellen und darauf eine Freigabe bereitstellen:
a. Benennen Sie die Freigabe, die CIFS/SMB-Clients fir den Zugriff auf das Volume verwenden.
Der Name, den Sie fir die Freigabe eingeben, wird auch als Volume-Name verwendet.
b. Geben Sie eine Grole fur das Volume an.

Sie mussen das Aggregat flr das Volume nicht angeben, da es sich automatisch auf dem Aggregat mit
dem meisten verfiigbaren Speicherplatz befindet.



7. Optional: Den Zugriff auf die Freigabe durch Andern der Freigabe-ACL einschranken:
a. Klicken Sie im Feld Berechtigung auf Andern.
b. Wahlen Sie die Gruppe Alle aus, und klicken Sie auf Entfernen.

c. Optional: Klicken Sie auf Hinzufiigen und geben Sie den Namen einer in der Windows Active
Directory-Domane definierten Administratorgruppe ein, die die SVM enthalt.

d. Wahlen Sie die neue Administratorgruppe aus, und wahlen Sie dann Vollzugriff aus.
e. Klicken Sie auf Speichern und SchlieRen.
8. Klicken Sie Auf Absenden & Fortfahren.

Folgende Objekte werden erstellt:

° Eine Daten-LIF namens nach der SVM mit dem Suffix,, cifs 1if1®
o Ein CIFS-Server, der Teil der AD-Doméne ist

> Ein Volume, das sich auf dem Aggregat mit dem meisten verfiigbaren Speicherplatz befindet und tGber
einen Namen verfugt, der dem Namen des Shares entspricht und mit dem Suffix, CIFS Volume®
endet

o Ein Share auf dem Volume

9. Klicken Sie bei allen anderen angezeigten Protokollkonfigurationsseiten auf Skip und konfigurieren Sie das
Protokoll spater.

10. Wenn die Seite SVM Administration angezeigt wird, konfigurieren oder verschieben Sie die Konfiguration
eines separaten Administrators flr diese SVM:

> Klicken Sie auf Uberspringen und konfigurieren Sie einen Administrator spéater, falls erforderlich.
> Geben Sie die gewlinschten Informationen ein und klicken Sie dann auf Absenden & Fortfahren.
11. Uberpriifen Sie die Seite Zusammenfassung, notieren Sie alle Informationen, die Sie spater benétigen,
und klicken Sie dann auf OK.

Der DNS-Administrator muss den CIFS-Servernamen und die IP-Adresse der Daten-LIF kennen. Windows
Clients mussen die Namen des CIFS-Servers und der Freigabe kennen.

Ergebnisse
Eine neue SVM wird mit einem CIFS-Server erstellt, der ein gemeinsam genutztes neues Volume enthalt.

SMB-Server auf dem DNS-Server zuordnen

Der DNS-Server lhres Standorts muss Uber einen Eintrag verfugen, der den SMB-
Servernamen und alle NetBIOS-Aliase auf die IP-Adresse der Daten-LIF verweist, damit
Windows-Benutzer ein Laufwerk dem SMB-Servernamen zuordnen konnen.

Bevor Sie beginnen

Sie mussen Uber Administratorzugriff auf den DNS-Server Ihres Standorts verfliigen. Wenn Sie keinen
Administratorzugriff haben, missen Sie den DNS-Administrator bitten, diese Aufgabe auszufihren.

Uber diese Aufgabe

Wenn Sie NetBIOS Aliase fir den SMB-Servernamen verwenden, ist es eine Best Practice, DNS-Server-
Einstiegspunkte fur jeden Alias zu erstellen.



Schritte
1. Melden Sie sich beim DNS-Server an.

2. Erstellen Sie Eintrage zum Forward (A - Address Record) und Reverse (PTR - Zeigerdatensatz), um den
Namen des SMB-Servers der IP-Adresse der Daten-LIF zuzuordnen.

3. Wenn Sie NetBIOS-Aliase verwenden, erstellen Sie einen Alias Canonical Name (CNAME Resource
Record)-Sucheintrag, um jeden Alias der IP-Adresse der Daten-LIF des SMB-Servers zuzuordnen.

Ergebnisse

Nachdem das Mapping Uber das Netzwerk verbreitet wurde, kénnen Windows-Benutzer ein Laufwerk dem
SMB-Servernamen oder seinen NetBIOS-Aliasen zuordnen.

Prufen Sie den SMB-Client-Zugriff

Sie sollten Uberprufen, ob SMB richtig konfiguriert wurde, indem Sie auf die Freigabe
zugreifen und Daten schreiben. Sie sollten den Zugriff mithilfe des SMB-Servernamens
und aller NetBIOS-Aliase testen.

Schritte
1. Melden Sie sich bei einem Windows-Client an.

2. Testen des Zugriffs mithilfe des SMB-Servernamens:

a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu: \
\\SMB_Server Name\Share Name

Wenn die Zuordnung nicht erfolgreich ist, kann es sein, dass das DNS-Mapping noch nicht im
gesamten Netzwerk verbreitet wurde. Sie missen den Zugriff spater mithilfe des SMB-Servernamens
testen.

Wenn der SMB-Server mit dem Namen vs1.example.com benannt ist und die Freigabe MIT SHARE1
benannt ist, sollten Sie Folgendes eingeben: \\vs0.example.com\SHARE1
b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, und I6schen Sie dann die Datei.

Sie haben mithilfe des SMB-Servernamens den Schreibzugriff auf die Freigabe Uberprift.

3. Wiederholen Sie Schritt 2 flr alle NetBIOS-Aliase.

Konfigurieren und Uberpriifen des CIFS-Client-Zugriffs

Wenn Sie bereit sind, kdnnen Sie ausgewahlten Clients Zugriff auf die Freigabe
gewahren, indem Sie NTFS-Dateiberechtigungen in Windows Explorer festlegen und die
Freigabe-ACL in System Manager andern. Anschlief3end sollten Sie testen, ob die
betroffenen Benutzer oder Gruppen auf das Volume zugreifen kdnnen.

Schritte
1. Legen Sie fest, welche Clients und Benutzer oder Gruppen Zugriff auf die Freigabe erhalten.

2. Verwenden Sie auf einem Windows-Client eine Administratorrolle, um den Benutzern oder Gruppen
Berechtigungen fir die Dateien und Ordner zu gewahren.

a. Melden Sie sich bei einem Windows-Client als Administrator an, der tber ausreichende
Administratorrechte verfigt, um NTFS-Berechtigungen zu verwalten.



b. Klicken Sie im Windows Explorer mit der rechten Maustaste auf das Laufwerk und wahlen Sie dann
Eigenschaften aus.

c. Wahlen Sie die Registerkarte Sicherheit aus, und passen Sie die Sicherheitseinstellungen fir die
Gruppen und Benutzer nach Bedarf an.

3. Andern Sie in System Manager die Share-ACL, um Windows-Benutzern oder -Gruppen Zugriff auf die
Freigabe zu gewahren.

a. Navigieren Sie zum Fenster Shares.
b. Wahlen Sie die Freigabe aus, und klicken Sie auf Bearbeiten.

c. Wahlen Sie die Registerkarte Berechtigungen aus, und geben Sie den Benutzern oder Gruppen
Zugriff auf die Freigabe.

4. Melden Sie sich auf einem Windows-Client als einer der Benutzer an, der nun Zugriff auf die Freigabe und
Dateien hat, und Uberprifen Sie, ob Sie auf die Freigabe zugreifen und eine Datei erstellen kénnen.

Konfigurieren Sie SMB-/CIFS-Zugriff auf eine vorhandene
SVM

Um einer vorhandenen SVM Zugriff fur SMB-/CIFS-Clients zu hinzufigen, mussen CIFS-
Konfigurationen zur SVM hinzugefigt, eine Zuordnung auf dem DNS-Server hinzugefugt
und der CIFS-Zugriff von einem Windows Administrations-Host Uberpruft werden.
Anschlie3end kdnnen Sie den CIFS-Client-Zugriff konfigurieren.

Fugen Sie eine vorhandene SVM CIFS-Zugriff hinzu

Wenn eine vorhandene SVM CIFS/SMB-Zugriff hinzugefugt wird, muss eine Daten-LIF
erstellt, ein CIFS-Server konfiguriert, ein Volume bereitgestellt, das Volume gemeinsam
genutzt und die Freigabeberechtigungen konfiguriert werden.

Bevor Sie beginnen
» Sie miUssen wissen, welche der folgenden Netzwerkkomponenten die SVM verwendet:

> Der Node und der spezifische Port auf diesem Node, auf dem die logische Datenschnittstelle (LIF)
erstellt wird

o Das Subnetz, aus dem die IP-Adresse der Daten-LIF bereitgestellt wird, oder optional die spezifische
IP-Adresse, die Sie der Daten-LIF zuweisen mochten

o Die Active Directory-Doméane (AD), die diese SVM Beitritt, sowie die Zugangsdaten, die erforderlich
sind, um die SVM ihr hinzuzufiigen

« Alle externen Firewalls missen entsprechend konfiguriert sein, um den Zugriff auf Netzwerkdienste zu
ermoglichen.

* Das CIFS-Protokoll muss auf der SVM zugelassen sein.

Dies ist der Fall, wenn Sie die SVM nach dem Verfahren zum Konfigurieren eines SAN-Protokolls nicht
erstellt haben.

Schritte
1. Navigieren Sie zu dem Bereich, in dem Sie die Protokolle der SVM konfigurieren kénnen:

a. Wahlen Sie die SVM aus, die Sie konfigurieren méchten.



b.

Klicken Sie im Fensterbereich Details neben Protokolle auf CIFS.

Protocolz: |~ cies  [IECESSEN

2. Erstellen Sie im Abschnitt Data LIF Configuration des Dialogfelds Configure CIFS Protocol eine Daten-
LIF fir die SVM:

a.

b.

Weisen Sie der LIF automatisch aus einem Subnetz zu, das Sie angeben oder manuell eingeben.
Klicken Sie auf Durchsuchen und wahlen Sie einen Knoten und Port aus, der der logischen
Schnittstelle zugeordnet werden soll.

“ | Data LIF Configuration

V¥ Retain the CIFS data LIFs configuration for MFS clients.
Data Interface details for CIFS

Assign P Address: | Without 8 subnet v
IP Address: 10.224.107.188  Change

_3’_'|P|:|rt: abccarp_T:elb | Browwse... |

3. Definieren Sie im Abschnitt CIFS Server Configuration den CIFS-Server und konfigurieren Sie ihn flr den
Zugriff auf die AD-Domane:

a.
b.

C.

Geben Sie einen Namen fur den CIFS-Server an, der in der AD-Domane eindeutig ist.
Geben Sie den FQDN der AD-Domane an, der der CIFS-Server beitreten kann.

Wenn Sie eine Organisationseinheit (OU) innerhalb der AD-Doméane auRer CN=Computer zuordnen
mochten, geben Sie die Organisationseinheit ein.

. Geben Sie den Namen und das Kennwort eines Administratorkontos an, das uUber ausreichende

Berechtigungen verfiigt, um den CIFS-Server zur Organisationseinheit hinzuzufigen.

. Um unerlaubten Zugriff auf alle Freigaben auf dieser SVM zu vermeiden, wahlen Sie die Option zur

Datenverschlisselung mit SMB 3.0 aus.

| CIFS Server Configuration

CIFS Server Mame: val example .com

Active Directory: ALUTH.SEC EXAMPLE CON
Crganizational Unit: Chl=Computers
Administrator Mame: adacmin

Adminiztrator Pazsword, sessses

4. Volume fur CIFS/SMB-Zugriff erstellen und darauf eine Freigabe bereitstellen:

a.

b.

Benennen Sie die Freigabe, die CIFS/SMB-Clients fir den Zugriff auf das Volume verwenden.
Der Name, den Sie fur die Freigabe eingeben, wird auch als Volume-Name verwendet.

Geben Sie eine Grolie flir das Volume an.

Sie mussen das Aggregat fir das Volume nicht angeben, da es sich automatisch auf dem Aggregat mit
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dem meisten verfligbaren Speicherplatz befindet.

5. Optional: Den Zugriff auf die Freigabe durch Andern der Freigabe-ACL einschranken:
a. Klicken Sie im Feld Berechtigung auf Andern.
b. Wahlen Sie die Gruppe Alle aus, und klicken Sie auf Entfernen.

c. Optional: Klicken Sie auf Hinzufiigen und geben Sie den Namen einer in der Windows Active
Directory-Domane definierten Administratorgruppe ein, die die SVM enthalt.

d. Wahlen Sie die neue Administratorgruppe aus, und wahlen Sie dann Vollzugriff aus.
e. Klicken Sie auf Speichern und SchlieRen.
6. Klicken Sie auf Absenden & SchlieBen und dann auf OK.

SMB-Server auf dem DNS-Server zuordnen

Der DNS-Server |Ihres Standorts muss uber einen Eintrag verfigen, der den SMB-
Servernamen und alle NetBIOS-Aliase auf die IP-Adresse der Daten-LIF verweist, damit
Windows-Benutzer ein Laufwerk dem SMB-Servernamen zuordnen konnen.

Bevor Sie beginnen

Sie mussen Uber Administratorzugriff auf den DNS-Server lhres Standorts verfligen. Wenn Sie keinen
Administratorzugriff haben, missen Sie den DNS-Administrator bitten, diese Aufgabe auszufuhren.

Uber diese Aufgabe

Wenn Sie NetBIOS Aliase fiir den SMB-Servernamen verwenden, ist es eine Best Practice, DNS-Server-
Einstiegspunkte fir jeden Alias zu erstellen.

Schritte
1. Melden Sie sich beim DNS-Server an.

2. Erstellen Sie Eintrage zum Forward (A - Address Record) und Reverse (PTR - Zeigerdatensatz), um den
Namen des SMB-Servers der IP-Adresse der Daten-LIF zuzuordnen.

3. Wenn Sie NetBIOS-Aliase verwenden, erstellen Sie einen Alias Canonical Name (CNAME Resource
Record)-Sucheintrag, um jeden Alias der IP-Adresse der Daten-LIF des SMB-Servers zuzuordnen.

Ergebnisse

Nachdem das Mapping Uber das Netzwerk verbreitet wurde, konnen Windows-Benutzer ein Laufwerk dem
SMB-Servernamen oder seinen NetBIOS-Aliasen zuordnen.

Prifen Sie den SMB-Client-Zugriff

Sie sollten Uberprufen, ob SMB richtig konfiguriert wurde, indem Sie auf die Freigabe
zugreifen und Daten schreiben. Sie sollten den Zugriff mithilfe des SMB-Servernamens
und aller NetBIOS-Aliase testen.

Schritte
1. Melden Sie sich bei einem Windows-Client an.

2. Testen des Zugriffs mithilfe des SMB-Servernamens:

a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu: \
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\\SMB_Server Name\Share Name

Wenn die Zuordnung nicht erfolgreich ist, kann es sein, dass das DNS-Mapping noch nicht im
gesamten Netzwerk verbreitet wurde. Sie missen den Zugriff spater mithilfe des SMB-Servernamens
testen.

Wenn der SMB-Server mit dem Namen vs1.example.com benannt ist und die Freigabe MIT SHARE1
benannt ist, sollten Sie Folgendes eingeben: \\vs0.example.com\SHARE1

b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, und I0schen Sie dann die Datei.

Sie haben mithilfe des SMB-Servernamens den Schreibzugriff auf die Freigabe tberprift.

3. Wiederholen Sie Schritt 2 fir alle NetBIOS-Aliase.

Konfigurieren und Uberpriifen des CIFS-Client-Zugriffs

Wenn Sie bereit sind, kdnnen Sie ausgewahlten Clients Zugriff auf die Freigabe
gewahren, indem Sie NTFS-Dateiberechtigungen in Windows Explorer festlegen und die
Freigabe-ACL in System Manager andern. Anschlie3end sollten Sie testen, ob die
betroffenen Benutzer oder Gruppen auf das Volume zugreifen konnen.

Schritte
1. Legen Sie fest, welche Clients und Benutzer oder Gruppen Zugriff auf die Freigabe erhalten.

2. Verwenden Sie auf einem Windows-Client eine Administratorrolle, um den Benutzern oder Gruppen
Berechtigungen fir die Dateien und Ordner zu gewahren.

a. Melden Sie sich bei einem Windows-Client als Administrator an, der Uber ausreichende
Administratorrechte verfigt, um NTFS-Berechtigungen zu verwalten.

b. Klicken Sie im Windows Explorer mit der rechten Maustaste auf das Laufwerk und wahlen Sie dann
Eigenschaften aus.

c. Wahlen Sie die Registerkarte Sicherheit aus, und passen Sie die Sicherheitseinstellungen fur die
Gruppen und Benutzer nach Bedarf an.

3. Andern Sie in System Manager die Share-ACL, um Windows-Benutzern oder -Gruppen Zugriff auf die
Freigabe zu gewahren.

a. Navigieren Sie zum Fenster Shares.
b. Wahlen Sie die Freigabe aus, und klicken Sie auf Bearbeiten.

c. Wahlen Sie die Registerkarte Berechtigungen aus, und geben Sie den Benutzern oder Gruppen
Zugriff auf die Freigabe.

4. Melden Sie sich auf einem Windows-Client als einer der Benutzer an, der nun Zugriff auf die Freigabe und
Dateien hat, und Uberprifen Sie, ob Sie auf die Freigabe zugreifen und eine Datei erstellen kdnnen.

Fugen Sie ein CIFS Volume zu einer CIFS-fahigen SVM
hinzu

Zum Hinzufugen eines CIFS-Volumes zu einer SVM mit CIFS-Aktivierung mussen ein
Volume erstellt und konfiguriert, eine Freigabe erstellt und dessen Berechtigungen
festgelegt und der Zugriff von einem Windows Administrations-Host Uberprift werden.
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Anschlie3end kdnnen Sie den CIFS-Client-Zugriff konfigurieren.

Bevor Sie beginnen
CIFS muss vollstandig auf der SVM eingerichtet sein.

Erstellung und Konfiguration eines Volume

Sie mussen ein FlexVol Volume erstellen, damit diese lhre Daten enthalt. Optional
konnen Sie den Standardsicherheitsstil des Volumes andern, der vom Sicherheitsstil des
Root-Volumes Ubernommen wird. Optional kdnnen Sie auch den Standardspeicherort
des Volumes im Namespace andern, der sich im Root-Volume der SVM (Storage Virtual
Machine) befindet.

Schritte
1. Navigieren Sie zum Fenster Volumes.

2. Klicken Sie auf Erstellen > FlexVol erstellen.
Das Dialogfeld Volume erstellen wird angezeigt.

3. Wenn Sie den Standardnamen andern méchten, der mit einem Datum- und Zeitstempel endet, geben Sie
einen neuen Namen an, z. B. vol1l.

4. Wahlen Sie ein Aggregat fir das Volume aus.

5. Geben Sie die GroRRe des Volumes an.

6. Klicken Sie Auf Erstellen.
Jedes in System Manager erstellte neue Volume wird standardmaRig auf dem Root-Volume gemountet.

Dabei wird der Volume-Name als Verbindungspame verwendet. Beim Konfigurieren von CIFS Shares
verwenden Sie den Verbindungspfad und den Verbindungsnamen.

7. Optional: Wenn Sie nicht méchten, dass sich das Volume im Stammverzeichnis der SVM befindet, andern
Sie den Platz des neuen Volumes im bestehenden Namespace:
a. Navigieren Sie zum Fenster Namespace.
b. Wahlen Sie im Dropdown-Menii die Option SVM aus.
. Klicken Sie Auf Mount.

d. Geben Sie im Dialogfeld Mount Volume das Volume, den Namen des Verbindungspfades und den
Verbindungspfad an, auf dem das Volume angehangt werden soll.

(9]

e. Uberpriifen Sie den neuen Verbindungspfad im Fenster Namespace.

Falls Sie bestimmte Volumes unter dem Hauptvolume ,data” organisieren méchten, kdnnen Sie das neue
Volume ,vol1“ vom Root-Volume auf das ,data“-Volume verschieben.

8. Uberpriifen Sie den Sicherheitsstil des Volumes, und dndern Sie ihn ggf.:

a. Wahlen Sie im Fenster Volume den gerade erstellten Datentrager aus und klicken Sie auf Bearbeiten.

Das Dialogfeld Volume bearbeiten wird angezeigt und zeigt den aktuellen Sicherheitsstil des Volumes
an, der vom Sicherheitstyp des SVM-Root-Volumes (ibernommen wurde.

b. Stellen Sie sicher, dass der Sicherheitsstil NTFS lautet.

13



Edit Volume X

General Storage Efficiency || Advanced

Name: woll
Security style: UMLK hd
NTFS
UMLK permissions Read Write Execute
UMD
Owener Mixed
W ixe
Group |:|

Erstellen Sie eine Freigabe und legen Sie deren Berechtigungen fest

Bevor Windows Benutzer auf ein Volume zugreifen kbnnen, mussen Sie eine CIFS-
Freigabe auf dem Volume erstellen und den Zugriff auf die Freigabe durch Andern der
Zugriffssteuerungsliste (Access Control List, ACL) fur die Freigabe einschranken.

Uber diese Aufgabe

Zu Testzwecken sollten Sie nur Administratoren Zugriff gewahren. Spater kdbnnen Sie nach der Priifung, ob auf
das Volume zugegriffen werden kann, den Zugriff auf mehr Clients ermdglichen.

Schritte
1. Navigieren Sie zum Fenster Shares.

2. Erstellen einer Freigabe, sodass SMB-Clients auf das Volume zugreifen kdnnen:

a. Klicken Sie Auf Freigabe Erstellen.

b. Klicken Sie im Dialogfeld Freigabe erstellen auf Durchsuchen, erweitern Sie die Namespace-
Hierarchie und wahlen Sie dann das zuvor erstellte Volume aus.

c. Optional: Wenn Sie mochten, dass der Freigabenname vom Namen des Volumes abweicht, andern
Sie den Freigabennamen.

d. Klicken Sie Auf Erstellen.

Die Freigabe wird mit einer Standard-ACL fir die Gruppe ,Alle* auf ,vollstandige Kontrolle* gesetzt.
3. Optional: Den Zugriff auf die Freigabe durch Andern der Freigabe-ACL einschranken:

a. Wahlen Sie die Freigabe aus, und klicken Sie dann auf Bearbeiten.

b. Wahlen Sie auf der Registerkarte Berechtigungen die Gruppe alle aus und klicken Sie dann auf
Entfernen.

c. Klicken Sie auf Hinzufiigen, und geben Sie dann den Namen einer in der Windows Active Directory-
Domane definierten Administratorgruppe ein, die die SVM enthalt.

d. Wenn die neue Administratorgruppe ausgewahlt ist, wahlen Sie alle Berechtigungen dafiir aus.
e. Klicken Sie auf Speichern und SchlieRen.

Die aktualisierten Zugriffsberechtigungen fur Freigaben sind im Bereich Share Access Control aufgefuhrt.
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Nachste Schritte

Sie sollten den Zugriff als Windows-Administrator Uberprifen.

Prifen Sie den SMB-Client-Zugriff

Sie sollten Uberprufen, ob SMB richtig konfiguriert wurde, indem Sie auf die Freigabe
zugreifen und Daten schreiben. Sie sollten den Zugriff mithilfe des SMB-Servernamens
und aller NetBIOS-Aliase testen.

Schritte
1. Melden Sie sich bei einem Windows-Client an.

2. Testen des Zugriffs mithilfe des SMB-Servernamens:

a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu: \
\\SMB Server Name\Share Name

Wenn die Zuordnung nicht erfolgreich ist, kann es sein, dass das DNS-Mapping noch nicht im
gesamten Netzwerk verbreitet wurde. Sie missen den Zugriff spater mithilfe des SMB-Servernamens
testen.

Wenn der SMB-Server mit dem Namen vs1.example.com benannt ist und die Freigabe MIT SHARE1
benannt ist, sollten Sie Folgendes eingeben: \\vs0.example.com\SHARE1
b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, und I6schen Sie dann die Datei.

Sie haben mithilfe des SMB-Servernamens den Schreibzugriff auf die Freigabe Uberprift.

3. Wiederholen Sie Schritt 2 fur alle NetBIOS-Aliase.

Konfigurieren und Uberpriifen des CIFS-Client-Zugriffs

Wenn Sie bereit sind, konnen Sie ausgewahlten Clients Zugriff auf die Freigabe
gewahren, indem Sie NTFS-Dateiberechtigungen in Windows Explorer festlegen und die
Freigabe-ACL in System Manager andern. Anschlief3end sollten Sie testen, ob die
betroffenen Benutzer oder Gruppen auf das Volume zugreifen kdnnen.

Schritte
1. Legen Sie fest, welche Clients und Benutzer oder Gruppen Zugriff auf die Freigabe erhalten.

2. Verwenden Sie auf einem Windows-Client eine Administratorrolle, um den Benutzern oder Gruppen
Berechtigungen fir die Dateien und Ordner zu gewahren.

a. Melden Sie sich bei einem Windows-Client als Administrator an, der Gber ausreichende
Administratorrechte verflgt, um NTFS-Berechtigungen zu verwalten.

b. Klicken Sie im Windows Explorer mit der rechten Maustaste auf das Laufwerk und wahlen Sie dann
Eigenschaften aus.

c. Wahlen Sie die Registerkarte Sicherheit aus, und passen Sie die Sicherheitseinstellungen fir die
Gruppen und Benutzer nach Bedarf an.

3. Andern Sie in System Manager die Share-ACL, um Windows-Benutzern oder -Gruppen Zugriff auf die
Freigabe zu gewahren.
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a. Navigieren Sie zum Fenster Shares.
b. Wahlen Sie die Freigabe aus, und klicken Sie auf Bearbeiten.

c. Wahlen Sie die Registerkarte Berechtigungen aus, und geben Sie den Benutzern oder Gruppen
Zugriff auf die Freigabe.

4. Melden Sie sich auf einem Windows-Client als einer der Benutzer an, der nun Zugriff auf die Freigabe und
Dateien hat, und Uberprufen Sie, ob Sie auf die Freigabe zugreifen und eine Datei erstellen kdnnen.
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