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Volume Backup mit SnapVault

Volume Backup mit SnapVault — Ubersicht

SnapVault-Backup-Beziehungen kdnnen schnell zwischen Volumes konfiguriert werden,
die sich in unterschiedlichen Clustern befinden. Das SnapVault Backup enthalt eine
Reihe schreibgeschutzter Backup-Kopien, die sich auf einem Ziel-Volume befinden und
zur Wiederherstellung von Daten genutzt werden kdnnen, wenn Daten beschadigt oder
verloren gehen.

Verwenden Sie diese Prozedur, wenn Sie SnapVault-Backup-Beziehungen fir Volumes auf folgende Weise
erstellen mochten:

* Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgefuhrt wird.

* Sie sind ein Cluster-Administrator.

+ Sie haben die Cluster-Peer-Beziehung und die SVM-Peer-Beziehung konfiguriert.
"Konfiguration des Cluster- und SVM-Peering"
» Sie mussen entweder die SnapMirror oder die SnapVault Lizenz aktivieren, nachdem alle Nodes im Cluster

auf dieselbe Version von ONTAP 9 aktualisiert wurden.

» Sie mochten standardmafige Sicherungsrichtlinien und -Zeitplane verwenden und keine
benutzerdefinierten Richtlinien erstellen.

» Sie mochten keine Daten fur eine einzelne Datei oder eine LUN-Wiederherstellung sichern.
» Sie mdchten Best Practices verwenden und nicht alle verfligbaren Optionen erkunden.
 Sie wollen nicht viel konzeptuellen Hintergrund lesen.

» Sie mochten den System Manager verwenden, nicht die ONTAP Befehlszeilenschnittstelle oder ein
automatisiertes Scripting Tool.

» Sie mdchten die klassische Benutzeroberflache des System Manager fir ONTAP 9.7 und altere Versionen
verwenden, nicht die ONTAP System Manager Benutzeroberflache flir ONTAP 9.7 und hdher.

Wenn diese Annahmen nicht fur lhre Situation geeignet sind oder wenn Sie mehr konzeptionelle
Hintergrundinformationen wiinschen, sollten Sie die folgende Ressource finden:

"Technischer Bericht 4183 zu SnapVault Best Practices"

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...
Der neu gestaltete System Manager (verfligbar ab "Konfigurieren von Spiegelungen und Vaults"
ONTAP 9.7)

Die ONTAP Befehlszeilenschnittstelle "Erstellen einer Replikationsbeziehung"


https://docs.netapp.com/de-de/ontap-system-manager-classic/peering/index.html
http://www.netapp.com/us/media/tr-4183.pdf
https://docs.netapp.com/us-en/ontap/task_dp_configure_mirror.html
https://docs.netapp.com/us-en/ontap/data-protection/create-replication-relationship-task.html

SnapVault Backup-Konfigurationsworkflow

Die Konfiguration einer SnapVault Backup-Beziehung umfasst die Uberpriifung der
Cluster Peer-Beziehung, die Erstellung der SnapVault Beziehung zwischen den Quell-
und Ziel-Volumes und die Uberwachung der SnapVault Beziehung.

Verify that the clusters and SVMs are peered.

v

Create the SnapVault relationship.

v

Monitor the SnapVault relationship.

Es steht zusatzliche Dokumentation zur Verfliigung, mit der Sie Daten von einem Ziel-Volume wiederherstellen
kénnen, um die gesicherten Daten zu testen oder wenn das Quell-Volume verloren geht.

* Management von Volume-Wiederherstellungen mit SnapVault

Hier wird die schnelle Wiederherstellung eines Volumes aus einem SnapVault Backup in ONTAP
beschrieben

Uberpriifung der Cluster-Peer-Beziehung und der SVM-Peer-Beziehung

Bevor Sie ein Volume zur Datensicherung mit SnapVault Technologie einrichten, missen
Sie sicherstellen, dass das Quell-Cluster und das Ziel-Cluster Peered sind und Uber die
Peer-Beziehung miteinander kommunizieren. Es muss auf3erdem sichergestellt werden,
dass die Quell-SVM und Ziel-SVM Peered sind und Uber die Peer-Beziehung miteinander
kommunizieren.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Verfahren

* Wenn ONTAP 9.3 oder hoéher ausgefihrt wird, fihren Sie die folgenden Schritte aus, um die Cluster-Peer-
Beziehung und die SVM-Peer-Beziehung zu Uberprufen:

a. Klicken Sie Auf Konfiguration > Cluster Peers.

b. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verflgbar ist.


https://docs.netapp.com/de-de/ontap-system-manager-classic/volume-restore-snapvault/index.html
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c. Klicken Sie auf Konfiguration > SVM-Peers.

d. Vergewissern Sie sich, dass die Ziel-SVM mit der Quell-SVM Peering durchgefuhrt wird.

* Wenn Sie ONTAP 9.2 oder eine frihere Version ausfihren, fihren Sie die folgenden Schritte aus, um die

Cluster-Peer-Beziehung und die SVM-Peer-Beziehung zu Uberprufen:

a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster Details auf Cluster Peers.

c. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verflgbar ist.

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.
__._JE Create __L. Maodify Fassphrase __l. Modify Peer Metwork Parameter: 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Klicken Sie auf die Registerkarte SVMs und wahlen Sie die Quell-SVM aus.

e. Uberpriifen Sie im Bereich Peer Storage Virtual Machines, ob die Ziel-SVM mit der Quell-SVM

Peering durchgefiihrt wird.

Wenn in diesem Bereich keine gleichgesinnten SVMs angezeigt werden, kénnen Sie beim Erstellen

der SnapVault-Beziehung die SVM-Peer-Beziehung erstellen.

Erstellung der SnapVault Beziehung (ONTAP 9.2 oder alter)

SnapVault-Beziehung erstellen (beginnend mit ONTAP 9.3)

Sie mUssen eine SnapVault-Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um ein SnapVault Backup zu

erstellen.

Bevor Sie beginnen

» Sie mussen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster

verfigen.

» Das Zielaggregat muss Uber verfigbaren Platz verfligen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie das Volumen aus, das Sie sichern mochten, und klicken Sie dann auf Aktionen > Schiitzen.

Es kénnen auch mehrere Quell-Volumes ausgewahlt und SnapVault Beziehungen mit einem einzelnen

Ziel-Volume erstellt werden.



3. Geben Sie auf der Seite Bande: Protect Volumes folgende Informationen ein:

a. Wahlen Sie in der Dropdown-Liste Beziehungstyp * * * die Option Vault aus.
b. Wahlen Sie das Ziel-Cluster, Ziel-SVM und das Suffix fir das Ziel-Volume aus.

Unter den Ziel-SVMs werden nur Peered SVMs und erlaubte SVMs aufgeflihrt.

Das Ziel-Volume wird automatisch erstellt. Der Name des Ziel-Volumes ist der Name des Quell-Volumes,
der mit dem Suffix angehangt ist.

a. PR
Klicken Sie Auf ==.

b. Uberpriifen Sie im Dialogfeld Erweiterte Optionen, ob die Schutzrichtlinie als festgelegt ist
XDPDefault.

c. Wahlen Sie den Schutzplan aus.
StandardmaRig wird der verwendet daily Der Zeitplan ist ausgewahit.

d. Vergewissern Sie sich, dass Ja zur Initialisierung der SnapVault-Beziehung ausgewahlt ist.
Alle Datensicherungsbeziehungen werden standardmafig initialisiert.

e. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
Advanced Options x

Protection Policy  XDPDefault -

Snaphirror Labelz  Retention Count

daily 7
wieekly 52
Frotecticn Schedule  daily -

Every Might at 0:10 Al
olnitialize Frotecticn % vas

Mo

) Snaplockfor There are no Snapleck aggregates assigned to the
Snapvault destination Syi.

@) FabricPecl There is ne FabricPocl assigned to the destination

SWI,

4. Klicken Sie auf der Seite Volumes: Protect Volumes auf Validate, um zu lberprifen, ob die Volumes mit
den SnapMirror-Labels Ubereinstimmen.



5. Klicken Sie auf Speichern, um die SnapVault-Beziehung zu erstellen.
6. Vergewissern Sie sich, dass der Status der SnapVault-Beziehung im angezeigt wird Snapmirrored
Bundesland.
a. Navigieren Sie zum Fenster Volumes, und wahlen Sie dann das gesicherte Volume aus.

b. Erweitern Sie den Datentrager und klicken Sie auf PROTECTION, um den Datenschutzstatus des
Volumes anzuzeigen.

Volumes on SYM i oan .
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SnapVault Beziehung erstellen (ONTAP 9.2 oder alter)

Sie mussen eine SnapVault-Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um ein SnapVault Backup zu
erstellen.

Bevor Sie beginnen

» Sie mussen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster
verflgen.

* Das Zielaggregat muss uber verfigbaren Platz verfligen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie auf Storage > SVMs.

2. Wahlen Sie die SVM aus, und klicken Sie dann auf SVM Settings.

3. Klicken Sie auf die Registerkarte Volumes.

4. Wahlen Sie das Volumen aus, das Sie sichern mochten, und klicken Sie dann auf schiitzen.
5

. Wahlen Sie im Dialogfeld Schutzbeziehung erstellen aus der Dropdown-Liste Beziehungstyp die Option
Vault aus.

6. Wahlen Sie im Abschnitt Zielvolume den Peered Cluster aus.

7. Legen Sie die SVM flr das Ziel-Volume fest:

Lautet die SVM... Dann...

Peered Wahlen Sie aus der Liste die Peering SVM aus.



Lautet die SVM... Dann...
Keine Peered a. Wahlen Sie die SVM aus.
b. Klicken Sie Auf Authentifizieren.

c. Geben Sie die Anmeldedaten des
Clusteradministrators fir den Peering Cluster
ein, und klicken Sie dann auf Create.

8. Neues Ziel-Volume erstellen:

a. Wahlen Sie die Option New Volume.
b. Verwenden Sie den Standardnamen fir das Volume, oder geben Sie einen neuen Volume-Namen ein.
c. Wahlen Sie das Zielaggregat aus.

d. Vergewissern Sie sich, dass das Kontrollkédstchen Enable Dedupe aktiviert ist.

Destination Yalume

2) Chaster cluszer.1 »
Storage Virtual Machine, | viljpesred) Browse 2
valume & hew Volume © Select Volume
Volume fsfte ﬂ\g‘gre&ale.
vl _wol_2_vaule agerl Browse
EE Enable dedupe T0.13 GE mvarlable [of 70.14 GB}

9. Wahlen Sie im Abschnitt Konfigurationsdetails die Option xDPDefault Als Schutzrichtlinie.
10. Wahlen Sie einen Schutzplan aus der Liste der Zeitplane aus.

11. Stellen Sie sicher, dass das Kontrollkastchen Beziehung initialisieren aktiviert ist, um die Basis-
Snapshot-Kopie zu tbertragen, und klicken Sie dann auf Erstellen

Configuration Details
7) Vault Palicy XOPDefault Browsa...| Create Folicy
on apshat with labels matching q-mlg,r, weakly
) Schedule o weekly Browse,..| Create Schedie

Ewvery Fum gt 115 am
' Mone

[ Ininakize Relationship

Der Assistent erstellt die Beziehung zu der angegebenen Vault-Richtlinie und dem angegebenen Zeitplan.
Die Beziehung wird initialisiert durch einen Basistransfer der Daten vom Quell-Volume zum Ziel-Volume.

Im Abschnitt Status wird der Status jedes Jobs angezeigt.



Create Protection Relationship x

Source ¥Yolume =

Cluster: cluster-1
Storage Virtual Machine:  swm’l
Volume: vol_2 4 Used space 282 KB

Destination ¥Yolume

Cluster: cluster-1
Storage Wirtual Machine:  wsil
Volume: s _wial_2_wault

Configuration Details

Wault Folicy: xOPDefault
Schedule: weekly

Ltatus
Cregte volume od Completed successfully
Enable dedupe v Completed successfully
Create relationship o Completed successfully
Initialize relationship “ Started successfully

=

12. Vergewissern Sie sich, dass der Beziehungsstatus der SnapVault-Beziehung im angezeigt wird
Snapmirrored Bundesland.

a. Wahlen Sie das Volume aus der Liste Volumes aus und klicken Sie dann auf Datenschutz.

b. Uberpriifen Sie auf der Registerkarte Data Protection Bottom, ob die erstellte SnapMirror-Beziehung
aufgelistet ist und der Beziehungsstatus lautet Snapmirrored Typ lautet vault.
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Uberwachen der SnapVault Beziehung

Sie sollten den Status der SnapVault-Beziehungen regelmaldig Uberwachen, um
sicherzustellen, dass die Daten gemal} dem festgelegten Zeitplan auf dem Ziel-Volume
gesichert werden.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausflihren.

Schritte
1. FUhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder fruher: Klicken Sie Schutz > Beziehungen.
> Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wahlen Sie die SnapVault-Beziehung zwischen Quell- und Ziel-Volumes aus, und Uberpriifen Sie dann den
Status auf der Registerkarte Details Bottom.

Der Integritatsstatus der SnapVault-Beziehung, alle Ubertragungsfehler und die Verzégerungszeit werden
angezeigt:

° Das Feld ist in Zustand muss angezeigt werden Yes.

Bei den meisten Datenlibertragungsfehlern wird das Feld angezeigt No. In einigen Fehlerfallen wird
das Feld jedoch weiterhin angezeigt Yes. Sie missen die Ubertragungsfehler im Abschnitt Details
Uberprifen, um sicherzustellen, dass keine Datenubertragung fehlgeschlagen ist.

° Das Feld ,Beziehungsstatus“ muss angezeigt werden Snapmirrored.

> Die Verzdgerung darf nicht grof3er sein als das Transferplanintervall.

Wenn der Transferzeitplan z. B. taglich ist, darf die Verzégerungszeit nicht mehr als einen Tag lang
sein.

Sie sollten Probleme in den SnapVault Beziehungen beheben. Die Fehlerbehebungsschritte fir
SnapMirror Beziehungen gelten auch fiir SnapVault Beziehungen.

"Technischer Bericht 4015: SnapMirror Configuration and Best Practices for ONTAP 9.1, 9.2"
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