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Volume Disaster Recovery

Übersicht über die Disaster Recovery von Volumes

Sie können nach einem Notfall schnell ein Ziel-Volume aktivieren und dann das Quell-
Volume in ONTAP mithilfe der klassischen Schnittstelle des ONTAP System Managers
(ONTAP 9.7 und früher) erneut aktivieren.

Gehen Sie folgendermaßen vor, wenn Sie eine Disaster Recovery auf Volume-Ebene auf folgende Weise
durchführen möchten:

• Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgeführt wird.

• Sie sind ein Cluster-Administrator.

• Sie haben die SnapMirror-Beziehung wie folgt konfiguriert Vorbereitung der Volume Disaster Recovery

• Der Cluster-Administrator des Quell-Clusters hat erklärt, dass die Daten im Quell-Volume nicht verfügbar
sind, weil Ereignisse wie Virusinfektion, die zu Datenbeschädigung oder versehentlichem Löschen von
Daten führen.

• Sie möchten den System Manager verwenden, nicht die ONTAP Befehlszeilenschnittstelle oder ein
automatisiertes Scripting Tool.

• Sie möchten die klassische Benutzeroberfläche des System Manager für ONTAP 9.7 und ältere Versionen
verwenden, nicht die ONTAP System Manager Benutzeroberfläche für ONTAP 9.7 und höher.

• Sie möchten Best Practices verwenden und nicht alle verfügbaren Optionen erkunden.

• Sie wollen nicht viel konzeptuellen Hintergrund lesen.

Weitere Möglichkeiten dies in ONTAP zu tun

So führen Sie diese Aufgaben durch: Inhalt anzeigen…

Der neu gestaltete System Manager (verfügbar ab
ONTAP 9.7)

"Stellen Sie Daten von einem SnapMirror Ziel bereit"

Die ONTAP Befehlszeilenschnittstelle "Aktivieren Sie die Ziellautstärke"

Volume Disaster Recovery Workflow

Im Workflow für die Disaster Recovery von Volume müssen das Ziel-Volume aktiviert, das
Ziel-Volume für den Datenzugriff konfiguriert und das ursprüngliche Quell-Volume neu
aktiviert werden.
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Darüber hinaus stehen Ihnen weitere Informationen zur Verfügung, mit denen Sie Disaster Recovery-
Beziehungen auf Volume-Ebene managen können, und zudem weitere Disaster Recovery-Methoden zur
Verfügung, um die Verfügbarkeit Ihrer Datenressourcen zu schützen.

• Volume Backup mit SnapVault

Beschreibt die schnelle Konfiguration von Backup-Vault-Beziehungen zwischen Volumes, die sich in
verschiedenen ONTAP-Clustern befinden.

• Management von Volume-Wiederherstellungen mit SnapVault

Hier wird die schnelle Wiederherstellung eines Volumes aus einem Backup Vault in ONTAP beschrieben.

Aktivieren Sie die Ziellautstärke

Wenn das Quell-Volume aufgrund von Ereignissen wie Datenkorruption, versehentlichem
Löschen oder offline-Status keine Daten bereitstellen kann, müssen Sie das Ziel-Volume
aktivieren, um den Datenzugriff zu ermöglichen, bis Sie die Daten des Quell-Volume
wiederherstellen. Die Aktivierung beinhaltet das Stoppen zukünftiger SnapMirror-
Datentransfers und das Aufbrechen der SnapMirror Beziehung.

Überprüfen Sie den Status des Quell-Volume

Falls das Quell-Volume nicht verfügbar ist, müssen Sie sicherstellen, dass das Quell-
Volume offline ist, und dann das Ziel-Volume identifizieren, das für den Datenzugriff
aktiviert werden muss.

Über diese Aufgabe

Sie müssen diese Aufgabe aus dem Cluster source ausführen.

Schritte

1. Navigieren Sie zum Fenster Volumes.

2. Wählen Sie das Quell-Volume aus, und überprüfen Sie dann, ob das Quell-Volume offline ist.

3. Identifizieren des Ziel-Volume in der SnapMirror Beziehung

◦ Ab ONTAP 9.3: Doppelklicken Sie auf das Quell-Volume, um die Details anzuzeigen, und klicken Sie
dann auf PROTECTION, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM
zu identifizieren, die das Volume enthält.

◦ ONTAP 9.2 oder früher: Klicken Sie auf die Registerkarte Datensicherung unten auf der Seite
Volumes, um das Ziel-Volume in der SnapMirror-Beziehung und den Namen der SVM, die das Volume
enthält, zu identifizieren.
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SnapMirror Beziehung unterbrechen

Sie müssen die SnapMirror Beziehung stilllegen und unterbrechen, um das Ziel-Volume
zu aktivieren. Nach der Stilllegung werden zukünftige SnapMirror Datentransfers
deaktiviert.

Bevor Sie beginnen

Das Ziel-Volume muss auf dem Ziel-SVM-Namespace gemountet werden.

Über diese Aufgabe

Sie müssen diese Aufgabe aus dem Cluster Ziel ausführen.

Schritte

1. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

◦ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

◦ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wählen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.

3. Klicken Sie auf Operationen > Quiesce, um zukünftige Datenübertragungen zu deaktivieren.

4. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf Quiesce.

Der Vorgang zum quiesce könnte einige Zeit in Anspruch nehmen. Sie dürfen keine andere Operation an
der SnapMirror-Beziehung durchführen, bis der Transferstatus als angezeigt wird Quiesced.

5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf break.
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Die SnapMirror Beziehung ist in Broken Off Bundesland.

Überprüfen Sie den Status des Ziel-Volumes

Nach dem Brechen der SnapMirror Beziehung müssen Sie sicherstellen, dass das Ziel-
Volume über Lese-/Schreibzugriff verfügt und dass die Ziel-Volume-Einstellungen den
Einstellungen des Quell-Volume entsprechen.

Über diese Aufgabe

Sie müssen diese Aufgabe aus dem Cluster Ziel ausführen.

Schritte

1. Navigieren Sie zum Fenster Volumes.

2. Wählen Sie das Zielvolume aus der Liste Volumes aus, und überprüfen Sie dann, ob der Zielvolumentyp
lautet rw, Die Lese-/Schreibzugriff anzeigt.

3. Vergewissern Sie sich, dass die Volume-Einstellungen wie Thin Provisioning, Deduplizierung,
Komprimierung und Autogrow auf dem Ziel-Volume den Einstellungen des Quell-Volume entsprechen.

Sie können die Informationen zu den Volume-Einstellungen verwenden, die Sie nach dem Erstellen der
SnapMirror Beziehung angegeben haben, um die Einstellungen für das Ziel-Volume zu überprüfen.

4. Wenn die Volume-Einstellungen nicht übereinstimmen, ändern Sie die Einstellungen auf dem Ziel-Volume
nach Bedarf:
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a. Klicken Sie Auf Bearbeiten.

b. Sie können die allgemeinen Einstellungen, die Storage-Effizienz-Einstellungen und die erweiterten
Einstellungen für Ihre Umgebung nach Bedarf ändern.

c. Klicken Sie auf Speichern und Schließen.

d. Stellen Sie sicher, dass die Spalten in der Volumes-Liste mit den entsprechenden Werten aktualisiert
werden.

5. Aktivieren Sie die Erstellung von Snapshot Kopien für das Ziel-Volume.

a. Navigieren Sie je nach ONTAP-Version zur Seite Configure Volume Snapshot Copies auf eine der
folgenden Arten:

Ab ONTAP 9.3: Wählen Sie das Zielvolume aus und klicken Sie dann auf Aktionen > Snapshots
verwalten > Konfigurieren.

ONTAP 9.2 oder früher: Wählen Sie das Ziel-Volume, und klicken Sie dann Snapshot Kopien >
Konfigurieren.

b. Aktivieren Sie das Kontrollkästchen geplante Snapshot-Kopien aktivieren und klicken Sie dann auf
OK.
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Ziel-Volume für Datenzugriff konfigurieren

Nach Aktivierung des Ziel-Volume müssen Sie das Volume für den Datenzugriff
konfigurieren. NAS-Clients und SAN-Hosts können auf die Daten vom Ziel-Volume
zugreifen, bis das Quell-Volume erneut aktiviert ist.

Über diese Aufgabe

Sie müssen diese Aufgabe aus dem Cluster Ziel ausführen.

Verfahren

• NAS-Umgebung:

a. Mounten Sie die NAS-Volumes mit dem Namespace über denselben Verbindungspfad, an den das
Quell-Volume in der Quell-SVM angehängt war.

b. Wenden Sie die entsprechenden ACLs auf die CIFS-Freigaben am Ziel-Volume an.

c. Weisen Sie die NFS-Exportrichtlinien dem Ziel-Volume zu.

d. Wenden Sie die Kontingentregeln auf das Ziel-Volume an.

e. Leiten Sie die Clients an das Ziel-Volume weiter, indem Sie die erforderlichen Schritte durchführen, z.
B. die DNS-Namensauflösung ändern.
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f. NFS- und CIFS-Freigaben erneut auf den Clients einbinden.

• SAN-Umgebung:

a. Ordnen Sie die LUNs der entsprechenden Initiatorgruppe zu, um die LUNs im Volume den SAN-Clients
zur Verfügung zu stellen.

b. Erstellen Sie für iSCSI-Sitzungen von den SAN-Host-Initiatoren zu den SAN-LIFs.

c. Führen Sie auf dem SAN-Client einen erneuten Speicherscan durch, um die verbundenen LUNs zu
erkennen.

Nächste Schritte

Sie sollten das Problem beheben, das dazu geführt hat, dass das Quell-Volume nicht mehr verfügbar ist. Sie
müssen das Quell-Volume nach Möglichkeit wieder online schalten, dann erneut synchronisieren und das
Quell-Volume erneut aktivieren.

Verwandte Informationen

"ONTAP 9 Dokumentationszentrum"

Aktivieren Sie das Quellvolumen erneut

Sobald das Quell-Volume verfügbar ist, müssen Sie die Daten vom Ziel-Volume zum
Quell-Volume neu synchronisieren, nach der Neusynchronisierung Änderungen
aktualisieren und das Quell-Volume aktivieren.

Synchronisieren Sie das Quell-Volume neu

Wenn das Quell-Volume online ist, müssen Sie die Daten zwischen dem Ziel-Volume und
dem Quell-Volume neu synchronisieren, um die neuesten Daten vom Ziel-Volume zu
replizieren.

Bevor Sie beginnen

Das Quell-Volume muss online sein.

Über diese Aufgabe

Sie müssen die Aufgabe aus dem Cluster Ziel ausführen.

Die folgende Abbildung zeigt, dass die Daten vom aktiven Ziel-Volume auf das schreibgeschützte Quell-
Volume repliziert werden:

Schritte

1. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

◦ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

◦ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wählen Sie die SnapMirror Beziehung zwischen den Quell- und Ziel-Volumes aus.

3. Notieren Sie sich den Übertragungszeitplan und die für die SnapMirror Beziehung konfigurierte Richtlinie.

4. Klicken Sie Auf Operationen > Resync Rückwärts.
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5. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf Resync rückwärts.

Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt MirrorAllSnapshots Der
Mirror-Zeitplan wird auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine frühere Version verwenden, wird die SnapMirror-Richtlinie für die
Beziehung auf festgelegt DPDefault Der Mirror-Zeitplan wird auf festgelegt None.

6. Geben Sie im Quell-Cluster eine SnapMirror-Richtlinie an, die mit der Sicherheitskonfiguration der
ursprünglichen SnapMirror Beziehung übereinstimmt.

a. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

▪ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

▪ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wählen Sie die SnapMirror Beziehung zwischen dem resynchronisierten Quell-Volume und dem Ziel-
Volume aus, und klicken Sie dann auf Bearbeiten.

c. Wählen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.

Aktualisieren Sie das Quell-Volume

Nach der erneuten Synchronisierung des Quell-Volumes möchten Sie möglicherweise
sicherstellen, dass alle neuesten Änderungen auf dem Quell-Volume aktualisiert werden,
bevor Sie das Quell-Volume aktivieren.

Über diese Aufgabe

Sie müssen diese Aufgabe aus dem Cluster source ausführen.

Schritte

1. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
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◦ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

◦ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wählen Sie die SnapMirror Beziehung zwischen den Quell- und den Ziel-Volumes aus und klicken Sie
dann auf Operationen > Update.

3. Inkrementellen Transfer von der zuletzt verwendeten Snapshot Kopie zwischen den Quell- und Ziel-
Volumes durchführen.

◦ Ab ONTAP 9.3: Wählen Sie die Option gemäß Richtlinie aus.

◦ ONTAP 9.2 oder früher: Wählen Sie die Option On Demand.

4. Optional: Wählen Sie Limit Transfer bandwidth to aus, um die für Transfers verwendete
Netzwerkbandbreite zu begrenzen und dann die maximale Übertragungsgeschwindigkeit anzugeben.

5. Klicken Sie Auf Aktualisieren.

6. Vergewissern Sie sich, dass der Übertragungsstatus lautet Idle Und der letzte Übertragungstyp lautet
Update Klicken Sie auf der Registerkarte Details auf.

Aktivieren Sie das Quellvolumen erneut

Nachdem Sie die Daten vom Ziel-Volume zum Quell-Volume neu synchronisiert haben,
müssen Sie das Quell-Volume aktivieren, indem Sie die SnapMirror Beziehung
unterbrechen. Anschließend sollten Sie das Ziel-Volume neu synchronisieren, um das
reaktivierte Quell-Volume zu schützen.

Über diese Aufgabe

Die Break- und Reverse-Resynchronisierung wird vom * Source*-Cluster durchgeführt.

Die folgende Abbildung zeigt, dass die Quell- und Zieldatenträger gelesen/geschrieben werden, wenn Sie die
SnapMirror Beziehung unterbrechen. Nach dem umgekehrten Resync-Vorgang werden die Daten vom aktiven
Quell-Volume auf das schreibgeschützte Ziel-Volume repliziert.
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Schritte

1. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

◦ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

◦ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

2. Wählen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus.

3. Klicken Sie Auf Operationen > Quiesce.

4. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf Quiesce.

5. Klicken Sie Auf Operationen > Pause.

6. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf break.

7. Klicken Sie Auf Operationen > Resync Rückwärts.

8. Aktivieren Sie das Bestätigungsfeld, und klicken Sie dann auf Resync rückwärts.
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Ab ONTAP 9.3 ist die SnapMirror Richtlinie der Beziehung auf festgelegt MirrorAllSnapshots Der
SnapMirror Zeitplan ist auf festgelegt None.

Wenn Sie ONTAP 9.2 oder eine frühere Version verwenden, wird die SnapMirror-Richtlinie für die
Beziehung auf festgelegt DPDefault Der SnapMirror Zeitplan ist auf festgelegt None.

9. Navigieren Sie auf der Seite Volumes zum Quell-Volume, und vergewissern Sie sich, dass die erstellte
SnapMirror Beziehung aufgeführt ist und der Beziehungsstatus lautet Snapmirrored.

10. Geben Sie auf dem Ziel-Cluster eine SnapMirror-Richtlinie und einen Zeitplan an, die der
Sicherungskonfiguration der ursprünglichen SnapMirror Beziehung für die neue SnapMirror Beziehung
entsprechen:

a. Führen Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:

▪ ONTAP 9.4 oder früher: Klicken Sie Schutz > Beziehungen.

▪ Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.

b. Wählen Sie die SnapMirror Beziehung zwischen den reaktivierten Quell- und den Ziel-Volumes aus
und klicken Sie dann auf Bearbeiten.

c. Wählen Sie die SnapMirror-Richtlinie und den Zeitplan aus, und klicken Sie dann auf OK.

Ergebnisse

Das Quell-Volume hat Lese-/Schreibzugriff und ist durch das Ziel-Volume geschützt.
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