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Vorbereitung der Volume Disaster Recovery

Uberblick tiber die Vorbereitung der Volume Disaster
Recovery

Zur Vorbereitung auf die Disaster Recovery konnen Sie ein Quell-Volume auf einem
ONTAP Cluster mit Peering schnell schitzen. Sie sollten dieses Verfahren verwenden,
wenn Sie SnapMirror Beziehungen zwischen Peering Clustern fur die Disaster Recovery
von Volumes konfigurieren und iberwachen mdchten und keine grofden konzeptionellen
Hintergrundinformationen fur diese Aufgaben bendtigen.

SnapMirror bietet asynchrone Datensicherung auf Blockebene in Planung. SnapMirror repliziert Snapshot
Kopien und kann NAS- oder SAN-Volumes replizieren, auf denen Deduplizierung, Datenkomprimierung oder
beides ausgefiihrt wird — einschlie3lich Volumes mit gtrees und LUNs. SnapMirror Konfigurationsinformationen
werden in einer Datenbank gespeichert, die ONTAP auf alle Knoten im Cluster repliziert.

Verwenden Sie diese Vorgehensweise, wenn Sie SnapMirror Beziehungen flr die Disaster Recovery auf
Volume-Ebene folgendermalen erstellen mochten:

* Sie arbeiten mit Clustern, auf denen ONTAP 9 ausgeflhrt wird.

+ Sie sind ein Cluster-Administrator.

 Sie haben die Cluster-Peer-Beziehung und die SVM-Peer-Beziehung konfiguriert.
"Konfiguration des Cluster- und SVM-Peering"

+ Sie haben die SnapMirror Lizenz sowohl auf dem Quell- als auch auf den Ziel-Clustern aktiviert.

» Sie mochten Standardrichtlinien und -Zeitplane verwenden und keine benutzerdefinierten Richtlinien
erstellen.

« Sie mochten Best Practices verwenden, nicht alle verfligbaren Optionen erkunden (ONTAP 9.7 und alter).

Weitere Moglichkeiten dies in ONTAP zu tun

So fuhren Sie diese Aufgaben durch: Siehe...

Der neu gestaltete System Manager (verfligbar ab "Bereiten Sie sich auf Spiegelung und Vaulting vor"

ONTAP 9.7)

Die ONTAP Befehlszeilenschnittstelle "Cluster-Peer-Beziehung erstellen (ONTAP 9.3 und
hoher)"

Volume Workflow zur Vorbereitung der Disaster Recovery

Bei der Vorbereitung von Volumes fur Disaster Recovery mussen die Cluster-Peer-
Beziehung uberpruft werden, die SnapMirror Beziehung zwischen Volumes auf Peering-
Clustern erstellt, Ziel-SVM fur den Datenzugriff festgelegt und die SnapMirror Beziehung
regelmafig uberwacht werden.


https://docs.netapp.com/de-de/ontap-system-manager-classic/peering/index.html
https://docs.netapp.com/us-en/ontap/task_dp_prepare_mirror.html
https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html
https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html

Verify that the clusters and SVMs are peered.

;

Create the SnapMirror relationship.

!

Set up the destination SVM for data access.

v

Manitor the SnapMirror relationship.

Es stehen zusatzliche Dokumentation zur Verfligung, mit denen Sie das Ziel-Volume aktivieren kénnen, um die
Disaster Recovery-Einrichtung zu testen oder im Falle eines Ausfalls zu helfen. Weitere Informationen zur
Reaktivierung des Quell-Volumes nach einem Ausfall finden Sie im Artikel.

Volume Disaster Recovery

+ Beschreibt, wie ein Ziel-Volume nach einem Ausfall schnell aktiviert und dann das Quell-Volume in ONTAP
reaktiviert wird.

Uberpriifung der Cluster-Peer-Beziehung und der SVM-Peer-Beziehung

Bevor Sie ein Volume fur die Disaster Recovery einrichten, mussen Sie sicherstellen,
dass die Quell- und Ziel-Cluster Peering durchgeflhrt werden und Uber die Peer-
Beziehung miteinander kommunizieren.

Verfahren

* Wenn ONTAP 9.3 oder hoéher ausgeflhrt wird, fihren Sie die folgenden Schritte aus, um die Cluster-Peer-
Beziehung und die SVM-Peer-Beziehung zu Uberprufen:

a. Klicken Sie Auf Konfiguration > Cluster Peers.

b. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verflgbar ist.

c. Klicken Sie auf Konfiguration > SVM-Peers.
d. Vergewissern Sie sich, dass die Ziel-SVM mit der Quell-SVM Peering durchgefuhrt wird.

* Wenn Sie ONTAP 9.2 oder eine frihere Version ausfihren, fihren Sie die folgenden Schritte aus, um die
Cluster-Peer-Beziehung und die SVM-Peer-Beziehung zu Uberprufen:


https://docs.netapp.com/de-de/ontap-system-manager-classic/volume-disaster-recovery/index.html

a. Klicken Sie auf die Registerkarte Konfigurationen.
b. Klicken Sie im Fensterbereich Cluster Details auf Cluster Peers.

c. Vergewissern Sie sich, dass der Peering-Cluster authentifiziert und verflgbar ist.

d. Klicken Sie auf die Registerkarte SVMs und wahlen Sie die Quell-SVM aus.
e. Uberpriifen Sie im Bereich Peer Storage Virtual Machines, ob die Ziel-SVM mit der Quell-SVM
Peering durchgefiihrt wird.

Wenn in diesem Bereich keine Peered SVM angezeigt wird, kénnen Sie beim Erstellen der SnapMirror
Beziehung die SVM-Peer-Beziehung erstellen.

Erstellung der SnapMirror Beziehung (ONTAP 9.2 oder alter)

SnapMirror Beziehung erstellen (beginnend mit ONTAP 9.3)

Sie mussen eine SnapMirror Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um die Daten fur Disaster
Recovery zu replizieren.

Bevor Sie beginnen
» Das Zielaggregat muss Uber verfiigbaren Platz verfligen.
» Beide Cluster missen entsprechend konfiguriert und eingerichtet werden, um die Anforderungen lhrer
Umgebung flr Benutzerzugriff, Authentifizierung und Client-Zugriff zu erfillen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie das Volume aus, fir das Sie eine Spiegelbeziehung erstellen mochten, und klicken Sie dann
auf Aktionen > schiitzen.

3. Wahlen Sie im Abschnitt Beziehungstyp aus der Dropdown-Liste Beziehungstyp die Option Spiegel aus.
4. Geben Sie auf der Seite Bande: Protect Volumes folgende Informationen ein:
a. Wahlen Sie als Beziehungstyp * Mirror* aus.

b. Wahlen Sie das Ziel-Cluster, die Ziel-SVM und das Suffix fir den Namen des Ziel-Volume aus.

Es werden nur Peering SVMs und erlaubte SVMs unter Ziel-SVMs aufgefihrt.

Klicken Sie Auf ==.

d. Uberpriifen Sie das im Dialogfeld Erweiterte Optionen MirrorAllSnapshots Wird als
Sicherungsrichtlinie festgelegt.

DPDefault Und MirrorLatest Die anderen standardmaRigen Sicherungsrichtlinien fir SnapMirror
Beziehungen sind verfiigbar.

e. Wahlen Sie einen Schutzzeitplan aus.



StandardmafRig wird der verwendet hourly Der Zeitplan ist ausgewahlt.

f. Vergewissern Sie sich, dass Ja zur Initialisierung der SnapVault-Beziehung ausgewahlt ist.
Alle Datensicherungsbeziehungen werden standardmaRig initialisiert. Durch Initialisieren der
SnapMirror Beziehung wird sichergestellt, dass das Ziel-Volume Uber eine Baseline zum Sichern des
Quell-Volume verfugt.

g. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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5. Klicken Sie auf Save, um die SnapMirror Beziehung zu erstellen.

SnapWvault

6. Vergewissern Sie sich, dass der Beziehungsstatus der SnapMirror-Beziehung im lautet Snapmirrored
Bundesland.

a. Navigieren Sie zum Fenster Volumes und wahlen Sie dann den Datentrager aus, fir den Sie die
SnapMirror-Beziehung erstellt haben.

b. Doppelklicken Sie auf das Volume, um die Volume-Details anzuzeigen, und klicken Sie dann auf
SCHUTZ, um den Datenschutzstatus des Volumes anzuzeigen.
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Nachste Schritte

Sie mussen die Einstellungen fir das Quell-Volume wie Thin Provisioning, Deduplizierung, Komprimierung und
Autogrow notieren. Sie konnen diese Informationen nutzen, um die Zielvolume-Einstellungen zu Uberprifen,
wenn Sie die SnapMirror-Beziehung unterbrechen.

SnapMirror Beziehung erstellen (ONTAP 9.2 oder alter)

Sie mussen eine SnapMirror Beziehung zwischen dem Quell-Volume auf einem Cluster
und dem Ziel-Volume auf dem Peering Cluster erstellen, um die Daten flr Disaster
Recovery zu replizieren.

Bevor Sie beginnen

» Sie mussen Uber den Benutzernamen und das Passwort des Cluster-Administrators fur das Ziel-Cluster
verflugen.

* Das Zielaggregat muss uber verfigbaren Platz verfligen.
» Beide Cluster mussen entsprechend konfiguriert und eingerichtet werden, um die Anforderungen lhrer
Umgebung fir Benutzerzugriff, Authentifizierung und Client-Zugriff zu erfillen.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster source ausfihren.

Schritte
1. Klicken Sie auf Storage > SVMs.
2. Wabhlen Sie die SVM aus, und klicken Sie dann auf SVM Settings.
3. Klicken Sie auf die Registerkarte Volumes.
4. Wahlen Sie das Volume aus, fiir das Sie eine Spiegelbeziehung erstellen mochten, und klicken Sie dann

auf Protect.

Das Fenster Schutzbeziehung erstellen wird angezeigt.

5. Wahlen Sie im Abschnitt Beziehungstyp aus der Dropdown-Liste Beziehungstyp die Option Spiegel aus.
6. Wahlen Sie im Abschnitt Zielvolume den Peered Cluster aus.
7. Legen Sie die SVM fir das Ziel-Volume fest:
Lautet die SVM... Dann...
Peered Wahlen Sie aus der Liste die Peering SVM aus.
Keine Peered a. Wahlen Sie die SVM aus.

b. Klicken Sie Auf Authentifizieren.

c. Geben Sie die Anmeldedaten des
Clusteradministrators flr den Peering Cluster
ein, und klicken Sie dann auf Create.

8. Neues Ziel-Volume erstellen:

a. Wahlen Sie die Option New Volume.



b. Verwenden Sie den Standard-Volume-Namen, oder geben Sie einen neuen Volume-Namen an.
c. Wahlen Sie das Zielaggregat aus.

Destination Yolume
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9. Wahlen Sie im Abschnitt Konfigurationsdetails die Option MirrorAllSnapshot als Spiegelrichtlinie aus.

DPDefault Und MirrorLatest Sind die anderen standardmafRigen Spiegelungsrichtlinien, die fir
SnapMirror Beziehungen verflgbar sind.

10. Wahlen Sie einen Schutzplan aus der Liste der Zeitplane aus.
11. Stellen Sie sicher, dass das Kontrollkastchen Beziehung initialisieren aktiviert ist, und klicken Sie dann
auf Erstellen.

Durch Initialisieren der SnapMirror Beziehung wird sichergestellt, dass das Ziel-Volume Uber eine Baseline
zum Sichern des Quell-Volume verfigt.

Configuration Details

2) Mirrar Policy: MirrcrallSnapshots |.Browse... | Creats Policy
SnapMirrar labels:sm_created

‘1_; Schedule: ' hourly Browse,.,. | Create Schedule

Every hour at 05 minute{s)
" Wone

W initialize Relationship
Die Beziehung wird initialisiert durch einen Basistransfer der Daten vom Quell-Volume zum Ziel-Volume.

Der Initialisierungsvorgang kann einige Zeit in Anspruch nehmen. Im Abschnitt Status wird der Status jedes
Jobs angezeigt.



Create Protection Relationship

Source ¥Yolume

Cluster: cluster-1
Storage Wirtual kachine:  swml
Yaolume: swml_root | Used space §44 KB )

Destination ¥Yolume

Cluster: cluster-1
Storage Wirtual Machine:  swm2
YWaolume: ewm_swrm1_root_mirrar

Configuration Details

firror Policy: DPDefault
Schedule: hourhy

Status
Create wvolume v Completed successfully
Create relationship o Completed successfully
Initialize relationship “ started successfully

12. Uberpriifen Sie den Beziehungsstatus der SnapMirror Beziehung:

a. Wahlen Sie das Volume aus, fur das Sie die SnapMirror-Beziehung aus der Liste Volumes erstellt
haben, und klicken Sie dann auf Data Protection.

b. Uberpriifen Sie auf der Registerkarte Data Protection, ob die von lhnen erstellte SnapMirror-
Beziehung aufgelistet ist und der Beziehungsstatus lautet Snapmirrored.

Nachste Schritte

Sie mussen die Einstellungen fur das Quell-Volume wie Thin Provisioning, Deduplizierung, Komprimierung und
Autogrow notieren. Sie kdnnen diese Informationen nutzen, um die Zielvolume-Einstellungen zu Gberprifen,
wenn Sie die SnapMirror-Beziehung unterbrechen.

Ziel-SVM fur Datenzugriff einrichten

Sie kdnnen die Unterbrechung beim Datenzugriff minimieren, wenn Sie das Ziel-Volume
aktivieren, indem Sie erforderliche Konfigurationen wie LIFs, CIFS-Freigaben und
Exportrichtlinien fur die NAS-Umgebung sowie LIFs und Initiatorgruppen fur die SAN-
Umgebung auf der SVM mit dem Ziel-Volume einrichten.

Uber diese Aufgabe
Sie mussen diese Aufgabe auf dem Ziel-Cluster fiir die SVM mit dem Ziel-Volume ausflhren.



Verfahren

* NAS-Umgebung:
a. Erstellen von NAS-LIFs
b. Erstellen Sie CIFS-Freigaben mit denselben Freigabenamen, die auf der Quelle verwendet wurden.
c. Erstellen Sie die entsprechenden NFS-Exportrichtlinien.
d. Geeignete Kontingentregeln erstellen.
* SAN-Umgebung:
a. Erstellung von SAN-LIFs.
b. Optional: Portsatze konfigurieren.
c. Konfigurieren von Initiatorgruppen.
d. Zonen Sie bei FC die FC-Switches, damit die SAN-Clients auf die LIFs zugreifen kdnnen.

Nachste Schritte

Wurden Anderungen an der SVM vorgenommen, die das Quell-Volume enthalt, missen die Anderungen
manuell auf der SVM, die das Ziel-Volume enthalt, repliziert werden.

Verwandte Informationen

"ONTAP 9 Dokumentationszentrum"

Uberwachen Sie den Status von SnapMirror Datentransfers

Sie sollten den Status der SnapMirror Beziehungen in regelmafRigen Abstanden
uberwachen, um zu gewahrleisten, dass die SnapMirror Datentransfers wie im
angegebenen Zeitplan stattfinden.

Uber diese Aufgabe
Sie mussen diese Aufgabe aus dem Cluster Ziel ausfuhren.

Schritte
1. Fuhren Sie je nach der verwendeten System Manager-Version einen der folgenden Schritte aus:
o ONTAP 9.4 oder friher: Klicken Sie Schutz > Beziehungen.
o Ab ONTAP 9.5: Klicken Sie Schutz > Volume Relationships.
2. Wahlen Sie die SnapMirror Beziehung zwischen dem Quell- und den Ziel-Volumes aus, und Uberprifen
Sie dann den Status auf der Registerkarte Details Bottom.

Die Registerkarte Details zeigt den Integritatsstatus der SnapMirror Beziehung sowie die
Ubertragungsfehler und die Verzdgerungszeit an.

° Das Feld ist in Zustand muss angezeigt werden Yes.
Fir die meisten SnapMirror Datentransferfehler wird das Feld angezeigt No. In einigen Fehlerfallen
wird das Feld jedoch weiterhin angezeigt Yes. Sie missen die Ubertragungsfehler im Abschnitt Details

Uberprifen, um sicherzustellen, dass keine Datenlbertragung fehlgeschlagen ist.

° Das Feld ,Beziehungsstatus“ muss angezeigt werden Snapmirrored.


https://docs.netapp.com/ontap-9/index.jsp

> Die Verzogerung darf nicht langer als das Transferzeitintervall sein.

Wenn der Transfer-Zeitplan beispielsweise stiindlich ist, darf die Verzégerungszeit nicht mehr als eine
Stunde sein.

Sie sollten alle Probleme in den SnapMirror Beziehungen beheben.

"Technischer Bericht 4015: SnapMirror Configuration and Best Practices for ONTAP 9.1, 9.2"
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http://www.netapp.com/us/media/tr-4015.pdf
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