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Uberpriifen Sie den Zustand des Schalters

Ubersicht iiber den Systemcheck

Zustandsuberwachung Uberwachen proaktiv bestimmte kritische Bedingungen in Ihrem
Cluster und Warnmeldungen, wenn ein Fehler oder Risiko erkannt wird, aus.

Fihren Sie den folgenden Befehl aus, um die derzeit hochgezogene Statusiiberwachungsanmeldungen des
Ethernet-Switches anzuzeigen: system health alert show -monitor ethernet-switch

Flhren Sie den folgenden Befehl aus, um die verfigbaren Warnmeldungen zur Systemzustandsiberwachung
des Ethernet-Switches anzuzeigen: system health alert definition show -monitor ethernet-
switch

Verwalten Sie die Uberwachung von Ethernet-Switches

In den meisten Fallen werden Ethernet-Switches automatisch von ONTAP erkannt und
von CSHM Uberwacht. Die auf den Switch angewendete Referenzkonfigurationsdatei
(RCF) aktiviert unter anderem das Cisco Discovery Protocol (CDP) und/oder das Link
Layer Discovery Protocol (LLDP). Méglicherweise missen Sie jedoch manuell einen
Switch hinzufugen, der nicht erkannt wird, oder einen Switch entfernen, der nicht mehr
verwendet wird. Sie kbnnen die aktive Uberwachung auch beenden, wahrend Sie den
Switch in der Konfiguration beibehalten, z. B. wahrend der Wartung.

Erstellen Sie einen Switch-Eintrag, damit ONTAP ihn uberwachen kann

Verwenden Sie den system switch ethernet create Befehl, um die Uberwachung fiir einen bestimmten
Ethernet-Switch manuell zu konfigurieren und zu aktivieren. Dies ist hilfreich, wenn ONTAP den Switch nicht
automatisch hinzuflgt, oder wenn Sie den Switch zuvor entfernt haben und ihn erneut hinzufligen mdchten.

system switch ethernet create -device DeviceName -address 1.2.3.4 -snmp
-version SNMPv2c -community-or-username cshml! -model NX3132V -type
cluster—-network

Ein typisches Beispiel ist das Hinzufligen eines Switches namens [DeviceName] mit der IP-Adresse 1.2.3.4
und SNMPv2c-Anmeldeinformationen auf cshm1!. Verwenden Sie -type storage-network statt —-type
cluster-network, wenn Sie einen Speicherschalter konfigurieren.

Deaktivieren Sie die Uberwachung, ohne den Switch zu I6schen

Wenn Sie die Uberwachung fiir einen bestimmten Switch anhalten oder beenden méchten, ihn aber fir eine
zukiinftige Uberwachung beibehalten méchten, d&ndern Sie dessen Parameter, is-monitoring-enabled-
admim anstatt ihn zu I6schen.

Beispiel:



system switch ethernet modify -device DeviceName -is-monitoring-enabled
-admin false

Auf diese Weise konnen Sie die Switch-Details und -Konfiguration beibehalten, ohne neue Warnmeldungen
oder erneute Ermittlungen zu erzeugen.

Entfernen Sie einen Schalter, den Sie nicht mehr bendtigen

Verwenden Sie diese Option system switch ethernet delete, um einen Switch zu I6schen, der
getrennt wurde oder nicht mehr bendtigt wird:

system switch ethernet delete -device DeviceName

StandardmaRig ist dieser Befehl nur erfolgreich, wenn ONTAP den Switch derzeit nicht Gber CDP oder LLDP
erkennt. Um einen erkannten Switch zu entfernen, verwenden Sie den -force Parameter:

system switch ethernet delete -device DeviceName -force

Wenn -force verwendet wird, wird der Switch mdglicherweise automatisch wieder hinzugefiigt, wenn ONTAP
ihn erneut erkennt.

Uberpriifen Sie die Uberwachung der Ethernet-Switches

Die Ethernet-Switch-Systemzustandstiberwachung (CSHM) versucht automatisch, die
erkannten Switches zu uberwachen. Wenn die Switches jedoch nicht richtig konfiguriert
sind, erfolgt die Uberwachung moglicherweise nicht automatisch. Sie sollten Uberprifen,
ob die Systemzustandsuberwachung ordnungsgemaf flur das Monitoring Ihrer Switches
konfiguriert ist.

Uberwachung der angeschlossenen Ethernet-Switches bestétigen

Um zu Uberprifen, ob die angeschlossenen Ethernet-Switches Gberwacht werden, fihren Sie Folgendes aus:

system switch ethernet show

Wenn in der Model Spalte OTHER angezeigt wird oder im IS Monitored Feld false angezeigt wird, kann
ONTAP den Switch nicht iberwachen. Ein Wert von ANDERE zeigt in der Regel an, dass ONTAP diesen
Switch fur die Integritdtsiberwachung nicht unterstitzt.

Das IS Monitored Feld wird aus dem im Feld angegebenen Grund auf false gesetzt Reason.



Wenn ein Switch in der Befehlsausgabe nicht aufgeflhrt ist, hat ONTAP ihn wahrscheinlich nicht

@ erkannt. Stellen Sie sicher, dass der Switch richtig verkabelt ist. Bei Bedarf kdnnen Sie den
Schalter manuell hinzufiigen. Siehe "Verwalten Sie die Uberwachung von Ethernet-Switches" fir
weitere Details.

Vergewissern Sie sich, dass die Firmware- und RCF-Versionen auf dem neuesten
Stand sind

Stellen Sie sicher, dass auf dem Switch die neueste unterstitzte Firmware ausgefihrt wird und dass eine
kompatible Referenzkonfigurationsdatei (RCF) angewendet wurde. Weitere Informationen finden Sie auf der

"NetApp Support Downloads Seite".

StandardmaRig verwendet der Gesundheitsmonitor SNMPv2¢ mit der Community-Zeichenfolge cshm! fir die
Uberwachung, aber SNMPv3 kann auch konfiguriert werden.

Wenn Sie die Standard-SNMPv2c-Community-Zeichenfolge andern missen, stellen Sie sicher, dass die

gewulnschte SNMPv2c-Community-Zeichenfolge auf dem Switch konfiguriert wurde.

system switch ethernet modify -device SwitchA -snmp-version SNMPv2c
—community-or-username newCommunity!

@ Weitere Informationen zur Konfiguration von SNMPvV3 fur die Verwendung finden Sie
unter"Optional: SNMPv3 konfigurieren”.

Bestatigen Sie die Verbindung zum Managementnetzwerk

Vergewissern Sie sich, dass der Managementport des Switch mit dem Managementnetzwerk verbunden ist.

Far die Ausfuhrung von SNMP-Abfragen und Protokollerfassung ist eine korrekte Management-Port-
Verbindung fir ONTAP erforderlich.

Fehlerbehebung bei Warnmeldungen

Warnmeldungen werden ausgegeben, wenn ein Fehler, ein Risiko oder ein kritischer
Zustand fur einen Ethernet-Switch in Ihrem Cluster erkannt wird.

Wenn Warnungen ausgegeben werden, meldet der Systemzustand den Status ,beeintrachtigt® fir das Cluster.
Die Meldungen enthalten die Informationen, die Sie auf einen beeintrachtigten Systemzustand reagieren
mussen.

Fihren Sie den folgenden Befehl aus, um die verfligbaren Warnmeldungen zur Systemzustandsiiberwachung
des Ethernet-Switches anzuzeigen: system health alert definition show -monitor ethernet-
switch

Weitere Informationen zur Losung von Warnmeldungen finden Sie in dem Artikel der Knowledge Base "Switch
Health Monitor Alert Resolution Guide" .


https://mysupport.netapp.com/site/downloads
config-snmpv3.html
https://kb.netapp.com/on-prem/ontap/OHW/OHW-KBs/Cluster_Switch_Health_Monitor_CSHM_Alert_Resolution_Guide
https://kb.netapp.com/on-prem/ontap/OHW/OHW-KBs/Cluster_Switch_Health_Monitor_CSHM_Alert_Resolution_Guide
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