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Uberwachen Sie den Zustand des Switches

Ubersicht liber die Switch-Systemzustandsiiberwachung

Die Ethernet-Switch-Integritatsiberwachung (CSHM) ist fur die Sicherstellung des
Betriebszustands von Cluster- und Speichernetzwerk-Switches und das Sammeln von
Switch-Protokollen flir Debugging-Zwecke verantwortlich.

Konfigurieren Sie die Uberwachung des Switch-
Systemzustands

Konfigurationsuibersicht

Die Ethernet-Switch-Integritatsuberwachung (CSHM) ist fur die Sicherstellung des
Betriebszustands von Cluster- und Speichernetzwerk-Switches und das Sammeln von
Switch-Protokollen fur Debugging-Zwecke verantwortlich.

» "Konfigurieren der Protokollerfassung"

« "SNMPV3 konfigurieren (optional)"

Konfigurieren der Protokollerfassung

Die Ethernet-Switch-Integritatsiberwachung (CSHM) ist fUr die Sicherstellung des
Betriebszustands von Cluster- und Speichernetzwerk-Switches und das Sammeln von
Switch-Protokollen fur Debugging-Zwecke verantwortlich. Dieses Verfahren flhrt Sie
durch den Prozess der Einrichtung der Erfassung, der Anforderung detaillierter Support
Protokolle und der Aktivierung einer stundlichen Erfassung von periodischen Daten, die
von AutoSupport gesammelt werden.

HINWEIS: Wenn Sie den FIPS-Modus aktivieren, missen Sie Folgendes ausflhren:

1. Generieren Sie SSH-Schlussel auf dem Switch mithilfe der Herstelleranweisungen neu.

2. Regenerieren Sie SSH-Schliissel in ONTAP mit debug system regenerate-
@ systemshell-key-pair

3. Fuhren Sie die Setup-Routine fiir die Protokollsammlung mit dem system switch
ethernet log setup-password Befehl erneut aus

Bevor Sie beginnen
* Der Benutzer muss Zugriff auf die Switch-Befehle haben show . Wenn diese nicht verfligbar sind, erstellen
Sie einen neuen Benutzer und erteilen Sie dem Benutzer die erforderlichen Berechtigungen.

+ Die Switch-Statusiiberwachung muss fiir den Switch aktiviert sein. Uberpriifen Sie dies, indem Sie
sicherstellen, dass die Is Monitored: Feld wird in der Ausgabe des auf true gesetzt system switch
ethernet show Befehl.

 FUr die Protokollerfassung mit Broadcom- und Cisco-Switches:



o Der lokale Benutzer muss Uber Netzwerkadministratorrechte verfiigen.

o Fur jedes Cluster-Setup sollte auf dem Switch ein neuer Benutzer erstellt werden, bei dem die
Protokollerfassung aktiviert ist. Diese Switches unterstitzen nicht mehrere SSH-Schllssel fir
denselben Benutzer. Bei jeder weiteren Einrichtung der Protokollerfassung werden alle bereits
vorhandenen SSH-Schllssel fur den Benutzer Gberschrieben.

* FUr die Unterstutzung der Log-Erfassung mit NVIDIA-Switches muss der user fur die Log-Sammlung
berechtigt sein c1-support, den Befehl auszufiihren, ohne ein Passwort angeben zu missen. Fiihren
Sie den folgenden Befehl aus, um diese Verwendung zuzulassen:

echo '<user> ALL = NOPASSWD: /usr/cumulus/bin/cl-support' | sudo EDITOR='tee
-a' visudo -f /etc/sudoers.d/cumulus

Schritte



ONTAP 9.15.1 und héher

1. FUhren Sie zum Einrichten der Protokollsammlung den folgenden Befehl fiir jeden Switch aus. Sie
werden aufgefordert, den Switch-Namen, den Benutzernamen und das Kennwort fiir die
Protokollerfassung einzugeben.

HINWEIS: Wenn Sie bei der Benutzerspezifikationsabfrage mit y antworten, stellen Sie sicher, dass
der Benutzer Uber die erforderlichen Berechtigungen verfugt, wie in Bevor Sie beginnen .

system switch ethernet log setup-password

clusterl::*> system switch ethernet log setup-password
Enter the switch name: <return>

The switch name entered is not recognized.

Choose from the following list:

csl

cs2

clusterl::*> system switch ethernet log setup-password
Enter the switch name: csl
Would you like to specify a user other than admin for log

collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

clusterl::*> system switch ethernet log setup-password
Enter the switch name: cs2

Would you like to specify a user other than admin for log
collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

Erstellen Sie fir CL 5.11.1 den Benutzer cumulus und antworten Sie mit y auf die
folgende Eingabeaufforderung: Mochten Sie fir die Protokollerfassung einen anderen
Benutzer als den Administrator angeben? {y|n}: y

1. [[Schritt 2]]Aktivieren Sie die regelmaRige Protokollerfassung:



system switch ethernet log modify -device <switch-name> -periodic

—-enabled true

clusterl::*> system switch ethernet log modify -device csl -periodic
-enabled true

Do you want to modify the cluster switch log collection
configuration? {y|n}: [n] y

csl: Periodic log collection has been scheduled to run every hour.

clusterl::*> system switch ethernet log modify -device cs2 -periodic
-enabled true

Do you want to modify the cluster switch log collection
configuration? {y|n}: [n] y

cs2: Periodic log collection has been scheduled to run every hour.

clusterl::*> system switch ethernet log show

Periodic Periodic
Support
Switch Log Enabled Log State
Log State
csl true scheduled
never-run
cs2 true scheduled

never-run
2 entries were displayed.

2. Support-Protokoll anfordern:

system switch ethernet log collect-support-log -device <switch-name>



clusterl::*> system switch ethernet log collect-support-log -device
csl

csl: Waiting for the next Ethernet switch polling cycle to begin
support collection.

clusterl::*> system switch ethernet log collect-support-log -device
cs2

cs2: Waiting for the next Ethernet switch polling cycle to begin
support collection.

clusterl::*> *system switch ethernet log show

Periodic Periodic
Support
Switch Log Enabled Log State
Log State
csl false halted
initiated
cs2 true scheduled
initiated

2 entries were displayed.

3. Um alle Details der Protokollsammlung anzuzeigen, einschlief3lich der Aktivierung, Statusmeldung,
des vorherigen Zeitstempels und des Dateinamens der periodischen Erfassung, des
Anforderungsstatus, der Statusmeldung und des vorherigen Zeitstempels und des Dateinamens der
Support-Sammlung, verwenden Sie Folgendes:

system switch ethernet log show —-instance



clusterl::*> system switch ethernet log show -instance

Switch Name:
Periodic Log Enabled:
Periodic Log Status:

scheduled to run every hour.
Last Periodic Log Timestamp:
Periodic Log Filename:

cluster-info.tgz

Support Log Requested:
Support Log Status:

csl
true
Periodic log collection has been

3/11/2024 11:02:59
clusterl:/mroot/etc/log/shm-

false
Successfully gathered support logs

- see filename for their location.

Last Support Log Timestamp:
Support Log Filename:
cluster-log.tgz

Switch Name:
Periodic Log Enabled:
Periodic Log Status:
halted.

Last Periodic Log Timestamp:
Periodic Log Filename:

cluster-info.tgz
Support Log Requested:
Support Log Status:

3/11/2024 11:14:20
clusterl:/mroot/etc/log/shm-

cs?2
false
Periodic collection has been

3/11/2024 11:05:18
clusterl:/mroot/etc/log/shm-

false
Successfully gathered support logs

- see filename for their location.

Last Support Log Timestamp:
Support Log Filename:
cluster-log.tgz
2 entries were displayed.

ONTAP 9.14.1 und friihere Versionen

1.

3/11/2024 11:18:54
clusterl:/mroot/etc/log/shm-

Flhren Sie zum Einrichten der Protokollsammlung den folgenden Befehl fir jeden Switch aus. Sie
werden aufgefordert, den Switch-Namen, den Benutzernamen und das Kennwort fur die

Protokollerfassung einzugeben.

HINWEIS: Wenn Sie auf die Eingabeaufforderung der Benutzerspezifikation antworten vy, stellen Sie

sicher, dass der Benutzer die erforderlichen Berechtigungen hatBevor Sie beginnen, wie in

beschrieben.

system switch ethernet log setup-password



clusterl::*> system switch ethernet log setup-password
Enter the switch name: <return>

The switch name entered is not recognized.

Choose from the following list:

csl

cs2

clusterl::*> system switch ethernet log setup-password

Enter the switch name: e¢sl
Would you like to specify a user other than admin for log
collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

clusterl::*> system switch ethernet log setup-password
Enter the switch name: cs2

Would you like to specify a user other than admin for log
collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

Erstellen Sie fir CL 5.11.1 den Benutzer cumulus und antworten Sie mit y auf die
@ folgende Eingabeaufforderung: Mochten Sie fir die Protokollerfassung einen anderen
Benutzer als den Administrator angeben? {y|n}: y

1. [[Schritt 2]] Um die Erfassung des Support-Protokolls anzufordern und die regelmafige Erfassung zu
aktivieren, fihren Sie den folgenden Befehl aus. Damit werden beide Arten der Protokollerfassung
gestartet: Die detaillierten support Protokolle und eine stlindliche Datenerfassung Periodic .

system switch ethernet log modify -device <switch-name> -log-request

true



clusterl::*> system switch ethernet log modify -device csl -log
-request true

Do you want to modify the cluster switch log collection
configuration? {yln}: [n] y

Enabling cluster switch log collection.

clusterl::*> system switch ethernet log modify -device cs2 -log
-request true

Do you want to modify the cluster switch log collection
configuration? {yln}: [n] y

Enabling cluster switch log collection.
Warten Sie 10 Minuten, und Uberprifen Sie dann, ob die Protokollsammlung abgeschlossen ist:

system switch ethernet log show

Wenn Fehlerzustande durch die Log-Collection-Funktion (sichtbar in der Ausgabe von )
gemeldet werden system switch ethernet log show, siehe "Fehlerbehebung bei der
Protokollerfassung" fur weitere Details.

Was kommt als Nachstes?
"SNMPv3 konfigurieren (optional)".

Konfigurieren Sie SNMPv3 fiir lhren Switch (optional).

SNMP wird verwendet, um die Switches zu Uberwachen. Die Uberwachung durch
SNMPv3 wird durch Befolgen dieses Verfahrens konfiguriert.

Der Ethernet Switch Health Monitor (CSHM) verwendet SNMP zur Uberwachung von Zustand und
Performance von Cluster- und Speicher-Switches. SNMPv2c wird standardmafig automatisch tber die
Referenzkonfigurationsdatei (RCF) konfiguriert. SNMPv3 ist sicherer als SNMPv2, da es robuste
Sicherheitsfunktionen wie Authentifizierung, Verschlisselung und Nachrichtenintegritat bietet, die vor
unbefugtem Zugriff schiitzen und die Vertraulichkeit und Integritat der Daten wahrend der Ubertragung
gewabhrleisten.



* SNMPv3 wird nur auf ONTAP 9.12.1 und hoher unterstitzt.

* ONTAP 9.13.1P12, 9.14.1P9, 9.15.1P5, 9.16.1 und spatere Versionen beheben diese
(D beiden Probleme:

> "Bei der ONTAP-Integritatsiberwachung von Cisco-Switches kann der SNMPv2-Verkehr
nach der Umstellung auf SNMPv3 zur Uberwachung weiterhin sichtbar sein."

o "Falsch-positive Switch-Lufter- und Stromwarnungen bei SNMP-Fehlern”

Uber diese Aufgabe

Die folgenden Befehle werden verwendet, um einen SNMPv3-Benutzernamen auf den Switches Broadcom,
Cisco und NVIDIA zu konfigurieren:


https://kb.netapp.com/on-prem/ontap/OHW/OHW-Issues/CONTAP-82891
https://kb.netapp.com/on-prem/ontap/OHW/OHW-Issues/CONTAP-82891
https://kb.netapp.com/on-prem/ontap/OHW/OHW-Issues/CONTAP-119131
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Broadcom-Switches
Konfigurieren Sie einen NETZWERKBETREIBER fir SNMPv3-Benutzernamen auf Broadcom BES-

53248-Switches.

* FiUr keine Authentifizierung:

snmp-server user SNMPv3UserNoAuth NETWORK-OPERATOR noauth

» Fur * MD5/SHA-Authentifizierung*:

snmp-server user SNMPv3UserAuth NETWORK-OPERATOR [auth-md5|auth-sha]

* Fir MD5/SHA-Authentifizierung mit AES/DES-Verschliisselung:

snmp-server user SNMPv3UserAuthEncrypt NETWORK-OPERATOR [auth-
md5 |auth-sha] [priv-aesl28|priv-des]

Mit dem folgenden Befehl wird ein SNMPv3-Benutzername auf der ONTAP-Seite konfiguriert:

security login create -user-or-group-name SNMPv3 USER -application snmp
—authentication-method usm -remote-switch-ipaddress ADDRESS

Mit dem folgenden Befehl wird der SNMPv3-Benutzername mit CSHM eingerichtet:

clusterl::*> system switch ethernet modify -device DEVICE -snmp-version
SNMPv3 -community-or-username SNMPv3 USER

Schritte

1. Richten Sie den SNMPv3-Benutzer auf dem Switch so ein, dass Authentifizierung und
Verschlisselung verwendet werden:

show snmp status



(swl) (Config) # snmp-server user <username> network-admin auth-md5
<password> priv-aesl28 <password>

(csl) (Config) # show snmp user snmp

Name Group Name Auth Priv
Meth Meth Remote Engine ID
<username> network-admin MD5 AES128

8000113d03d8c497710bee

2. Richten Sie den SNMPv3-Benutzer auf der ONTAP-Seite ein:

security login create -user-or-group-name <username> -application
snmp -authentication-method usm -remote-switch-ipaddress
10.231.80.212

clusterl::*> security login create -user-or-group-name <username>
-application snmp -authentication-method usm -remote-switch
-ipaddress 10.231.80.212

Enter the authoritative entity's EngineID [remote EngineID]:

Which authentication protocol do you want to choose (none, md5, sha,
sha2-256)

[none] : md5

Enter the authentication protocol password (minimum 8 characters
long) :

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aesl28)
[none]: aesl28

Enter privacy protocol password (minimum 8 characters long):
Enter privacy protocol password again:

3. Konfigurieren Sie CSHM fiir die Uberwachung mit dem neuen SNMPv3-Benutzer:

system switch ethernet show-all -device "swl" -instance



12

clusterl::*> system switch ethernet show-all -device "swl

(b8:59:9£:09:7c:22)" -instance

Device Name:

IP Address:

SNMP Version:

Is Discovered:

DEPRECATED-Community String or SNMPv3 Username:
Community String or SNMPv3 Username:

Model Number:

Switch Network:

Software Version:

Reason For Not Monitoring:

display this if SNMP settings are valid

Source Of Switch Version:

Is Monitored ?:

Serial Number of the Device:
RCF Version:

Cluster/HA/RDMA

clusterl::*>

swl
10.228.136.24
SNMPv2c

true

cshml!
BES-53248
cluster—-network
3.9.0.2

None <---- should
CDP/ISDP

true

QTFCU3826001C
v1.8X2 for

clusterl::*> system switch ethernet modify -device "swl" -snmp

-version SNMPv3 -community-or-username <username>

4. Uberprifen Sie nach dem Abwarten der CSHM-Abfrageperiode, ob die Seriennummer fiir den

Ethernet-Switch eingetragen ist.

system switch ethernet polling-interval show



clusterl::*> system switch ethernet polling-interval show

Polling Interval (in minutes): 5

clusterl::*> system switch ethernet show-all -device "swl" -instance

Device Name: swl
IP Address: 10.228.136.24
SNMP Version: SNMPv3
Is Discovered: true
DEPRECATED-Community String or SNMPv3 Username: -
Community String or SNMPv3 Username: <username>
Model Number: BES-53248
Switch Network: cluster-network
Software Version: 3.9.0.2
Reason For Not Monitoring: None <---- should
display this if SNMP settings are valid
Source Of Switch Version: CDP/ISDP
Is Monitored ?: true
Serial Number of the Device: QTFCU3826001C
RCF Version: v1.8X2 for

Cluster/HA/RDMA

Cisco Switches
Konfigurieren Sie einen SNMPv3-Benutzernamen SNMPv3_USER auf Cisco 9336C-FX2-Switches:

* Fir keine Authentifizierung:

snmp-server user SNMPv3 USER NoAuth

* Fir * MD5/SHA-Authentifizierung*:

snmp-server user SNMPv3 USER auth [md5|sha] AUTH-PASSWORD

* Fir MD5/SHA-Authentifizierung mit AES/DES-Verschliisselung:

snmp-server user SNMPv3 USER AuthEncrypt auth [md5]|sha] AUTH-

PASSWORD priv aes-128 PRIV-PASSWORD

Mit dem folgenden Befehl wird ein SNMPv3-Benutzername auf der ONTAP-Seite konfiguriert:

security login create -user-or-group-name SNMPv3 USER -application snmp
—authentication-method usm -remote-switch-ipaddress ADDRESS

13



Mit dem folgenden Befehl wird der SNMPv3-Benutzername mit CSHM eingerichtet:

system switch ethernet modify -device DEVICE -snmp-version SNMPv3
-community-or-username SNMPv3 USER

Schritte

1. Richten Sie den SNMPv3-Benutzer auf dem Switch so ein, dass Authentifizierung und
Verschllsselung verwendet werden:

show snmp user

(swl) (Config) # snmp-server user SNMPv3User auth md5 <auth password>
priv aes-128 <priv_password>

(swl) (Config)# show snmp user

SNMP USERS
User Auth Priv (enforce) Groups
acl filter
admin md5 des (no) network—admin
SNMPv3User md5 aes-128 (no) network-operator

NOTIFICATION TARGET USERS (configured for sending V3 Inform)

2. Richten Sie den SNMPv3-Benutzer auf der ONTAP-Seite ein:

14



security login create -user-or-group-name <username> -application
snmp -authentication-method usm -remote-switch-ipaddress
10.231.80.212

clusterl::*> system switch ethernet modify -device "swl
(b8:59:9£:09:7c:22)" -is-monitoring-enabled-admin true

clusterl::*> security login create -user-or-group-name <username>
-application snmp -authentication-method usm -remote-switch
-ipaddress 10.231.80.212

Enter the authoritative entity's EngineID [remote EngineID]:

Which authentication protocol do you want to choose (none, md5, sha,
sha2-256)

[none] : md5

Enter the authentication protocol password (minimum 8 characters
long) :

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aesl28)
[none]: aesl28

Enter privacy protocol password (minimum 8 characters long):
Enter privacy protocol password again:

3. Konfigurieren Sie CSHM fiir die Uberwachung mit dem neuen SNMPv3-Benutzer:

system switch ethernet show-all -device "swl" -instance

15
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clusterl::*> system switch ethernet show-all -device "swl" -instance

Device Name:

IP Address:

SNMP Version:

Is Discovered:

SNMPv2c Community String or SNMPv3 Username:
Model Number:

Switch Network:

Software Version:

swl
10.231.80.212
SNMPv2c

true

cshml!
NO9K-C9336C-FX2
cluster—-network

Cisco Nexus

Operating System (NX-0S) Software, Version 9.3 (7)

Reason For Not Monitoring:
when SNMP settings are valid
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
RCF Version:
Cluster/HA/RDMA

clusterl::*>

None <---- displays
CDP/ISDP

true

QTFCU3826001C

v1.8X2 for

clusterl::*> system switch ethernet modify -device "swl" -snmp

-version SNMPv3 -community-or-username <username>

clusterl::*>

4. Stellen Sie sicher, dass die Seriennummer, die mit dem neu erstellten SNMPv3-Benutzer abgefragt
werden soll, mit der im vorherigen Schritt nach Abschluss des CSHM-Abfragezeitraums enthaltenen

identisch ist.

system switch ethernet polling-interval show



clusterl::*> system switch ethernet polling-interval show

Polling Interval (in minutes): 5

clusterl::*> system switch ethernet show-all -device "swl" -instance

Device Name:

IP Address:

SNMP Version:

Is Discovered:

SNMPv2c Community String or SNMPv3 Username:
Model Number:

Switch Network:

Software Version:

swl
10.231.80.212
SNMPv 3

true

SNMPv3User
NO9K-C9336C-FX2
cluster—-network

Cisco Nexus

Operating System (NX-0S) Software, Version 9.3 (7)

Reason For Not Monitoring:
when SNMP settings are valid
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
RCF Version:
Cluster/HA/RDMA

clusterl::*>

NVIDIA-CL 5.4.0

Konfigurieren Sie einen SNMPv3-Benutzernamen SNMPv3_USER auf NVIDIA SN2100-Switches mit CLI

5.4.0:

* Fir keine Authentifizierung:

None <---- displays
CDP/ISDP

true

QTFCU3826001C

v1.8X2 for

nv set service snmp-server username SNMPv3 USER auth-none

* Fir * MD5/SHA-Authentifizierung*:

nv set service snmp-server username SNMPv3 USER [auth-md5|auth-sha]

AUTH-PASSWORD

* Fir MD5/SHA-Authentifizierung mit AES/DES-Verschliisselung:

nv set service snmp-server username SNMPv3 USER [auth-md5]|auth-sha]
AUTH-PASSWORD [encrypt-aes|encrypt-des] PRIV-PASSWORD

17
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Mit dem folgenden Befehl wird ein SNMPv3-Benutzername auf der ONTAP-Seite konfiguriert:

security login create -user-or-group-name SNMPv3 USER -application snmp
—authentication-method usm -remote-switch-ipaddress ADDRESS

Mit dem folgenden Befehl wird der SNMPv3-Benutzername mit CSHM eingerichtet:

system switch ethernet modify -device DEVICE -snmp-version SNMPv3
—-community-or-username SNMPv3 USER

Schritte

1. Richten Sie den SNMPv3-Benutzer auf dem Switch so ein, dass Authentifizierung und
Verschlisselung verwendet werden:

net show snmp status

cumulus@swl:~$ net show snmp status
Simple Network Management Protocol (SNMP) Daemon.

Current Status active (running)
Reload Status enabled
Listening IP Addresses all vrf mgmt
Main snmpd PID 4318

Version 1 and 2c¢ Community String Configured
Version 3 Usernames Not Configured
cumulus@swl:~$
cumulus@swl:~$ net add snmp-server username SNMPv3User auth-md5
<password> encrypt-aes <password>
cumulus@swl:~$ net commit
-—— /etc/snmp/snmpd.conf 2020-08-02 21:09:34.686949282 +0000
+++ /run/nclu/snmp/snmpd.conf 2020-08-11 00:13:51.826126655 +0000
@@ -1,26 +1,28 @@
# Auto-generated config file: do not edit. #
agentaddress udp:@mgmt:161
agentxperms 777 777 snmp snmp
agentxsocket /var/agentx/master
createuser snmptrapusernameX
t+createuser SNMPv3User MD5 <password> AES <password>
ifmib max num ifaces 500
iquerysecname _snmptrapusernameX
master agentx
monitor -r 60 -o laNames -o laErrMessage "laTable" laErrorFlag != 0



pass -p 10 1.3.6.1.2.1.1.1 /usr/share/snmp/sysDescr pass.py
pass persist 1.2.840.10006.300.43
/usr/share/snmp/ieee8023 lag pp.py

pass persist 1.3.6.1.2.1.17 /usr/share/snmp/bridge pp.py
pass persist 1.3.6.1.2.1.31.1.1.1.18
/usr/share/snmp/snmpifAlias pp.py

pass persist 1.3.6.1.2.1.47 /usr/share/snmp/entity pp.py
pass persist 1.3.6.1.2.1.99 /usr/share/snmp/entity sensor pp.py
pass persist 1.3.6.1.4.1.40310.1 /usr/share/snmp/resq pp.py
pass persist 1.3.6.1.4.1.40310.2

/usr/share/snmp/cl drop cntrs pp.py

pass persist 1.3.6.1.4.1.40310.3 /usr/share/snmp/cl poe pp.py
pass_persist 1.3.6.1.4.1.40310.4 /usr/share/snmp/bgpun_pp.py

pass persist 1.3.6.1.4.1.40310.5 /usr/share/snmp/cumulus-status.py
pass persist 1.3.6.1.4.1.40310.6 /usr/share/snmp/cumulus-sensor.py
pass persist 1.3.6.1.4.1.40310.7 /usr/share/snmp/vrf bgpun pp.py

+rocommunity cshml! default
rouser _snmptrapusernameX

+rouser SNMPv3User priv
sysobjectid 1.3.6.1.4.1.40310
sysservices 72

—rocommunity cshml! default

net add/del commands since the last "net commit"

User Timestamp Command

SNMPv3User 2020-08-11 00:13:51.826987 net add snmp-server username
SNMPv3User auth-md5 <password> encrypt-aes <password>

cumulus@swl:~$
cumulus@swl:~$ net show snmp status
Simple Network Management Protocol (SNMP) Daemon.

Current Status active (running)

Reload Status enabled

Listening IP Addresses all vrf mgmt

Main snmpd PID 24253

Version 1 and 2c¢ Community String Configured

Version 3 Usernames Configured <---- Configured
here

cumulus@swl:~$



2. Richten Sie den SNMPv3-Benutzer auf der ONTAP-Seite ein:

security login create -user-or-group-name SNMPv3User -application
snmp —-authentication-method usm -remote-switch-ipaddress
10.231.80.212

clusterl::*> security login create -user-or-group-name SNMPv3User
-application snmp -authentication-method usm -remote-switch
-ipaddress 10.231.80.212

Enter the authoritative entity's EnginelID [remote EnginelID]:

Which authentication protocol do you want to choose (none, md5, sha,
sha2-256)

[none] : md5

Enter the authentication protocol password (minimum 8 characters
long) :

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aesl28)

[none] : aesl28

Enter privacy protocol password (minimum 8 characters long):
Enter privacy protocol password again:

3. Konfigurieren Sie CSHM fiir die Uberwachung mit dem neuen SNMPv3-Benutzer:

system switch ethernet show-all -device "swl (b8:59:9f:09:7c:22)"

-instance



clusterl::*> system switch ethernet show-all -device "swl

(b8:59:9£:09:7c:22)" -instance
Device Name:
(b8:59:9f:09:7c:22)
IP Address:
SNMP Version:
Is Discovered:
DEPRECATED-Community String or SNMPv3 Username:
Community String or SNMPv3 Username:
Model Number:
Switch Network:
Software Version:
version 5.4.0 running on Mellanox Technologies
Reason For Not Monitoring:
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
serial number to check
RCF Version:
Cluster-LLDP Aug-18-2022

clusterl::*>

swl

10.231.80.212
SNMPv2c

true

cshml!
MSN2100-CB2FC
cluster—-network

Cumulus Linux

Ltd. MSN2100

None
LLDP
true
MT2110X06399 <----

MSN2100-RCF-v1.9X6-

clusterl::*> system switch ethernet modify -device "swl

(b8:59:9£:09:7c:22)" -snmp-version SNMPv3 -community-or-username

SNMPv3User

4. Stellen Sie sicher, dass die Seriennummer, die mit dem neu erstellten SNMPv3-Benutzer abgefragt
werden soll, mit der im vorherigen Schritt nach Abschluss des CSHM-Abfragezeitraums enthaltenen
identisch ist.

system switch ethernet polling-interval show



clusterl::*> system switch ethernet polling-interval show

Polling Interval (in minutes): 5

clusterl::*> system switch ethernet show-all -device "swl

(b8:59:9£:09:7¢c:22)" -instance
Device Name:
(b8:59:9f:09:7c:22)
IP Address:
SNMP Version:
Is Discovered:
DEPRECATED-Community String or SNMPv3 Username:
Community String or SNMPv3 Username:
Model Number:
Switch Network:
Software Version:
version 5.4.0 running on Mellanox Technologies
Reason For Not Monitoring:
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
serial number to check
RCF Version:
Cluster-LLDP Aug-18-2022

swl

10.231.80.212
SNMPv 3

true

SNMPv3User
MSN2100-CB2FC
cluster-network

Cumulus Linux

Ltd. MSN2100

None
LLDP
true
MT2110X06399 <----

MSN2100-RCF-v1.9X6-

NVIDIA-CL 5.11.0

Konfigurieren Sie einen SNMPv3-Benutzernamen SNMPv3_USER auf NVIDIA SN2100-Switches mit CLI
5.11.0:

* FiUr keine Authentifizierung:

nv set system snmp-server username SNMPv3 USER auth-none

* FUr * MD5/SHA-Authentifizierung*:

nv set system snmp-server username SNMPv3 USER [auth-md5]|auth-sha]
AUTH-PASSWORD

* Fir MD5/SHA-Authentifizierung mit AES/DES-Verschliisselung:

nv set system snmp-server username SNMPv3 USER [auth-md5]|auth-sha]

AUTH-PASSWORD [encrypt-aes|encrypt-des] PRIV-PASSWORD



Mit dem folgenden Befehl wird ein SNMPv3-Benutzername auf der ONTAP-Seite konfiguriert:

security login create -user-or-group-name SNMPv3 USER -application snmp
—authentication-method usm -remote-switch-ipaddress ADDRESS

Mit dem folgenden Befehl wird der SNMPv3-Benutzername mit CSHM eingerichtet:

system switch ethernet modify -device DEVICE -snmp-version SNMPv3
—-community-or-username SNMPv3 USER

Schritte

1. Richten Sie den SNMPv3-Benutzer auf dem Switch so ein, dass Authentifizierung und
Verschlisselung verwendet werden:

nv show system snmp-server

cumulus@swl:~$ nv show system snmp-server

applied

[username] SNMPv3 USER
[username] limiteduserl
[username] testuserauth
[username] testuserauthaes
[username] testusernoauth
trap-link-up

check-frequency 60
trap-link-down

check-frequency 60
[listening-address] all
[readonly-community] Snvsec$94d69b56e921laecl790844eb53e772bt
state enabled

cumulus@swl:~$

2. Richten Sie den SNMPv3-Benutzer auf der ONTAP-Seite ein:

security login create -user-or-group-name SNMPv3User -application
snmp -authentication-method usm -remote-switch-ipaddress
10.231.80.212
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clusterl::*> security login create -user-or-group-name SNMPv3User
-application snmp -authentication-method usm -remote-switch
-ipaddress 10.231.80.212

Enter the authoritative entity's EngineID [remote EngineID]:
Which authentication protocol do you want to choose (none, md5, sha,
sha2-256)

[none] : md5

Enter the authentication protocol password (minimum 8 characters
long) :

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aesl28)
[none]: aesl28

Enter privacy protocol password (minimum 8 characters long):

Enter privacy protocol password again:

3. Konfigurieren Sie CSHM fiir die Uberwachung mit dem neuen SNMPv3-Benutzer:

system switch ethernet show-all -device "swl (b8:59:9f:09:7c:22)"

-instance



clusterl::*> system switch ethernet show-all -device "swl
(b8:59:9£:09:7c:22)" -instance
Device Name: swl
(b8:59:9f:09:7c:22)
IP Address: 10.231.80.212
SNMP Version: SNMPv2c
Is Discovered: true
DEPRECATED-Community String or SNMPv3 Username: -
Community String or SNMPv3 Username: cshml!
Model Number: MSN2100-CB2FC
Switch Network: cluster-network
Software Version: Cumulus Linux
version 5.11.0 running on Mellanox Technologies Ltd. MSN2100
Reason For Not Monitoring: None
Source Of Switch Version: LLDP
Is Monitored ?: true
Serial Number of the Device: MT2110X06399 <----
serial number to check
RCF Version: MSN2100-RCF-v1.9X6-
Cluster-LLDP Aug-18-2022

clusterl::*>

clusterl::*> system switch ethernet modify -device "swl
(b8:59:9£:09:7c:22)" -snmp-version SNMPv3 -community-or-username
SNMPv3User

4. Stellen Sie sicher, dass die Seriennummer, die mit dem neu erstellten SNMPv3-Benutzer abgefragt
werden soll, mit der im vorherigen Schritt nach Abschluss des CSHM-Abfragezeitraums enthaltenen
identisch ist.

system switch ethernet polling-interval show



clusterl::*> system switch ethernet polling-interval show

Polling Interval (in minutes): 5

clusterl::*> system switch ethernet show-all -device "swl

(b8:59:9£:09:7¢c:22)" -instance
Device Name:
(b8:59:9f:09:7c:22)
IP Address:
SNMP Version:
Is Discovered:
DEPRECATED-Community String or SNMPv3 Username:
Community String or SNMPv3 Username:
Model Number:
Switch Network:
Software Version:
version 5.11.0 running on Mellanox Technologies
Reason For Not Monitoring:
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
serial number to check
RCF Version:
Cluster-LLDP Aug-18-2022

swl

10.231.80.212
SNMPv 3

true

SNMPv3User
MSN2100-CB2FC
cluster-network
Cumulus Linux
Ltd. MSN2100
None

LLDP

true
MT2110X06399 <----

MSN2100-RCF-v1.9X6-

Uberpriifen Sie den Zustand des Schalters

Ubersicht iiber den Systemcheck

Zustandsuberwachung uberwachen proaktiv bestimmte kritische Bedingungen in lhrem
Cluster und Warnmeldungen, wenn ein Fehler oder Risiko erkannt wird, aus.

Fihren Sie den folgenden Befehl aus, um die derzeit hochgezogene Statusiiberwachungsanmeldungen des
Ethernet-Switches anzuzeigen: system health alert show -monitor ethernet-switch

FUhren Sie den folgenden Befehl aus, um die verfligbaren Warnmeldungen zur Systemzustandsiberwachung
des Ethernet-Switches anzuzeigen: system health alert definition show -monitor ethernet-
switch

Verwalten Sie die Uberwachung von Ethernet-Switches

In den meisten Fallen werden Ethernet-Switches automatisch von ONTAP erkannt und
von CSHM uberwacht. Die auf den Switch angewendete Referenzkonfigurationsdatei
(RCF) aktiviert unter anderem das Cisco Discovery Protocol (CDP) und/oder das Link
Layer Discovery Protocol (LLDP). Moglicherweise miussen Sie jedoch manuell einen

26



Switch hinzufugen, der nicht erkannt wird, oder einen Switch entfernen, der nicht mehr
verwendet wird. Sie kénnen die aktive Uberwachung auch beenden, wahrend Sie den
Switch in der Konfiguration beibehalten, z. B. wahrend der Wartung.

Erstellen Sie einen Switch-Eintrag, damit ONTAP ihn tiberwachen kann

Verwenden Sie den system switch ethernet create Befehl, um die Uberwachung fiir einen bestimmten
Ethernet-Switch manuell zu konfigurieren und zu aktivieren. Dies ist hilfreich, wenn ONTAP den Switch nicht
automatisch hinzufiigt, oder wenn Sie den Switch zuvor entfernt haben und ihn erneut hinzufiigen méchten.

system switch ethernet create -device DeviceName -address 1.2.3.4 -snmp
-version SNMPv2c -community-or-username cshml! -model NX3132V -type
cluster—-network

Ein typisches Beispiel ist das Hinzufiigen eines Switches namens [DeviceName] mit der IP-Adresse 1.2.3.4
und SNMPv2c-Anmeldeinformationen auf cshm1!. Verwenden Sie -type storage-network statt —-type
cluster-network, wenn Sie einen Speicherschalter konfigurieren.

Deaktivieren Sie die Uberwachung, ohne den Switch zu I6schen

Wenn Sie die Uberwachung fiir einen bestimmten Switch anhalten oder beenden mdchten, ihn aber fir eine
zukiinftige Uberwachung beibehalten mochten, dndern Sie dessen Parameter, is-monitoring-enabled-
admim anstatt ihn zu I6schen.

Beispiel:

system switch ethernet modify -device DeviceName -is-monitoring-enabled
-admin false

Auf diese Weise konnen Sie die Switch-Details und -Konfiguration beibehalten, ohne neue Warnmeldungen
oder erneute Ermittlungen zu erzeugen.

Entfernen Sie einen Schalter, den Sie nicht mehr bendétigen
Verwenden Sie diese Option system switch ethernet delete, um einen Switch zu l6schen, der
getrennt wurde oder nicht mehr bendtigt wird:

system switch ethernet delete -device DeviceName

StandardmaRig ist dieser Befehl nur erfolgreich, wenn ONTAP den Switch derzeit nicht Glber CDP oder LLDP
erkennt. Um einen erkannten Switch zu entfernen, verwenden Sie den -force Parameter:

system switch ethernet delete -device DeviceName -force

Wenn -force verwendet wird, wird der Switch moglicherweise automatisch wieder hinzugefugt, wenn ONTAP
ihn erneut erkennt.
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Uberpriifen Sie die Uberwachung der Ethernet-Switches

Die Ethernet-Switch-Systemzustandstuberwachung (CSHM) versucht automatisch, die
erkannten Switches zu Gberwachen. Wenn die Switches jedoch nicht richtig konfiguriert
sind, erfolgt die Uberwachung mdglicherweise nicht automatisch. Sie sollten Uberpriifen,
ob die Systemzustandsuberwachung ordnungsgemaf fur das Monitoring Ihrer Switches
konfiguriert ist.

Uberwachung der angeschlossenen Ethernet-Switches bestitigen

Um zu Uberprifen, ob die angeschlossenen Ethernet-Switches Giberwacht werden, fihren Sie Folgendes aus:

system switch ethernet show

Wenn in der Mode1 Spalte OTHER angezeigt wird oder im IS Monitored Feld false angezeigt wird, kann
ONTAP den Switch nicht Giberwachen. Ein Wert von ANDERE zeigt in der Regel an, dass ONTAP diesen
Switch fiir die Integritatsiiberwachung nicht unterstitzt.

Das 1S Monitored Feld wird aus dem im Feld angegebenen Grund auf false gesetzt Reason.

Wenn ein Switch in der Befehlsausgabe nicht aufgefihrt ist, hat ONTAP ihn wahrscheinlich nicht

@ erkannt. Stellen Sie sicher, dass der Switch richtig verkqbelt ist. Bei Bedarf kdnnen Sie den
Schalter manuell hinzufligen. Siehe "Verwalten Sie die Uberwachung von Ethernet-Switches" flr
weitere Details.

Vergewissern Sie sich, dass die Firmware- und RCF-Versionen auf dem neuesten Stand sind

Stellen Sie sicher, dass auf dem Switch die neueste unterstitzte Firmware ausgefiihrt wird und dass eine
kompatible Referenzkonfigurationsdatei (RCF) angewendet wurde. Weitere Informationen finden Sie auf der
"NetApp Support Downloads Seite".

StandardmaRig verwendet der Gesundheitsmonitor SNMPv2c¢ mit der Community-Zeichenfolge cshm! fiir die
Uberwachung, aber SNMPv3 kann auch konfiguriert werden.

Wenn Sie die Standard-SNMPv2c-Community-Zeichenfolge andern missen, stellen Sie sicher, dass die

gewtunschte SNMPv2c-Community-Zeichenfolge auf dem Switch konfiguriert wurde.

system switch ethernet modify -device SwitchA -snmp-version SNMPv2c
—-community-or-username newCommunity!

@ Weitere Informationen zur Konfiguration von SNMPvV3 flr die Verwendung finden Sie
unter"Optional: SNMPv3 konfigurieren".

Bestétigen Sie die Verbindung zum Managementnetzwerk

Vergewissern Sie sich, dass der Managementport des Switch mit dem Managementnetzwerk verbunden ist.

Far die Ausfuhrung von SNMP-Abfragen und Protokollerfassung ist eine korrekte Management-Port-
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Verbindung fir ONTAP erforderlich.

Fehlerbehebung bei Warnmeldungen

Warnmeldungen werden ausgegeben, wenn ein Fehler, ein Risiko oder ein kritischer
Zustand fur einen Ethernet-Switch in Ihrem Cluster erkannt wird.

Wenn Warnungen ausgegeben werden, meldet der Systemzustand den Status ,beeintrachtigt® fur das Cluster.
Die Meldungen enthalten die Informationen, die Sie auf einen beeintrachtigten Systemzustand reagieren
mussen.

Flihren Sie den folgenden Befehl aus, um die verfligbaren Warnmeldungen zur Systemzustandsiiberwachung
des Ethernet-Switches anzuzeigen: system health alert definition show -monitor ethernet-

switch

Weitere Informationen zur Losung von Warnmeldungen finden Sie in dem Artikel der Knowledge Base "Switch
Health Monitor Alert Resolution Guide" .

Log-Datei-Sammiungen

Uberblick liber die Protokollerfassung

Uber die Einrichtung der Protokollerfassung kénnen Sie eine stiindliche Erfassung von
periodischen Daten aktivieren, die von AutoSupport erfasst werden, und detaillierte
Support-Protokolle anfordern.

Weitere Informationen finden Sie unter "Konfigurieren der Protokollerfassung” .

Fehlerbehebung bei der Protokollerfassung

Wenn Sie einen der folgenden Fehlerzustadnde sehen, die von der
Protokollerfassungsfunktion gemeldet werden (sichtbar in der Ausgabe des system
switch ethernet log show Befehls), versuchen Sie die entsprechenden
Debugschritte:

Fehlerstatus der Protokollsammlung * Auflésung®
RSA-Schliissel nicht vorhanden ONTAP-SSH-Schlissel neu generieren.
Fehler beim Wechseln des Kennworts Uberpriifen Sie die Anmeldeinformationen, testen Sie

die SSH-Konnektivitat und regenerieren Sie ONTAP-
SSH-Schlussel. Lesen Sie die Switch-Dokumentation
oder wenden Sie sich an den NetApp Support, um
weitere Informationen zu erhalten.

ECDSA-Schliissel fiir FIPS nicht vorhanden Wenn der FIPS-Modus aktiviert ist, miissen ECDSA-
Schlissel auf dem Switch generiert werden, bevor Sie
es erneut versuchen.
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Bereits vorhandenes Log gefunden Entfernen Sie die vorherige Protokollerfassungsdatei
auf dem Switch.

Switch Dump Log Fehler Stellen Sie sicher, dass der Switch-Benutzer Uber
Protokollerfassungsberechtigungen verfligt. Beachten
Sie die oben genannten Voraussetzungen.

@ Wenn die Lésungsdetails nicht funktionieren, wenden Sie sich an den NetApp Support.
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