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Boot-Medien — automatisierte Wiederherstellung

Uberblick iiber die automatische Boot-Medien
Wiederherstellung - ASA A1K

Sie konnen fehlerhafte Startmedien uber die Option zum automatischen Ersetzen von
Startmedien (BMR) ersetzen.

Beim automatischen Bootmedienaustausch wird das Boot-Image vom Partner-Node verwendet und
automatisch die entsprechende Startmenlioption ausgefiihrt, um das Boot-Image auf den Ersatz-Boot-Medien
zu installieren.

Workflow fiir den Austausch von Startmedien — ASA A1K

Fuhren Sie die folgenden Workflow-Schritte aus, um die Startmedien zu ersetzen.

"Uberpriifen Sie die Anforderungen der Startmedien"

Um das Boot-Medium zu ersetzen, missen Sie bestimmte Anforderungen erflllen.

"Schalten Sie den beeintrachtigten Regler aus"

Fahren Sie den beeintrachtigten Controller herunter oder Gibernehmen Sie ihn, damit der
funktionsunzuverlassige Controller weiterhin Daten aus dem Speicher fir den beeintrachtigten Controller
bereitstellen kann.

"Ersetzen Sie das Startmedium”

Entfernen Sie das fehlerhafte Startmedium aus dem System Management-Modul, und installieren Sie das
Ersatz-Startmedium.

"Image auf dem Startmedium wiederherstellen (automatische Boot-Wiederherstellung)"

Stellen Sie das ONTAP-Image vom Partner-Controller wieder her.

e "Senden Sie das fehlerhafte Teil an NetApp zuriick"

Senden Sie das fehlerhafte Teil wie in den dem Kit beiliegenden RMA-Anweisungen beschrieben an NetApp
zurlck.

Voraussetzungen fur den Austausch von Startmedien — ASA
A1K

Uberprifen Sie vor dem Austauschen des Startmediums die folgenden Anforderungen.


bootmedia-replace-requirements-bmr.html
bootmedia-shutdown-bmr.html
bootmedia-replace-bmr.html
bootmedia-recovery-image-boot-bmr.html
bootmedia-complete-rma-bmr.html

« Sie missen die fehlerhafte Komponente durch eine vom Anbieter empfangene Ersatz-FRU-Komponente
ersetzen.

* Es ist wichtig, dass Sie die Befehle in diesen Schritten auf dem richtigen Controller anwenden:
o Der Controller Impared ist der Controller, an dem Sie Wartungsarbeiten durchfiihren.
o Der Healthy Controller ist der HA-Partner des beeintrachtigten Controllers.

* Es durfen keine fehlerhaften Cluster-Ports auf dem gestdrten Controller vorhanden sein.

Schalten Sie den auRer Betrieb genommenen Controller -
ASA A1K aus

Sie mussen das Herunterfahren des aul3er Betrieb genommenen Controllers
abschlieRen. Schalten Sie den auller Betrieb genommenen Controller aus oder
Ubernehmen Sie ihn.

Um den beeintrachtigten Controller herunterzufahren, miissen Sie den Status des Controllers bestimmen und
gegebenenfalls den Controller ibernehmen, damit der gesunde Controller weiterhin Daten aus dem
beeintrachtigten Reglerspeicher bereitstellen kann.

Uber diese Aufgabe

* Wenn Sie Uber ein SAN-System verfligen, missen Sie Event-Meldungen ) fur den beeintrachtigten
Controller SCSI Blade Uberpriift haben cluster kernel-service show. Mitdem cluster kernel-
service show Befehl (im erweiterten Modus von priv) werden der Knotenname, der Node, der
Verflugbarkeitsstatus dieses Node und der Betriebsstatus dieses Node angezeigt"Quorum-Status".

Jeder Prozess des SCSI-Blades sollte sich im Quorum mit den anderen Nodes im Cluster befinden.
Probleme missen behoben werden, bevor Sie mit dem Austausch fortfahren.

* Wenn Sie Uber ein Cluster mit mehr als zwei Nodes verfligen, muss es sich im Quorum befinden. Wenn
sich das Cluster nicht im Quorum befindet oder ein gesunder Controller FALSE anzeigt, um die
Berechtigung und den Zustand zu erhalten, miissen Sie das Problem korrigieren, bevor Sie den
beeintrachtigten Controller herunterfahren; siehe "Synchronisieren eines Node mit dem Cluster".

Schritte

1. Wenn AutoSupport aktiviert ist, kdnnen Sie die automatische Case-Erstellung durch Aufrufen einer
AutoSupport Meldung unterdriicken: system node autosupport invoke -node * -type all
-message MAINT=<# of hours>h

Die folgende AutoSupport Meldung unterdriickt die automatische Erstellung von Cases fir zwei Stunden:
clusterl:> system node autosupport invoke -node * -type all -message MAINT=2h

2. Deaktivieren Sie das automatische Giveback von der Konsole des Controller mit dem ordnungsgemafen
Zustand: storage failover modify -node local -auto-giveback false

@ Wenn Sie sehen Méchten Sie Auto-Giveback deaktivieren?, geben Sie ein y.

3. Nehmen Sie den beeintrachtigten Controller zur LOADER-Eingabeaufforderung:


https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum

Wenn der eingeschrankte Dann...
Controller angezeigt wird...

Die LOADER- Fahren Sie mit dem nachsten Schritt fort.
Eingabeaufforderung

Warten auf Giveback... Driicken Sie Strg-C, und antworten Sie dann y Wenn Sie dazu
aufgefordert werden.

Eingabeaufforderung fur das Ubernehmen oder stoppen Sie den beeintrachtigten Regler von der
System oder Passwort gesunden Steuerung: storage failover takeover -ofnode
impaired node name

Wenn der Regler ,beeintrachtigt* auf Zuriickgeben wartet... anzeigt,
driicken Sie Strg-C, und antworten Sie dann vy.

Ersetzen Sie das Startmedium — ASA A1K

Um das Startmedium zu ersetzen, miussen Sie das System Management-Modul von der
Ruckseite des Systems entfernen, das gestorte Startmedium entfernen und das Ersatz-
Startmedium im System Management-Modul installieren.

Schritte

Das Startmedium befindet sich im System Management-Modul und kann durch Entfernen des Moduls aus dem
System aufgerufen werden.

o Nockenverriegelung des Systemmanagementmoduls
9 Verriegelungstaste fir Startmedien
e Boot-Medien



1. Wenn Sie nicht bereits geerdet sind, sollten Sie sich richtig Erden.

2. Ziehen Sie die Netzteilkabel von den Netzteilen vom Controller ab.

@ Wenn |hr Speichersystem tber Gleichstromnetzteile verflgt, trennen Sie den
Stromkabelblock von den Netzteilen.

a. Entfernen Sie alle Kabel, die am System Management-Modul angeschlossen sind. Stellen Sie sicher,
dass Sie den Ort kennzeichnen, an dem die Kabel angeschlossen wurden, damit Sie sie bei der
Neuinstallation des Moduls an die richtigen Anschlisse anschliel3en kdnnen.

b. Drehen Sie das Kabelfihrungs-Fach nach unten, indem Sie die Tasten an beiden Seiten an der
Innenseite des Kabelfuhrungs-Fachs ziehen und das Fach dann nach unten drehen.

c. Driicken Sie die CAM-Taste fir die Systemverwaltung.
d. Drehen Sie die Nockenverriegelung so weit wie moglich nach unten.

e. Entfernen Sie das System-Management-Modul aus dem Gehause, indem Sie den Finger in die
Offnung des Nockenhebels stecken und das Modul aus dem Gehause ziehen.

f. Platzieren Sie das System-Management-Modul auf einer antistatischen Matte, damit das Startmedium
zuganglich ist.

3. Entfernen Sie das Startmedium aus dem Verwaltungsmodul:

a. Dricken Sie die blaue Verriegelungstaste.

b. Drehen Sie das Startmedium nach oben, schieben Sie es aus dem Sockel und legen Sie es beiseite.
4. Installieren Sie das Ersatz-Startmedium im System Management-Modul:

a. Richten Sie die Kanten der Startmedien am Buchsengehduse aus, und schieben Sie sie vorsichtig in
die Buchse.

b. Drehen Sie das Startmedium nach unten in Richtung Verriegelungstaste.

c. Dricken Sie die Verriegelungstaste, drehen Sie die Manschettenmedien ganz nach unten, und lassen
Sie dann die Verriegelungstaste los.

5. Installieren Sie das System Management-Modul neu.
a. Richten Sie das Modul an den Kanten der Offnung des Gehausesteckplatzes aus.

b. Schieben Sie das Modul vorsichtig in den Steckplatz bis zum Gehause, und drehen Sie dann die
Nockenverriegelung ganz nach oben, um das Modul zu verriegeln.

6. Drehen Sie das Kabelfiihrungs-Fach bis in die geschlossene Position.

a. System-Management-Modul erneut verwenden.

Automatische Startwiederherstellung - ASA A1K

Stellen Sie das ONTAP-Image vom Partnerknoten wieder her, wenn das Boot-Medium
beschadigt ist.

Uber diese Aufgabe

Wenn das Boot-Medium eines Node beschadigt ist, wird der Boot-Prozess an der Loader-Eingabeaufforderung
angehalten und Boot-Fehlermeldungen angezeigt.

Wenn diese Boot-Fehlermeldungen angezeigt werden, missen Sie das ONTAP-Image vom Partner-Node
wiederherstellen.



Zeigt ein Beispiel fiir Boot-Fehlermeldungen an

Can't find primary boot device ula.0
Can't find backup boot device ula.l
ACPI RSDP Found at 0x777fe(014

Starting AUTOBOOT press Ctrl-C to abort...
Could not load fat://boot0/X86 64/freebsd/imagel/kernel: Device not
found

ERROR: Error booting OS on: 'boot0' file:
fat://boot0/X86 64/Linux/imagel/vmlinuz (boot0, fat)
ERROR: Error booting 0OS on: 'bootQ' file:
fat://boot0/X86 64/freebsd/imagel/kernel (boot0, fat)

Autoboot of PRIMARY image failed. Device not found (-6)
LOADER-A>

Schritte
1. Geben Sie an der Loader-Eingabeaufforderung den Befehl ein:

boot recovery -partner
Auf dem Bildschirm wird die folgende Meldung angezeigt:
Starting boot media recovery (BMR) process. Press Ctrl-C to abort..

2. Uberwachen Sie den Recovery-Prozess fiir Startmedien, wahrend Loader die lokalen Cluster-Ports
konfiguriert und vom Partner-Node aus ausgefiihrt netboot wird.

Wenn Netzboot ausgeflhrt wird, wird die Starting BMR Meldung angezeigt.

3. Wahlen Sie je nach Verschlisselungsmethode die Option aus, die lhrer Systemkonfiguration entspricht:



Keine Verschliisselung

Wenn keine Verschllsselung erkannt wird, wird der Wiederherstellungsvorgang des Startmediums
ohne Schllisselmanagement fortgesetzt.

a. Uberwachen Sie den Wiederherstellungsprozess weiter, wahrend die Backup-Konfiguration, die
env-Datei, mdb und rdb vom Partner-Node wiederhergestellt werden.

b. Nach Abschluss der Wiederherstellung wird der Node neu gebootet. Die folgenden Meldungen
weisen auf eine erfolgreiche Wiederherstellung hin:

varfs backup restore: update checksum for varfs.tgz
varfs backup restore: restore using

/cfcard/x86 64/freebsd/oldvarfs.tgz

varfs backup restore: Rebooting to locad the new varfs

Terminated
varfs backup restore: bootarg.abandon varfs is set! Skipping /var
backup.

a. Wenn der Node neu gebootet wird, Uberprifen Sie, ob die Boot-Medien erfolgreich
wiederhergestellt wurden, indem Sie bestatigen, dass das System wieder online und
funktionsfahig ist.

b. Stellen Sie den funktionsbeeintrachtigten Controller wieder in den Normalbetrieb ein, indem Sie
den Speicher zurtickgeben:

storage failover giveback -ofnode impaired node name.

Onboard Key Manager (OKM)

Wenn Onboard Key Manager (OKM) erkannt wird, zeigt das System die folgende
Eingabeaufforderung an.

key manager is configured.
Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures. Are
you sure? (y or n):

a. Geben Sie in der Eingabeaufforderung Bootmenu die Option Bootmedia Recovery ein Y, um zu
bestatigen, dass Sie die Bootmedia Recovery-Option verwenden mochten.

b. Geben Sie die Passphrase fur Onboard Key Manager ein, wenn Sie dazu aufgefordert werden,
und geben Sie die Passphrase erneut ein, um sie zu bestatigen.



Beispiel fiir Passphrase-Eingabeaufforderungen anzeigen

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

Enter the backup data:
TmVOQXBwIEt1eSBCbG9iAAECAAAEAAAACAEAAAAAAAA3SYROUAAAAACEAAAAAAA
AA
QAAAAAAAAACJIZz1u2AAAAAPX84XYS5AUOp4JchbIt8wiwOZoqyJPJ4L6/55FHIOY ]
/w
RVDO1sZB1E4HO79/zYc82nBwtiHaSPWCbkCrMWuQQDsiAAAAAAAAACGAAAARARLA
AA

3WTh7gAAAAAAAAAAAAAAAATAAAAAAAGAZIEIWVdeHr SRCAVHGCclo+wAAAAAAAA
AA
IgAAAAAAAAAOAAAAAAAAAEOTCcROAAAAAAAAAAAAAAAACAAAAAAATAGr3tJA/ LR
zU
QRHwv+1laWvAAAAAAAAAAACQAAAAAAAAAGAAAAAAAAABHVEPXAAAAAHUgdVOEK

Np

c. Uberwachen Sie den Wiederherstellungsprozess weiter, wahrend die Backup-Konfiguration, die
env-Datei, mdb und rdb vom Partner-Node wiederhergestellt werden.

Nach Abschluss der Wiederherstellung wird der Node neu gebootet. Die folgenden Meldungen
weisen auf eine erfolgreiche Wiederherstellung hin:

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager
Recovery secrets set successfully

Trying to delete any existing km onboard.wkeydb file.

Successfully recovered keymanager secrets.

d. Wenn der Node neu gebootet wird, Uberprifen Sie, ob die Boot-Medien erfolgreich
wiederhergestellt wurden, indem Sie bestatigen, dass das System wieder online und
funktionsfahig ist.

e. Stellen Sie den funktionsbeeintrachtigten Controller wieder in den Normalbetrieb ein, indem Sie
den Speicher zurtickgeben:

storage failover giveback -ofnode impaired node name.

f. FOhren Sie nach dem Booten nur mit dem CFO-Aggregat den folgenden Befehl aus.



security key-manager onboard sync

Externer Schliisselmanager (EKM)
Wenn EKM konfiguriert ist, zeigt das System die folgende Eingabeaufforderung an.

Error when fetching key manager config from partner <IP>:

Has key manager been configured on this system? {y|n}
a. Geben Sie ein Y, wenn EKM konfiguriert wurde.

key manager is configured.
Entering Bootmenu Option 11...

Sie werden aufgefordert, die EKM-Einstellungen einzugeben, die beim Einrichten verwendet
wurden.

b. Geben Sie jede EKM-Konfigurationseinstellung ein, wenn Sie dazu aufgefordert werden.
c. Uberpriifen Sie, ob die Attribute fiir die Cluster-UUID und die Keystore-UUID korrekt sind.

= Rufen Sie auf dem Partner-Node die Cluster-UUID mit dem folgenden Befehl ab.
cluster identity show
= Rufen Sie auf dem Partner-Node die Keystore-UUID mit den folgenden Befehlen ab.
vserver show -type admin -fields uuid
key-manager keystore show -vserver <nodename>

= Wenn der Partner-Node nicht verflgbar ist, verwenden Sie den Mroot-AK-SchlUssel, um die
UUID abzurufen:

= Geben Sie fir die Cluster-UUID den folgenden Befehl ein:
x-NETAPP-ClusterName: <cluster name>
= Geben Sie fir die Keystore-UUID den folgenden Befehl ein:
x-NETAPP-KeyUsage: MROOT-AK
d. G_eben Sie bei der entsprechenden Aufforderung die Werte fiir Keystore-UUID und Cluster-UUID

ein.

e. Je nachdem, ob der Schlissel erfolgreich wiederhergestellt wurde, fihren Sie eine der folgenden
Aktionen durch:

= Wenn der Schlissel erfolgreich wiederhergestellt wurde, wird der Wiederherstellungsprozess
fortgesetzt und der Knoten neu gestartet. Fahren Sie mit Schritt 4 fort.

= Wenn der Schlissel nicht erfolgreich wiederhergestellt wurde, halt das System an und zeigt



Fehler- und Warnmeldungen an. Fihren Sie den Wiederherstellungsprozess erneut aus.

Zeigt ein Beispiel fiir Fehler und Warnmeldungen bei der Schliisselwiederherstellung an

ERROR: kmip init: halting this system with encrypted
mroot...

WARNING: kmip init: authentication keys might not be
available.

System cannot connect to key managers.

ERROR: kmip init: halting this system with encrypted
mroot...

Terminated
Uptime: 11m32s
System halting...

LOADER-B>

f. Wenn der Node neu gebootet wird, tGberprifen Sie, ob die Boot-Medien erfolgreich
wiederhergestellt wurden, indem Sie bestatigen, dass das System wieder online und
funktionsfahig ist.

g. Stellen Sie den funktionsbeeintrachtigten Controller wieder in den Normalbetrieb ein, indem Sie
den Speicher zurtickgeben:

storage failover giveback -ofnode impaired node name.

4. Wenn die automatische Ricklbertragung deaktiviert wurde, aktivieren Sie sie erneut:
storage failover modify -node local -auto-giveback true.
5. Wenn AutoSupport aktiviert ist, stellen Sie die automatische Fallerstellung wieder her:

system node autosupport invoke -node * -type all -message MAINT=END.

Senden Sie das fehlerhafte Teil an NetApp - ASA A1K
zuruck

Senden Sie das fehlerhafte Teil wie in den dem Kit beiliegenden RMA-Anweisungen
beschrieben an NetApp zurluck. "Ruckgabe und Austausch von Teilen"Weitere
Informationen finden Sie auf der Seite.


https://mysupport.netapp.com/site/info/rma
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