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Boot-Medien
Ersetzen Sie das Startmedium — ASA A900

Das Boot-Medium speichert einen primaren und sekundaren Satz von Systemdateien
(Boot-Image), die das System beim Booten verwendet. Je nach Netzwerkkonfiguration
kénnen Sie entweder einen unterbrechungsfreien oder stérenden Austausch
durchfuhren.

Sie mussen Uber ein USB-Flash-Laufwerk verfligen, das auf FAT32 formatiert ist, und tber die entsprechende
Speichermenge, um die zu speichern image xxx.tgz Datei:

AuRerdem missen Sie die kopieren image xxx.tgz Datei auf dem USB-Flash-Laufwerk zur spateren
Verwendung in diesem Verfahren.

 Bei den unterbrechungsfreien und unterbrechungsfreien Methoden zum Austausch von Boot-Medien
mussen Sie den wiederherstellen var Filesystem:

> Beim unterbrechungsfreien Austausch benétigt das HA-Paar keine Verbindung zu einem Netzwerk, um
den wiederherzustellen var File-System. Das HA-Paar in einem einzelnen Chassis hat eine interne
E0S-Verbindung, die zum Transfer verwendet wird var Konfigurieren zwischen ihnen.

o FUr den stérenden Austausch bendtigen Sie keine Netzwerkverbindung, um den wiederherzustellen
var Dateisystem, aber der Prozess erfordert zwei Neustarts.

» Sie missen die ausgefallene Komponente durch eine FRU-Ersatzkomponente ersetzen, die Sie von
NetApp erhalten haben.

» Es ist wichtig, dass Sie die Befehle in diesen Schritten auf dem richtigen Controller anwenden:
o Der Controller Impared ist der Controller, an dem Sie Wartungsarbeiten durchfiihren.

o Der Healthy Controller ist der HA-Partner des beeintrachtigten Controllers.

Unterstutzung und Status von Verschlusselungsschliusseln
prufen — ASA A900

Um die Datensicherheit auf Inrem Speichersystem zu gewahrleisten, mussen Sie die
Unterstltzung und den Status des Verschllsselungsschllssels auf Ihrem Boot-Medium
Uberprifen. Uberprifen Sie, ob Ihre ONTAP Version NetApp Volume Encryption (NVE)
unterstitzt und bevor Sie den Controller herunterfahren, ob der Schlisselmanager aktiv
ist.

Schritt: Prufen Sie, ob lhre Version von ONTAP NetApp-Volume-Verschliusselung
unterstutzt

Prufen Sie, ob Ihre ONTAP Version NetApp Volume Encryption (NVE) unterstitzt. Diese Informationen sind
entscheidend, um das richtige ONTAP-Image herunterzuladen.

Schritte

1. Stellen Sie fest, ob Ihre ONTAP-Version Verschlisselung unterstitzt, indem Sie den folgenden Befehl
ausfuhren:



version -v
Wenn die Ausgabe enthalt 10no-DARE, wird NVE auf lhrer Cluster-Version nicht unterstutzt.

2. Je nachdem, ob NVE auf Ihrem System unterstutzt wird, fihren Sie eine der folgenden Aktionen durch:
o Falls NVE unterstltzt wird, laden Sie das ONTAP Image mit NetApp Volume Encryption herunter.

o Falls NVE nicht unterstitzt wird, laden Sie das ONTAP Image ohne NetApp-Volume-Verschlisselung
herunter.

Schritt 2: Stellen Sie fest, ob es sicher ist, den Controller herunterzufahren

Um einen Controller sicher herunterzufahren, miissen Sie zuerst ermitteln, ob der External Key Manager
(EKM) oder der Onboard Key Manager (OKM) aktiv ist. Uberpriifen Sie anschliefend den verwendeten
Schlisselmanager, zeigen Sie die entsprechenden Schllsselinformationen an und ergreifen Sie MaRnahmen,
die auf dem Status der Authentifizierungsschlissel basieren.

Schritte
1. Bestimmen Sie, welcher Schllisselmanager auf Inrem System aktiviert ist:

ONTAP-Version Flihren Sie diesen Befehl aus
ONTAP 9.14.1 oder hoher security key-manager keystore show
* Wenn EKM aktiviert ist, EKM wird in der Befehlsausgabe
aufgelistet.

* Wenn OKM aktiviert ist, OKM wird in der Befehlsausgabe
aufgelistet.

* Wenn kein Schlisselmanager aktiviert ist, No key manager
keystores configured wird in der Befehlsausgabe
aufgeflhrt.

ONTAP 9.13.1 oder friiher security key-manager show-key-store
* Wenn EKM aktiviert ist, external wird in der Befehlsausgabe
aufgelistet.

* Wenn OKM aktiviert ist, onboard wird in der Befehlsausgabe
aufgelistet.

* Wenn kein Schlisselmanager aktiviert ist, No key managers
configured wird in der Befehlsausgabe aufgefuhrt.

2. Wahlen Sie eine der folgenden Optionen, je nachdem, ob ein Key Manager auf Ihrem System konfiguriert
ist.



Kein Schliisselmanager konfiguriert

Sie kdnnen den aulRer Betrieb genommenen Controller sicher herunterfahren. Gehen Sie zu
"Schalten Sie den aulier Betrieb genommenen Controller aus".

Externer oder integrierter Schliisselmanager konfiguriert

a. Geben Sie den folgenden Abfragebefehl ein, um den Status der Authentifizierungsschlissel in
Ihrem Schlisselmanager anzuzeigen.

security key-manager key query
b. Uberpriifen Sie die Ausgabe fiir den Wert in der Restored Spalte fiir lnren Schliisselmanager.

Diese Spalte gibt an, ob die Authentifizierungsschlissel fir Ihren Schlisselmanager (entweder
EKM oder OKM) erfolgreich wiederhergestellt wurden.

3. Wahlen Sie je nachdem, ob lhr System den External Key Manager oder den Onboard Key Manager
verwendet, eine der folgenden Optionen aus.


https://docs.netapp.com/de-de/ontap-systems/asa900/bootmedia-shutdown.html

Externer Schliisselmanager

Befolgen Sie je nach dem in der Spalte angezeigten Ausgangswert Restored die entsprechenden
Schritte.

Ausgabewert in Restored Fiihren Sie die folgenden Schritte aus...
Spalte
true Sie kénnen den aulRer Betrieb genommenen Controller sicher

herunterfahren. Gehen Sie zu "Schalten Sie den aulter Betrieb
genommenen Controller aus".

Alles andere als true a. Stellen Sie die externen Authentifizierungsschlissel fir das
Verschllsselungsmanagement auf allen Nodes im Cluster mit
dem folgenden Befehl wieder her:

security key-manager external restore

Wenn der Befehl fehlschlagt, wenden Sie sich an "NetApp
Support".

b. Uberpriifen Sie, ob in der Restored Spalte fiir alle
Authentifizierungsschlissel die angezeigt werden true,
indem Sie den Befehl eingeben security key-manager
key query

Wenn alle Authentifizierungsschlissel vorhanden sind true,
koénnen Sie den beeintrachtigten Controller sicher
herunterfahren. Gehen Sie zu "Schalten Sie den auler Betrieb
genommenen Controller aus".

Onboard Key Manager

Befolgen Sie je nach dem in der Spalte angezeigten Ausgangswert Restored die entsprechenden
Schritte.
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Ausgabewert in Restored Fiihren Sie die folgenden Schritte aus...
Spalte

true Sichern Sie die OKM-Informationen manuell.

a. Wechseln Sie in den erweiterten Modus, indem set -priv
advanced Sie aufrufen und dann bei Aufforderung eingeben
Y.

b. Geben Sie den folgenden Befehl ein, um die Informationen
zum Verschlisselungsmanagement anzuzeigen:

security key-manager onboard show-backup

c. Kopieren Sie den Inhalt der Backup-Informationen in eine
separate Datei oder eine Protokolldatei.

Sie werden es in Disaster-Szenarien bendtigen, in denen Sie
OKM manuell wiederherstellen missen.

d. Sie kénnen den aulder Betrieb genommenen Controller sicher
herunterfahren. Gehen Sie zu "Schalten Sie den auler Betrieb
genommenen Controller aus".
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Ausgabewert in Restored Fiihren Sie die folgenden Schritte aus...
Spalte

Alles andere als true a. Geben Sie den integrierten Sicherheitsschlissel-Manager
Sync-Befehl ein:

security key-manager onboard sync

b. Geben Sie bei Aufforderung die 32-stellige alphanumerische
Passphrase fir das Onboard-Verschlisselungsmanagement
ein.

Wenn die Passphrase nicht angegeben werden kann, wenden
Sie sich an "NetApp Support".

c. Uberpriifen Sie, ob die Restored Spalte fiir alle
Authentifizierungsschlissel angezeigt wird true:

security key-manager key query

d. Uberpriifen Sie, ob der Key Manager Typ , anzeigt
‘onboard’und sichern Sie die OKM-Informationen manuell.

e. Geben Sie den Befehl ein, um die Backup-Informationen flir
das Verschlisselungsmanagement anzuzeigen:

security key-manager onboard show-backup

f. Kopieren Sie den Inhalt der Backup-Informationen in eine
separate Datei oder eine Protokolldatei.

Sie werden es in Disaster-Szenarien bendtigen, in denen Sie
OKM manuell wiederherstellen missen.

g. Sie kdnnen den auler Betrieb genommenen Controller sicher
herunterfahren. Gehen Sie zu "Schalten Sie den auler Betrieb
genommenen Controller aus".

Ersetzen Sie das Startmedium — ASA A900

Sie mussen das Controller-Modul trennen, das Controller-Modul entfernen und 6ffnen,
das Boot-Medium im Controller suchen und austauschen und dann das Image auf das
Ersatz-Boot-Medium Ubertragen.

Schritt 1: Entfernen Sie das Controller-Modul

Um auf Komponenten innerhalb des Controllers zuzugreifen, missen Sie zuerst das Controller-Modul aus dem
System entfernen und dann die Abdeckung am Controller-Modul entfernen.

Schritte
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1. Wenn Sie nicht bereits geerdet sind, sollten Sie sich richtig Erden.

2. Ziehen Sie die Kabel vom beeintrachtigten Controller-Modul ab, und verfolgen Sie, wo die Kabel

angeschlossen waren.

3. Schieben Sie die Terrakotta-Taste am Nockengriff nach unten, bis sie entsperrt wird.

Animation - Entfernen Sie den Controller
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Freigabetaste fir den CAM-Griff
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e CAM-Giriff

4. Drehen Sie den Nockengriff so, dass er das Controller-Modul vollstandig aus dem Gehause herausriickt,
und schieben Sie dann das Controller-Modul aus dem Gehause.

Stellen Sie sicher, dass Sie die Unterseite des Controller-Moduls unterstiitzen, wahrend Sie es aus dem
Gehause schieben.

5. Setzen Sie die Abdeckung des Controller-Moduls auf eine stabile, flache Oberflache, driicken Sie die blaue
Taste auf der Abdeckung, schieben Sie die Abdeckung auf die Riickseite des Controller-Moduls, und
schwenken Sie sie dann nach oben und heben Sie sie vom Controller-Modul ab.
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° Verriegelungstaste fir die Controllermodulabdeckung

Schritt 2: Ersetzen Sie die Startmedien

Sie mussen das Startmedium im Controller finden und die Anweisungen befolgen, um es zu ersetzen.



Schritte

1. Heben Sie den schwarzen Luftkanal auf der Rickseite des Controller-Moduls an, und suchen Sie dann
mithilfe der folgenden Abbildung oder der FRU-Karte am Controller-Modul die Bootmedien:

Animation - Bootmedium ersetzen

o Driicken Sie die Freigabelasche

9 Boot-Medien

2. Driicken Sie die blaue Taste am Startmediengehause, um die Startmedien aus dem Gehause zu |6sen,
und ziehen Sie sie vorsichtig gerade aus der Buchse des Boot-Mediums heraus.
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@ Drehen oder ziehen Sie die Boot-Medien nicht gerade nach oben, da dadurch der Sockel
oder das Boot-Medium beschadigt werden kann.

3. Richten Sie die Kanten des Ersatzstartmediums an der Buchse des Boot-Mediums aus, und schieben Sie
ihn dann vorsichtig in die Buchse.

4. Uberpriifen Sie die Startmedien, um sicherzustellen, dass sie ganz und ganz in der Steckdose sitzt.
Entfernen Sie gegebenenfalls die Startmedien, und setzen Sie sie wieder in den Sockel ein.

5. Dricken Sie die Startmedien nach unten, um die Verriegelungstaste am Startmediengehause zu betatigen.

6. Bringen Sie die Abdeckung des Controller-Moduls wieder an, indem Sie die Stifte auf dem Deckel an die
Schlitze auf dem Motherboard-Trager ausrichten und den Deckel dann in die richtige Position schieben.

Schritt 3: Ubertragen Sie das Startabbild auf das Startmedium

Sie kénnen das System-Image Uber ein USB-Flash-Laufwerk, auf dem das Image installiert ist, auf dem
Ersatzstartmedium installieren. Sie missen das var-Dateisystem jedoch wahrend dieses Vorgangs
wiederherstellen.

Bevor Sie beginnen

» Sie mussen Uber ein USB-Flash-Laufwerk verfligen, das auf FAT32 formatiert ist und eine Kapazitat von
mindestens 4 GB aufweist.

» Laden Sie eine Kopie der gleichen Bildversion von ONTAP herunter, die den Betrieb des beeintrachtigten
Controllers enthalt. Sie konnen das entsprechende Bild im Abschnitt ,Downloads® auf der NetApp Support-
Website herunterladen. Verwenden Sie den version -v Befehl, um anzuzeigen, ob Ihre Version von
ONTAP NVE unterstutzt. Wenn die Befehlsausgabe angezeigt wird <10no- DARE>, unterstitzt Ihre
Version von ONTAP NVE nicht.

o Wenn NVE von lhrer Version von ONTAP unterstitzt wird, laden Sie das Image mit NetApp Volume
Encryption herunter, wie auf der Download-Schaltflache angegeben.

o Wenn NVE nicht unterstitzt wird, laden Sie das Image ohne NetApp-Volume-Verschlisselung herunter,
wie auf der Download-Schaltflache angegeben.

* Wenn es sich bei lnrem System um ein eigenstandiges System handelt, benétigen Sie keine
Netzwerkverbindung, Sie missen jedoch beim Wiederherstellen des var-Dateisystems einen zusatzlichen
Neustart durchfuhren.

Schritte

1. Wenn Sie dies nicht getan haben, laden Sie das entsprechende Service-Image vom auf das USB-Flash-
Laufwerk herunter, und kopieren "NetApp Support Website" Sie es.

a. Laden Sie das Service-Image Uber den Link Downloads auf der Seite auf Ihren Arbeitsbereich auf
Ihrem Laptop herunter.

b. Entpacken Sie das Service-Image.

Wenn Sie den Inhalt mit Windows extrahieren, verwenden Sie WinZip nicht zum
@ Extrahieren des Netzboots-Images. Verwenden Sie ein anderes Extraktionstool, wie 7-
Zip oder WinRAR.

Das USB-Flash-Laufwerk sollte tiber das entsprechende ONTAP-Image des ausgefihrten Controllers
verflgen.

10
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. Richten Sie das Ende des Controller-Moduls an der Offnung im Gehause aus, und driicken Sie dann
vorsichtig das Controller-Modul zur Halfte in das System.

3. Das Controller-Modul nach Bedarf wieder einschalten.

. Stecken Sie das USB-Flash-Laufwerk in den USB-Steckplatz des Controller-Moduls.

Stellen Sie sicher, dass Sie das USB-Flash-Laufwerk in den fir USB-Gerate gekennzeichneten Steckplatz
und nicht im USB-Konsolenport installieren.

. Das Controller-Modul ganz in das System schieben, sicherstellen, dass der Nockengriff das USB-Flash-
Laufwerk 16scht, den Nockengriff fest driicken, um den Sitz des Controller-Moduls zu beenden, und dann
den Nockengriff in die geschlossene Position driicken.

Der Controller beginnt zu booten, sobald er vollstandig im Chassis installiert ist.

. Unterbrechen Sie den Boot-Vorgang, um an der LOADER-Eingabeaufforderung zu stoppen, indem Sie
Strg-C driicken, wenn Sie sehen Starten VON AUTOBOOT driicken Sie Strg-C, um den Vorgang
abzubrechen

Wenn Sie diese Meldung verpassen, driicken Sie Strg-C, wahlen Sie die Option zum Booten im
Wartungsmodus aus, und halten Sie dann den Controller zum Booten in LOADER an.

. Wenn sich der Controller in einem Stretch- oder Fabric-Attached MetroCluster befindet, miissen Sie die
FC-Adapterkonfiguration wiederherstellen:

a. Start in Wartungsmodus: boot ontap maint

b. Legen Sie die MetroCluster-Ports als Initiatoren fest: ucadmin modify -m fc -t iniitator
adapter name

C. Anhalten, um zum Wartungsmodus zurtiickzukehren: halt

Die Anderungen werden implementiert, wenn das System gestartet wird.

Starten Sie das Wiederherstellungs-lmage - ASA A900

Nach der Installation des neuen Startmediengerats im System konnen Sie das
Wiederherstellungsabbild von einem USB-Laufwerk starten und die Konfiguration vom
Partnerknoten wiederherstellen.

Schritte
1. Starten Sie von der LOADER-Eingabeaufforderung das Recovery-Image vom USB-Flash-Laufwerk:

boot recovery

Das Bild wird vom USB-Flash-Laufwerk heruntergeladen.

2. Wenn Sie dazu aufgefordert werden, geben Sie entweder den Namen des Bilds ein oder akzeptieren Sie

das Standardbild, das in den Klammern auf dem Bildschirm angezeigt wird.

3. Stellen Sie das var-Dateisystem wieder her:

11
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Option 1: ONTAP 9.16.0 oder friiher

a.

Drucken Sie auf der aulRer Betrieb genommenen Steuerung Y, wenn angezeigt wird Do you
want to restore the backup configuration now?

. Wenn Sie auf dem gestorten Controller dazu aufgefordert werden, driicken Sie Y, um

/etc/ssh/ssh_Host_ecdsa_Key zu Uberschreiben.

. Setzen Sie auf dem funktionierenden Partner-Controller den beeintrachtigten Controller auf die

erweiterte Berechtigungsebene: set -privilege advanced.

. FGhren Sie auf dem gesunden Partner-Controller den Wiederherstellungsbefehl aus: system

node restore-backup -node local -target-address
impaired node IP address.

HINWEIS: Wenn Sie eine andere Nachricht als eine erfolgreiche Wiederherstellung sehen,
kontaktieren Sie "NetApp Support".

. Setzen Sie auf dem gesunden Partner-Controller den beeintrachtigten Controller auf Admin-

Ebene zurick: set -privilege admin

. Dricken Sie auf der aul3er Betrieb genommenen Steuerung Y, wenn angezeigt wird Was the

restore backup procedure successful?.

. Dricken Sie auf der aul3er Betrieb genommenen Steuerung Y, wenn angezeigt wird ..would you

like to use this restored copy now?.

. Drucken Sie auf dem Controller fir beeintrachtigte Y Stérungen, wenn Sie dazu aufgefordert

werden, den Controller fir beeintrachtigte Stérungen neu zu starten, und dricken Sie ctrl-c fir
das Startmenu.

. Wenn das System keine Verschliisselung verwendet, wahlen Sie Option 1 Normal Boot.,

andernfalls gehen Sie zu "Wiederherstellung der Verschlisselung".

Option 2: ONTAP 9.16.1 oder hoher

a.

Dricken Sie auf dem Controller fiir beeintrachtigte Y Vorgange, wenn Sie dazu aufgefordert
werden, die Sicherungskonfiguration wiederherzustellen.

Nachdem der Wiederherstellungsvorgang erfolgreich war, wird diese Meldung auf der Konsole -
angezeigt syncflash partner: Restore from partner complete.

Dricken Sie auf dem Controller fir beeintrachtigte Y Vorgange, wenn Sie dazu aufgefordert
werden, um zu bestatigen, ob die Wiederherstellung erfolgreich war.

Dricken Sie auf dem Controller fiir beeintrachtigte Stérungen Y, wenn Sie dazu aufgefordert
werden, die wiederhergestellte Konfiguration zu verwenden.

Dricken Sie auf dem Controller fir beeintrachtigte Stérungen Y bei der Aufforderung, um den
Node neu zu booten.

Driicken Sie auf dem Controller fiir beeintrachtigte ¥ Stérungen, wenn Sie dazu aufgefordert
werden, den Controller flr beeintrachtigte Stérungen neu zu starten, und driicken Sie ctrl-c fir
das Startmend.

Wenn das System keine Verschlisselung verwendet, wahlen Sie Option 1 Normal Boot.,
andernfalls gehen Sie zu "Wiederherstellung der Verschlisselung".
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4. Schliel3en Sie das Konsolenkabel an den Partner Controller an.

5. Geben Sie den Controller mithilfe des zurlick storage failover giveback -fromnode local
Befehl.

6. Stellen Sie die automatische Rickgabe wieder her, wenn Sie die Funktion mithilfe von deaktivieren
storage failover modify -node local -auto-giveback true Befehl.

7. Wenn AutoSupport aktiviert ist, kdnnen Sie die automatische Fallerstellung mit dem Befehl
wiederherstellen/zuriicknehmen. system node autosupport invoke -node * -type all
-message MAINT=END

HINWEIS: Wenn der Prozess fehlschlagt, kontaktieren Sie "NetApp Support”.

Senden Sie das fehlerhafte Teil an NetApp - ASA A900
zuruck

Senden Sie das fehlerhafte Teil wie in den dem Kit beiliegenden RMA-Anweisungen
beschrieben an NetApp zurtck. "Ruckgabe und Austausch von Teilen"Weitere
Informationen finden Sie auf der Seite.
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auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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