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Zugriff auf ONTAP Tools für die VMware vSphere
Wartungskonsole

Erfahren Sie mehr über die ONTAP tools maintenance
console

Die Wartungskonsole für ONTAP tools for VMware vSphere ermöglicht die Verwaltung
von Anwendungs-, System- und Netzwerkeinstellungen. Sie können Administrator- und
Wartungspasswörter aktualisieren, Support-Bundles generieren, Protokollierungsstufen
konfigurieren, TLS-Einstellungen verwalten und die Ferndiagnose aktivieren.

Nach der Bereitstellung der ONTAP tools for VMware vSphere und falls die Wartungskonsole nicht erreichbar
ist, installieren Sie die VMware-Tools vom vCenter Server aus. Melden Sie sich mit dem maint Benutzername
und das während der Bereitstellung festgelegte Passwort. Verwenden Sie nano, um Dateien in der
Wartungskonsole oder der Root-Login-Konsole zu bearbeiten.

Sie sollten ein Kennwort für das festlegen diag Benutzer, während die Ferndiagnose aktiviert
wird.

Sie sollten die Registerkarte Zusammenfassung Ihrer bereitgestellten ONTAP-Tools für VMware vSphere

verwenden, um auf die Wartungskonsole zuzugreifen. Wenn Sie auswählen , wird die Wartungskonsole
gestartet.

Konsolenmenü Optionen

Anwendungskonfiguration 1. Zeigt eine Zusammenfassung des Serverstatus
an

2. Ändern Sie die LOG-Ebene für ONTAP -Tools
-Dienste

3. Zertifikatsvalidierungsflag ändern

Systemkonfiguration 1. Starten Sie die virtuelle Maschine neu

2. Virtuelle Maschine herunterfahren

3. Ändern Sie das Benutzerpasswort „Wartung“

4. Zeitzone ändern

5. Erhöhen der Größe der Jail-Festplatte (/jail)

6. Upgrade

7. Installation der VMware Tools
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Netzwerkkonfiguration 1. Zeigt die Einstellungen für die IP-Adresse an

2. Zeigen Sie die Einstellungen für die Suche nach
Domain-Namen an

3. Ändern Sie die Einstellungen für die DNS-Suche

4. Statische Routen anzeigen

5. Ändern Sie statische Routen

6. Änderungen speichern

7. Ping an einen Host

8. Standardeinstellungen wiederherstellen

Support und Diagnose 1. Zugriff auf die Diagnoseschale

2. Remote-Diagnosezugriff aktivieren

3. Geben Sie die vCenter-Anmeldeinformationen für
das Backup an

4. Sichern Sie sich

Konfigurieren Sie den Ferndiagnosezugriff für ONTAP tools

Sie können ONTAP Tools für VMware vSphere konfigurieren, um den SSH-Zugriff für den
Diagnosebenutzer zu aktivieren.

Bevor Sie beginnen

Aktivieren Sie die VASA Provider-Erweiterung für Ihre vCenter Server-Instanz.

Über diese Aufgabe

Die Verwendung von SSH für den Zugriff auf das Diagnose-Benutzerkonto weist folgende Einschränkungen
auf:

• Sie dürfen pro SSH-Aktivierung nur ein Anmeldekonto verwenden.

• SSH-Zugriff auf das Diagnose-Benutzerkonto ist deaktiviert, wenn eines der folgenden Ereignisse eintritt:

◦ Die Zeit läuft ab.

Die Anmeldesitzung läuft am nächsten Tag um Mitternacht ab.

◦ Sie melden sich erneut als Diagnose-Benutzer mit SSH an.

Schritte

1. Öffnen Sie über den vCenter Server eine Konsole für VASA Provider.

2. Melden Sie sich als Wartungbenutzer an.

3. Geben Sie ein 4, um Support und Diagnose auszuwählen.

4. Eingeben 2 , um Zugriff auf Remotediagnose aktivieren auszuwählen.

5. Eingabe y Im Dialogfeld „Bestätigung“ können Sie den Remote-Diagnosezugriff aktivieren.
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6. Geben Sie ein Kennwort für den Remote-Diagnosezugriff ein.

Starten Sie SSH auf anderen ONTAP tools-Knoten

Sie müssen SSH auf anderen Nodes vor dem Upgrade starten.

Bevor Sie beginnen

Aktivieren Sie die VASA Provider-Erweiterung für Ihre vCenter Server-Instanz.

Über diese Aufgabe

Wiederholen Sie diesen Vorgang auf jedem Knoten vor dem Upgrade.

Schritte

1. Öffnen Sie über den vCenter Server eine Konsole für VASA Provider.

2. Melden Sie sich als Wartungbenutzer an.

3. Eingabe 4 Wählen Sie Support und Diagnose aus.

4. Eingabe 1 Wählen Sie Access Diagnostic Shell aus.

5. Eingabe y Fortfahren.

6. Führen Sie den Befehl sudo systemctl restart ssh aus.

Aktualisieren Sie die vCenter Server-Anmeldeinformationen
in ONTAP tools

Sie können die Anmeldeinformationen der vCenter Server-Instanz über die
Wartungskonsole aktualisieren.

Bevor Sie beginnen

Sie müssen über Anmeldedaten für Wartungsbenutzer verfügen.

Über diese Aufgabe

Wenn Sie die Anmeldeinformationen für den vCenter Server nach der Bereitstellung geändert haben,
aktualisieren Sie diese mit diesem Verfahren.

Schritte

1. Öffnen Sie über den vCenter Server eine Konsole für VASA Provider.

2. Melden Sie sich als Wartungbenutzer an.

3. Geben Sie ein 2 , um das Menü Systemkonfiguration auszuwählen.

4. Eingeben 8 um die vCenter-Anmeldeinformationen zu ändern.

Ändern Sie das Zertifikatvalidierungsflag in ONTAP tools

Standardmäßig ist das Flag zur Zertifikatsvalidierung aktiviert (auf „true“ gesetzt). Sie
können das Zertifikatvalidierungsflag des ONTAP -Speicher-Backends auf „false“ setzen,
wenn Sie SAN-Zertifikatsprüfungen umgehen müssen. Diese Einstellung ist nicht auf
vCenter Server-Zertifikate anwendbar.
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Bevor Sie beginnen

Sie müssen über Anmeldedaten für Wartungsbenutzer verfügen.

Schritte

1. Öffnen Sie im vCenter Server eine Konsole für ONTAP Tools.

2. Melden Sie sich als Wartungbenutzer an.

3. Eingeben 1 um das Menü Anwendungskonfiguration auszuwählen.

4. Eingeben 3 um das Zertifikatvalidierungsflag zu ändern.

Die Wartungskonsole zeigt den Status des Zertifikatvalidierungsflags an und fordert Sie auf, ihn zu ändern.

5. Geben Sie „y“ ein, um die Flagge umzuschalten, oder „n“, um abzubrechen.

Wenn Sie das Flag für die Zertifikatsvalidierung aktivieren (auf „true“ setzen), überprüft ONTAP Tools, ob alle
Speicher-Backends Zertifikate mit einem Subject Alternative Name (SAN) verwenden. Wenn ein Backend ein
Zertifikat ohne SAN verwendet, kann die Zertifikatsvalidierung nicht aktiviert werden. Bevor Sie dieses Flag
aktivieren, vergewissern Sie sich, dass alle Speichersysteme SAN-basierte Zertifikate verwenden. Wenn Sie
das Flag für die Zertifikatsvalidierung deaktivieren (auf „false“ setzen), umgeht ONTAP tools die
Zertifikatsvalidierung für alle konfigurierten Speicher-Backends.
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