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Rollenbasierte Zugriffssteuerung

Ubersicht liber die rollenbasierte Zugriffssteuerung in den
ONTAP Tools

VCenter Server bietet rollenbasierte Zugriffssteuerung (RBAC), uber die Sie den Zugriff
auf vSphere Objekte kontrollieren kdnnen. VCenter Server bietet zentralisierte
Authentifizierungs- und Autorisierungsservices auf vielen verschiedenen Ebenen
innerhalb des Bestands unter Verwendung von Benutzer- und Gruppenrechten mit Rollen
und Berechtigungen. VCenter Server umfasst funf Hauptkomponenten fur das
Management von RBAC:

Komponenten Beschreibung

Berechtigungen Eine Berechtigung aktiviert oder verweigert den
Zugriff auf Aktionen in vSphere.

Rollen Eine Rolle enthalt mindestens eine
Systemberechtigung, bei der jede Berechtigung ein
Administratorrecht fir ein bestimmtes Objekt oder
einen Objekttyp im System definiert. Wenn Sie einem
Benutzer eine Rolle zuweisen, erbt der Benutzer die
Fahigkeiten der in dieser Rolle definierten
Berechtigungen.

Benutzer und Gruppen Benutzer und Gruppen werden in Berechtigungen
verwendet, um Rollen aus Active Directory (AD) oder
potenziell lokalen Windows-Benutzern/Gruppen
zuzuweisen (nicht empfohlen)

Berechtigungen Mit Berechtigungen kénnen Sie Benutzern oder
Gruppen Berechtigungen zuweisen, um bestimmte
Aktionen durchzufiihren und Anderungen an Objekten
in vCenter Server vorzunehmen. VCenter Server-
Berechtigungen betreffen nur die Benutzer, die sich
bei vCenter Server anmelden, und nicht die Benutzer,
die sich direkt bei einem ESXi-Host anmelden.

Objekt Eine Einheit, auf der Aktionen ausgefiihrt werden.
VMware vCenter Objekte sind Datacenter, Ordner,
Ressourcen-Pools, Cluster, Hosts, und VMs

Um eine Aufgabe erfolgreich abzuschlief3en, missen Sie Uber die entsprechenden RBAC-Rollen fiir vCenter
Server verfligen. Wahrend einer Aufgabe prift ONTAP Tools die vCenter Server-Rollen eines Benutzers, bevor
die ONTAP-Berechtigungen des Benutzers tberprift werden.

Die vCenter Server-Rollen gelten fur ONTAP Tools vCenter-Benutzer und nicht fur
Administratoren. Standardmafig haben Administratoren vollen Zugriff auf das Produkt und
bendtigen keine Rollen, die ihnen zugewiesen sind.

Die Benutzer und Gruppen erhalten Zugriff auf eine Rolle, indem sie Teil einer vCenter Server-Rolle sind.



Wichtige Punkte zum Zuweisen und Andern von Rollen fiir vCenter Server

Sie mussen nur vCenter Server-Rollen einrichten, wenn Sie den Zugriff auf vSphere-Objekte und -Aufgaben
einschranken mochten. Andernfalls konnen Sie sich als Administrator anmelden. Mit dieser Anmeldung
kénnen Sie automatisch auf alle vSphere Objekte zugreifen.

Wenn Sie eine Rolle zuweisen, werden die Aufgaben der ONTAP-Tools festgelegt, die ein Benutzer ausfihren
kann. Sie kdnnen eine Rolle jederzeit andern. Wenn Sie die Berechtigungen innerhalb einer Rolle andern,
muss sich der Benutzer, der dieser Rolle zugeordnet ist, abmelden und sich dann wieder anmelden, um die
aktualisierte Rolle zu aktivieren.

Standardrollen in Paket mit ONTAP Tools

Um die Arbeit mit vCenter Server-Berechtigungen und RBAC zu vereinfachen, bieten die ONTAP Tools
standardmaflige ONTAP Tools, mit denen Sie wichtige Aufgaben im ONTAP Tool ausfiihren kénnen. Es gibt
auch eine schreibgeschiitzte Rolle, mit der Sie die Informationen anzeigen, aber keine Aufgaben ausfihren
koénnen.

Sie kdnnen die Standardrollen der ONTAP-Tools anzeigen, indem Sie auf der vSphere Client-Startseite auf
Rollen klicken. Mit den Rollen, die ONTAP-Tools zur Verfigung stellen, kénnen Sie die folgenden Aufgaben
ausfihren:

* Rolle*® Beschreibung

NetApp ONTAP Tools Administrator Bietet alle nativen vCenter Server-Berechtigungen
und ONTAP-Tools-spezifischen Berechtigungen, die
fur die Ausfihrung einiger ONTAP-Tools-Aufgaben
erforderlich sind.

NetApp ONTAP-Tools schreibgeschitzt Bietet schreibgeschitzten Zugriff auf ONTAP Tools.
Diese Benutzer kdnnen keine ONTAP-Tools-Aktionen
ausflihren, die Uber Zugriffskontrollmoglichkeiten
verfugen.

Bereitstellung mit NetApp ONTAP Tools Bietet einige der nativen vCenter Server-
Berechtigungen und ONTAP-Tools-spezifischen
Berechtigungen, die fur die Bereitstellung von
Speicher erforderlich sind. Sie kdnnen die folgenden
Aufgaben ausflihren:

* Erstellen neuer Datenspeicher

* Managen von Datastores

Die Administratorrolle fur die Manager-Benutzeroberflache ist nicht bei vCenter registriert. Diese Rolle ist
spezifisch fur die Manager-Benutzeroberflache.

Wenn in Ihrem Unternehmen Rollen implementiert werden mussen, die restriktiver sind als die Standardrollen
fur ONTAP-Tools, kdnnen Sie mithilfe der Rollen im Bereich ONTAP-Tools neue Rollen erstellen.

In diesem Fall klonen Sie die erforderlichen Rollen der ONTAP-Tools und bearbeiten dann die geklonte Rolle,
sodass nur die Berechtigungen zum Benutzer gehéren.



Berechtigungen fiir ONTAP Storage Back-Ends und vSphere Objekte

Wenn die Berechtigungen fir vCenter Server ausreichen, prifen ONTAP Tools anschliefend die RBAC-
Berechtigungen von ONTAP (Ihre ONTAP Rolle), die mit den Anmeldedaten flir Storage-Back-Ends
(Benutzername und Passwort) verknipft sind. um zu ermitteln, ob Sie tber ausreichende Berechtigungen
verfigen, um die Speichervorgange auszufiihren, die fir diese ONTAP-Tools-Aufgabe auf diesem Speicher-
Back-End erforderlich sind. Wenn Sie Uber die richtigen ONTAP-Berechtigungen verfigen, kbnnen Sie auf das
zugreifen Storage Back-Ends einsetzen und ONTAP Tools durchfiihren. Die ONTAP-Rollen legen die
Aufgaben der ONTAP-Tools fest, die Sie auf dem Storage-Back-End durchfiihren kénnen.

Empfohlene ONTAP-Rollen bei der Verwendung von ONTAP
Tools fur VMware vSphere

Sie kdnnen mehrere empfohlene ONTAP-Rollen fir die Arbeit mit ONTAP Tools fur
VMware vSphere und rollenbasierte Zugriffssteuerung einrichten. Diese Rollen verfligen
uber die ONTAP-Berechtigungen, die zur Durchfuhrung der erforderlichen Storage-
Vorgange erforderlich sind, die von den ONTAP-Tools-Aufgaben ausgeflhrt werden.

Um neue Benutzerrollen zu erstellen, missen Sie sich als Administrator auf Storage-Systemen, auf denen
ONTAP ausgefiihrt wird, einloggen. Sie kénnen ONTAP Rollen mit ONTAP System Manager 9.8P1 oder héher
erstellen. Siehe "Liste der Mindestberechtigungen, die fir einen nicht-Administrator-Cluster mit globalem
Umfang erforderlich sind" Finden Sie weitere Informationen.

Jeder ONTAP-Rolle ist ein zugehoriger Benutzername und ein Passwort zugeordnet, was die
Anmeldeinformationen der Rolle darstellt. Wenn Sie sich nicht mit diesen Anmeldedaten anmelden, kdnnen
Sie nicht auf die Speichervorgange zugreifen, die der Rolle zugeordnet sind.
Als SicherheitsmalRnahme werden die ONTAP-Tools-spezifischen ONTAP-Rollen hierarchisch geordnet. Dies
bedeutet, dass die erste Rolle die restriktivste Rolle ist und nur Uber die Berechtigungen verflgt, die mit dem
grundlegendsten Satz von ONTAP-Tools-Speichervorgangen verknupft sind. Die nachste Rolle umfasst sowohl
eigene Berechtigungen als auch alle Berechtigungen, die mit der vorherigen Rolle verknipft sind. Jede
zusatzliche Rolle ist hinsichtlich des unterstutzten Storage-Betriebs weniger restriktiv.
Im Folgenden finden Sie einige der empfohlenen ONTAP RBAC-Rollen bei der Verwendung von ONTAP Tools.
Nachdem Sie diese Rollen erstellt haben, kénnen Sie sie Benutzern zuweisen, die Storage-Aufgaben
ausfihren mussen, z. B. Virtual Machines bereitstellen.

1. Ermitteln

Diese Rolle ermdglicht es Ihnen, Storage-Systeme hinzuzuftgen.

2. Speicher Erstellen

Mit dieser Rolle konnen Sie Speicher erstellen. Diese Rolle umfasst aulerdem alle Berechtigungen, die mit
der Ermittlungsrolle verknupft sind.

3. Speicher Andern

Mit dieser Rolle kdnnen Sie Speicher andern. Diese Rolle umfasst aulierdem alle Berechtigungen, die der
Bestandsernahmerrolle und der Rolle ,Speicher erstellen“ zugeordnet sind.

4. Speicher Zerstoren


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html

Mit dieser Rolle kdnnen Sie Speicher zerstéren. Diese Rolle umfasst auflerdem alle Berechtigungen, die
der Bestandsernahmerrolle, der Rolle ,Speicher erstellen” und der Rolle ,Speicher andern“ zugeordnet
sind.

Wenn Sie VASA Provider fur ONTAP nutzen, sollten Sie auch eine richtlinienbasierte Managementrolle (PBM,
richtlinienbasiertes Management) einrichten. Diese Rolle ermdglicht lhnen das Storage-Management mithilfe
von Storage-Richtlinien. Diese Rolle erfordert, dass Sie auch die Rolle “Diskovery” einrichten.
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