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Konfigurieren von ONTAP Tools

Benutzeroberflache von ONTAP Tools Manager

ONTAP Tools fur VMware vSphere sind ein mandantenfahiges System, das mehrere
vCenter Server-Instanzen managen kann. Der ONTAP Tools Manager bietet eine bessere
Kontrolle Uber die ONTAP Tools fur den VMware vSphere Administrator Gber die
Instanzen der gemanagten vCenter Server und On-Board Storage Backends.

Der ONTAP Tools Manager unterstitzt Sie bei folgenden Aufgaben:
» VCenter Server Instance Management - Hinzufligen und verwalten vCenter Server Instanzen zu ONTAP

Tools.

« Storage-Back-End-Management: Fiigen Sie ONTAP Storage-Cluster zu ONTAP Tools fir VMware vSphere
hinzu und managen Sie sie den global integrierten vCenter Server Instanzen.

* Log Bundle Downloads - Sammeln Sie Log-Dateien fir ONTAP-Tools fiir VMware vSphere.

« Zertifikatverwaltung - Andern Sie das selbstsignierte Zertifikat in ein benutzerdefiniertes CA-Zertifikat und
erneuern oder aktualisieren Sie alle Zertifikate.

» Password Management - Zuriicksetzen OVA-Anwendungs-Passwort fiir den Benutzer.
Um auf den ONTAP Tools Manager zuzugreifen, starten Sie
https://loadBalanceIP:8443/virtualization/ui/ ihn (ber den Browser und melden Sie sich mit

den ONTAP Tools fir VMware vSphere Administrator-Anmeldeinformationen an, die Sie wahrend der
Bereitstellung angegeben haben.

Fugen Sie vCenter Server-Instanzen hinzu und verwalten
Sie sie

VCenter Server stellt die zentrale Managementplattform bereit, mit der Sie Hosts, Virtual
Machines (VMs) und Storage-Back-Ends steuern konnen.

Figen Sie eine vCenter Server-Instanz hinzu
Uber diese Aufgabe

Sie kdnnen mehrere vCenter Server-Instanzen mit einer Instanz von ONTAP-Tools flir VMware vSphere
hinzufigen und managen.

Schritte
1. Starten Sie den ONTAP Tools Manager Uber einen Webbrowser:
https://loadBalanceIP:8443/virtualization/ui/

2. Melden Sie sich mit den ONTAP Tools fir VMware vSphere Administrator-Anmeldeinformationen an, die
Sie wahrend der Implementierung angegeben haben.

3. Wahlen Sie in der Seitenleiste vCenters aus.

4. Wahlen Sie Add fiur die Instanzen des vCenter-Servers aus und geben Sie |hre vCenter-IP-Adresse/den
Hostnamen, den Benutzernamen, das Kennwort und die Portdetails an.



Wenn Sie ONTAP Tools eine vCenter Server-Instanz hinzufigen, werden die folgenden Aktionen automatisch
ausgefuhrt:
» Das vCenter Client-Plug-in ist registriert

» Benutzerdefinierte Berechtigungen fiir die Plug-ins und APIs werden an die vCenter Server Instanz
Ubertragen

« Zum Verwalten der Benutzer werden benutzerdefinierte Rollen erstellt.

Registrieren Sie ONTAP-Tools fur das VMware vSphere Plug-in mit vCenter Server-
Instanz

Wenn Sie eine vCenter Server-Instanz hinzufligen, werden ONTAP-Tools fur VMware vSphere-Plug-in
automatisch als Remote-Plug-in fiir vCenter Server registriert. Das Plug-in ist auf den vSphere-
Benutzeroberflachen-Shortcuts sichtbar.

Das Plug-in wird mit einem SchlUssel com.netapp.otv fir die vCenter Server Instanz registriert und ist im
ExtensionManager der vCenter Server Instanz zu sehen.

Heben Sie die Registrierung von ONTAP Tools fiir das VMware vSphere Plug-in auf

Sie kénnen die ONTAP-Tools fur das VMware vSphere Plug-in mithilfe der folgenden Schritte von einer
vCenter Server-Instanz abmelden.

Schritte
1. Starten Sie den ONTAP Tools Manager Uber einen Webbrowser:
https://loadBalanceIP:8443/virtualization/ui/

2. Melden Sie sich mit den ONTAP Tools fur VMware vSphere Administrator-Anmeldeinformationen an, die
Sie wahrend der Implementierung angegeben haben.

3. Wahlen Sie in der Seitenleiste vCenter aus.

4. Klicken Sie auf die vertikalen Ellipsen gegentiber dem vCenter, das Sie entfernen méchten, und wahlen
Sie die Option Entfernen aus.

Sie kdnnen eine vCenter Server-Instanz nicht entfernen, wenn eine Speicherzuweisung mit
@ ihr verbunden ist. Sie mussen die Zuordnung entfernen, bevor Sie die vCenter Server-
Instanz entfernen.

Wenn Sie vCenter Server-Instanzen in ONTAP-Tools entfernen, werden die folgenden Aktionen automatisch
ausgefihrt:

 Die Registrierung des Plug-ins wurde aufgehoben.

* Plug-in-Berechtigungen und Plug-in-Rollen werden entfernt.

Registrieren Sie den VASA Provider mit einer vCenter
Server-Instanz

Sie kdnnen den VASA-Provider mit einer vCenter Server-Instanz Gber die ONTAP-Tools
fur die Remote-Plug-in-Schnittstelle von VMware vSphere registrieren und abmelden. Im



Abschnitt ,VASA Provider Settings“ wird der Registrierungsstatus des VASA Providers flr
den ausgewahlten vCenter Server angezeigt.

Schritte

1. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui
2. Klicken Sie auf der Shortcuts-Seite unter dem Plug-ins-Bereich auf NetApp ONTAP Tools.

3. Wahlen Sie Einstellungen > VASA Provider-Einstellungen. Der Registrierungsstatus des VASA-
Providers wird als nicht registriert angezeigt.

4. Klicken Sie auf die Schaltflache REGISTRIEREN, um den VASA Provider zu registrieren.

5. Geben Sie einen Namen fiir den VASA-Provider ein, und stellen Sie ONTAP-Tools fiir die Anmeldedaten
der VMware vSphere-Anwendung bereit. Klicken Sie anschlieRend auf REGISTRIEREN.

6. Bei erfolgreicher Registrierung und Seitenaktualisierung zeigt die Benutzeroberflache den Status, den
Namen und die Version des registrierten VASA-Providers an. Die Aktion zur Registrierung wird aktiviert.

7. Wenn Sie die Registrierung des VASA-Providers aufheben méchten, fihren Sie die folgenden Schritte aus:

a. Um die Registrierung des VASA-Providers aufzuheben, wahlen Sie die Option Registrierung
aufheben unten im Bildschirm.

b. Auf der Seite Registrierung des VASA-Providers aufheben sehen Sie den Namen des VASA-
Providers. Geben Sie auf dieser Seite die Anmeldeinformationen des Anwendungsbenutzers ein und
klicken Sie auf Registrierung aufheben.

Uberpriifen Sie den registrierten VASA-Anbieter

Vergewissern Sie sich, dass der Onboarding VASA-Provider in der vCenter Client-Ul und
uber die Remote-Plug-in-Ul unter VASA Provider aufgefuhrt ist.

Schritte

1. Gehen Sie wie folgt vor, um VASA Provider von der vCenter-Client-Benutzeroberflache zu tberprifen:
a. Navigieren Sie zu vCenter Server.
b. Melden Sie sich mit den Administratoranmeldeinformationen an.
c. Wahlen Sie Speicheranbieter Aus.
d. Wahlen Sie Konfigurieren.

e. Uberpriifen Sie unter Storage Provider/Storage Back-Ends, ob der Onboarding VASA Provider korrekt
aufgefuhrt ist.

2. Gehen Sie wie folgt vor, um VASA Provider von der Remote-Plug-in-Benutzeroberflache zu Gberprifen:
a. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui

b. Klicken Sie auf der Shortcuts-Seite unter dem Plug-ins-Bereich auf NetApp ONTAP Tools.

c. Sie kdnnen den registrierten VASA Provider auf der Ubersichtsseite und auf der Seite Einstellungen >
VASA Provider Einstellungen sehen.

Installieren Sie das NFS VAAI Plug-in
Sie konnen das NetApp NFS-Plug-in fur VMware vStorage APls fur die Array-Integration



(VAAI) mit den ONTAP Tools fur VMware vSphere installieren.

Was Sie brauchen

+ Sie sollten das Installationspaket fur das NFS-Plugin fir VAAI (".vib'von der NetApp-Support-Website
heruntergeladen haben. "NetApp NFS Plug-in fur VMware VAAI"

« Sie sollten den aktuellen ESXi-Host 7.0U3-Patch als Mindestversion und ONTAP 9.12.1Px (neueste P-
Version) 9.13.1Px, 9.14.1Px oder hoher installiert haben.

+ Sie sollten den ESXi-Host eingeschaltet und einen NFS-Datastore gemountet haben.

* Sie sollten die Werte der DataMover.HardwareAcceleratedMove ,
DataMover.HardwareAcceleratedInit und VMFS3.HardwareAcceleratedLocking Host-
Einstellungen auf ,1“ gesetzt haben.

Diese Werte werden automatisch auf dem ESXi-Host gesetzt, wenn das Dialogfeld Empfohlene
Einstellungen aktualisiert wird.

* Sie sollten die vstorage-Option auf der Storage Virtual Machine (SVM) mit dem vserver nfs modify
-vserver vserver name -vstorage enabled Befehl aktiviert haben.

« Sie sollten ESXi 7.0U3 oder héher verwenden, wenn Sie das NetApp NFS VAAI Plug-in 2.0 verwenden.

+ Sie sollten die neuesten vSphere 7.0U3-Patch-Versionen haben, da vSphere 6.5 veraltet ist.

» VSphere 8.x wird mit dem NetApp NFS VAAI Plug-in 2.0.1(Build 16) unterstutzt.

Schritte

1.

Klicken Sie auf der Startseite von ONTAP Tools flir VMware vSphere auf Einstellungen.

2. Klicken Sie auf die Registerkarte * NFS VAAI Tools*.

3. Wenn das VAAI-Plug-in auf vCenter Server hochgeladen wird, wahlen Sie im Bereich existing Version

Change aus. Wenn kein VAAI-Plug-in auf den vCenter-Server hochgeladen wird, klicken Sie auf die
Schaltflache Upload.

Durchsuchen Sie die .vib Datei, wahlen Sie sie aus, und klicken Sie dann auf Hochladen, um die Datei
in ONTAP-Tools hochzuladen.

Klicken Sie auf auf EXSI-Host installieren, wahlen Sie den ESXi-Host aus, auf dem Sie das NFS VAAI-
Plug-in installieren mochten, und klicken Sie dann auf Installieren.

Es werden nur die ESXi-Hosts angezeigt, die fur die Plug-in-Installation geeignet sind. Befolgen Sie die
Anweisungen auf dem Bildschirm, um die Installation abzuschlieRen. Sie kénnen den Installationsfortschritt
im Abschnitt Letzte Aufgaben von vSphere Web Client Giberwachen.

Sie sollten den ESXi-Host nach Abschluss der Installation manuell neu starten.
Wenn der VMware-Administrator den ESXi-Host neu startet, erkennen die ONTAP-Tools fir VMware

vSphere automatisch das NFS VAAI-Plug-in. Sie mUssen keine weiteren Schritte zum Aktivieren des Plug-
ins ausfuhren.

Aktualisieren Sie die Hostdaten

Sie kdnnen eine On-Demand-Erkennung auf dem ESXi-Host ausfihren, um die neuesten
Updates fur die Storage-Daten zu erhalten.


https://mysupport.netapp.com/site/products/all/details/nfsplugin-vmware-vaai/downloads-tab

Schritte

1. Klicken Sie auf der VMware vSphere Web Client-Startseite auf Hosts und Cluster.

2. Klicken Sie mit der rechten Maustaste auf einen Host und wahlen Sie dann NetApp ONTAP Tools > Host-
Daten aktualisieren.

3. Wahlen Sie im Popup-Fenster Update Host Data Yes aus, um die Erkennung aller verbundenen
Speichersysteme neu zu starten.

Konfigurieren Sie ESXi-Hosteinstellungen

Konfigurieren Sie die Multipath- und Timeout-Einstellungen des ESXi-Servers

Die ONTAP Tools fur VMware vSphere prifen und legen die Multipath-Einstellungen fr
ESXi Hosts und die HBA-Zeituberschreitungseinstellungen fest, die fur NetApp Storage-
Systeme am besten geeignet sind.

Uber diese Aufgabe

Dieser Prozess kann je nach Konfiguration und Systemlast sehr viel Zeit in Anspruch nehmen. Der
Aufgabenfortschritt wird im Fenster Letzte Aufgaben angezeigt. Wenn die Aufgaben abgeschlossen sind, wird
das Symbol fir die Warnung des Host-Status durch das Symbol Normal oder das Symbol Ausstehender
Neustart ersetzt.

Schritte

1. Klicken Sie auf der VMware vSphere Web Client-Startseite auf Hosts und Cluster.

2. Klicken Sie mit der rechten Maustaste auf einen Host und wahlen Sie dann NetApp ONTAP Tools > Host-
Daten aktualisieren.

3. Klicken Sie auf der Shortcuts-Seite unter dem Plug-ins-Bereich auf NetApp ONTAP Tools.

4. Gehen Sie in der Ubersicht (Dashboard) des ONTAP Tools for VMware vSphere Plug-ins zur ESXi Host-
Compliance-Karte.

5. Wahlen Sie den Link Empfohlene Einstellungen anwenden.

6. Wahlen Sie im Fenster empfohlene Hosteinstellungen anwenden die Hosts aus, die Sie den von
NetApp empfohlenen Hosteinstellungen entsprechen moéchten, und klicken Sie auf Weiter.

@ Sie kdnnen den ESXi-Host erweitern, um die aktuellen Werte anzuzeigen.

7. Wahlen Sie auf der Einstellungsseite die empfohlenen Werte nach Bedarf aus.

8. Uberpriifen Sie im Ubersichtsfenster die Werte und klicken Sie auf Fertig stellen. Sie kdnnen den
Fortschritt im Fenster Letzte Aufgabe verfolgen.

Legen Sie ESXi-Hostwerte fest

Mithilfe der ONTAP-Tools fur VMware vSphere konnen Timeouts und andere Werte auf
den ESXi-Hosts festgelegt werden, um beste Leistung und erfolgreiches Failover zu
gewabhrleisten. Die Werte, die ONTAP Tools fur VMware vSphere Set bieten, basieren auf
internen NetApp-Tests.



Auf einem ESXi-Host kdnnen Sie die folgenden Werte festlegen:

HBA/CNA-Adaptereinstellungen

Legt die empfohlenen Einstellungen fir das HBA-Zeitlimit fiir NetApp-Speichersysteme fest.
* Disk.QFullSampleSize

Setzen Sie diesen Wert fur alle Konfigurationen auf 32. Durch die Festlegung dieses Wertes werden 1/0O-
Fehler verhindert.

* Disk.QFullThreshold

Setzen Sie diesen Wert fiir alle Konfigurationen auf 8. Durch die Festlegung dieses Wertes werden 1/O-
Fehler verhindert.

* * Emulex FC HBA-Timeouts*
Standardwert verwenden.
* QLogic FC HBA Timeouts

Standardwert verwenden.

MPIO-Einstellungen

MPI10-Einstellungen definieren bevorzugte Pfade fur NetApp-Speichersysteme. Die MP1O-Einstellungen legen
fest, welche der verfugbaren Pfade optimiert sind (im Gegensatz zu nicht optimierten Pfaden, die das
Verbindungskabel durchlaufen), und sie legen den bevorzugten Pfad zu einem dieser Pfade fest.

In hochperformanten Umgebungen oder wenn Sie die Performance mit einem einzelnen LUN-Datastore

testen, sollten Sie eventuell die Load-Balancing-Einstellung der Round-Robin (VMW _PSP_RR) Path Selection
Policy (PSP) von der Standard-IOPS-Einstellung von 1000 auf den Wert 1 andern.

NFS-Einstellungen
* Net.TcpipHeapSize
Setzen Sie diesen Wert auf 32.
* Net.TcpipHeapMax
Setzen Sie diesen Wert auf 1024 MB.
* NFS.MaxVolumes
Setzen Sie diesen Wert auf 256.
* NFS41.MaxVolumes
Setzen Sie diesen Wert auf 256.
* NFS.MaxQueueDepth

Setzen Sie diesen Wert auf 128 oder héher, um Engpasse in der Warteschlange zu vermeiden.



* NFS.HeartbeatMaxFailures

Setzen Sie diesen Wert fur alle NFS-Konfigurationen auf 10.
* NFS.HeartbeatFrequency

Setzen Sie diesen Wert fir alle NFS-Konfigurationen auf 12.
* NFS.HeartbeatTimeout

Setzen Sie diesen Wert fur alle NFS-Konfigurationen auf 5.

Erkennen von Storage-Systemen und Hosts

Wenn Sie ONTAP-Tools fir VMware vSphere zum ersten Mal in einem vSphere Client
ausfuhren, erkennt ONTAP-Tools die ESXi-Hosts, ihre LUNs und NFS-Exporte und die
NetApp-Storage-Systeme, die Eigentimer dieser LUNs und Exporte sind.

Was Sie brauchen

+ Alle ESXi-Hosts sollten eingeschaltet und verbunden sein.

* Alle zu ermittelenden Storage Virtual Machines (SVMs) sollten ausgefiihrt werden. Jeder Cluster-Node
sollte mindestens eine Daten-LIF fir das verwendete Storage-Protokoll (NFS oder iSCSI) konfiguriert
haben.

Uber diese Aufgabe

Sie kdnnen jederzeit neue Storage-Systeme ermitteln oder Informationen zu vorhandenen Storage-Systemen
aktualisieren, um die aktuellsten Kapazitats- und Konfigurationsinformationen zu erhalten. Sie kdnnen auch die
Anmeldeinformationen andern, die die ONTAP-Tools fir VMware vSphere fiir die Anmeldung bei den
Speichersystemen verwenden.

Bei der Erkennung der Speichersysteme erfasst ONTAP-Tools fir VMware vSphere Informationen von den
ESXi-Hosts, die von der vCenter Server-Instanz gemanagt werden.

Schritte

1. Wahlen Sie auf der vSphere Client-Startseite Hosts und Cluster aus.

2. Klicken Sie mit der rechten Maustaste auf das gewilinschte Rechenzentrum und wahlen Sie dann NetApp
ONTAP-Tools > Hostdaten aktualisieren .

ONTAP Tools fir VMware vSphere zeigt ein Confirm-Dialogfeld mit der folgenden Meldung an:

,Diese Aktion startet die Erkennung aller verbundenen Speichersysteme neu und kann einige Minuten
dauern. Méchten Sie fortfahren?”

3. Klicken Sie Auf Ja.

4. Wahlen Sie die ermittelten Speicher-Controller aus Authentication Failure, die den Status haben,
und klicken Sie dann auf actions > Modify.

5. Geben Sie die erforderlichen Informationen in das Dialogfeld * Speichersystem andern* ein.

6. Wiederholen Sie die Schritte 4 und 5 fiir alle Speicher-Controller mit Authentication Failure Status.



FUhren Sie nach Abschluss des Erkennungsvorgangs die folgenden Schritte aus:

» Verwenden Sie ONTAP-Tools fir VMware vSphere, um ESXi-Hosteinstellungen fiir Hosts zu konfigurieren,
die das Warnsymbol in der Spalte Adaptereinstellungen, die Spalte MPIO-Einstellungen oder die Spalte
NFS-Einstellungen anzeigen.

* Geben Sie die Anmeldeinformationen des Speichersystems an.

Fugen Sie ein Storage-Back-End hinzu

Storage-Back-Ends sind Systeme, die die ESXi Hosts zum Speichern von Daten
verwenden.

Uber diese Aufgabe

Diese Aufgabe unterstitzt Sie beim Onboarding eines ONTAP-Clusters. Wenn Sie mit dem ONTAP Tools
Manager ein Storage Back-End hinzufiigen, wird das Storage Back-End dem globalen Cluster hinzugeflgt.
Ordnen Sie das globale Cluster einer vCenter Server-Instanz zu, um einen SVM-Benutzer fiir die
Bereitstellung von VVols-Datastores zu aktivieren.

@ Wenn Sie mithilfe der vSphere Client-Ul ein Storage-Back-End hinzufligen, unterstitzt VVols
Datastore das direkte Hinzufiigen eines SVM-Benutzers nicht.

Fugen Sie mithilfe des ONTAP Tools Managers das Storage-Back-End hinzu

Ein Storage-Back-End ist global verfiigbar, wenn sie Gber den ONTAP Tools Manager oder die
ONTAP Tools APIs hinzugefligt wird. Ein Storage-Back-End ist lokal, wenn es Uber die vCenter

@ Server-APIs hinzugeflgt wird. So kdnnen Sie beispielsweise in einer mandantenfahigen
Einrichtung ein globales Storage-Back-End (Cluster) und eine lokale SVM hinzufligen, um die
SVM-Benutzeranmeldeinformationen zu verwenden.

Schritte
1. Starten Sie den ONTAP Tools Manager Uber einen Webbrowser:
https://loadBalanceIP:8443/virtualization/ui/

2. Melden Sie sich mit den ONTAP Tools fur VMware vSphere Administrator-Anmeldeinformationen an, die
Sie wahrend der Implementierung angegeben haben.

3. Wahlen Sie in der Seitenleiste Speicher-Backends aus.
4. Wahlen Sie Hinzufiigen.

5. Geben Sie die IP-Adresse des Servers oder den FQDN, den Benutzernamen und das Kennwort ein, und
wahlen Sie Hinzufiigen.

@ IPV4- und IPV6-Management-LIFs werden unterstltzt. Auch die benutzerbasierten SVM-
Anmeldedaten mit Management-LIFs werden unterstutzt.

Storage-Back-End mithilfe der vSphere Client-Ul hinzufligen:

1. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui

2. Klicken Sie auf der Shortcuts-Seite unter dem Plug-ins-Bereich auf NetApp ONTAP Tools.



3. Navigieren Sie im linken Bereich der ONTAP-Tools zu Speicher-Backends und wahlen Sie Hinzufiligen.

4. Geben Sie im Fenster Add Storage Backend die IP-Adresse, den Benutzernamen, das Passwort und die
Port-Details des Servers an und klicken Sie auf Add.

Sie kdnnen Cluster-basierte Anmeldedaten und IPV4- und IPV6-Management-LIFs
@ hinzufiigen oder SVM-basierte Anmeldedaten mit der Management-LIF der SVM
bereitstellen, um einen SVM-Benutzer direkt hinzuzufligen.

Die Liste wird aktualisiert, und das neu hinzugefligte Storage-Back-End wird in der Liste angezeigt.

Ordnen Sie ein Storage-Back-End einer vCenter Server-
Instanz zu

Auf der Listingseite des vCenter-Servers wird die zugehorige Anzahl von Speicher-Back-
Ends angezeigt. Jede vCenter Server-Instanz hat die Moglichkeit, ein Storage-Backend
zuzuordnen.

Uber diese Aufgabe

Mit dieser Aufgabe kdnnen Sie eine Zuordnung zwischen dem Storage-Back-End und der neu
aufgenommenen vCenter Server-Instanz global erstellen.

Schritte

1. Starten Sie den ONTAP Tools Manager Uber einen Webbrowser:
https://loadBalanceIP:8443/virtualization/ui/

2. Melden Sie sich mit den ONTAP Tools fir VMware vSphere Administrator-Anmeldeinformationen an, die
Sie wahrend der Implementierung angegeben haben.

3. Wahlen Sie in der Randleiste vCenter aus.

4. Klicken Sie auf die vertikalen Ellipsen gegenuber dem vCenter, das Sie mit Speicher-Back-Ends
verknlpfen mdchten.

5. Wahlen Sie im Popup-Fenster aus der Dropdown-Liste das Storage-Back-End aus.

6. Wahlen Sie die Option Speicher-Backend zuordnen, um vCenter Server-Instanz mit dem erforderlichen
Speicher-Backend zu verknupfen.

Konfigurieren Sie den Netzwerkzugriff

Wenn Sie mehrere ESXi-Host-IP-Adressen haben, werden standardmalig alle vom Host
ermittelten IP-Adressen zu einer Exportrichtlinie hinzugefugt. Wenn Sie nicht alle IP-
Adressen zu einer Exportrichtlinie hinzufugen mochten, geben Sie eine Einstellung fur
das Zulassen bestimmter IP-Adressen in einer kommagetrennten Liste oder einem CIDR
oder einer Kombination aller drei fur jedes vCenter ein.

Sie kdnnen wahlen, ob Sie einige bestimmte ESXi-Hostadressen flir den Datastore-Mount-Vorgang zulassen
mochten. Wenn die Einstellung nicht angegeben ist, flgt die Exportrichtlinie alle im Schritt Pre-Mount
ermittelten IP-Adressen hinzu. Wenn die Einstellung angegeben ist, fligen ONTAP-Tools fir VMware vSphere
nur diejenigen hinzu, die in den aufgefiihrten IP-Adressen oder -Bereich fallen. Wenn keine der IP-Adressen



eines Hosts zu den aufgefiihrten IP-Adressen gehdrt, schlagt der Mount-Vorgang auf diesem Host fehl.

Schritte
1. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui
2. Klicken Sie auf der Shortcuts-Seite unter dem Plug-ins-Bereich auf NetApp ONTAP Tools.
3. Navigieren Sie im linken Bereich der ONTAP-Tools zu Einstellungen > Netzwerkzugang verwalten >
Bearbeiten.

Verwenden Sie ein Komma (,), um die IP-Adressen zu trennen. Sie kdnnen eine bestimmte IP-Adresse
oder einen Bereich von IP-Adressen oder IPv6-Adressen angeben.

4. Klicken Sie Auf Speichern.

Konfigurieren Sie ONTAP-Benutzerrollen und
-Berechtigungen

Sie kdnnen neue Benutzerrollen und -Berechtigungen fur das Management von Storage-
Back-Ends mit der JSON-Datei konfigurieren, die mit den ONTAP Tools fur VMware
vSphere und ONTAP System Manager bereitgestellt wird.

Was Sie brauchen

* Sie sollten die Datei mit den ONTAP-Berechtigungen von den ONTAP-Tools fur VMware vSphere unter
Verwendung von https://<loadbalancerlP>:8443/Virtualization/user-Privileges/users_roles.zip
heruntergeladen haben.

« Sie sollten die ONTAP Privileges-Datei von ONTAP-Tools heruntergeladen haben

https://<loadbalancerIP>:8443/virtualization/user-privileges/users roles.zip.

Benutzer kénnen auf Cluster-Ebene oder direkt auf Storage Virtual Machines (SVMs)-Ebene

@ erstellt werden. Sie kdnnen auch Benutzer erstellen, ohne die Datei user_roles.json zu
verwenden. Falls dies der Fall ist, mUssen Sie Uber einen Mindestsatz an Berechtigungen
auf SVM-Ebene verfiigen.

« Sie sollten sich mit Administratorrechten flr das Speicher-Back-End angemeldet haben.

Schritte
1. Extrahieren Sie die heruntergeladene Datei https:/<loadbalancerlP>:8443/Virtualization/user-
Privileges/users_roles.zip.

2. Sie koénnen Uber die Cluster-Management-IP-Adresse des Clusters auf ONTAP System Manager
zugreifen.

Melden Sie sich als Cluster- oder SVM-Benutzer an.
. Wahlen Sie Cluster > Einstellungen > Benutzer und Rollen.
Wahlen Sie unter Benutzer * Hinzufligen *.

. Wahlen Sie im Dialogfeld * Benutzer hinzufligen* die Option Virtualisierungsprodukte aus.

N~ o 0~ W

. Browse, um die JSON-Datei flir ONTAP-Berechtigungen auszuwahlen und hochzuladen.

Das Produktfeld wird automatisch ausgefillt.
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8. Wahlen Sie die gewlinschte Funktion aus dem Dropdown-Menu ,,Produktfahigkeit* aus.
Das Feld Rolle wird basierend auf der ausgewahlten Produktfahigkeit automatisch ausgeflllt.

9. Geben Sie den erforderlichen Benutzernamen und das erforderliche Passwort ein.

10. Wahlen Sie die fir den Benutzer erforderlichen Berechtigungen (Ermittlung, Speicher erstellen, Speicher
andern, Speicher zerstéren, NAS/SAN-Rolle) aus, und klicken Sie dann auf Hinzufiigen.

Die neue Rolle und der neue Benutzer werden hinzugefiigt, und Sie kdnnen die detaillierten Berechtigungen
unter der von lhnen konfigurierten Rolle sehen.

Beim Deinstallationsvorgang werden die Rollen des ONTAP-Tools nicht entfernt, sondern die
lokalisierten Namen der ONTAP-Tool-spezifischen Privileges entfernt und das Prafix an xxx

(D missing privilege sie angehangt. Wenn Sie ONTAP-Tools fiir VMware vSphere neu
installieren oder auf eine neuere Version aktualisieren, werden alle standardmafigen ONTAP-
Tools fir VMware vSphere-Rollen und spezifischen Berechtigungen fur ONTAP-Tools
wiederhergestellt.

Anforderungen fiir die SVM-Aggregatzuordnung

Um SVM-Benutzeranmeldeinformationen fir die Bereitstellung von Datastores zu verwenden, erstellt das
interne ONTAP-Tool fir VMware vSphere Volumes auf dem Aggregat, das in der POST-API fur Datastores
angegeben ist. Die ONTAP ermdglicht nicht die Erstellung von Volumes auf Aggregaten ohne Zuweisung auf
einer SVM mit SVM-Benutzeranmeldeinformationen. Um das zu I16sen, missen Sie die SVMs wie hier
beschrieben mit den Aggregaten zuordnen. Dazu verwenden Sie entweder die ONTAP REST-API oder die
CLL.

REST-API:

PATCH "/api/svm/svms/£16£0935-5281-11e8-b94d-005056b46485"
'{"aggregates": {"name": ["aggrl", "aggr2", "aggr3"]}}"

ONTAP-CLI:

still5 vsim ucs630f aggrl vserver show-aggregates

AvailableVserver Aggregate State Size Type SnapLock
Type--------——7"=-—">"=> - ————————————— ——————— —————————— ———————
—————————————— svm_test still5 vsim ucs630f aggrl

online 10.11GB vmdisk non-snaplock

Erstellen Sie ONTAP-Benutzer und -Rolle manuell

Befolgen Sie die Anweisungen in diesem Abschnitt, um den Benutzer und die Rollen manuell zu erstellen,
ohne die JSON-Datei zu verwenden.

1. Sie konnen Uber die Cluster-Management-IP-Adresse des Clusters auf ONTAP System Manager
zugreifen.

2. Melden Sie sich als Cluster- oder SVM-Benutzer an.
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3. Wahlen Sie Cluster > Einstellungen > Benutzer und Rollen.

4. Rollen Erstellen:

a.
b.

C.

Wahlen Sie Hinzufiigen unter Rollen Tabelle.

Geben Sie die Details Rollenname und Rollenattribute ein.
Flgen Sie den REST API Path und den entsprechenden Zugriff aus dem Drop-Down-Menu hinzu.

Fligen Sie alle bendtigten APIs hinzu und speichern Sie die Anderungen.

5. Benutzer Erstellen:

a.
b.

C.

Wahlen Sie Hinzufiigen unter Benutzer Tabelle.
Wahlen Sie im Dialogfeld Benutzer hinzufiigen System Manager aus.

Geben Sie den Benutzernamen * ein.

. Wahlen Sie Rolle aus den Optionen aus, die im Schritt Rollen erstellen oben erstellt wurden.

. Geben Sie die Anwendungen ein, auf die Zugriff gewahrt werden soll, und geben Sie die

Authentifizierungsmethode ein. ONTAPI und HTTP sind die erforderlichen Anwendungen, und der
Authentifizierungstyp ist Password.

. Legen Sie das Passwort fiir den Benutzer und Speichern fiir den Benutzer fest.

Liste der Mindestberechtigungen, die fur einen nicht-Administrator-Cluster mit
globalem Umfang erforderlich sind

In diesem Abschnitt werden die Mindestberechtigungen aufgefihrt, die fiir Benutzer mit globalem
Clusterbereich, die ohne Verwendung der JSON-Datei des Benutzers erstellt wurden, erforderlich sind. Wenn
Sie einen Cluster mit lokalem Umfang hinzufiigen, empfehlen wir, zum Erstellen der Benutzer die JSON-Datei
zu verwenden, da fur ONTAP Tools fuir VMware vSphere mehr als nur die Leseberechtigungen fir das
Provisioning auf ONTAP erforderlich sind.

Verwenden von APls:

API Zugangsstufe Verwendet flr
/API/Cluster Schreibgeschiitzt Erkennung Der Clusterkonfiguration
IAPI/Cluster/Lizenzierung/Lizenzen Schreibgeschutzt Lizenzprufung far
protokollspezifische Lizenzen
/API/Cluster/Nodes Schreibgeschitzt Erkennung des Plattformtyps
/API/Storage/Aggregate Schreibgeschitzt Speicherplatziiberprifung von
Aggregaten wahrend der
Bereitstellung von
Datastores/Volumes
/API/Storage/Cluster Schreibgeschitzt Um Speicherplatz auf Cluster-
Ebene und Effizienzdaten zu
erhalten
/API/Storage/Festplatten Schreibgeschutzt Um die in einem Aggregat
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/API/Storage/qos/Richtlinien Lesen/Erstellen/Andern
/APl/svm/svms Schreibgeschiitzt
/API/Netzwerk/ip/Schnittstellen Schreibgeschiitzt
IAPI Schreibgeschiitzt

QoS- und VM-
Richtlinienmanagement

Um die SVM-Konfiguration fiir den
Fall zu erhalten, dass das Cluster
lokal hinzugeftigt wird.

Storage Back-end hinzufligen: Zur
Identifizierung des Management-
LIF-Umfangs ist Cluster/SVM

Cluster-Benutzer sollten tber diese
Berechtigung verfiigen, um den
korrekten Speicher-Back-End-
Status zu erhalten. Andernfalls
zeigt der ONTAP Tools Manager
L=unbekannten® Speicher-Backend-
Status an.

Dashboard der NetApp ONTAP Tools fur VMware vSphere

Plug-in — Ubersicht

Wenn Sie im Abschnitt Verknlpfungen des vCenter-Clients das Symbol NetApp ONTAP-
Tools fur VMware vSphere Plug-in auswahlen, wechselt die Benutzeroberflache zur
Ubersichtsseite. Diese Seite ahnelt dem Dashboard mit einer Zusammenfassung der

ONTAP Tools fur VMware vSphere Plug-in.

Im Fall von Enhanced Linked Mode Setup (ELM) wird das Drop-down-Menu vCenter Server SELECT
angezeigt, und Sie kdnnen einen gewinschten vCenter Server auswahlen, um die fir ihn relevanten Daten
anzuzeigen. Diese Dropdown-Liste ist fir alle anderen Listenansichten des Plugins verfiigbar. VCenter Server-

Auswahl auf einer Seite besteht Uber die Registerkarten des Plug-ins.
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vmw vSphere Client Menu

NetApp ONTAP Tools  INSTANCE 10.224.132:8444 ~

<4
QOverview vCenter server: 17221104101 « (B v
) Overview _ N
= Storage backends .
Storage backends - capacity

@ Settings
Z) Support

197.3 GB 481.69 GB
[E] Reports > USED AND RESERVED ~ PHYSICAL AVAILABLE

Storage backends
@ Unhealthy
[ 20 40% B0 804
VASA provider & Online

& VIEW ALL STORAGE BACKENDS (6)
other vasa provider states

Virtual machines

Name vCenter VM vCenter VM Max datastore Total datastore Avg datastore
latency committed capacity latency 10Ps throughput

AE-WEB-APSG-PO1 76 ms 33GB 176 ms 33k 62 MB/s
AE-WEB-AUD-PO1 168 ms 10 GB 168 ms 10k 96 MB/s
ib-sne-vnx-po1 162 ms 6GB 162 ms 6k 180 MB/s
AE-VESTA3 1B1ms NGB 151 ms Tk 354 MB/s
AE-VMwarel-Network-AAEFO038 75ms 19 GB 75ms 19k 106 MB/s
AE-WEB-APSG-PO3 73 ms 40 GB 73ms 40 k 62 MB/s
AE-WEB-AUD-PO7 68 ms 8GB 68 ms 8k 96 MB/s
ib-sne-vnx-p04 66 ms 16 GB 66 ms Bk 180 MB/s
AE-VESTAS 65 ms 24GB 65 ms 24k 354 MB/s
AE-VMwarel-Network-AAEFO028 63 ms 12GB 63 ms 12k 106 MB/s

VIEW ALL VIRTUAL MACHINES (318)

Datastores Datastore type: Al e

Name Space utilized (Top10.1) 10Ps Latency Throughput Storage VM Type

datastare0l I o 3k 176 ms. 200 storage_vm_01 NFS
datastore02_long_name _ 83% 0k 168 ms 200 svm_02 NFS
datastore03 _ 72% 6k 162 ms 200 storage_vm_03_long_name vVols
datastore04 [ — 68% Mk 151 ms 300 storage_vm_04 VMFS
datastore05_long_name [ ] 61% 19k 75ms 500 storage_vm_05 NFS
datastore06 E— 55% 40k 73ms 200 storage_vm_06_long_name vWols
datastore07 | ] 45% 8k 68 ms 200 storage_vm_07 VMFS
datastore08 | 36% 16k 66 ms 500 storage_vrr NFS
datastoreQ2 [ ] 27% 24 k 65 ms 300 storage_vm_09 VMFS
datastore10_very_long_name = 12% 12k 63 ms 500 storage_vm_10_long_name NFS

VIEW ALL DATASTORES (54)

ESXi host compliance

NFS Unknown (7) & compliant (27)
S R — —
MPIO @ 1ssues (15) /4 Unknown (7) @ Compliant (27)
(— - _____________________________________________________________________|

APPLY RECOMMENDED SETTINGS VIEW ALL HOSTS (49)

Das Dashboard verflgt Gber mehrere Karten, die verschiedene Elemente des Systems anzeigen. Die folgende
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Tabelle zeigt die verschiedenen Karten und was sie darstellen.

Kartenname

Status

Storage Back-Ends — Kapazitat

Virtual Machines

Datenspeicher

ESXi-Host-Compliance-Karte

Beschreibung

Die Statuskarte zeigt die Anzahl der hinzugefligten
Speicher-Back-Ends sowie den allgemeinen
Integritatsstatus von Speicher-Back-Ends und VASA
Provider-Status eines vCenter an. Der Status von
Storage Back-Ends wird als ,funktionstiichtiger*
angezeigt, wenn der Status aller Storage Back-Ends
.,Normal“ lautet. Der Status ,Speicher-Back-Ends® wird
als ,fehlerhaft* angezeigt, wenn eines der Speicher-
Back-Ends ein Problem aufweist
(Unbekannt/Unerreichbar/herabgesetzt). Wenn Sie
auf den Status ,fehlerhaft” klicken, wird eine QuickInfo
mit dem Status der Speicher-Back-Ends gedffnet. Sie
kdnnen auf ein beliebiges Storage-Back-End klicken,
um mehr Details zu erhalten. Der Link ,,Other VASA
Provider (VP) States” zeigt den aktuellen Status des
VP an, der auf dem vCenter Server registriert ist.

Diese Karte zeigt die aggregierte genutzte und
verfugbare Kapazitat aller Speicher-Back-Ends fir die
ausgewahlte vCenter Server-Instanz an.

Diese Karte zeigt die 10 wichtigsten VMs nach
Performance-Metrik. Sie konnen auf die Kopfzeile
klicken, um die 10 wichtigsten VMs flr die
ausgewahlte Metrik nach aufsteigender oder
absteigender Reihenfolge zu erhalten. Die auf der
Karte vorgenommenen Anderungen beim Sortieren
und Filtern bleiben bestehen, bis Sie den Browser-
Cache andern oder |8schen.

Diese Karte zeigt die 10 besten Datastores, sortiert
nach einer Performance-Metrik. Sie kdnnen auf die
Kopfzeile klicken, um die 10 wichtigsten Datastores
fur die ausgewahlte Metrik nach aufsteigender oder
absteigender Reihenfolge zu erhalten. Die auf der
Karte vorgenommenen Anderungen beim Sortieren
und Filtern bleiben bestehen, bis Sie den Browser-
Cache andern oder I6schen. Zum Auswahlen des
Typs der Datastores — NFS, VMFS oder VVols —
existiert ein Dropdown-Menl zum Datenspeichertyp.

Diese Karte zeigt den allgemeinen Compliance-Status
aller ESXi-Hosts (fiir das ausgewahlte vCenter)-
Einstellungen in Bezug auf die empfohlenen NetApp-
Host-Einstellungen nach
Einstellungsgruppe/Kategorie an. Sie kdnnen auf den
Link Empfohlene Einstellungen anwenden klicken, um
die empfohlenen Einstellungen anzuwenden. Klicken
Sie auf Probleme/unbekannt, um die Liste der Hosts
anzuzeigen.
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Erstellen eines Datenspeichers

Wenn Sie einen Datastore auf Host-Cluster-Ebene erstellen, wird der Datastore auf allen
Hosts des Ziels erstellt und gemountet. Die Aktion wird nur aktiviert, wenn der aktuelle
Benutzer Uber die Berechtigung zur Ausfuhrung verfugt.

Der Assistent ,Datastore erstellen” unterstiitzt die Erstellung von NFS-, VMFS- und VVols-Datenspeichern.

Erstellen Sie einen VVols-Datastore

Sie kdnnen einen VVols-Datastore entweder mit neuen Volumes oder mit vorhandenen Volumes erstellen. Sie
konnen keinen VVols-Datastore mit einer Kombination aus vorhandenen und neuen Volumes erstellen.

@ Uberpriifen Sie, ob die Root-Aggregate nicht der SVM zugeordnet sind.

Bevor Sie beginnen
Stellen Sie sicher, dass der VASA-Anbieter beim ausgewahlten vCenter registriert ist.

Schritte
1. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui

2. Klicken Sie mit der rechten Maustaste auf ein Hostsystem oder einen Hostcluster oder ein Rechenzentrum,
und wahlen Sie dann NetApp ONTAP Tools > Datastore erstellen aus.

3. Wahlen Sie im Bereich Typ unter Datastore Type die Option VVVols aus.
4. Geben Sie im Bereich Name und Protokoll die Informationen Datastore Name und Protocol an.

5. Wahlen Sie im Bereich Storage Platform und Storage VM aus. Wahlen Sie im Abschnitt Erweiterte
Optionen die Option Benutzerdefinierte Exportrichtlinie (fiir NFS-Protokoll) oder benutzerdefinierten
Initiatorgruppennamen (fur iISCSI-Protokoll) aus.

o Mit Plattform- und asymmetrischen Optionen kdnnen Sie die Dropdown-Optionen flir SVMs
herausfiltern. Sie sollten die SVM auswahlen, die erstellt werden soll, oder die Volumes flr die
Datastore-Erstellung verwenden.

o Die Umschalttaste Asymmetric ist nur sichtbar, wenn iSCSI im vorherigen Schritt ausgewahlt wurde
und Leistung oder Kapazitat im Dropdown-Menu Plattform ausgewahlt ist.

o Wabhlen Sie die Schaltflache Asymmetric fir die AFF-Plattform und deaktivieren Sie sie fir die ASA-
Plattform.

6. Im Bereich Speicherattribute konnen Sie entweder neue Volumes erstellen oder die vorhandenen
Volumes verwenden. Beim Erstellen eines neuen Volumes kdnnen Sie die QoS auf dem Datastore
aktivieren.

7. Uberpriifen Sie Ihre Auswahl im Fenster Zusammenfassung und klicken Sie auf Fertig stellen. Der VVols
Datastore wird auf allen Hosts erstellt und gemountet.

Erstellen Sie einen NFS-Datastore

Ein Datastore des VMware Network File System (NFS) verwendet das NFS-Protokoll, um ESXi-Hosts Uber ein
Netzwerk mit einem Shared Storage-Gerat zu verbinden. NFS-Datastores werden haufig in VMware vSphere
Umgebungen verwendet und bieten verschiedene Vorteile, z. B. Einfachheit und Flexibilitat.

Schritte
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. Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui

Klicken Sie mit der rechten Maustaste auf ein Hostsystem oder einen Hostcluster oder ein Rechenzentrum,
und wahlen Sie dann NetApp ONTAP Tools > Datastore erstellen aus.

3. Wahlen Sie im Bereich Typ NFS unter Datastore Type aus.

7.

Geben Sie im Bereich Name und Protokoll den Namen, die Grof3e und die Protokollinformationen des
Datastore ein. Wahlen Sie in den erweiterten Optionen Datastore Cluster und Kerberos Authentication
aus.

@ Kerberos-Authentifizierung ist nur verfiigbar, wenn das NFS 4.1-Protokoll ausgewahlt ist.

. Wahlen Sie im Bereich Storage Platform und Storage VM aus. Sie kdnnen Custom Export Policy im

Abschnitt Advanced Option auswahlen.

o Asymmetric Umschalttaste ist nur sichtbar, wenn Leistung oder Kapazitat im Dropdown-Men(
Plattform ausgewahlt ist.

o Any Option in der Plattform-Dropdown ermoglicht es Ihnen, alle SVMs zu sehen, die Teil des vCenter
sind, unabhangig von der Plattform oder asymmetrischen Flagge.

Wahlen Sie im Bereich Speicherattribute das Aggregat fiir die Erstellung des Volumes aus. Wahlen Sie in
den erweiterten Optionen Space Reserve und Enable QoS je nach Bedarf.

Uberpriifen Sie die Auswahl im Fenster Zusammenfassung und klicken Sie auf Fertig stellen.

Der NFS-Datastore wird auf allen Hosts erstellt und gemountet.

Erstellen Sie einen VMFS-Datastore

Virtual Machine File System (VMFS) ist ein geclustertes Filesystem, das speziell zum Speichern von VM-
Dateien in VMware vSphere Umgebungen entwickelt wurde. Sie ermoglicht es mehreren ESXi-Hosts,
gleichzeitig auf dieselben VM-Dateien zuzugreifen, was Funktionen wie vMotion und Hochverfugbarkeit
ermoglicht.

Schritte

1.
2.

Melden Sie sich mit beim vSphere-Client an https://vcenterip/ui

Klicken Sie mit der rechten Maustaste auf ein Hostsystem oder einen Hostcluster oder einen Datastore,
und wahlen Sie dann NetApp ONTAP Tools > Datastore erstellen aus.

3. Wahlen Sie im Bereich Typ VMFS unter Datastore Type aus.

Geben Sie im Bereich Name und Protokoll den Namen, die GroRe und die Protokollinformationen des
Datastore ein. Wahlen Sie im Abschnitt Erweiterte Optionen des Teilfensters den Datastore-Cluster aus,
dem Sie diesen Datastore hinzufiigen mdchten.

. Wahlen Sie im Fensterbereich Storage die Option Platform and Storage VM aus. Wahlen Sie die

Schaltflache Asymmetric Toggle. Geben Sie den Custom Initiator Group Name im Abschnitt Advanced
options des Fensters ein (optional). Sie kdnnen entweder eine vorhandene Initiatorgruppe fir den
Datastore auswahlen oder eine neue Initiatorgruppe mit einem benutzerdefinierten Namen erstellen.

Wenn Sie die Option any in der Dropdown-Liste der Plattform wahlen, sehen Sie alle SVMs, die Teil des
vCenter sind, unabhangig von der Plattform oder dem asymmetrischen Flag.

. Wahlen Sie im Bereich Speicherattribute aus dem Dropdown-Menu die Option Aggregat aus. Wahlen Sie

im Abschnitt Erweiterte Optionen die Optionen Platzreserve, vorhandenes Volume verwenden und
QoS aktivieren aus und geben Sie die erforderlichen Details an.
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7. Uberprifen Sie die Datastore-Details im Bereich Summary und klicken Sie auf Finish. Der VMFS
Datastore wird auf allen Hosts erstellt und gemountet.
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