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Aktualisieren Sie ONTAP tools for VMware
vSphere

Upgrade von ONTAP tools for VMware vSphere 10.x auf 10.4

Sie konnen von ONTAP tools for VMware vSphere 10.2 oder 10.3 auf 10.4 aktualisieren.
Ein direktes Upgrade von ONTAP Tools 10.0 oder 10.1 auf 10.4 wird jedoch nicht
unterstutzt.

NOTIZ:

* In ASA r2-Systemen sollten Sie auf ONTAP tools for VMware vSphere 10.4 mit ONTAP 9.16.1
aktualisieren, bevor Sie weitere Storage Availability Zones (SAZs) hinzuftigen.

* Wenn das Upgrade von ONTAP tools for VMware vSphere 10.2 oder 10.3 auf die Version 10.4 fehlschlagt,
wird ein Rollback nicht unterstiitzt. Um das Setup wiederherzustellen, verwenden Sie RPO fir ONTAP
tools for VMware vSphere 10.2 und Near-Zero-RPO oder Snapshot-Wiederherstellung fir ONTAP tools for
VMware vSphere 10.3.

Bevor Sie beginnen

Schalten Sie bei einem Nicht-HA-Upgrade die ONTAP -Tools-VM aus und bei einem HA-Upgrade den ONTAP
-Tools-Verwaltungsknoten, bevor Sie die folgenden Anderungen an den Einstellungen der virtuellen Maschine
(VM) vornehmen.

Wenn Sie von ONTAP tools for VMware vSphere 10.2 oder 10.3 aktualisieren, missen Sie vor dem Upgrade
folgende Schritte ausfihren: * Fligen Sie jedem Knoten eine zusatzliche 100-GB-Festplatte hinzu, da die
Servicedaten lokal auf der VM gespeichert sind. * Passen Sie CPU und Speicher fir die ausgeschaltete VM
entsprechend lhrer Implementierung an. Aktivieren Sie das Hot-Plugin fur CPU und RAM.

+

Bereitstellun CPU (Kern) Speicher Festplattensp CPU gesamt Speicher Gesamter

gstyp pro Knoten  (GB) pro eicher (GB) (Kern) (GB) Festplattensp
Knoten pro Knoten eicher (GB)

Nicht-HA Klein 9 18 350 9 18 350

Nicht-HA- 13 26 350 13 26 350

Medium

HA Klein 9 18 350 27 54 1050

HA Mittel 13 26 350 39 78 1050

HA Grof} 17 34 350 51 102 1050

+ Schalten Sie die VM ein, nachdem die Anderungen vorgenommen wurden, und warten Sie, bis die Dienste
in den laufenden Zustand versetzt werden.

* Nehmen Sie im Falle einer HA-Bereitstellung die Ressourcenanderungen vor, aktivieren Sie das Hot-
Plugin fir CPU und RAM und fligen Sie auch fir den zweiten und dritten Knoten 100-GB-Festplatten hinzu.
Ein Neustart dieser Knoten ist nicht erforderlich.

* Wenn die Appliance mit ONTAP Tools 10.2 als lokaler Pfad (einfache Bereitstellung) bereitgestellt wurde,
mussen Sie vor dem Upgrade einen Quiesce-Snapshot erstellen.



Wenn Sie ein Upgrade von ONTAP tools for VMware vSphere 10.0 auf 10.1 durchfliihren, missen Sie die
folgenden Schritte ausfiihren, bevor Sie mit der Upgrade-Aufgabe fortfahren: Diagnose aktivieren

1.

o o A w N

Offnen Sie vom vCenter Server aus eine Konsole fiir die ONTAP Tools.

. Melden Sie sich als Wartungsbenutzer an.

. Geben Sie 4 ein, um Support und Diagnose auszuwahlen.

Geben Sie 2 ein, um Remotediagnosezugriff aktivieren auszuwahlen.
Geben Sie y ein, um das Passwort lhrer Wahl festzulegen.

Melden Sie sich vom Terminal/Putty aus mit dem Benutzer ,diag“ und dem im vorherigen Schritt
festgelegten Kennwort bei der VM-IP-Adresse an.

Erstellen Sie ein Backup von MongoDB

FUhren Sie die folgenden Befehle aus, um eine Sicherung von MongoDB zu erstellen:

kn exec -it ntv-mongodb-0 sh - kn ist ein Alias von kubectl -n ntv-system.
Flihren Sie den Befehl env | grep MONGODB_ROOT_PASSWORD im Pod aus.
Fihren Sie den Befehl exit aus, um den Pod zu verlassen.

Flhren Sie den Befehl kn exec ntv-mongodb-0 --mongodump -u root -p MONGODB_ROOT_PASSWORD
--archive=/tmp/mongodb-backup.gz --gzip aus, um das im obigen Befehl festgelegte
MONGO_ROOT_PASSWORD zu ersetzen.

Fihren Sie den Befehl kn cp ntv-mongodb-0./tmp/mongodb-backup.gz ./mongodb-backup.gz aus, um das
mit dem obigen Befehl erstellte MongoDB-Backup vom Pod auf den Host zu kopieren.

Machen Sie den Quasi-Schnappschuss aller Biande

FUhren Sie den Befehl ,kn get pvc* aus und speichern Sie die Befehlsausgabe.
Erstellen Sie mit einer der folgenden Methoden nacheinander Snapshots aller Volumes:

o Fuhren Sie in der CLI den Befehl volume snapshot create -vserver <vserver_name> -volume
<volume_name> -snapshot <snapshot_name> aus.

o Suchen Sie in der Benutzeroberflache des ONTAP System Managers nach dem Volume anhand
seines Namens in der Suchleiste und 6ffnen Sie das Volume dann, indem Sie auf den Namen klicken.
Gehen Sie zum Snapshot und fligen Sie den Snapshot dieses Volumes hinzu.

Erstellen Sie den Snapshot der ONTAP tools for VMware vSphere VMs in vCenter (3 VMs im Fall einer
HA-Bereitstellung, 1 VM im Fall einer Nicht-HA-Bereitstellung)

« Wahlen Sie in der Benutzeroberflache des vSphere-Clients die VM aus.

* Gehen Sie zur Registerkarte ,Schnappschisse® und wahlen Sie die Schaltflache ,Schnappschuss

machen® aus. Erstellen Sie einen Ruhe-Snapshot der VM. Siehe "Erstellen Sie einen Snapshot einer
virtuellen Maschine" fur Details.

Loschen Sie vor dem Upgrade die abgeschlossenen Pods aus dem Protokollpaket mit dem Prafix ,generate-
support-bundle-job“. Wenn die Generierung des Support-Pakets lauft, warten Sie, bis sie abgeschlossen ist,
und |6schen Sie dann den Pod.

Fir jede Art von Upgrade missen Sie ein zusatzliches 100-GB-Festplattenlaufwerk (HDD) hinzufigen. Um
eine Festplatte hinzuzufligen, flhren Sie die folgende Aufgabe aus.


https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/take-snapshots-of-a-virtual-machine.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/take-snapshots-of-a-virtual-machine.html

1. Wahlen Sie die VM in der Einzelknotenkonfiguration oder alle drei VMs in der HA-Konfiguration aus.

2. Klicken Sie mit der rechten Maustaste auf die VM(s) und wahlen Sie Neues Gerat hinzufiigen >
Festplatte

3. Fugen Sie im Feld Neue Festplatte eine 100-GB-Festplatte hinzu.
4. Wahlen Sie Ubernehmen

Aktualisieren Sie nach dem Hinzufiigen der Festplatte die Ressourcen der VM fir die jeweiligen
Konfigurationen und starten Sie die primare VM neu.

Es wird eine neue Festplatte erstellt. Der Dynamic Storage Provisioner verwendet diese Festplatte zum
Generieren oder Replizieren der Volumes.

Schritte
1. Laden Sie ONTAP tools for VMware vSphere -Upgrade-ISO in die Inhaltsbibliothek hoch.

2. Wahlen Sie auf der primaren VM-Seite Aktionen > Einstellungen bearbeiten. Um den primaren VM-
Namen zu ermitteln:

a. Aktivieren Sie die Diagnose-Shell auf einem beliebigen Knoten.
b. Flhren Sie folgenden Befehl aus: grep sourceHost /opt/netapp/meta/ansible vars.yaml

3. Wahlen Sie die ISO-Datei der Inhaltsbibliothek im Fenster ,Einstellungen bearbeiten® unter dem Feld
,CD/DVD-Laufwerk® aus.

4. Wahlen Sie die ISO-Datei aus und klicken Sie auf OK. Aktivieren Sie das Kontrollkastchen neben dem
Feld CD/DVD-Laufwerk

Edit Settings = NFSiPV6dSxX X

2 mMemory v e v

» Hard disk 1 50 GB ~

> Hard disk 2 8 GB v

> Hard disk 3 100 GB v

> Hard disk 4 90 GB v

s SCSI controller O LS| Logic Paraliel

» Network adapter 1 VLAN_185 ~ Connected

y CD/DVD drive 1 @ Host Device v (J connected
Client Device
Datastore IS0 File

VMCI device Content Library I1SO File
> Other Additional Hardware

5. Offnen Sie vom vCenter Server aus eine Konsole fiir die ONTAP Tools.
6. Melden Sie sich als Wartungsbenutzer an.

7. Geben Sie 2 ein, um das Menu ,Systemkonfiguration“ auszuwahlen.




8. Geben Sie 7 ein, um die Upgrade-Option auszuwahlen.

9. Beim Upgrade werden die folgenden Aktionen automatisch ausgefiihrt:
a. Zertifikatsupgrade
b. Remote-Plugin-Upgrade

Nach dem Upgrade auf ONTAP tools for VMware vSphere 10.4 kénnen Sie:

» Deaktivieren Sie die Dienste Uber die Manager-Benutzeroberflache
* Wechseln Sie von einem Nicht-HA-Setup zu einem HA-Setup

» Skalieren Sie eine kleine Konfiguration ohne HA auf eine mittlere Konfiguration ohne HA oder auf eine
mittlere oder grof3e Konfiguration mit HA.

+ Starten Sie im Falle eines Nicht-HA-Upgrades die ONTAP -Tools-VM neu, um die Anderungen zu
Ubernehmen. Starten Sie im Falle eines HA-Upgrades den Verwaltungsknoten der ONTAP Tools neu, um
die Anderungen auf dem Knoten zu ibernehmen.

Was kommt als nachstes

Nachdem Sie von friheren Versionen der ONTAP tools for VMware vSphere auf 10.4 aktualisiert haben,
scannen Sie die SRA-Adapter erneut, um zu Uberprifen, ob die Details auf der Seite ,VMware Live Site
Recovery Storage Replication Adapters® aktualisiert wurden.

Nachdem Sie das Upgrade erfolgreich durchgefiihrt haben, I6schen Sie die Trident -Volumes manuell von
ONTAP , indem Sie das folgende Verfahren verwenden:

@ Diese Schritte sind nicht erforderlich, wenn sich die ONTAP tools for VMware vSphere 10.1 oder
10.2 in kleinen oder mittleren (lokalen Pfad-)Konfigurationen ohne HA befanden.

1. Offnen Sie vom vCenter Server aus eine Konsole fiir die ONTAP Tools.
Melden Sie sich als Wartungsbenutzer an.
Geben Sie 4 ein, um das Menu Support und Diagnose auszuwahlen.

Geben Sie 1 ein, um die Option Auf Diagnose-Shell zugreifen auszuwahlen.

o k~ 0 DN

Fihren Sie den folgenden Befehl aus
sudo python3 /home/maint/scripts/ontap cleanup.py

6. Geben Sie den ONTAP -Benutzernamen und das Kennwort ein

Dadurch werden alle Trident -Volumes in ONTAP geldscht, die in ONTAP tools for VMware vSphere 10.1/10.2
verwendet werden.

Ahnliche Informationen
"Migrieren Sie von ONTAP tools for VMware vSphere 9.xx auf 10.4"

Upgrade-Fehlercodes

Wahrend des Upgradevorgangs der ONTAP tools for VMware vSphere kdnnen
Fehlercodes auftreten. Die Fehlercodes bestehen aus funf Ziffern, wobei die ersten


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-104/migrate/migrate-to-latest-ontaptools.html

beiden Ziffern das Skript darstellen, bei dem das Problem aufgetreten ist, und die letzten
drei Ziffern den spezifischen Arbeitsablauf innerhalb dieses Skripts darstellen.

Alle Fehlerprotokolle werden in der Datei ansible-perl-errors.log aufgezeichnet, um die einfache Verfolgung

und Lésung von Problemen zu erméglichen. Diese Protokolldatei enthalt den Fehlercode und die
fehlgeschlagene Ansible-Aufgabe.

@ Die auf dieser Seite angegebenen Fehlercodes dienen nur als Referenz. Wenden Sie sich an
das Support-Team, wenn der Fehler weiterhin besteht oder keine Lé6sung angegeben ist.

In der folgenden Tabelle sind die Fehlercodes und die entsprechenden Dateinamen aufgefiihrt.

Fehlercode Skriptname

00 firstboot-network-config.pl, Modus bereitstellen
01 firstboot-network-config.pl, Modus-Upgrade
02 firstboot-inputs-validation.pl

03 firstboot-deploy-otv-ng.pl, bereitstellen, HA

04 firstboot-deploy-otv-ng.pl, bereitstellen, nicht-HA
05 firstboot-deploy-otv-ng.pl, Neustart

06 firstboot-deploy-otv-ng.pl, Upgrade, HA

07 firstboot-deploy-otv-ng.pl, Upgrade, nicht-HA
08 firstboot-otv-recovery.pl

09 post-deploy-upgrade.pl

Die letzten drei Ziffern des Fehlercodes geben den spezifischen Workflow-Fehler innerhalb des Skripts an:

Upgrade-Fehlercode Arbeitsablauf Auflésung

052 Die ISO-Datei kann mit der Verwenden Sie eine kompatible
aktuellen Version identisch sein ISO-Version, um ein Upgrade von
oder zwei Versionen uber der Ihrer aktuellen Version
aktuellen Version liegen. durchzufthren.

068 Das Rollback der Debian-Pakete ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte

Wiederherstellung und versuchen
Sie das Upgrade erneut.

069 Wiederherstellung der Dateien Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.

070 Léschen der Sicherung -
fehlgeschlagen

071 Der Kubernetes-Cluster war nicht -
fehlerfrei



Upgrade-Fehlercode
074

075 Upgrade-Vorprifungen sind Versuchen Sie das Upgrade erneut.
fehlgeschlagen
076 Das Upgrade der Registrierung ist  Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
077 Das Rollback der Registrierung ist  Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
078 Das Operator-Upgrade ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
079 Das Rollback des Operators ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
080 Das Upgrade der Dienste ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
081 Das Rollback der Dienste ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
082 Das Léschen alter Bilder aus dem  Verwenden Sie Zero-RPO oder
Container ist fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
083 Das Ldéschen der Sicherung ist Verwenden Sie Zero-RPO oder
fehlgeschlagen eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.
084 Das Zurlicksetzen von JobManager Befolgen Sie die folgenden Schritte,

Arbeitsablauf

Das Einbinden von ISO ist
fehlgeschlagen

auf Produktion ist fehlgeschlagen

Auflésung

Uberprifen Sie /var/log/upgrade-
run.log und versuchen Sie das
Upgrade erneut.

um das Upgrade
wiederherzustellen/abzuschliel3en.
1. Aktivieren Sie Diagnostic Shell 2.
FUhren Sie den Befehl aus: sudo
perl /home/maint/scripts/post-

deploy-upgrade.pl --postupgrade 3.
Uberpriifen Sie die Protokolle unter
/var/log/post-deploy-upgrade.log



Upgrade-Fehlercode
087

088

089

095

096

097

098

099

108
109

Arbeitsablauf

Die Schritte nach dem Upgrade
sind fehlgeschlagen.

Das Konfigurieren der
Protokollrotation fir Journald ist
fehlgeschlagen

Das Andern des Eigentiimers der
Rotationskonfigurationsdatei des
Zusammenfassungsprotokolls ist
fehlgeschlagen

Betriebssystem-Upgrade
fehlgeschlagen

Installieren Sie den Dynamic
Storage Provisioner

Die Deinstallation der Dienste fur
das Upgrade ist fehlgeschlagen

Das Kopieren des Dockercred-
Geheimnisses vom NTV-System in
den Namespace des dynamischen
Speicherbereitstellers ist
fehlgeschlagen

Die Validierung der neuen HDD-
Erweiterung ist fehlgeschlagen.

Seeding-Skript fehlgeschlagen

Das Sichern persistenter
Volumedaten ist fehlgeschlagen

Auflésung

Fihren Sie die folgenden Schritte
aus, um das Upgrade
wiederherzustellen/abzuschlieRen.
1. Aktivieren Sie Diagnostic Shell 2.
Flhren Sie den Befehl sudo perl
/home/maint/scripts/post-deploy-
upgrade.pl --postupgrade aus. 3.
Uberpriifen Sie die Protokolle unter
/var/log/post-deploy-upgrade.log

Uberpriifen Sie, ob die VM-
Netzwerkeinstellungen mit dem
Host kompatibel sind, auf dem die
VM gehostet wird. Sie kénnen
versuchen, die VM auf einen
anderen Host zu migrieren und neu
zu starten.

Versuchen Sie das Upgrade erneut.

Keine Wiederherstellung fir
Betriebssystem-Upgrade. Die
ONTAP -Tool-Dienste werden
aktualisiert und neue Pods werden
ausgeflhrt.

Uberprifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.

Verwenden Sie eine
Wiederherstellung auf Basis von
Null-RPO oder Snapshots und
versuchen Sie das Upgrade erneut.

Uberpriifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.

Flgen Sie die neue Festplatte im
Falle einer HA allen Knoten und im
Falle einer Nicht-HA-Bereitstellung
einem Knoten hinzu.

Uberpriifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.



Upgrade-Fehlercode
110

111

112

113

104

100
051

056

Arbeitsablauf

Das Wiederherstellen persistenter
Volumedaten ist fehlgeschlagen

Das Aktualisieren der etcd-
Timeout-Parameter fir RKE2 ist
fehlgeschlagen

Die Deinstallation des Dynamic
Storage Provisioner ist
fehlgeschlagen

Das Aktualisieren der Ressourcen
auf sekundaren Knoten ist
fehlgeschlagen

Der Neustart des sekundaren
Knotens ist fehlgeschlagen

Kernel-Rollback ist fehlgeschlagen

Das Upgrade des dynamischen
Speicherbereitstellers ist
fehlgeschlagen

Das Ldschen der
Migrationssicherung ist
fehlgeschlagen

Auflésung

Verwenden Sie Zero-RPO oder
eine Snapshot-basierte
Wiederherstellung und versuchen
Sie das Upgrade erneut.

Uberpriifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.

Uberprifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.

Starten Sie die Knoten manuell
einzeln neu

Uberpriifen Sie die Upgrade-
Protokolle und versuchen Sie das
Upgrade erneut.

N/A

@ Ab ONTAP tools for VMware vSphere 10.3 wird Zero RPO nicht mehr unterstiitzt.

Erfahren Sie mehr lber "So stellen Sie ONTAP tools for VMware vSphere wieder her, wenn das Upgrade von

Version 10.0 auf 10.1 fehlschlagt"


https://kb.netapp.com/data-mgmt/OTV/VSC_Kbs/How_to_restore_ONTAP_tools_for_VMware_vSphere_if_upgrade_fails_from_version_10.0_to_10.1
https://kb.netapp.com/data-mgmt/OTV/VSC_Kbs/How_to_restore_ONTAP_tools_for_VMware_vSphere_if_upgrade_fails_from_version_10.0_to_10.1
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