Upgrade ONTAP tools fur VMware vSphere
ONTAP tools for VMware vSphere 105

NetApp
July 24, 2026

This PDF was generated from https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-
105/upgrade/upgrade-ontap-tools.html on July 24, 2026. Always check docs.netapp.com for the latest.



Inhalt

Upgrade ONTAP tools fir VMware vSphere
Upgrade von ONTAP tools fiir VMware vSphere 10.x auf 10.5
ONTAP tools-Upgrade-Fehlercodes



Upgrade ONTAP tools fur VMware vSphere

Upgrade von ONTAP tools fur VMware vSphere 10.x auf 10.5

Ein Upgrade von ONTAP tools for VMware vSphere 10.3 oder 10.4 auf 10.5 ist mdglich.
Fur ein Upgrade von ONTAP tools 10.0, 10.1 oder 10.2 auf 10.5 ist zunachst ein Upgrade

auf 10.3 oder 10.4 erforderlich, bevor auf 10.5 gewechselt werden kann.

» Bei ASA r2-Systemen missen Sie ONTAP tools for VMware vSphere auf Version 10.5 und
ONTAP auf Version 9.16.1 aktualisieren, bevor Sie weitere Storage Availability Zones
(SAZs) einrichten.

@ * Wenn das Upgrade von ONTAP tools for VMware vSphere 10.3 oder 10.4 auf 10.5
fehlschlagt, ist ein Rollback nicht mdglich. Zur Wiederherstellung der Konfiguration kann
eine Wiederherstellung mit niedrigem RPO oder per Snapshot erfolgen. Fiir ONTAP tools for
VMware vSphere 10.2 und friihere Versionen kann eine Wiederherstellung mit Zero-RPO

erfolgen.

Bevor Sie beginnen

¢ Alle Knoten mussen aktiv sein.

 Es ist sicherzustellen, dass das ONTAP Systemzertifikat und die eingebundenen vCenter Zertifikate
mindestens 5 Tage gultig sind. Sollten die Zertifikate friher ablaufen, schlagt das Upgrade fehl.

» Stellen Sie sicher, dass auf allen Knoten eine fiinfte Festplatte mit einer Kapazitat von 100 GB vorhanden

ist.

* Es sollte sichergestellt sein, dass die Knotenkonfiguration den Spezifikationen in der folgenden Tabelle

entspricht.

Bereitstellun CPU (Kern)

gstyp pro Knoten
Nicht-HA 9

Small

Nicht-HA 13

Medium

HA Small 9

HA Medium 13
HA Large 17

« Sichergestellt ist, dass Hot-Plug-in fir CPU und RAM aktiviert ist.

Speicher
(GB) pro
Knoten

18

26

18
26
34

Speicherplatz Gesamt-CPU Arbeitsspeic Gesamtspeic

(GB) pro
Knoten

350

350

350
350
350

(Core)

13

27
39
51

her (GB)

18

26

54
78
102

herplatz (GB)

350

350

1050
1050
1050

* Eine Sicherung mit niedrigem RPO aktivieren und sicherstellen, dass eine Sicherung in der vCenter Client-
Oberflache sichtbar ist. Der Sicherungsordner sollte vor dem Upgrade heruntergeladen werden.

» Ein Backup mit niedrigem RPO wird empfohlen. In einer Bereitstellung ohne Hochverfligbarkeit (HA) kann
vor dem Upgrade ein konsistenter Snapshot der virtuellen Maschine der ONTAP tools erstellt werden.

Weitere Informationen zu Backup und Recovery finden Sie unter "Backup-Einstellungen bearbeiten" und
"Wiederherstellung der ONTAP tools Konfiguration".


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-105/manage/backup-settings.html
https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-105/manage/recover-backup.html

Schritte

1.
2.

ONTAP tools fir VMware vSphere Upgrade-ISO in die Inhaltsbibliothek hochladen.

Auf der primaren VM-Seite Aktionen > Einstellungen bearbeiten auswahlen. Zur Identifizierung des
Namens der primaren VM:

a. Die Diagnose-Shell auf einem beliebigen Knoten aktivieren

b. Flhren Sie folgenden Befehl aus: grep sourceHost /opt/netapp/meta/ansible vars.yaml

3. Im Bearbeitungsfenster unter dem Feld CD/DVD-Laufwerk die content library ISO-Datei auswahlen.

&
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10.

Die ISO-Datei auswahlen, das Kontrollkdstchen Verbunden fir das Feld CD/DVD-Laufwerk aktivieren und
auf OK Kklicken.

Vom vCenter Server aus eine Konsole zu ONTAP tools 6ffnen.

Melden Sie sich als Wartungsbenutzer an.

Geben Sie 2 ein, um das Menu System Configuration auszuwahlen.

6 eingeben, um die Option Upgrade auszuwahlen.

Geben Sie die vCenter-Anmeldeinformationen ein, wenn Sie dazu aufgefordert werden. Dies ist die

vCenter-Instanz, auf der die ONTAP tools gehostet werden.

Wenn Sie ONTAP tools in einer Zwei-vCenter-Server-Topologie verwenden — wobei die Appliance auf einer
vCenter-Instanz gehostet wird und eine andere verwaltet —, kdnnen Sie der vCenter-Instanz, die die
ONTARP tools hostet, eine eingeschrankte Rolle zuweisen. Sie kdnnen einen dedizierten vCenter-Benutzer
und eine Rolle erstellen, die nur die fir die OVF-Vorlagenbereitstellung erforderlichen Berechtigungen
besitzt. Weitere Informationen finden Sie in der Liste der Rollen "Mit ONTAP tools for VMware vSphere 10
enthaltene Rollen".

Fir die vCenter Instanz, die von ONTAP tools verwaltet wird, muss das vCenter Benutzerkonto Uber
Administratorrechte verfligen.

Wahrend des Upgrades erhalten Sie eine Benachrichtigung, falls bei integrierten Storage-Backend-
Zertifikaten Eintrage fur Subject Alternative Name (SAN) fehlen. Wenn Sie sich entscheiden, ohne
Validierung des SAN fortzufahren, wird das Upgrade fortgesetzt, was jedoch aufgrund potenzieller
Sicherheitsrisiken nicht empfohlen wird.

Beim Upgrade werden die folgenden Aktionen automatisch ausgefihrt:

a. Das Gateway-Zertifikat wird mit einer Gultigkeitsdauer von einem Jahr erneuert. Beim Entfernen des
vorherigen SRA-Adapters und Hochladen des neuen 10.5-Adapters andert sich die Gultigkeitsdauer
des SRA-Zertifikats von 10 Jahren auf 1 Jahr.

b. Das Remote Plug-in ist aktualisiert.
c. ONTAP und vCenter Server-Zertifikate werden validiert und zu ONTAP tools hinzugeflgt
d. Backup ist aktiviert.

Was kommt als Nachstes
Nach dem Upgrade auf ONTAP tools fir VMware vSphere 10.5:

» Systemwarnungen werden Uberwacht und es empfiehlt sich, die Erneuerung des Gateway-Zertifikats vor

Ablauf der einjahrigen Gultigkeitsdauer einzuplanen.

* Den ONTAP tools 10.4 oder 10.3 SRA Adapter entfernen und die 10.5 SRA Adapter tar-Datei hochladen.
* Nach dem Hochladen des SRA-Adapter-Tar-Archivs wird der Installationsbefehl ausgefiihrt. AnschlieRend

erfolgt ein erneuter Scan der SRA-Adapter, wodurch die Seite ,VMware Site Recovery Storage Replication


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-105/concepts/rbac-vcenter-use.html#vsphere-object-hierarchy
https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-105/concepts/rbac-vcenter-use.html#vsphere-object-hierarchy

Adapters” aktualisiert wird.
Nach dem Upgrade kénnen Sie:

 Die Dienste kénnen Uber die Manager-Benutzeroberflache deaktiviert werden.

» Wechsel von einer Non-HA-Konfiguration zu einer HA-Konfiguration

* Eine nicht-HA-Kleinkonfiguration kann auf eine nicht-HA-Mittlere oder auf eine HA-Mittlere oder HA-
Grol3konfiguration skaliert werden.

Verwandte Informationen
"Migration von ONTAP tools fiir VMware vSphere 9.xx auf 10.5"

ONTAP tools-Upgrade-Fehlercodes

Wahrend des Upgrades der ONTAP tools for VMware vSphere kdnnen Fehlercodes
auftreten. Die Fehlercodes sind funfstellig, wobei die ersten beiden Ziffern das Skript
kennzeichnen, bei dem das Problem aufgetreten ist, und die letzten drei Ziffern den
spezifischen Workflow innerhalb dieses Skripts darstellen.

Alle Fehlerprotokolle werden in der Datei ansible-perl-errors.log gespeichert, um die Nachverfolgung und

Behebung von Problemen zu vereinfachen. Diese Protokolldatei enthalt den Fehlercode und die
fehlgeschlagene Ansible-Aufgabe.

@ Die auf dieser Seite angegebenen Fehlercodes dienen nur als Referenz. Wenden Sie sich an
das Support-Team, falls der Fehler weiterhin besteht oder keine Losung genannt wird.

Die folgende Tabelle listet die Fehlercodes und die zugehdrigen Dateinamen auf.

Fehlercode Skriptname

00 firstboot-network-config.pl, Modus Deploy
01 firstboot-network-config.pl, Modus Upgrade
02 firstboot-inputs-validation.pl

03 firstboot-deploy-otv-ng.pl, deploy, HA

04 firstboot-deploy-otv-ng.pl, Deploy, Non-HA
05 firstboot-deploy-otv-ng.pl, reboot

06 firstboot-deploy-otv-ng.pl, Upgrade, HA

07 firstboot-deploy-otv-ng.pl, Upgrade, non-HA
08 firstboot-otv-recovery.pl

09 post-deploy-upgrade.pl

Die letzten drei Ziffern des Fehlercodes geben den spezifischen Workflow-Fehler innerhalb des Skripts an:


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere-105/migrate/migrate-to-latest-ontaptools.html

Upgrade Fehlercode
052

068

069

070
071

074

075

076

077

078

079

080

081

Arbeitsablauf

Die ISO konnte mit der aktuellen
Version identisch sein oder zwei
Versionen Uber der aktuellen
Version liegen.

Das Rollback der Debian Pakete ist
fehlgeschlagen.

Fehler beim Wiederherstellen der
Dateien

Fehler beim Léschen der Sicherung

Kubernetes Cluster war nicht
fehlerfrei.

ISO-Einbindung ist fehlgeschlagen

Die Vorabprifungen fir das
Upgrade sind fehlgeschlagen

Das Registry Upgrade ist
fehlgeschlagen.

Die Registry-Wiederherstellung ist
fehlgeschlagen

Das Upgrade des Operators ist
fehlgeschlagen.

Das Zuriicksetzen des Operators
ist fehlgeschlagen.

Das Upgrade der Services ist
fehlgeschlagen.

Das Zurlicksetzen der Dienste ist
fehlgeschlagen.

Auflésung

Eine mit [hrer aktuellen Version
kompatible ISO-Version ermdglicht
ein Upgrade.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Die Datei /var/log/upgrade-run.log
prufen und das Upgrade erneut
versuchen.

Das Upgrade kann erneut versucht
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kdnnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.



Upgrade Fehlercode
082

083

084

087

088

089

095

096

Arbeitsablauf

Das Ldschen alter Images aus dem
Container ist fehlgeschlagen.

Das Ldschen der Sicherung ist
fehlgeschlagen

Die Rickumstellung von
JobManager auf Produktion ist
fehlgeschlagen

Die Schritte nach dem Upgrade
sind fehlgeschlagen.

Die Konfiguration der
Protokollrotation fir journald ist
fehlgeschlagen.

Die Anderung der
Besitzverhaltnisse der
Konfigurationsdatei fiir die Rotation
des Zusammenfassungsprotokolls
ist fehlgeschlagen.

Betriebssystem-Upgrade
fehlgeschlagen

Dynamischen Speicherbereitsteller
installieren

Auflésung

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kdnnen genutzt
werden.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Fihren Sie die folgenden Schritte
aus, um das Upgrade
wiederherzustellen/abzuschlieRen.
1. Diagnose-Shell aktivieren 2. Den
Befehl ausflihren: sudo per!
/home/maint/scripts/post-deploy-
upgrade.pl --postupgrade 3.
Uberpriifen Sie die Protokolle unter
/var/log/post-deploy-upgrade.log

Fuhren Sie die folgenden Schritte
aus, um das Upgrade
wiederherzustellen/abzuschlieRen.
1. Diagnose-Shell aktivieren 2. Den
Befehl sudo perl
/home/maint/scripts/post-deploy-
upgrade.pl --postupgrade
ausfiihren 3. Uberpriifen Sie die
Protokolle unter /var/log/post-
deploy-upgrade.log

Prifen Sie, ob die
Netzwerkeinstellungen der VM mit
dem Host kompatibel sind, auf dem
die VM gehostet wird. Sie kdnnen
versuchen, die VM auf einen
anderen Host zu migrieren und neu
zu starten.

Das Upgrade kann erneut versucht
werden.

Keine Wiederherstellung fir OS-
Upgrade. ONTAP tools Dienste
werden aktualisiert und neue Pods
werden ausgefihrt.

Die Upgrade-Protokolle prifen und
das Upgrade erneut versuchen.



Upgrade Fehlercode
097

098

099

109

110

111

112

113

104

100
051

056

090

Arbeitsablauf

Die Deinstallation der Dienste fur
das Upgrade ist fehlgeschlagen

Das Kopieren des dockercred-
Secrets vom ntv-system in den
Namespace des dynamischen
Storage Provisioners ist
fehlgeschlagen.

Die Validierung der neuen HDD-
Erweiterung ist fehlgeschlagen.

Die Sicherung der persistenten
Volume-Daten ist fehlgeschlagen.

Die Wiederherstellung der
persistenten Volumendaten ist
fehlgeschlagen

Die Aktualisierung der etcd
Zeitiberschreitung Parameter flr
RKEZ2 ist fehlgeschlagen.

Die Deinstallation des dynamischen

Speicherbereitstellungsdienstes ist
fehlgeschlagen.

Die Aktualisierung der Ressourcen
auf den sekundaren Knoten ist
fehlgeschlagen

Der Neustart des sekundaren
Knotens ist fehlgeschlagen

Kernel-Rollback ist fehlgeschlagen

Das Upgrade des dynamischen
Speicherbereitstellungsdienstes ist
fehlgeschlagen.

Das Ldschen der
Migrationssicherung ist
fehlgeschlagen

Zertifikatsvalidierung fiir Storage
Backends und vCenter
fehlgeschlagen

Auflésung

Zero RPO oder snapshotbasierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Die Upgrade-Protokolle prifen und
das Upgrade erneut versuchen.

Die neue Festplatte wird im Fall
einer HA-Bereitstellung allen
Knoten und im Fall einer Nicht-HA-
Bereitstellung nur einem Knoten
hinzugeflgt.

Die Upgrade-Protokolle priifen und
das Upgrade erneut versuchen.

Zero-RPO oder Snapshot-basierte
Wiederherstellung und erneuter
Upgrade-Versuch kénnen genutzt
werden.

Die Upgrade-Protokolle prifen und
das Upgrade erneut versuchen.

Die Upgrade-Protokolle priifen und
das Upgrade erneut versuchen.

Starten Sie die Knoten manuell
neu, einen nach dem anderen.

Upgrade-Protokolle priifen und
Upgrade erneut versuchen.

NA

Upgrade-Protokolle und die
Protokolldatei unter
Ivar/log/cert_validation_error.log
koénnen gepruft und das Upgrade
erneut versucht werden.



Upgrade Fehlercode Arbeitsablauf Auflésung

114 Interne Zertifikatsaktualisierung in  Falls das Upgrade mit dem
der MongoDB-Collection Fehlercode 114 fehlschlagt, fihren
fehlgeschlagen Sie die folgenden Schritte aus:

1. Stellen Sie eine Verbindung
zum Upgrade-ISO auf dem
primaren Knoten her und
aktivieren Sie die Diagnose-
Shell.

2. Mounten Sie die ISO-Datei
Uber die SSH-Sitzung auf dem
primaren Knoten:

sudo mount
/dev/cdrom

sudo mount -o

loop, ro
/dev/cdrom/APPLIANC
E UPGRADE. bin
/upgrade

3. Debian-Pakete installieren:

sudo dpkg -iE
/upgrade/dists/sque
eze/main/binary-
amd64/vplatform.deb
sudo dpkg -iE
/upgrade/dists/sque
eze/main/binary-
amdo64/vpupgrader.de
b

sudo dpkg -iE
/upgrade/dists/sque
eze/main/binary-
amd64/vmware-
tools.deb

4. Kopieren Sie die Build-
Informationsdatei:

sudo cp
/upgrade/APPLIANCE
BUILD /

Flgen Sie der Sammlung 7
Zertifikate hinzu, indem Sie die



@ Ab ONTAP tools for VMware vSphere 10.3 wird Zero RPO nichtEl’jnterstijtzt.

Diagnose-Shell aktivieren und

Erfahren Sie mehr Gber "Wie ONTAP tools for VMware vSphere nach einem fefojifsndéroBefehlagstitaemn

Version 10.0 auf 10.1 wiederhergestellt werden kénnen"

sudo perl
/home/maint/scripts
/post-deploy-
upgrade.pl
-—internal cert upd
ate collection

Uberpriifen Sie die Protokolle
unter
/var/log/otvng/post-
deploy-upgrade. log.

6. Starten Sie die Knoten neu:

sudo bash
/home/maint/scripts
/vault decrypt.sh
cd
/home/maint/rke2-pb
sudo ansible-
playbook site.yaml
--tags

restart nodes
--skip-tags

debian upgrade, kern
el upgrade,rescan_s
csi bus, source iso,
eject upgrade,mount
Iso,upgradeNodes, re
gistryUpg,deleteOld
Images,wait, checkRe
achability,delete o
tv_cr,uninstall tri
dent,del trident im
ages, refresh resour
ces,ntp configure,n
tpd uninstall

7. Fuhren Sie die Schritte nach
dem Upgrade durch:


https://kb.netapp.com/data-mgmt/OTV/VSC_Kbs/How_to_restore_ONTAP_tools_for_VMware_vSphere_if_upgrade_fails_from_version_10.0_to_10.1
https://kb.netapp.com/data-mgmt/OTV/VSC_Kbs/How_to_restore_ONTAP_tools_for_VMware_vSphere_if_upgrade_fails_from_version_10.0_to_10.1
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