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Zugriff auf ONTAP tools fur VMware vSphere
Wartungskonsole

Erfahren Sie mehr uiber die ONTAP tools maintenance
console

Die Wartungskonsole fir ONTAP tools for VMware vSphere ermoglicht die Verwaltung
von Anwendungs-, System- und Netzwerkeinstellungen. Administrator- und
Wartungskennworter lassen sich aktualisieren, Support-Bundles generieren,
Protokollierungsstufen konfigurieren, TLS-Einstellungen verwalten und die Remote-
Diagnose aktivieren.

Nach der Bereitstellung von ONTAP tools for VMware vSphere ist bei nicht erreichbarer Wartungskonsole die
Installation der VMware tools vom vCenter Server erforderlich. Die Anmeldung erfolgt mit dem maint
Benutzernamen und dem wahrend der Bereitstellung festgelegten Passwort. nano steht zum Bearbeiten von
Dateien in der Wartungs- oder Root-Anmeldekonsole zur Verfiigung.

@ Fur den diag-Benutzer sollte beim Aktivieren der Diagnose ein Passwort festgelegt werden.

Die Registerkarte Zusammenfassung der bereitgestellten ONTAP tools for VMware vSphere bietet Zugriff auf

die Wartungskonsole. Bei Auswahl von u startet die Wartungskonsole.

Konsolenmenii Optionen
Anwendungskonfiguration 1. Serverstatustbersicht
2. Protokollebene fir ONTAP tools Dienste andern

3. Zertifikatvalidierungs-Flag andern

Systemkonfiguration Virtuelle Maschine neu starten
Virtuelle Maschine herunterfahren
'maint’-Benutzerpasswort andern
Zeitzone andern
Jail-Datentragergrof3e (/jail) erhéhen

Upgrade

N o g b~ D=

VMware Tools installieren



Netzwerkkonfiguration 1. IP-Adresseinstellungen anzeigen

2. Einstellungen fir die Domainnamensuche
anzeigen

Einstellungen fur die Domainnamensuche andern
Statische Routen anzeigen

Statische Routen andern

Anderungen tibernehmen

Einen Host anpingen
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Standardeinstellungen wiederherstellen

—_—

Support und Diagnose . Zugriff auf die Diagnose-Shell
2. Remote-Diagnosezugriff aktivieren

3. Anmeldedaten fir vCenter zur Sicherung
bereitstellen

4. Backup erstellen

Konfigurieren Sie den Ferndiagnosezugriff fur ONTAP tools

Sie konnen ONTAP tools for VMware vSphere so konfigurieren, dass der SSH-Zugriff fur
den diag-Benutzer aktiviert wird.

Bevor Sie beginnen
Die VASA Provider Erweiterung fir Ihre vCenter Serverinstanz aktivieren.

Uber diese Aufgabe
Die Verwendung von SSH fiir den Zugriff auf das diag-Benutzerkonto hat folgende Einschrankungen:

* Pro SSH-Aktivierung ist nur ein Login-Konto zulassig.
* Der SSH-Zugriff auf das diag-Benutzerkonto ist deaktiviert, wenn eine der folgenden Bedingungen eintritt:

> Die Zeit ist abgelaufen.
Die Anmeldesitzung lauft am nachsten Tag um Mitternacht ab.
o Sie melden sich erneut als diag-Benutzer per SSH an.
Schritte
1. Vom vCenter Server aus eine Konsole zum VASA Provider &ffnen.
. Melden Sie sich als Wartungsbenutzer an.
. Geben Sie 4 ein, um Support und Diagnose auszuwahlen.

2

3

4. Driicken Sie 2, um Remote-Diagnosezugriff aktivieren auszuwahlen.

5. Geben Sie y im Bestatigungsdialogfeld ein, um den Remote-Diagnosezugriff zu aktivieren.
6

. Ein Passwort fiir den Ferndiagnosezugriff eingeben.



Starten Sie SSH auf anderen ONTAP tools-Knoten

SSH muss auf anderen Knoten gestartet werden, bevor das Upgrade erfolgt.

Bevor Sie beginnen
Die VASA Provider Erweiterung fur lhre vCenter Serverinstanz aktivieren.

Uber diese Aufgabe
Dieser Vorgang ist auf jedem Knoten vor dem Upgrade zu wiederholen.

Schritte
1. Vom vCenter Server aus eine Konsole zum VASA Provider 6ffnen.

. Melden Sie sich als Wartungsbenutzer an.
. Geben Sie 4 ein, um Support und Diagnose auszuwahlen.

2
3
4. Dricken Sie die Eingabetaste 1, um die Access Diagnostic Shell auszuwahlen.
5. Geben Sie y ein, um fortzufahren.

6

. Der Befehl sudo systemctl restart ssh wird ausgefihrt.

Aktualisieren Sie die vCenter Server-Anmeldeinformationen
in ONTAP tools

Sie kdnnen die Anmeldeinformationen der vCenter Serverinstanz Uber die
Wartungskonsole aktualisieren.

Bevor Sie beginnen
Sie bendtigen die Anmeldedaten fir den Wartungsbenutzer.

Uber diese Aufgabe

Wenn die vCenter Server-Zugangsdaten nach der Bereitstellung geandert wurden, kdnnen sie mit diesem
Verfahren aktualisiert werden.

Schritte
1. Vom vCenter Server aus eine Konsole zum VASA Provider 6ffnen.

2. Melden Sie sich als Wartungsbenutzer an.
3. Geben Sie 2 ein, um das Meni Systemkonfiguration auszuwahlen.

4. Geben Sie 8 ein, um die vCenter-Anmeldedaten zu andern.

Andern Sie das Zertifikatvalidierungsflag in ONTAP tools

Standardmallig ist die Zertifikatsvalidierungs-Flag aktiviert (auf true gesetzt). Das ONTAP
Speicher-Backend Zertifikatsvalidierungs-Flag kann auf false gesetzt werden, wenn eine
Umgehung der SAN-Zertifikatsprifung erforderlich ist. Diese Einstellung ist nicht
anwendbar auf vCenter Server-Zertifikate.

Bevor Sie beginnen



Sie bendtigen die Anmeldedaten fir den Wartungsbenutzer.

Schritte
1. Vom vCenter Server aus eine Konsole zu ONTAP tools 6ffnen.

2. Melden Sie sich als Wartungsbenutzer an.

3. Geben Sie 1 ein, um das Menii Application Configuration auszuwahlen.

4. Geben Sie 3 ein, um das Zertifikatvalidierungsflag zu &ndern.
Die Wartungskonsole zeigt den Status des Zertifikatvalidierungsflags an und fordert Sie auf, ihn zu andern.
5. Geben Sie 'y' ein, um das Flag umzuschalten, oder 'n', um abzubrechen.

Wenn die Zertifikatsvalidierungs-Flagge aktiviert ist (auf ,true” gesetzt), prift ONTAP tools, ob alle Storage-
Backends Zertifikate mit einem Subject Alternative Name (SAN) verwenden. Wenn ein Backend ein Zertifikat
ohne SAN verwendet, kann die Zertifikatsvalidierung nicht aktiviert werden. Vor der Aktivierung dieser Flagge
sollte Uberpruft werden, dass alle Storage-Backends SAN-basierte Zertifikate verwenden. Wenn die
Zertifikatsvalidierungs-Flagge deaktiviert ist (auf ,false” gesetzt), Uberspringen ONTAP tools die
Zertifikatsvalidierung fir alle konfigurierten Storage-Backends.

SAN-basierte Zertifikate flir Storage-Backends uberprufen

Um eine sichere Kommunikation und ordnungsgemale Validierung zu gewahrleisten, Gberprifen Sie, ob alle
Storage-Backends SAN-basierte Zertifikate verwenden:
1. Prufen Sie, ob das ONTAP-Managementzertifikat einen Subject Alternative Name (SAN)-Eintrag enthalt.

2. Bestatigen Sie, dass die SAN-Eintrage mit der ONTAP-Management-IP-Adresse oder dem DNS-Namen
oder beiden Ubereinstimmen.

3. Stellen Sie sicher, dass die flir die Onboarding von ONTAP verwendeten Details mit der IP-Adresse oder
dem DNS-Namen im SAN-Eintrag des Zertifikats Ubereinstimmen.

Durch die Befolgung dieser Schritte lassen sich Probleme bei der Zertifikatsvalidierung vermeiden und
sicherstellen, dass das ONTAP-System sicher integriert ist.

Das folgende Beispielzertifikat zeigt die dekodierten Informationen:



HG8U6GK r2]JonWe/kjoKTUnkjwwW7feDI747RUuFrthcvTDghBNWL76j1ihNp1VX7
vOSDWMaVdecTeU1X/1X3gMxiL+tU4p9SbKVpQwehjM/ziOLNC784EYI0SQ7qVob

6f21mfP0OJHbgs5fLimINFFUL2DQIDAQA80QwW0jBABgNVHREEEOT43hwShsSHAKXsgi9z
dGkyMjAtdnNpbS1zcjAIMWUtY20uY2Rs LmdkbC51lbmdsYWjuZKThcPHauY29nt
BgkghkiGO9w(QBAQsFAAOCCAQAEEagptz11RN7PLUJU0-SSQEXBsF5/3JHr0+sSIMZDzm
4P24kbxQZbfryy6BitKGFALeAidOhgyxc3y9ivazK1x85FINgiTnVqAes KYNoyD6
IEwppDUEOeVNZIZQjrz9QjUAAF9ifjq8+SKriphoXnYYUiM6utvobPMGBcR8Gca
jilibiMMO1K6rD7Ng+7+ydUCAwBQwMDDwdn8+7RIRdKgwgx30DLegcCSILSWFLwbMc
2GBv8VM839m OKUAKXSDGwWIBZ5nSHQANi7MU3AES7Nzkv63kGEQI T/ 5Wr1DmOwLf

osl4geeeMRigrAbFL6EHMsOMSPO521rtTrlrjBooB22r0tyDA--
----END CERTIFICATE----

Certificate Information:

o Common Name: test.xyz.com

o Subject Alternative Names: P Address: Xxx.XX.XXX.XXX, test.xyz.com
0 Organization: Self-signed-certificate

O Organization Unit:

0 Locality: N/A

@ state: N/A

0 Country: XX

o Valid From: March 8, 2026

@) valid To: March 7, 2028

o Issuer: test.xyz.com, Self-signed-certificate

o Serial Number: 640c2752bd2c972¢5775180070cfdd2120809%ee
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