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Zugriff auf die Wartungskonsole fur ONTAP
Tools

Uberblick iiber Wartungskonsole fiir ONTAP-Tools

Sie konnen lhre Applikations-, System- und Netzwerkkonfigurationen mithilfe der
Wartungskonsole der ONTAP Tools managen. Sie kdnnen Ihr Administratorkennwort und
Ihr Wartungskennwort andern. Aul3erdem kdnnen Sie Supportpakete generieren,
verschiedene Protokollebenen festlegen, TLS-Konfigurationen anzeigen und verwalten
und die Remote-Diagnose starten.

Sie missen VMware-Tools installiert haben, nachdem Sie ONTAP-Tools implementiert haben, um auf die
Wartungskonsole zuzugreifen. Sie sollten ,maint” als Benutzernamen und das Passwort verwenden, das Sie
wahrend der Bereitstellung konfiguriert haben, um sich an der Wartungskonsole der ONTAP-Tools
anzumelden.

(D Sie mussen ein Passwort fur den Benutzer ,diag” festlegen, wahrend Sie die Ferndiagnose
aktivieren.

Sie sollten iiber die Registerkarte ,Ubersicht‘ der implementierten ONTAP Tools auf die Wartungskonsole

zugreifen. Wenn Sie auf klicken u Die Wartungskonsole wird gestartet.

Konsolenmenii Optionen

Anwendungskonfiguration 1. Zeigt eine Zusammenfassung des Serverstatus
an

Starten Sie den Virtual Storage Console Service
Beenden Sie den Virtual Storage Console Service
Starten Sie VASA Provider und SRA Service

Beenden Sie den VASA Provider und den SRA
Service
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Andern Sie das Benutzerpasswort ,Administrator*
Zertifikate erneut generieren

Hard Reset Key Store und Zertifikate

Hard Reset-Datenbank

10. ANDERN SIE DAS PROTOKOLL-Level fiir den
Virtual Storage Console-Service

11. Andern Sie DIE PROTOKOLLEBENE fiir den
VASA Provider und den SRA Service
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12. Anzeigen der TLS-Konfiguration
13. Aktivieren des TLS-Protokolls
14. Deaktivieren des TLS-Protokolls



Systemkonfiguration

Netzwerkkonfiguration

Support und Diagnose
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Starten Sie die virtuelle Maschine neu
Virtuelle Maschine herunterfahren

Andern Sie das Benutzerpasswort ,Wartung®
Zeitzone andern

Fligen Sie den neuen NTP-Server hinzu

Sie konnen eine IPv6-Adresse flir [hren NTP-
Server angeben.

Aktivieren Sie SSH-Zugriff

Erhéhen der GroRRe der Jail-Festplatte (/jail)
Upgrade

Installation der VMware Tools

. Zeigt die Einstellungen fiir die IP-Adresse an

Andern Sie die IP-Adresseinstellungen

Sie kénnen diese Option verwenden, um die IP-
Adresse nach der Implementierung in IPv6 zu
andern.

Zeigen Sie die Einstellungen fir die Suche nach
Domain-Namen an

Andern Sie die Einstellungen fir die DNS-Suche

5. Statische Routen anzeigen

6. Andern Sie statische Routen

Sie kdnnen diese Option verwenden, um eine
IPv6-Route hinzuzufigen.

Anderungen speichern

Ping an einen Host

Sie kdnnen diese Option verwenden, um einen
Ping an einen IPv6-Host zu senden.

Standardeinstellungen wiederherstellen

. Erzeugen Sie das Support Bundle

Zugriff auf die Diagnoseschale

Remote-Diagnosezugriff aktivieren



Protokolldateien von Virtual Storage Console und VASA
Provider

Sie konnen die Protokolldateien im Uberprufen /opt/netapp/vscserver/log
Verzeichnis und das /opt/netapp/vpserver/log Verzeichnis, wenn Fehler auftreten.

Die folgenden drei Log-Dateien kénnen bei der Identifizierung von Problemen hilfreich sein:

* cxf.log, Mit Informationen Uber API-Verkehr in und aus VASA Provider*kaminoPrefs.xml, Mit
Informationen Uber VSC-Einstellungen

* vvolvp. log, Mit allen Protokollinformationen tber VASA Provider

Im Wartungsmen( der ONTAP Tools fir VMware vSphere kdnnen Sie unterschiedliche Log-Level fur lhre
Anforderungen festlegen. Folgende Protokollebenen sind verfligbar:

* Info
* Debuggen
* Fehler

 Verfolgen
Wenn Sie die Protokollebenen festlegen, werden die folgenden Dateien aktualisiert:

* VSC-Server: kamino.log Und vvolvp.log

* VASA Provider-Server: vvolvp.log, error.log, und netapp.log

Daruber hinaus enthalt die Seite tber die Webbefehlszeilenschnittstelle (CLI) von VASA Provider die
vorgemachten API-Aufrufe, die zurlickgegebenen Fehler sowie mehrere Performance-bezogene Zahler. Die
Web-CLI-Seite finden Sie unter https://<IP address or hostname>:9083/stats.

Andern Sie das Administratorpasswort

Sie kdnnen das Administratorpasswort der ONTAP-Tools nach der Implementierung mit
der Wartungskonsole andern.

Schritte

1. Offnen Sie vom vCenter Server eine Konsole fiir die ONTAP Tools.

Melden Sie sich als Wartungbenutzer an.

Eingabe 1 Wahlen Sie in der Wartungskonsole Anwendungskonfiguration aus.
Eingabe 6So wahlen Sie Administratorpasswort @ndern aus.

Geben Sie ein Passwort mit mindestens acht Zeichen und maximal 63 Zeichen ein.
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Eingabe yIm Bestatigungsdialogfeld.


https://<IP_address_or_hostname>:9083/stats
https://<IP_address_or_hostname>:9083/stats
https://<IP_address_or_hostname>:9083/stats

Konfigurieren Sie VASA Provider fur die Nutzung mit SSH

Sie kdnnen den VASA Provider so einrichten, dass er SSH fur den sicheren Zugriff
verwendet, indem Sie die ONTAP-Tools konfigurieren.

Uber diese Aufgabe

Wenn Sie SSH konfigurieren, missen Sie sich als Benutzer fiir die Wartung einloggen. Der Grund dafiir ist,
dass der Root-Zugriff auf VASA Provider deaktiviert wurde. Wenn Sie andere Anmeldedaten verwenden,
kénnen Sie SSH nicht fur den Zugriff auf VASA Provider verwenden.

Schritte

1. Offnen Sie vom vCenter Server eine Konsole fiir die ONTAP Tools.
Melden Sie sich als Wartungbenutzer an.
Eingabe 3 So wahlen Sie Systemkonfiguration aus.

Eingabe 6 Wahlen Sie SSH-Zugriff aktivieren aus.
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Eingabe y Im Bestatigungsdialogfeld.

Konfigurieren Sie den Zugriff auf die Remote-Diagnose

Sie konnen die ONTAP-Tools konfigurieren, um SSH-Zugriff fir den Diagnose-Benutzer
zu aktivieren.

Was Sie brauchen
Die VASA Provider-Erweiterung muss fir Ihre vCenter Server-Instanz aktiviert sein.
Uber diese Aufgabe

Die Verwendung von SSH flr den Zugriff auf das Diagnose-Benutzerkonto weist folgende Einschrankungen
auf:

 Sie haben nur ein Anmeldekonto pro Aktivierung von SSH.
» SSH-Zugriff auf das Diagnose-Benutzerkonto ist deaktiviert, wenn eines der folgenden Ereignisse eintritt:
o Die Zeit lauft ab.

Die Anmeldesitzung bleibt nur bis Mitternacht am nachsten Tag glltig.
> Sie melden sich erneut als Diagnose-Benutzer mit SSH an.
Schritte

1. Offnen Sie Uber den vCenter Server eine Konsole fir VASA Provider.
Melden Sie sich als Wartungbenutzer an.
Eingabe 4 Wahlen Sie Support und Diagnose aus.

Eingabe 3 So wahlen Sie den Zugriff auf Remote-Diagnose aktivieren aus.
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Eingabe y Im Dialogfeld ,Bestatigung” kdnnen Sie den Remote-Diagnosezugriff aktivieren.



6. Geben Sie ein Kennwort fir den Remote-Diagnosezugriff ein.
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