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Geschutzte Standorte und Recovery-Standorte
konfigurieren

Konfiguration von VM Storage Policies

Sie sollten VM-Storage-Richtlinien konfigurieren, um Virtual Machines zu managen, die
auf VVols Datastores konfiguriert sind, und um Services wie die Replizierung fur die
virtuellen Festplatten zu aktivieren. Bei herkommlichen Datenspeichern kann optional
diese VM Storage-Richtlinien verwendet werden.

Uber diese Aufgabe

Der vSphere Web-Client bietet Standard-Storage-Richtlinien. Sie kdnnen jedoch Richtlinien erstellen und sie
den Virtual Machines zuweisen.

Schritte

1. Klicken Sie auf der Seite vSphere Client auf Richtlinien und Profile.
2. Klicken Sie auf der Seite VM Storage Policies auf CREATE.
3. Geben Sie auf der Seite Create VM Storage Policy folgende Details ein:
a. Geben Sie einen Namen und eine Beschreibung fur die VM-Speicherrichtlinie ein.
b. Wahlen Sie * Enable rules fur ,NetApp Clustered Data ONTAP.VP.vvol“ Storage* aus.
c. Wahlen Sie auf der Registerkarte Platzierung das erforderliche Speicherfahigkeitsprofil aus.
d. Wahlen Sie die Option Benutzerdefiniert, um die Replikation zu aktivieren.

e. Klicken Sie auf REGEL HINZUFUGEN, um Asynchronous Replikation und erforderliche SnapMirror
Schedule auszuwahlen, und klicken Sie dann auf NEXT.

f. Uberprifen Sie die aufgefihrten kompatiblen Datenspeicher und klicken Sie auf der Registerkarte
Speicherkompatibilitat auf NEXT.

Bei VVols Datastores mit Datensicherungs-FlexVol Volumes wird eine Prifung kompatibler Datastores
nicht durchgefihrt.

4. Uberpriifen Sie die Auswahl lhrer VM-Speicherrichtlinie auf der Registerkarte Uberpriifen und beenden
und klicken Sie dann auf Fertig stellen.

Konfigurieren Sie Schutzgruppen

Sie muUssen Schutzgruppen erstellen, um eine Gruppe virtueller Maschinen auf dem
geschutzten Standort zu schutzen.

Was Sie brauchen
Stellen Sie sicher, dass die Quell- und Zielstandorte fur Folgendes konfiguriert sind:

» Dieselbe Version von SRM wurde installiert

» VVols Datastore, der mit aktivierter Replizierung konfiguriert ist und bei denen ein Datastore angehangt ist



+ Ahnliche Storage-Funktionsprofile

« Ahnliche VM Storage Policies mit Replizierungsfunktion, die in SRM abgebildet werden muss
* Virtual Machines

* Gepaarte geschitzte Standorte und Recovery-Standorte

* Quell- und Ziel-Datastores sollten auf den jeweiligen Sites gemountet werden

Schritte

1.

Melden Sie sich bei Ihrem vCenter Server an und klicken Sie dann auf Site Recovery > Protection
Groups.

Klicken Sie im Fensterbereich Schutzgruppen auf Neu.

Geben Sie einen Namen und eine Beschreibung fir die Schutzgruppe, Richtung an, und klicken Sie dann
auf WEITER.

Wahlen Sie im Feld Typ eine der folgenden Optionen aus:

*Far...* Feldoption Typ...
Herk&émmlicher Datastore Datastore-Gruppen (Array-basierte Replizierung)
VVols Datastore Virtuelle Volumes (vVVol Replizierung)

Die Fehlerdomane ist nichts anderes als SVMs mit aktivierter Replizierung. Die SVMs, deren Peering nur
implementiert wurde und keine Probleme auftreten, werden angezeigt.

. Wahlen Sie auf der Registerkarte Replikationsgruppen entweder das aktivierte Array-Paar oder die

Replikationsgruppen aus, die die virtuelle Maschine haben, die Sie konfiguriert haben, und klicken Sie
dann auf WEITER.

Alle virtuellen Maschinen in der Replikationsgruppe werden der Schutzgruppe hinzugefigt.

. Wahlen Sie entweder den vorhandenen Wiederherstellungsplan aus oder erstellen Sie einen neuen Plan,

indem Sie auf zu neuem Wiederherstellungsplan hinzufiigen klicken.

. Uberprifen Sie auf der Registerkarte bereit zum AbschlieRen die Details der von Ihnen erstellten

Schutzgruppe, und klicken Sie dann auf Fertig stellen.

Kombinieren Sie geschutzte Standorte und Recovery-
Standorte

Sie mussen die geschutzten und Recovery-Standorte, die mit lhrem vSphere Client
erstellt wurden, kombinieren, um Storage Replication Adapter (SRA) zu aktivieren, um
die Storage-Systeme zu ermitteln.

Was Sie brauchen

+ Sie missen Site Recovery Manager (SRM) auf den geschiitzten und Recovery-Standorten installiert

haben.

» Sie miUssen SRA auf den geschitzten und Recovery-Standorten installiert haben.



Uber diese Aufgabe

Bei SnapMirror Fan-out-Konfigurationen wird ein Quell-Volume auf zwei unterschiedliche Ziele repliziert. Diese
erzeugen ein Problem wahrend der Recovery, wenn SRM die Virtual Machine vom Ziel wiederherstellen muss.
Schritte

1. Doppelklicken Sie auf der Startseite des vSphere Clients auf Site Recovery und klicken Sie dann auf
Sites.
2. Klicken Sie Auf Objects > Aktionen > Pair Sites.

3. Geben Sie im Dialogfeld Site Recovery Manager Servers Pair die Adresse des Plattform-Services-
Controllers des geschiitzten Standorts ein, und klicken Sie dann auf Weiter.

4. Gehen Sie im Abschnitt vCenter Server auswahlen folgendermal3en vor:

a. Stellen Sie sicher, dass der vCenter Server des geschutzten Standorts als Gibereinstimmender
Kandidat fir das Pairing angezeigt wird.

b. Geben Sie die SSO-Administratoranmeldedaten ein, und klicken Sie dann auf Fertig stellen.

5. Wenn Sie dazu aufgefordert werden, klicken Sie auf Ja, um die Sicherheitszertifikate zu akzeptieren.
Ergebnis

Sowohl die geschuitzten als auch die Wiederherstellungsstandorte werden im Dialogfeld Objekte angezeigt.

Konfigurieren Sie geschutzte Ressourcen und Recovery-
Standortressourcen

Konfigurieren Sie die Netzwerkzuordnungen

Sie mussen die Ressourcenzuordnungen wie VM-Netzwerke, ESXi-Hosts und Ordner auf
beiden Standorten konfigurieren, damit jede Ressource vom geschutzten Standort auf die
entsprechende Ressource am Recovery-Standort abgebildet werden kann.

Sie mussen die folgenden Ressourcenkonfigurationen durchflhren:

* Netzwerkzuordnungen
* Ordnerzuordnungen
* Ressourcen-Zuordnungen

* Platzhalter-Datenspeicher
Was Sie brauchen
Sie mussen die geschiitzten und die Recovery-Standorte miteinander verbunden haben.
Schritte

1. Melden Sie sich bei Ihrem vCenter Server an und klicken Sie auf Site Recovery > Sites.
2. Wabhlen Sie lhre geschutzte Seite aus, und klicken Sie dann auf Verwalten.

3. Wahlen Sie auf der Registerkarte Verwalten die Option Netzwerkzuordnungen aus.
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Klicken Sie auf das 2 Symbol, um eine neue Netzwerkzuordnung zu erstellen.
Der Assistent ,Netzwerkzuordnung erstellen® wird angezeigt.

5. Fuhren Sie im Assistenten ,Netzwerkzuordnung erstellen“ folgende Schritte aus:

a. Wahlen Sie Zuordnungen automatisch fiir Netzwerke mit libereinstimmenden Namen aus, und
klicken Sie auf Weiter.

b. Wahlen Sie die erforderlichen Rechenzentrumsobjekte flir die geschiitzten und
Wiederherstellungsstandorte aus, und klicken Sie auf Zuordnungen hinzufiigen.

c. Klicken Sie auf Weiter, nachdem Zuordnungen erfolgreich erstellt wurden.

d. Wahlen Sie das Objekt aus, das friher zum Erstellen einer umgekehrten Zuordnung verwendet wurde,
und klicken Sie dann auf Fertig stellen.

Ergebnis
Auf der Seite Netzwerkzuordnungen werden die geschutzten Standortressourcen und die Ressourcen des

Recovery-Standorts angezeigt. Sie kdnnen die gleichen Schritte fir andere Netzwerke in Ihrer Umgebung
befolgen.

Konfigurieren von Ordnerzuordnungen

Sie mUssen Ihre Ordner auf dem geschutzten Standort und dem
Wiederherstellungsstandort zuordnen, um die Kommunikation zwischen ihnen zu
ermoglichen.

Was Sie brauchen
Sie mussen die geschitzten und die Recovery-Standorte miteinander verbunden haben.
Schritte

1. Melden Sie sich bei lhrem vCenter Server an und klicken Sie auf Site Recovery > Sites.
Wahlen Sie lhre geschitzte Seite aus, und klicken Sie dann auf Verwalten.

Wahlen Sie auf der Registerkarte Verwalten die Option Ordnerzuordnungen aus.
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Wahlen Sie das Symbol Ordner, um eine neue Ordnerzuordnung zu erstellen.
Der Assistent zum Erstellen der Ordnerzuordnung wird angezeigt.

5. Fuhren Sie im Assistenten zum Erstellen der Ordnerzuordnung folgende Schritte aus:

a. Wahlen Sie Zuordnungen automatisch fiir Ordner mit iibereinstimmenden Namen vorbereiten
aus, und klicken Sie auf Weiter.

b. Wahlen Sie die erforderlichen Rechenzentrumsobjekte flr die geschiitzten und
Wiederherstellungsstandorte aus, und klicken Sie auf Zuordnungen hinzufiigen.

c. Klicken Sie auf Weiter, nachdem Zuordnungen erfolgreich erstellt wurden.
d. Wahlen Sie das Objekt aus, das friiher zum Erstellen einer umgekehrten Zuordnung verwendet wurde,
und klicken Sie dann auf Fertig stellen.

Ergebnis



Auf der Seite Ordnerzuordnungen werden die geschitzten Site-Ressourcen und die Ressourcen des
Recovery-Standorts angezeigt. Sie kdnnen die gleichen Schritte fiir andere Netzwerke in lhrer Umgebung
befolgen.

Konfigurieren von Ressourcenzuordnungen

Sie mussen Ihre Ressourcen am geschutzten Standort und am Recovery-Standort
zuordnen, damit Virtual Machines fur ein Failover zu einer oder anderen Host-Gruppe
konfiguriert werden.

Was Sie brauchen

Sie mussen die geschitzten und die Recovery-Standorte miteinander verbunden haben.

@ Im Site Recovery Manager (SRM) kénnen Ressourcen in Ressourcen-Pools, ESXi Hosts oder
vSphere Clustern zusammengefasst werden.

Schritte

1. Melden Sie sich bei Ihrem vCenter Server an und klicken Sie auf Site Recovery > Sites.
Wahlen Sie lhre geschitzte Seite aus, und klicken Sie dann auf Verwalten.

Wahlen Sie auf der Registerkarte Verwalten die Option Ressourcenzuordnungen aus.
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Klicken Sie auf das 3 Symbol zum Erstellen einer neuen Ressourcenzuordnung.
Der Assistent ,Ressourcenzuordnung erstellen wird angezeigt.

5. Fuhren Sie im Assistenten ,Ressourcenzuordnung erstellen” folgende Schritte aus:

a. Wahlen Sie Zuordnungen automatisch fiir Ressource vorbereiten mit libereinstimmenden
Namen und klicken Sie auf Weiter.

b. Wahlen Sie die erforderlichen Rechenzentrumsobjekte fir die geschitzten und
Wiederherstellungsstandorte aus, und klicken Sie auf Zuordnungen hinzufiigen.

c. Klicken Sie auf Weiter, nachdem Zuordnungen erfolgreich erstellt wurden.

d. Wahlen Sie das Objekt aus, das friiher zum Erstellen einer umgekehrten Zuordnung verwendet wurde,
und klicken Sie dann auf Fertig stellen.

Ergebnis

Auf der Seite Ressourcenzuordnungen werden die geschiitzten Standortressourcen und die Ressourcen des
Recovery-Standorts angezeigt. Sie kdnnen die gleichen Schritte fiir andere Netzwerke in lhrer Umgebung
befolgen.

Zuordnung von Storage-Richtlinien

Sie sollten die Storage-Richtlinien am geschutzten Standort den Storage-Richtlinien am
Recovery-Standort zuordnen, damit Ihre Recovery-Plane die wiederhergestellten Virtual
Machines auf den entsprechenden Datastores basierend auf Ihren Zuordnungen
platzieren. Nachdem die Virtual Machine am Recovery-Standort wiederhergestellt wurde,
wird die zugeordnete VM-Speicherrichtlinie der Virtual Machine zugewiesen.



Schritte

1.

Klicken Sie auf dem vSphere Client auf Standortwiederherstellung > Standortwiederherstellung
offnen.

Klicken Sie auf der Registerkarte Site Pair auf Configure > Storage Policy Mappings.

3. Wahlen Sie die gewiinschte Site aus, und klicken Sie dann auf Neu, um eine neue Zuordnung zu erstellen.

Wahlen Sie die Option Automatische Vorbereitung von Zuordnungen fiir Speicherrichtlinien mit
tibereinstimmenden Namen, und klicken Sie dann auf WEITER.

SRM wahlt Storage-Richtlinien am geschitzten Standort aus, fir den eine Storage-Richtlinie mit
demselben Namen am Recovery-Standort vorhanden ist. Sie kdnnen auch die Option fiir die manuelle
Zuordnung auswahlen, um mehrere Storage-Richtlinien auszuwahlen.

5. Klicken Sie auf Zuordnungen hinzufiigen und klicken Sie auf WEITER.

Wahlen Sie im Abschnitt Reverse Mapping die erforderlichen Kontrollkastchen fir die Zuordnung aus und
klicken Sie dann auf NEXT.

Uberpriifen Sie im Abschnitt * Ready to Complete* Ihre Auswahl und klicken Sie auf FINISH.

Platzhalter-Datastores konfigurieren

Sie mussen einen Platzhalterdatenspeicher konfigurieren, um einen Platz im vCenter
Inventar am Recovery-Standort fur die geschutzte Virtual Machine (VM) zu speichern.
Der Platzhalter-Datenspeicher muss nicht grof3 sein, da die Platzhalter-VMs klein sind
und nur einige Hundert Kilobyte verwenden.

Was Sie brauchen

» Sie mussen die geschitzten und die Recovery-Standorte miteinander verbunden haben.

» Sie mussen lhre Ressourcen-Zuordnungen konfiguriert haben.

Schritte

1.
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Melden Sie sich bei Ihrem vCenter Server an und klicken Sie auf Site Recovery > Sites.
Wahlen Sie lhre geschitzte Seite aus, und klicken Sie dann auf Verwalten.

Wahlen Sie auf der Registerkarte Verwalten die Option Platzhalter-Datenspeicher aus.

Klicken Sie auf das [ Symbol, um einen neuen Platzhalter-Datenspeicher zu erstellen.

Wahlen Sie den entsprechenden Datenspeicher aus, und klicken Sie dann auf OK.

@ Als Platzhalter-Datenspeicher kénnen lokale oder Remote-Standorte verwendet werden und
sollten nicht repliziert werden.

. Wiederholen Sie die Schritte 3 bis 5, um einen Platzhalter-Datenspeicher flir den Recovery-Standort zu

konfigurieren.

Konfigurieren Sie SRA mit Array Manager

Sie kdnnen Storage Replication Adapter (SRA) mithilfe des Array Manager-Assistenten



von Site Recovery Manager (SRM) konfigurieren, um Interaktionen zwischen SRM und
Storage Virtual Machines (SVMs) zu ermdglichen.

Was Sie brauchen

* In SRM mussen die geschitzten Standorte und die Recovery-Standorte kombiniert werden.
» Sie mussen lhren Speicher konfiguriert haben, bevor Sie den Array Manager konfigurieren.

» Sie mussen SnapMirror Beziehungen zwischen den geschiitzten Standorten und den Recovery-Standorten
konfiguriert und repliziert haben.

» Sie missen die SVM-Management-LIFs fur die Unterstitzung von Mandantenfahigkeit aktiviert haben.
SRA unterstitzt das Management auf Cluster-Ebene und das Management der SVM. Wenn Sie Storage auf

Cluster-Ebene hinzuflgen, kénnen Sie alle SVMs im Cluster erkennen und ausfuhren. Wenn Sie Storage auf
SVM-Ebene hinzufiigen, kénnen Sie nur die spezifische SVM managen.

@ VMware unterstiitzt das NFS4.1 Protokoll fiir SRM nicht.

Schritte

1. Klicken Sie in SRM auf Array Manager und dann auf Array Manager hinzufiigen.

2. Geben Sie die folgenden Informationen ein, um das Array in SRM zu beschreiben:

a. Geben Sie einen Namen ein, um den Array-Manager im Feld Anzeigename zu identifizieren.
b. Wahlen Sie im Feld SRA Typ NetApp Storage Replication Adapter fiir ONTAP aus.
c. Geben Sie die Informationen ein, die fiir eine Verbindung zum Cluster oder zur SVM bendtigen:

= Wenn Sie eine Verbindung zu einem Cluster herstellen, sollten Sie die Cluster-Management-LIF
eingeben.

= Wenn Sie eine direkte Verbindung zu einer SVM herstellen, sollten Sie die IP-Adresse der SVM
Management LIF eingeben.

Wenn Sie den Array-Manager konfigurieren, missen Sie die gleiche Verbindung und
die gleichen Anmeldeinformationen fiir das Speichersystem verwenden, das zum

@ Hinzufligen des Speichersystems im Menu Storage-Systeme der virtuellen
Speicherkonsole verwendet wurde. Wenn beispielsweise die Array Manager-
Konfiguration im Umfang der SVM konfiguriert ist, muss der Storage unter den
ONTAP Tools auf SVM-Ebene hinzugefligt werden.

d. Wenn Sie eine Verbindung zu einem Cluster herstellen, geben Sie den Namen der SVM in das Feld
SVM Name ein.

Sie kénnen dieses Feld auch leer lassen.

e. Geben Sie die Volumes ein, die im Feld Liste der Volumes include erkannt werden sollen.
Sie kénnen das Quell-Volume am geschitzten Standort und das replizierte Ziel-Volume am Recovery-
Standort eingeben. Sie kdnnen entweder den vollstdndigen Volume-Namen oder den Namen des

partiellen Volumes eingeben.

Wenn Sie beispielsweise Volume src_vol1 entdecken mdchten, das sich in einer SnapMirror-
Beziehung zu Volume dst_vol1 befindet, missen Sie im Feld Protected Site src_vol1 und dst_vol1 im



Feld des Recovery-Standortes src_vol1 angeben.

f. (Optional) Geben Sie im Feld Volume exclude list die Volumes ein, die von der Ermittlung
ausgeschlossen werden sollen.

Sie kénnen das Quell-Volume am geschiitzten Standort und das replizierte Ziel-Volume am Recovery-
Standort eingeben. Sie kdnnen entweder den vollstandigen Volume-Namen oder den Namen des
partiellen Volumes eingeben.

Wenn Sie zum Beispiel Volume src_vol1 ausschlieRen mdchten, das sich in einer SnapMirror-Beziehung
zu Volume dst_vol1 befindet, missen Sie im Feld Protected Site src_vol1 und im Feld Recovery Site
dst_vol1 angeben.

a. (Optional) Geben Sie im Feld Benutzername den Benutzernamen des Kontos auf Cluster-Ebene oder
das SVM-Level-Konto ein.
b. Geben Sie das Passwort des Benutzerkontos im Feld Passwort ein.
3. Klicken Sie Auf Weiter.

4. Vergewissern Sie sich, dass das Array erkannt und unten im Fenster Array Manager hinzufligen angezeigt
wird.

5. Klicken Sie Auf Fertig Stellen.
Sie kdénnen dieselben Schritte fiir den Recovery-Standort befolgen, indem Sie die entsprechenden SVM-
Management-IP-Adressen und Anmeldedaten verwenden. Auf dem Bildschirm Array-Paare aktivieren des

Assistenten zum Hinzufligen von Array-Manager sollten Sie Uberprifen, ob das richtige Array-Paar ausgewahit
ist und dass es als bereit fir die Aktivierung angezeigt wird.

Uberpriifung replizierter Storage-Systeme

Sie mussen uberprufen, ob der geschutzte Standort und der Recovery-Standort nach der
Konfiguration des Storage Replication Adapter (SRA) erfolgreich miteinander gepaart
wurden. Das replizierte Storage-System muss sowohl vom geschutzten als auch vom
Recovery-Standort erkannt werden konnen.

Was Sie brauchen

+ Sie missen |Ihr Storage-System konfiguriert haben.

« Sie miUssen den geschuitzten Standort und den Recovery-Standort mit dem SRM Array Manager gekoppelt
haben.

» Bevor Sie den Test-Failover-Betrieb und den Failover-Vorgang fiir SRA durchfiihren, missen Sie die
Lizenz und die SnapMirror Lizenz aktivieren.

Schritte

1. Melden Sie sich bei Ihrem vCenter Server an.

2. Navigieren Sie zu Site Recovery > Array-basierte Replikation.

3. Wahlen Sie die gewilinschte SVM aus, und tberpriifen Sie dann die entsprechenden Details in den Array-
Paaren.

Die Speichersysteme muissen am geschutzten Standort und am Recovery-Standort mit dem Status
,<Enabled” erkannt werden.
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